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Анотацiя
У статтi пропонується варiант онтологiчної структури для аналiзу КСЗI, яка орiєнтується на найбiльш поширенi
варiанти сценарiїв витоку iнформацiї та на культуру iнформацiйної безпеки. Дана онтологiчна структура може
бути використана для визначення середнього значення ризику для сценарiїв витоку iнформацiї та визначення рiвня
культури iнформацiйної безпеки.
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Вступ

Компанiї втрачають все бiльше конфiденцiйних да-
них, що спричиняє їм ще тяжчi збитки. Але компанiї
не мають достатньо внутрiшньої iнформацiї про ви-
токи даних. Iнформацiю, яка доступна iз зовнiшнiх
ресурсiв, також часто досить складно аналiзувати
через рiзноманiтнiсть сценарiїв та/або неповну iн-
формацiю про такi випадки. Ситуацiю погiршує ще
й той факт, що багато компанiй намагаються при-
ховати вiд медiа та контролюючих органiв випадки
компрометацiї даних, тому що це може значно за-
шкодити їх репутацiї. Аналiз КСЗI спирається на
багато факторiв, таких як сценарiї атак на систе-
му та iнше. Для розрахунку, наприклад, значення
середнього ризику витоку iнформацiї потрiбно визна-
чити багато факторiв i структура, де буде визначено
фактори та сценарiї для подальшого використання
буде значно спрощувати розумiння та автоматизацiю
цих розрахункiв. Але не тiльки вiд технiчних засобiв
залежить безпека органiзацiї. Звичайнi помилки та
нерозумiння визначення iнцидента безпеки та як на
це реагувати теж грає важливу роль. Дана стаття
фокусується на демонстрацiї структури, яку можна
використовувати для аналiзу КСЗI та подальшого
визначення загальної формальної оцiнки захище-
ностi органiзацiї та, як наприклад, автоматизацiї
процесу визначення цiєї оцiнки, використовуючи цю
структуру.

1. Сценарiї витоку iнформацiї

З точки зору захищеностi iнформацiї, iнформа-
цiя має 3 основнi властивостi: конфiденцiйнiсть, цi-
лiснiсть i доступнiсть, а загрози, реалiзацiя яких
призводить до втрати iнформацiєю будь-якої з вище-
зазначених властивостей, вiдповiдно називаються за-
грозами конфiденцiйностi, цiлiсностi та доступностi
iнформацiї. Результати реалiзацiї загрози можуть

впливати на iнформацiю як безпосередньо, так i
опосередковано. Зазвичай загрози iнформацiї в IТС
залежать вiд характеристик внутрiшньої системи,
фiзичного середовища, персоналу i оброблюваної iн-
формацiї. Загрози можуть мати як об’єктивну скла-
дову (змiна умов фiзичного середовища, вiдмова еле-
ментiв взаємодiї системи) так i суб’єктивну( помилки
персоналу або дiї зловмисника). Загрози, що мають
суб’єктивну основу, можуть бути випадковими або
навмисними. Iдентифiкацiя загроз (визначення мно-
жини загроз, реалiзацiя яких можлива в конкретнiй
IТС) передбачає розгляд джерел впливiв i наслiд-
кiв реалiзацiї загроз, а також їх класифiкацiю. Всi
джерела загроз iнформацiї можна роздiлити на три
основнi групи:

• загрози, зумовленi дiями суб’єкта;
• загрози, зумовленi технiчними засобами;
• загрози, зумовленi стихiйними джерелами.

Перша група є найширшою та становить найбiльший
iнтерес з точки зору органiзацiї захисту вiд загроз
даного типу, так як дiї суб’єкта завжди можна оцiни-
ти, спрогнозувати i вжити адекватних заходiв. Ме-
тоди i заходи протидiї цим загрозам (контрзаходи)
керованi i безпосередньо залежать вiд розробникiв
СЗI. Друга група мiстить загрози, безпосередньо
залежнi вiд властивостей. Технiчнi засоби, що мi-
стять канали реалiзацiї потенцiйних загроз захище-
ностi iнформацiї, також можуть бути внутрiшнiми.
Третю групу складають загрози, якi абсолютно не
пiддаються прогнозуванню i тому заходи для їх за-
побiгання повиннi застосовуватися, по можливостi,
завжди, але не обов’язково до IТС як до об’єкта
захисту, а ширше, до всiх елементiв технiчної iнфра-
структури пiдприємства чи органiзацiї. Вiдсутнiсть
систем захисту корпоративної iнформацiї, а також
полiтики безпеки на пiдприємствi може стати при-
чиною серйозних наслiдкiв для бiзнесу. Однак, хоча
багато роботодавцiв розумiють, що система захисту
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потрiбна для пiдприємства, мало хто розумiє для
яких саме цiлей [1]. Першим таким iнцидентом є
промислове шпигунство. Потенцiальними жертва-
ми промислового шпигунства зазвичай виступають
пiдприємства, що володiють або створюють якусь
iнтелектуальну власнiсть. Основна загроза – втрата
конкурентної переваги через втрату конфiденцiйної
iнформацiї. Наступним iнцидентом є витiк персо-
нальних даних. Вiд того наскiльки великим та за
яких обставин вiн стався, залежить розмiр штрафу
вiд регуляторiв. Також витiк персональних даних
має негативний вплив i на спiвробiтникiв. Iншою при-
чиною витоку даних можуть стати недобросовiснi
працiвники. Компанiя у будь-яку мить може постра-
ждати вiд примiтивного шахрайства або якої-небудь
iншої внутрiшньої проблеми, наприклад зараження
вiрусом корпоративної системи. Зазвичай такi випад-
ки не пiдлягають розголошенню щоб не зашкодити
репутацiї компанiї. Проте ображений спiвробiтник
заради помсти компанiї може вiдкрити таку iнфор-
мацiю громадськостi [2]. Verizon вже не перший рiк
проводить дослiдження i, дивлячись на результати,
доводять доцiльнiсть подiлу iнцидентiв розголошен-
ня даних на дев’ять шаблонiв сценарiї: вторгнення
в точки продажу (POS-вторгнення), атаки на веб-
застосунки, злочинне ПЗ, кiбер-шпiонаж, скимери
платiжних карток, фiзична крадiжка або втрата, рi-
знi помилки, iнсайдерськi атаки та DOS-атаки [3, 4].
Аналiз iнцидентiв багатьох рiзних рокiв довiв, що
таке розмежування сценарiїв є точним незалежно
вiд того, як мiнялася кiлькiсть випадкiв кожного з
них.

2. Культура iнформацiйної безпеки

Нещодавнi аналiтичнi звiти свiдчать про те, що ор-
ганiзацiї з рiзним напрямком дiяльностi (комерцiйнi,
урядовi, академiчнi) потерпають вiд iнцидентiв без-
пеки, причиною яких є дiяльнiсть власних спiвробi-
тникiв. Згiдно [5] iнциденти безпеки, причиною яких
є людський чинник, не завжди пов’язанi iз нестачею
або недосконалiстю заходiв захисту, а з недотриман-
ням вимог полiтики безпеки (ПБ). Сприйняття ПБ
як обмеження i незручнiсть працiвниками ускладнює
виконання професiйних обов’язкiв i це призводить
до формування низького рiвня культури iнформа-
цiйної безпеки (КIБ). Важливо вiдзначити, що iснує
багато визначень термiна культури iнформацiйної
безпеки. Узагальнюючи, можна сказати, що КIБ є
набором цiнностей, людських переконань, думок i
моделей поведiнки, якi забезпечують певний ступiнь
вiдповiдностi вимогам IБ в органiзацiї [5]. КIБ зав-
жди має мiсце в органiзацiї i завжди має вплив на
цю органiзацiю, позитивну або негативну. Також є
фактори, якi впливають на вибiр поведiнки працiв-
ником, а саме нормативнi переконання i встановленi
норми поведiнки. Новi працiвники знаходяться в фа-
зi адаптацiї та керуються встановленими нормами
поведiнки в першу чергу, з поступовим переходом до
стандартної поведiнки в трудовому колективi. Дiяль-
нiсть працiвникiв, таким чином, регулюється шляхом

прийняття органiзацiйної культури. Але КIБ сама
по собi може розглядатися як продукт дiяльностi
колективу. Якщо процес просування КIБ здiйснює-
ться спонтанно, це робить стандарти поведiнки бiльш
значущими i це демонструє негативний ефект в разi
низької якостi КIБ. Працiвник приймає iдею бажаної
та некоректної поведiнки в процесi соцiалiзацiї. Цей
процес допомагає спiвробiтнику прийняти встановле-
нi закономiрностi поведiнки i стандарти органiзацiї
(незалежно вiд їх вiдповiдностi вимогам IБ). Згi-
дно [5] «КIБ», визначається показниками «Персона»
та «Керiвництво». Iндикатор «Персонал» визнача-
ється нижчими показниками «Кадрова безпека» i
«Мiра прийняття КБ», «Керiвництво» – «Управлiн-
ська готовнiсть» та «Координованiсть». Iндикатор
«Координованiсть» аналогiчним чином визначається
показниками нижчими рiвня «Спiвпраця з вiддiлом
IБ» i «Спiвпраця з менеджментом».

3. Онтологiя предметної областi

Структура для аналiзу КСЗI з вищезазначених
факторiв та з урахуванням рiвня культури iнфор-
мацiйної безпеки повинна мати високий рiвень де-
талiзацiї формалiзацiї за допомогою концептуальної
схеми, через те, що може дуже багато визначень й
вiдношень мiж ними. Якраз такi особливостi власти-
вi таким структурам як «онтологiї». Серед фахiвцiв,
що займаються проблемами комп’ютерної лiнгвiсти-
ки, найбiльш усталеним (класичним) вважається ви-
значення онтологiї дане Губертом: «онтологiя – це
специфiкацiя концептуалiзацiї» [6]. Так само вiдо-
мий ряд розширених визначень Губерта, серед яких
можна видiлити такi:

• онтологiя – це специфiкацiя концептуалiзацiї, де
в якостi концептуалiзацiї виступає опис множи-
ни об’єктiв предметної областi та зв’язкiв мiж
ними [7];

• онтологiя – це знання, формально представленi
на базi концептуалiзацiї. Формально онтологiя
складається з термiнiв, органiзованих в таксоно-
мiї їх визначень i атрибутiв, а також пов’язаних
з ними аксiом i правил поведiнки [7];

Також є складностi з формальним визначенням по-
няття «онтологiя». Згiдно [8] комп’ютерна онтологiя
предметної областi (Пдо) це трiйка: 𝑂 = ⟨𝑋,𝑅, 𝐹 ⟩,
де 𝑋 = {𝑥1, 𝑥2, . . . , 𝑥𝑖, . . . , 𝑥𝑛}, 𝑖 = 1, 𝑛, 𝑛 = Card𝑋 –
кiнцева множина понять заданої предметної областi;
𝑅 = {𝑟1, 𝑟2, . . . , 𝑟𝑘, . . . , 𝑟𝑚}, 𝑅 : 𝑥1 × 𝑥2 × . . . × 𝑥𝑛,
𝑘 = 1,𝑚, 𝑛 = Card𝑅 – кiнцева множина семантично
значущих вiдносин мiж концептами Пдо i визнача-
ють тип взаємодiї мiж поняттями. 𝐹 : 𝑋 ×𝑅 – кiн-
цева множина функцiй iнтерпретацiї, заданих на 𝑋
або 𝑅. У простому випадку методика проектування
онтологiї Пдо включає три етапи проектування:
1) попереднiй аналiз заданої предметної областi.
2) побудова вручну онтографа Пдо .
3) графiчне (вiзуальне) проектування онтографа

Пдо.
Онтограф – односпрямований орiєнтований граф, в
одну вершину якого може входити i виходити кiлька
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дуг, де вершинами є поняття предметної областi, а
дугами – зв’язки мiж ними.

Побудуємо онтологiчну структуру системи для ана-
лiзу КСЗI, беручи за основу матерiали по вищеза-
значеним сценарiям по витоку iнформацiї та рiвню
культури IБ. Першим та другим етапом є «Попере-
днiй аналiз заданої предметної областi» та «Побу-
дова вручну онтографа Пдо». Для цього потрiбно
зробити визначення множин 𝑋 та 𝑅 та зробити ран-
жування множини 𝑋 по рiвням по узагальненому
вiдношенню «вище-нижче». Отже множина понять
𝑋 (з урахуванням ранжування по рiвням) буде мати
вигляд:
1) Центр безпеки
2) Конфiденцiйнi данi, Полiтика безпеки, КIБ.
3) Захист вiд витоку iнформацiї, Персонал, Керiв-

ництво.
4) Атаки на веб-застосунки, DoS-атаки, Iнсайдер-

ськi атаки, Рiзнi помилки, Фiзична крадiжка
або втрата, Скримери платiжних карток, Кiбер-
шпигунство, Злочинне ПЗ, POS вторгнення,
Управлiнська готовнiсть, Координованiсть.

5) Спiвпраця з вiддiлом IБ, Спiвпраця з мене-
джментом, Кадрова безпека, Мiра прийняття
КБ, Захист вiд шкiдливого ПЗ, Фiльтрування
трафiку, Журнал подiй, Протокол NetFlow, По-
двiйна автентифiкацiя, Контроль адмiнiв, Вiд-
окремлення серверiв, Паролi, Iнвентарiзацiя ПЗ,
Чорнi та бiлi IP списки, Конфiгурацiя, Подвiйна
автентифiкацiя, Обiзнанiсть спiвробiтникiв, Се-
гментацiя мережi, Iнвентарiзацiя ПЗ, Оновлення
та патчi, Вiдео спостереження, Перевiрка тер-
мiналiв, Попередження користувачiв, Ефектив-
ний дизайн, Резервне копiювання, Шифрування,
DLP-Система, Журнал подiй, Управлiння ак-
каунтами, Вiдсутнiсть конфiденцiйних даних,
Вiдповiдi на iнциденти, Безпека розробки.

Множина вiдношень 𝑅 складається з вiдношень:
{«Цiле-частина», «Визначає», «Використовує»}. Тре-
тiм та остаточним етапом в побудовi онтологiчної
структури є «Графiчне (вiзуальне) проектування
онтографа Пдо», яке зображено на рис. 1 та рис. 2.

Висновки

Була отримана онтологiчна структура(рис. 1 та
рис. 2) системи для аналiзу КСЗI, яка враховує мо-
жливi сценарiї по витоку iнформацiї, якi визначенi
дослiдженням даних щодо iнцидентiв в областi iн-
формацiйної безпеки та з врахуванням специфiки
культури iнформацiйної безпеки. Цей онтограф мо-
же використовуватися як основа для визначення
середнього ризику по байєсовському методу та ви-
значення рiвня культури iнформацiйної безпеки.
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Рис. 1. Онтограф. Частина 1

Рис. 2. Онтограф. Частина 2

Системи та технологiї кiбернетичної безпеки

130


