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Анотацiя
У данiй роботi представлений спосiб побудови децентралiзованої системи голосування з використанням технологiї
Blockchain.
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Вступ

Наше життя нерозривно пов’язане з рiзного ро-
ду даними, документами та фiнансами. Через це
нам постiйно потрiбно спiвпрацювати з рiзними по-
середниками, котрi видають нам цi данi, документи
чи фiнанси, гарантують їх справжнiсть, зберiгають
або перевiряють. При цьому всьому ми вимушенi
довiряти зазначеним посередникам як гарантам, що
забезпечують безпеку угод.

Iнформацiйнi вiдносини в iнтернетi використову-
ють таку саму модель, якою люди користуються в
повсяденному життi: при взаємодiї через iнтернет
користувачi вдаються до послуг посередника, якому
можна довiряти.

У данiй роботi ми розглянемо спосiб органiзацiї
децентралiзованого анонiмного голосування, яке бу-
де звiльнено вiд участi третьої сторони i захищене
таким чином вiд її втручання.

Насьогоднi для проведення такого роду голосуван-
ня використовується слiпий електронний цифровий
пiдпис. Це такий рiзновид ЕЦП, при якому пiдпису-
юча сторона не може знати змiст документа, який
пiдписує. Голосування на основi слiпого електрон-
ного пiдпису вже органiзовувалося на рiзних рiвнях
виборiв. Для проведення таємного цифрового голо-
сування iснують декiлька алгоритмiв: протокол двох
агенств, протокол Фудзiока-Окамото-Охта, прото-
кол He-Su та iншi. Проте кожен з них має один або
декiлька з наступних недолiкiв:
∙ можливiсть фальсифiкування голосування з бо-

ку органу, що його проводить;
∙ можливiсть подачi голосiв вiд iменi тих виборцiв,

якi не брали участь у голосуваннi;
∙ велика складнiсть i внаслiдок цього вразливiсть

до DoS-атаки.
I ключовим недолiком є залежнiсть вiд посередни-

ка, що проводить голосування.
Для вирiшення наведених проблем в данiй роботi

розглядається спосiб проведення голосування, яке
не залежить вiд центрального органу, що його про-
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Рис. 1. Схема ланцюга блокiв

водить. Для цього розглянемо принципи технологiї
Blockchain, яка є простою у реалiзацiї i одночасно
має високий рiвень надiйностi i захищенностi.

1. Опис технологiї Blockchain на прикладi
криптовалюти BitCoin

Популярнiсть технологiї Blockchain у 2009 роцi
принесла криптовалюта BitCoin, що була побудова-
на на її основi. У цьому роздiлi ми дамо визначення
технологiї Blockchain, а також розглянемо принципи
її роботи.

1.1. Поняття технологiї Blockchain

Blockchain представляє собою набiр блокiв, стру-
ктурно об’єднаних в ланцюг. Кожен блок мiстить
набiр транзакцiй. В сукупностi усi блоки становлять
послiдовнiсть, яка зберiгає iнформацiю про всi прове-
денi у системi транзакцiї [1]. Користувачi блокчейну
утворюють мережу комп’ютерiв, на кожному з яких
зберiгається копiя ланцюга блокiв. Завдяки цьому
вимкнути таку систему неможливо, доки працює
хоча б один вузол мережi. Кожен новий користу-
вач лише розширює й укрiплює таку мережу. Всi
комп’ютери мережi рiвноправнi i не контролюються
центральним органом.

1.2. Принципи роботи технологiї Blockchain

Ланцюг блокiв у спрощеному виглядi представле-
ний на рис. 1.

Кожен блок мiстить iнформацiї про набiр транза-
кцiй, проведених у системi. На основi хешiв кожної
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транзакцiї будується дерево Меркла. В такому деревi
транзакцiї пов’язанi одна з одною. Кожен блок також
зберiгає хеш заголовка попереднього блоку. Вкупi
це гарантує, що окрема транзакцiя не може бути
змiнена без змiни блоку, в якому вона записана [2].

Новi блоки, що поступово додаються до блокчейну,
генеруються майнерами [2]. Майнери пiдтримують
роботу мережi, отримуючи грошову винагороду у
виглядi комiсiї за пiдтвердження транзакцiй. Щоб
згенерувати новий блок, майнеру необхiдно знайти
хеш заголовка блоку транзакцiй, який є меншим за
певне число. Це число характеризує складнiсть гене-
рування нового блоку i змiнюється разом з тим, як
зростають потужностi обчислювальних пристроїв.

2. Органiзацiя децентралiзованого голосува-
ння на основi технологiї Blockchain

Найяскравiшим прикладом використання техно-
логiї Blockсhain є криптовалюта BitCoin. Проте це
не єдина сфера, де її можна ефективно задiяти.
Прикладом ефективного використання технологiї
BlockChain може стати проведення децентралiзова-
ного, прозорого голосування [3].

2.1. Концепцiя голосування на основi
Blockchain

Основою такого голосування може бути блокчейн,
подiбний до блокчейну BitCoin, але замiсть транза-
кцiй з криптовалютою будуть вiдбуватись транзакцiї
з голосами. Органiзатор голосування видає кожно-
му виборцю пару ключiв: секретний та публiчний.
Вiдповiднiсть мiж парою ключiв та виборцем не вста-
новлюється, а лише затверджується факт видачi. За
допомогою секретного ключа виборець отримує до-
ступ до акаунта, на рахунку якого зберiгається 1
голос, що є неподiльною одиницею при голосуваннi.
При виборi однiєї з запропонованих у голосуваннi
вiдповiдей, проводиться транзакцiя переведення го-
лосу. За принципом проведення така схема схожа на
традицiйнi вибори, але з однiєю ключовою вiдмiн-
нiстю – результати голосування зберiгаються не на
бюлетенях, а в одному ланцюгу блокiв. Причому збе-
рiгається такий ланцюг не в центральному сховищi,
а розподiлено на комп’ютерах усiх виборцiв.

2.2. Проблема дострокових результатiв

Децентралiзоване зберiгання блокчейну дає свої
переваги, проте i має певнi недолiки. Проблемоє є
те, що виборцi, на комп’ютерах яких зберiгається
ланцюг блокiв, можуть спостерiгати за процесом го-
лосування i передчасно бачити результати. Проте
вирiшення цiєї проблеми вже iснує, i запозичити його
ми можемо з блокчейна криптовалюти BitCoin.

Особливiстю ланцюга блокiв BitCoin є те, що в
ньому немає понять рахунку та балансу. Всi кошти
зберiгаються в об’єктах, якi називаються «вихода-
ми транзакцiй». Для того, щоб дiзнатися про кiль-

кiсть коштiв на якомусь рахунку, необхiдно пробiгти
вздовж всього ланцюга блокiв i пiдрахувати баланс
за допомогою iнформацiї у «виходах транзакцiй». Зi
збiльшенням кiлькостi проведених транзакцiй, збiль-
шується об’єм дискового простору, необхiдного для
зберiгання ланцюга блокiв. Зберiгання блокчейна
у повному обсязi для звичайного виборця є надли-
шковим. Для вирiшення цiєї проблеми були створенi
клiєнти, що зберiгають полегшену версiю блокчей-
на: в них мiстяться лише блоки та транзакцiї, що
стосуються окремого користувача, а отже вiн може
отримати iнформацiю про стан лише свого рахунку,
тому що iншi його не цiкавлять.

Запропоноване рiшення гарно вписується до кон-
цепцiї органiзацiї голосування на основi технологiї
Blockchain. На момент проведення голосування ви-
борцi мають можливiсть отримати лише полегшену
версiю ланцюга блокiв. Така версiя буде мiстити одну
єдину iнформацiю – його власний вибiр. Пiсля завер-
шення голосування виборцям стає доступний клiєнт,
що вже мiстить повний ланцюг блокiв i транзакцiй.

2.3. Пiдрахунок результатiв

Пiсля отримання повної версiї блокчейна, кожний
виборець отримує двi важливi можливостi:
∙ перевiрити, що його голос переведений коректно

(тому кандидату, за якого голосував);
∙ переглянути весь ланцюг блокiв i пiдрахувати

результати голосування.
При цьому всьому виборцю бiльше не потрiбно

довiряти та покладатись на виборчi органи, адже
ланцюг блокiв зберiгається одночасно на комп’ютерi
кожного виборця i його неможливо пiдробити.

Висновки
У данiй роботi розглянуто принципи роботи те-

хнологiї Blockchain, а також наведено приклад вико-
ристання цiєї технологiї при органiзацiї децентралi-
зованого голосування. Було проведенно порiвняння
з альтернативними рiшеннями, що наразi викори-
стовуються для органiзацiї онлайн-голосування, а
також визначено ряд питань, якi дозволяє вирiшити
технологiя Blockchain.

Представлене у роботi рiшення дозволяє провести
захищене, незалежне вiд посередника голосування,
результати якого може перевiрити кожний виборець.
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