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Анотацiя
В данiй роботi описується алгоритм вбудування цифрових водяних знакiв в цифровi зображення. Отриманi
результати, надаються висновки та рекомендацiї, щодо використання алгоритму.
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Вступ

Проблема захисту авторських прав зображень зав-
жди була актуальна у всi часи, починаючи з того
часу, як людство винайшло живопис. В наш час,
воно постає з новою силою, переходить у нову, ранi-
ше небачену цифрову площину мережi Iнтернет, де
кожний її користувач, кожен день генерує десятки,
сотнi цифрових зображень. Кожне з них зловми-
сник може використати в своїх неприйнятних цiлях,
поширювати без дозволу, модифiкувати, спотворю-
ючи оригiнальний змiст зображення. Зазвичай, для
захисту зображень використовують методи вбудову-
вання цифрових водяних знакiв у виглядi нанесених
на зображення тексту, або додаткового зображення.
У цiй роботi пропонується метод створення цифро-
вого водяного знаку, не помiтного для людського
ока, для виявлення несанкцiонованих модифiкува-
ння та використання зображення. В подальшому,
пiд водяним знаком розумiється спецiальне графi-
чне цифрове зображення, яке мiстить iнформацiю,
яка використовується для доказу авторських прав
власника оригiнального зображення.

1. Опис запропонованого алгоритму

Цей алгоритм базується на запропонованому алго-
ритмi [1] який був значно модифiкований автором
для пiдвищення ефективностi алгоритму, його швид-
кодiї, та зручностi у реалiзацiї, цiною деякого його
спрощення.

1.1. Вбудування водяного знаку в оригiналь-
не зображення

Нехай, є два зображення, оригiнальне 𝑋 з розмi-
ром 𝑁 × 𝑁 та зображення, яке використовується
в якостi цифрового водяного знаку 𝑤 з розмiрами
𝑀 ×𝑀 . Накладається обмеження на розмiр водя-
ного знаку, вiн повинен бути не бiльше нiж розмiр
оригнiального зображення. Зазвичай, розмiр водя-
ного знаку вдвiчi меньше нiж розмiр оригнального
зображення, але це не обов’язково.

Схема вбудування:
Крок 1. Обраховується хеш-суму водяного знаку,

для контролю несанкцiонованої модифiкацiї оригi-
нального зображення.

Крок 2. Власник оригiнального зображення заши-
фровує водяний знак 𝑤 алгоритмом шифрування
зображень, який базується на використаннi логiсти-
чних мап хаосу, отримуючи зашифрований водяний
знак 𝑤′.

Крок 3. Тричi застосовується вейвлет декомпози-
цiя оригiнального зображення 𝑋, з середньочасто-
тної дiлянки декомпозицiї беруться вейвлет коефiцi-
енти 𝐶𝐴3.

Крок 4. Застосовується вейвлет декомпозицiя для
водяного знаку, з цiєї декомпозицiї беруться вейвлет
коефiцiенти 𝑐𝑤1.

Крок 5. Вiдбувається вбудування водяного знаку
в оригнальне зображення використовуючи формулу:

𝐶𝐴3′(𝑖, 𝑗) = 𝐶𝐴3(𝑖, 𝑗) + 𝛼 * 𝐶𝐴3(𝑖, 𝑗) * 𝑐𝑤1(𝑖, 𝑗)
(1)

де 𝛼 вiдповiдає за робастнiсть водяного знаку, тоб-
то чим бiльше значення 𝛼, тим бiльше стiйкiсть водя-
ного знаку, але й тим бiльше его видно в вихiдному
зображеннi. Чим воно менше, тим менш стiйкий во-
дяний знак, також у вихiдному зображеннi вiн вже
менш помiтний.

Крок 6. Тричi застосовується вейлвлет реконстру-
кцiя до зображення, яке було розкладено за допомо-
гою вейвлет декомпозицiї, отримано фiнальне зобра-
ження з вбудованим водяним знаком

1.2. Здобування водяного знаку з зображен-
ня, в якому вiн мiститься

Схема здобування водяного знаку зворотня до схе-
ми вбудування. Так як це не слiпа схема, оригнальне
зображення потрiбно для здобування вейвлет коефi-
цiентiв, якi потiм комбiнуються з вейвлет коефiцi-
ентами зображення з вбудованим водяним знаком.
Вже з цiєї комбiнацiї отримується водяний знак, який
використовують для доказу авторського права.

XIV Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених

137



Схема здобування:
Крок 1 Власник оригiнального зображення три-

чi застосовує вейвлет декомпозицiю зображення з
вбудованим водяним знаком, з середньочастотної дi-
лянки декомпозицiї беруться вейвлет коефiцiенти
𝐶𝐴3′.

Крок 2 Тричi застосовується вейвлет декомпозицiя
оригiнального зображення 𝑋, з середньочастотної
дiлянки декомпозицiї беруться вейвлет коефiцiенти
𝐶𝐴3.

Крок 3 Вейвлет коефiцiенти водяного знаку обчи-
слюються, з рiвняння:

𝑐𝑤1(𝑖, 𝑗) = (𝐶𝐴3′(𝑖, 𝑗)/𝐶𝐴3(𝑖, 𝑗) − 1)/𝛼 (2)

Крок 4 Застосовується вейвлет реконструкцiя для
отриманих коефiцiентiв зображення, яке ми отрима-
ли на попередньому кроцi.

Крок 5 Зображення розшифровується за допомо-
гою алгоритму шифрування, використаного при за-
шифруваннi, це важливо.

Крок 6 Обчислюється хеш-сума отриманого водя-
ного знаку, для перевiрки несанкцiонованої моди-
фiкацiї оригiнального зображення, якщо вона вiд-
рiзняється вiд тiєї що у власника, це значить що
оригiнальне зображення спотворювали з метою не-
санкцiонової модифiкацiї оригiнального зображення.

2. Рекомендацiї щодо реалiзацiї алгоритму
Для того щоб обчислити хеш-суму водяного знаку,

можна використовувати будь-який такий алгоритм
обчислення, проте важливо щоб вони спiвпадали,
для отримання достовiрних результатiв. Найкраще
використовувати криптографiчно стiйкi функцiї такi
як наприклад сiмейство SHA, проте вони потребу-
ють значних обчислювальних ресурсiв, тому треба
обирати баланс мiж стiйкiстю та швидкiстю.

Для шифрування водяного знаку за допомогою
логiстичних мап хаосу, автор використовував алго-
ритм [2], який надає зручний баланс мiж надiйнiстю
та швидкодiйнiстю. Але реалiзацiя кiнцевого алгори-
тму залежить вiд кiнцевого користувача алгоритму,
важливо, щоб цi алгоритми спiвпадали на процессах
вбудування та здобування водяного знаку.

Вибiр алгоритму вейвлет декомпозицiї базується
на балансi мiж простотою його реалiзацiї та якостi
вихiдного зображення з вбудованим водяним знаком.
Автор цiєї роботи використував алгоритм [3], так як
це подальший розвиток вейвлетiв Хаара, з покраще-

ною якiстю вихiдного зображення, цiною незначного
пiдвищення складностi алгоритму.

Так як алгоритм призначений для реалiзацiї на
комп’ютерi, постає питання, яку мову програмува-
ння доцiльно обрати для реалiзацiї цього алгори-
тму. Вибiр мови програмування, це ще один шарнiр
гнучкостi реалiзцаї алгоритму. Якщо обирати мову
низького рiвня, тобто наприклад С чи наприклад
взагалi ассемблер, алгоритм буде працювати дуже
швидко, проте цi мови не надто зручнi для тако-
го високорiвневого програмування. Мови скриптовi
типу Python, JavaScript надто повiльно виконують
алгоритм. Саме тому, доцiльною мовою програму-
вання є мови так званого середнього рiвня, тобто
Java чи C#. На обох цих мовах є весь необхiдний
функцiонал для реалiзацiї алгоритму максимально
ефективним та зручним у користуваннi.

Для порiвняння двох зображень використовують
так звану середньоквадратичну похибку чи пiкове
спiввiдношення сигнал/шум, яке вимiрює рiвень спо-
творень при перетвореннi зображень, вимiрюється у
децибелах, чим воно бiльше, тим менше спотворень
у зображенi. Саме так порiвнюються оригiнальне
зображення, та зображення з вбудованим водяним
знаком.

Висновки
В цiй роботi був описаний ефективний та гнучкий

алгоритм вбудування водяного знаку в цифрове зо-
браження з метою захисту його авторських прав, за-
хисту зображення вiд несанкцiованого модифiкуван-
ня. Цей алгоритм пропонує гнучкий баланс ефектив-
ностi, швидкодiї, легкостi реалiзацiї, за допомогою
гнучкої блочної системи його побудови, де на кожно-
му кроцi обирається вiдповiдний метод вiдповiдно
до потреб користувача цього алгоритму. Детальний
практичний огляд алгоритму буде представлений на
конференцiї.
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