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Анотацiя
В роботi розглядаються основнi методи i правила для ефективної боротьби зi спамом. Описуються методи фiльтрацiї
поштових повiдомлень як на сторонi сервера, так i на сторонi клiєнта. Пропонуються варiанти протидiї способам
обходу методiв фiльтрацiї i захисту вiд рекламних повiдомлень.
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Вступ

СПАМ – це анонiмна масова розсилка небажаної
iнформацiї людям, якi не висловили бажання її отри-
мувати, та не потребують її. Кiлькiсть користувачiв
в мережi Iнтернет з кожним роком збiльшується,
в 2014 роцi – 3,01 мiльярда, а в 2015 роцi вже 3,2
мiльярда користувачiв Iнтернет [1]. Це пов’язано з
багатьма факторами, такими як здешевлення обла-
днання (як результат – цiна доступу до мережi зни-
жується), активне поширення планшетних комп’юте-
рiв i смартфонiв (користувачi мобiльного iнтернету).

Частка спаму в свiтовому трафiку становить май-
же 60 % за 2015 рiк. На зростання спаму вплинула
масова поява незахищених сайтiв i форумiв. Також
люди, якi розсилають спам, почали активно викори-
стовувати нелегальнi методи, такi, як злом сайтiв,
зараження комп’ютерiв користувачiв для створення
комп’ютерiв-зомбi (заражених комп’ютерiв i серве-
рiв, якi використовуються зловмисниками з метою
нанесення шкоди) для розсилки спаму. Значне зро-
стання спровокувало також збiльшення трафiку з
Китаю – це пов’язано з просуванням пiдробок вiдо-
мих брендiв. З ростом популярностi сервiсiв миттє-
вих повiдомлень i соцiальних мереж зростає кiль-
кiсть спаму в даних сервiсах. Також вiдзначається
зростання спаму в sms-повiдомленнях.

1. Основнi загрози вiд спаму

В наш час, можна видiлити такi основнi загрози
вiд спаму:
∙ Навантаження комунiкацiй. Спам забиває кана-

ли зв’язку, створює трафiк, оплачувати який
доводиться або провайдеру, або користувачу.
∙ Втрата часу. Якщо спам дiстався до кiнцевої

пошти, то її власник буде змушений вручну ви-
даляти спам з пошти, а це призводить до значної
втрати робочого часу.
∙ Невдоволення та роздратування. Видаляючи

спам, користувач по сутi займається видален-
ням смiття, що не входить до його обов’язкiв.
Це не може його не дратувати.

∙ Втрата потрiбного електронного листа. Часто
серед спаму дуже важко, а iнодi майже немо-
жливо вiдшукати необхiдний нам лист.
∙ Поширення програм-вiрусiв з потенцiйно небез-

печними наслiдками, здатними пошкодити ком-
п’ютер або цiлу мережу, знищити або викрасти
iнформацiю, зупинити роботу органiзацiї.
∙ Щорiчно зростає кримiналiзацiя спаму. Цьому

сприяє анонiмнiсть спам-розсилки, так створю-
ється помилкове враження повної безкарностi,
що є абсолютно неправдою.
∙ Потрапляння облiкових даних користувача в ба-

зу розсилки спаму i подальше несанкцiоноване
використання цiєї адреси.
∙ Втрата дiлової репутацiї. Звичайно, за короткий

промiжок часу репутацiю компанiї зруйнувати
дуже складно. Але якщо не реагувати на спам-
рекламу, розiслану недобросовiсними партнера-
ми або працiвниками, i на спам-розсилки, спря-
мованi проти компанiї або її клiєнтiв, в довго-
строковiй перспективi репутацiя може серйозно
постраждати.

Все це призводить до фiнансових втрат як органiза-
цiй, так i державних установ.

2. Методи боротьби зi спамом

Серед методiв боротьби зi спамом немає методу,
який гарантовано вирiшує проблему спаму. Кожен
метод має свої переваги i недолiки.

Тому, для ефективної протидiї поширенню спа-
му необхiдне об’єднання рiзних зусиль – технологi-
чних (виробництво програмного забезпечення), полi-
тичних (прийняття законiв), органiзацiйних (прави-
ла використання email-адресiв в Iнтернетi) i соцiаль-
них (допомога суспiльства).

2.1. Органiзацiйнi методи

Найнадiйнiший метод боротьби зi спамом – це не
допустити, щоб спамери дiзнались вашу електронну
адресу, проте досягти цього дуже важко. Iсную такi
методи якi допоможуть вам у цьому:
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1) Не реєструватись на ненадiйних сайтах та слу-
жбах. Якщо ж ситуацiя вимагає реєстрацiї, то
можна створити спецiальну пошту, для реєстра-
цiї на таких сайтах та службах. Також можна
використовувати спецiальнi служби, що вида-
ють одноразовi адреси електронної пошти, для
використання у сумнiвних ситуацiях.

2) Не залишати електронну адресу в групах чи на
веб-сайтах. Якщо ж цього досягти не можливо i
адресу доводиться залишати, то рекомендовано
її видозмiнити. Iснують такi варiанти видозмi-
нення електронної адреси:
∙ Перетворення адреси в картинку. Скрiншот

електронної адреси виставляється як кон-
тактна iнформацiя на сайтi замiсть тексто-
вого еквiвалента. Користувач без проблем
прочитає адресу що подана на картинцi,
проте спамерська програма-робот, що зби-
рає електроннi адреси – нi.

∙ Маскування адреси. Перший варiант ма-
скування адреси полягає у додаван-
нi стороннiх символiв у адресу, напри-
клад, замiсть user@domain.com ми отри-
маємо u_s_e_r_(a)_d_o_m_a_i_n_._c_o_m.
Iншим варiантом маскування являється
прописання назв символiв, наприклад, за-
мiсть ivan.ivanov@domain.com отримуємо
ivan(dot)ivanov(at)domain(dot)com. Проте,
слiд пам’ятати, що в найпростiших випад-
ках замасковану адресу зможе розпiзнати i
програма-робот.

Головним недолiком видозмiнення електронних
адреси є те, що воно ускладнює доступ до по-
штової адреси реальним користувачам.

3) Необхiдно обирати надiйне iм’я електронної по-
шти. При створеннi електронної пошти, необхi-
дно, по можливостi обирати максимально довге
та незручне для вгадування iм’я, ще краще аби
воно не мало жодного сенсу. Використання букв
з рiзних алфавiтiв i цифр також значно ускла-
днить задачу спамерам.
Однак усi цi методи проти вгадування iм’я еле-
ктронної пошти мають значний недолiк. Ускла-
днюючи iм’я, ми ускладнюємо його не лише для
спамерiв, а й для самих себе i iнших користува-
чiв. А якщо йдеться про iм’я електронної пошти
якоїсь компанiї, то хочеться щоб воно було про-
стим, зрозумiлим i легко запам’ятовувалось.

4) Iгнорувати та не вiдповiдати на спам, не пере-
ходити за посиланнями в ньому, навiть якщо
сказано що перейшовши за посиланням можна
вiдмовитись вiд пiдписки. Цим ви пiдтвердите,
що використовуєте свою електронну пошту i
отримуватимете ще бiльше спаму.

5) Забороняти завантаження картинок. Зазвичай,
якщо в отриманому листi мiстяться картинки,
то поштовий клiєнт робить запит на дозвiл їх
завантаження.
Рекомендується забороняти завантаження кар-
тинок, вiд ненадiйних вiдправникiв, адже якщо
користувач завантажує картинку, це означає, що

почтова адреса використовується. Iншими сло-
вами, сам факт завантаження картинок, вкла-
дених у лист використовується для перевiрки
того, чи є електронна адреса активною, чи нi.

2.2. Соцiальнi методи

До соцiальних методiв боротьби можна вiднести
тi методи, якi здатне здiйснювати саме суспiльство.
До них входять:
1) Пропаганда. Спроба пояснити людям, а саме

спамерам, що спам має негативний сплив.
2) Iдеологiя. Очевидним фактом є те, що спам при-

носить певну матерiальну вигоду його замовни-
кам. Виходячи з цього, можна зробити висновок,
що недивлячись на всi негативнi фактори спаму,
деякi користувачi все ж таки використовують
послуги, прорекламованi у спамi. Спам iснува-
тиме до тих пiр, поки дохiд вiд спаму перевищує
затрати на нього. Тобто одним iз найдiєвiших
методiв боротьби зi спамом є його iгнорування
та вiдмова вiд послуг, прорекламованих в спамi.

3) Громадський осуд. Iснує практика застосування
громадського осуду, щодо осiб, якi використову-
ють прорекламованi у спамi послуги.

4) Допомога свiдомих користувачiв. Для цього ко-
ристувач повинен виконати такi дiї:
∙ Визначити з якого саме поштового хостин-

гу прийшло спам-повiдомлення. Для цього
досить поглянути на заголовки електронно-
го листа From – там буде вказано IP-адреса
та iм’я хоста вiдправника.
∙ У разi якщо мова йде про великий пошто-

вий хостинг: сервiс безкоштовної пошти з
доброю репутацiєю, або про великий комер-
цiйний хостинг-провайдер має сенс пере-
йти до наступного пункту, якщо ж спам
поширює невеликий провайдер домашнiх
мереж – витрачати час на написання їм
листiв не слiд.
∙ Знайти на сайтi оператора поштового хо-

стингу форму зворотнього зв’язку або адре-
су електронної пошти для повiдомлення
про спам-розсилку.
∙ Написати повiдомлення про факт розсилки

спаму службi пiдтримки. При цьому необ-
хiдно вказати вихiдний текст повiдомлення
з усiма службовими заголовками (це допо-
може знайти спамера або хоча б запобiгти
поточну розсилку спаму) i свої контактнi
данi (це чисто психологiчно простимулює
службу пiдтримки для якнайшвидшого роз-
гляду iменованого, а не анонiмного зверне-
ння).
∙ Чекати отримання пiдтвердження про отри-

мання повiдомлення про спам-iнцидент:
бiльшiсть серйозних провайдерiв поштово-
го хостингу мають trouble ticket систему,
яка в автоматичному режимi присвоїть унi-
кальний номер заявцi в службу пiдтримки
i повiдомить iнiцiатора про хiд її рiшення.

Системи та технологiї кiбернетичної безпеки
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2.3. Технiчнi методи боротьби зi спамом

В результатi проведеного аналiзу iснуючих методiв
технiчного захисту авторами обрано набiр методiв,
найбiльш ефективно фiльтруючих спам при їх ком-
плексному застосуваннi.

Iснують два основнi технiчнi методи захисту вiд
спаму: фiльтрацiя надходження спаму на сторонi
сервера i на сторонi клiєнта.

2.3.1. Фiльтрацiя спаму на сторонi сервера

Чорнi списки Вони ж DNSBL (DNS-based
Blackhole Lists) [2]. Це один з найстарiших методiв
боротьби зi спамом. Принцип його роботи полягає у
занесення до чорних спискiв IP-адресiв комп’ютерiв,
з яких ведеться розсилання спаму.

Переваги: Чорнi списки повнiстю вiдсiкають по-
шту вiд ненадiйних джерел.

Недолiки:
1) Високий рiвень помилок.
2) За час, поки спамерiв занесуть до чорного спи-

ску, вони встигають знаходити новi комп’ютери.
3) Кiлька комп’ютерiв, з яких вiдправляють спам,

можуть скомпрометувати весь поштовий домен
i багато користувачiв не зможуть надсилати по-
шту на сервер, який використовує даний чорний
список.

Сiрi списки Принцип дiї сiрих спискiв базує-
ться на тактицi розсилки спаму, який як правило,
розсилається в дуже короткий час.

Робота сiрого списку полягає в навмиснiй затрим-
цi листiв на деякий час. При цьому адреса i час
пересилки заноситься в базу даних сiрого списку.
Якщо вiддалений комп’ютер є справжнiм поштовим
сервером, то вiн повинен зберегти лист в черзi i по-
вторювати пересилання протягом п’яти днiв [3].

Спам-боти, як правило, листiв в черги не зберiга-
ють, тому через нетривалий час, припиняють спроби
переслати лист. Експериментальним шляхом вста-
новлено, що в середньому час розсилки спаму скла-
дає трохи бiльше години. Якщо з моменту першої
спроби пройшла необхiдна кiлькiсть часу, то при
повторному пересиланнi листа з цiєї ж адреси ваш
поштовий сервер прийме його. При цьому IP-адреса
поштового сервера-вiдправника, електроннi адреси
вiдправника i одержувача будуть внесенi до бiлого
списку на досить тривалий час, пiсля чого листи
будуть прийматись без затримок.

Переваги:
1) Сiрi списки дозволяють вiдсiяти до 90 % спа-

му, при цьому ризик втрати важливих листiв
надзвичайно малий.

2) Налаштування сiрих спискiв не потребує значної
працi адмiнiстратора сервера-отримувача.

3) Користувач не повинен нiчого налаштовувати
чи «навчати» систему.

Недолiки:

1) Можливiсть помилкового вiдсiювання листiв з
серверiв, що не виконують рекомендацiї прото-
колу SMTP.

2) Затримка при доставцi пошти може досягати
годину (можливо й довше), що є неприйнятним
для багатьох користувачiв.

3) Спамери можуть легко вдосконалювати свої про-
грами, оскiльки реалiзацiя пiдтримки повторно-
го надсилання повiдомлення не є важким завда-
нням.

Перевiрка адреси вiдправника Приблизно 50 %
спаму надходить iз зазначенням неiснуючої адреси
вiдправника. За замовчуванням поштовi сервери ви-
значають лише IP-адресу сервера, на якому нiбито
розташований електронний ящик вiдправника. Пов-
на перевiрка адреси вiдправника полягає в тому, що
поштовий сервер користувача встановлює з’єднання
з вiддаленим поштовим сервером i починає дiалог.
Дiйшовши до фази RCPT TO: i отримавши вiдпо-
вiдь, поштовий сервер користувача має iнформацiю
про наявнiсть або вiдсутнiсть адреси вiдправника.

Установка зворотних з’єднань i є слабким мiсцем
перевiрки адреси вiдправника. Зловмисник може
змусити сервер користувача встановлювати вели-
чезну кiлькiсть з’єднань i викликати вiдмову в об-
слуговуваннi. Тому фiльтр, який виконує перевiрку
адреси вiдправника, не повинен використовуватися
самостiйно.

Переваги:
1) Один з найбiльш ефективних фiльтрiв.
2) У випадку налаштовання поштового сервера на

ретрансляцiю пошти всередину мережi, звiти
про недоставлених повiдомленнях будуть дохо-
дити вiдправнику, а не надсилатися на локаль-
ний ящик.

Недолiки:
1) Багато автоматичних розсилок ведуться з неi-

снуючих адрес i не приймаються сервером.
2) Фiльтр не повинен використовуватися самостiй-

но: це робить поштову систему вразливою до
DOS-атак.

2.3.2. Фiльтрацiя спаму на сторонi клiєнта

Фiльтр Баєса Метод фiльтрацiї спама, в осно-
вi якого лежить застосування теореми Баєса. При
навчаннi фiльтра, для кожного зустрiнутого в повi-
домленнях слова розраховується i зберiгається його
«вага» – оцiнка ймовiрностi того, що лист з цим
словом – спам. У найпростiшому випадку в якостi
оцiнки використовується частота: «появ в спамi/по-
яв всього». Фiльтри Баєса не потребують постiйних
налаштувань, достатньо лише попередньо обучити
фiльтр. Пiсля цього фiльтр пiдлаштовується пiд те-
матики листiв, типовi для даного конкретного кори-
стувача. Переваги:
1) Ефективнiсть для iндивiдуальної пошти (пiсля

навчання на досить великiй вибiрцi вiдсiкає до
95-97 % спаму, i в разi будь-яких помилок його
можна довчити) [4]. Загалом, є всi показання

XIV Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених

141



для його повсюдного використання, що i має
мiсце на практицi – на його основi побудованi
практично всi сучаснi спам-фiльтри.

2) Даний метод зручний, має iндивiдуальне нала-
штування.

Недолiки:
1) Метод працює тiльки з текстом. Знаючи про це,

спамери почали вкладати рекламну iнформацiю
в картинку.

2) Не ефективний для корпоративної пошти.

Контентна фiльтрацiя Метод полягає у перевiрцi
повiдомлення на наявнiсть притаманних спаму слiв,
фрагментiв тексту, картинок. В результатi аналiзу
можна пiдрахувати «спамерську вагу» повiдомлен-
ня.

Переваги:
1) Гнучкiсть, можливiсть швидкого налаштування.
2) Помилки з розмежуванням спаму i нормальних

повiдомлень трапляються дуже рiдко.
Недолiки:

1) Оскiльки налаштуванням спам-фiльтрiв займа-
ються цiлi антиспам-лабораторiї, то й вартiсть
даних спам-фiльтрiв вiдповiдна.

2) Спамери вигадують новi способи обходу цього
методу – додають в спам випадковий «шум»,
тим самим ускладнюючи пошук спамерських
характеристик у повiдомленнi.

2.3.3. Додатковi методи захисту

Контроль масовостi Даний метод базується на
виявленнi в поштовому потоцi масових повiдомлень,
якi є абсолютно однаковими або вiдрiзняються не-
суттєво. Щоб створити ефективний «масовий» аналi-
затор необхiднi великi обсяги поштових повiдомлень.
Саме тому, даний метод пропонують великi виробни-
ки, що володiють величезними потоками пошти, яку
можна пiддати аналiзу.

Переваги: При спрацюваннi методу, гарантовано
буде виявлено масову розсилку.

Недолiки:
1) Iснують випадки, коли «велика» розсилка не

являється спамом.
2) Спамери навчились проходити такий захист за

допомогою програм, якi генерують рiзний кон-

тент у кожному спам-повiдомленнi, в результатi
контроль масовостi не спрацьовує.

Висновки
В данiй роботi, авторами запропонованi правила

поведiнки i технiчнi рiшення, комбiнацiя яких дасть
значне зниження небажаних повiдомлень, а також
знизить навантаження на сервера i мережевий тра-
фiк, i не буде вiднiмати час у користувачiв.

Проте, враховуючи те, що спам приносить вигоду
замовникам, сподiватись на його зникнення найближ-
чим часом не варто. Якщо пiдприємцi будуть далi
замовляти розсилку спаму, а користувачi вiдгукува-
тися на рекламнi повiдомлення, попит буде рости i
обсяг спаму також буде збiльшуватися.

Виконання простих правил поведiнки в мережi Iн-
тернет може значно знизити обсяг одержувананого
спаму, тому можна стверджувати, що багато чого
залежить вiд самого користувача. I за ним стоїть
вибiр, слiдувати цим правилам чи нi.

Використання спецiального програмного забезпе-
чення i методiв пiдвищує ефективнiсть фiльтрацiї
повiдомлень. Але, як правило, всi методи вимагають
постiйного удосконалення, тому що практично всi,
хто займається розсилкою спаму, вдосконалюють
методи обходу систем захисту. Також бажано постiй-
но проводити навчання систем для пiдвищення їх
ефективностi.

Не варто забувати про юридичнi аспекти – в де-
яких країнах прийнятi закони про кримiнальну вiд-
повiдальнiсть за розсилку спаму.
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