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Анотацiя
У роботi розглянуто використання мобiльних агентiв для забезпечення ефективного розподiлу ресурсiв, що дозво-
лить пiдпищити ефективнiсть обчислень у розподiлених системах. Показана модель системи та пiдконтрольнi їй
мобiльнi агенти. Агенти подiляються на три види: базовий агент, агент обчислення та агент безпеки. Описанi етапи
розгортання запропонованої системи, визначенi її недолiки та представленi можливi методи їх вирiшення.
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Вступ
Постiйний розвиток науки потребує все бiльше

розрахункiв у сучасному свiтi. Цю проблему у свiй
час почали вирiшувати шляхом використання роз-
подiлених систем (РС). Наряду iз розвитком понят-
тя розподiлених систем виникла спецiалiзована нау-
ка – розподiленi обчислення (РО). РО направленi на
створення iнструментiв для ефективного використа-
ння комп’ютерних ресурсiв, якi наданi користувачу.
Розподiлена система – це сукупнiсть незалежних
комп’ютерiв, що представлена користувачам єдиною
об’єднаною системою [1]. Саме таке представлення
розподiлених систем надало поштовх до їх широко-
го використання. На теперiшнiй час розвиток ком-
п’ютерних технологiй надав користувачам широкий
спектр систем, таких як: кластернi системи, ГРIД,
та Cloud-системи. Кожна iз цих систем мають ряд
переваг та недолiкiв у проблемi ресурсномiстких та
наукомiстких задач. Хоча такi системи задовольня-
ють бiльшiсть iснуючих потреб, але iснує ряд нюан-
сiв у зручностi їх використання, наприклад, якщо
змiнюється задача або обладнання. Слiд вiдмiтити
те, що змiна обчислювальної задачi також викликає
певнi незручностi, адже потрiбно враховувати усi
компоненти системи та вирiшити питання оптималь-
ного розподiлення задач на них. У такому випадку
гостро постає питання створення оптимальних алго-
ритмiв пiд конкретний вузол. Слiд зауважити, що
вихiд однiєї iз частин системи також створює пев-
нi незручностi, при цьому можливi втрати цiнних
даних.

Мета цiєї роботи – огляд та пропозицiї щодо мо-
делей обчислень у розподiлених системах на основi
використання мобiльних агентiв для безпечного ви-
рiшення задач та пiдвищення ефективностi викори-
стання ресурсiв системи. Пiд безпечним вирiшення
задач в данiй роботi мається на увазi пiдвищення рiв-
ня захисту iнформацiї пiд час обчислень за рахунок
додаткового включення агентiв, якi виконують монi-

торинг планiв виконання обчислень та в разi поруше-
ння цих планiв, сигналiзують агенту-координатору.

1. Мобiльнi агенти в розподiлених системах
Поява розподiлених систем дозволила використо-

вувати їх у рiзноманiтних сферах, що поставило
задачу захисту методiв обчислень та даних, як одну
iз головних.Класичним пiдходом до вирiшення такої
проблеми є використання системи виявлення втор-
гнень, основною задачею якої є вiдслiдковуння небез-
печних подiй у системi. Однак при збiльшеннi систе-
ми збiльшується ризик вторгнення та втрати даних.
Для вирiшення данної проблеми було запропонова-
но застосування мобiльних агентiв, якi виконували
функцiї монiторiв.

Мобiльний агент (MA) [2] – це програма, яка може
працювати автономно до повного виконання зада-
чi, а також перемiщатись та взаємодiяти з iншими
агентами i оточуючим середовищем. Зважаючи на
можливостi та переваги МА, у статтi [3] було запро-
поновано використання МА у РО.

Мобiльний агент має цикл життя, який складає-
ться iз наступних етапiв зображенi на рис. 1: розпаку-
вання вузлi, запуск, збiр iнформацiї, зупинка роботи
та перемiщення на iнший вузол. Це типовий приклад
МА, який був розроблений для спостереженням за
вузлом.

У роботi [4], визначають наступнi переваги МА:
подолання затримки у мережi, зменшення наванта-
ження на мережу, асинхронне та автономне вико-
нання, динамiчна адаптацiя, робота у гетерогенних
середовищах, надiйнiсть та вiдмовостiйкiсть.

2. Запропонована розподiлена система iз мо-
бiльними агентами

В роботi запропоновано систему, що буде вико-
ристовувати мобiльнi агенти для вирiшення задач
обчисленнь. Основною частиною даної моделi є за-
гальна система управлiння агентами, яка буде при-
ймати рiшення про вiдправку агентiв на вузли на
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Рис. 1. Цикл життя агенту

виконання обчислень, спостерiгати за їх виконан-
ням, вiдслiдковувати появу нових вузлiв у системi,
збирати результати проведених обчислень, а також
формувати звiтнiсть про виконанi роботи перед кори-
стувачем. Пропонується використання агентiв трьох
типiв : базовий агент, агент обчислення та агент
безпеки. Такий набiр агентiв вирiшити поставленi
задачi.

Видiлимо основнi задачi запропонованої обчислю-
вальної системи:

• Вiдправка базових агентiв.
Для початку обчислень система iнвентаризує наяв-

нi ресурси. Для цього запропоновано використання
базового агенту, який при активацiї сповiщає систе-
му про доступний вузол. Основною задачею цього
агенту є збiр та вiдправка системної iнформацiї про
архiтектуру вузла, його завантаженiсть, характери-
стики пiдключення до системи, та iнше. Також до
його обов’язкiв входить визначення оптимальної за-
дачi для вирiшення саме на конкретному вузлi.

• Вiдправка агентiв обчислення та безпеки
Як тiльки система буде мати iнформацiю про до-

ступнi для обчислення вузли, то зможе забезпечити
процес обчислення та захист даних та методiв обчи-
слення.

Статистичнi данi контролюються [5] кожним з
агентiв i передаються до МА для виконання ана-
лiзу атак, процес моделювання надає ряд стратегiй,
якi необхiдно вивчити адмiнiстратору для вибору
найкращого рiшення. Обранi стратегiї реконфiгура-
цiї компонентiв захисту iнформацiї в подальшому
використовуються для реконфiгурацiї агентiв в си-
стемi.

Розглянемо ресурс з 𝑛 каналами зв’язку, де ко-
жний канал 𝐶𝑖 має свiй тип 𝑡𝑦𝑖. З урахуванням захи-

щених каналiв 𝐶𝑆𝑖 канали зв’язку ресурсу можуть
бути представленi наступним чином:

𝐶 = {𝐶𝑖 | 𝑖 = 1, 2, . . . , 𝑛}, 𝐶𝑆 = {𝐶𝑆𝑖 | 𝑖 = 1, 2, . . . ,𝑚}.
Нехай 𝑘 – кiлькiсть потокiв, якi запущенi, або зна-

ходяться в черзi на передачу. Кожний потiк даних
𝐴𝑗 має два атрибути: час початку передачi 𝑡𝑠𝑗 i час
завершення 𝑡𝑒𝑗 :

𝐴 = {𝐴𝑗 | 𝑗 = 1, 2, . . . , 𝑘}; 𝑡𝑠 = {𝑡𝑠𝑗 | 𝑗 = 1, 2, . . . , 𝑘};

𝑡𝑒 = {𝑡𝑒𝑗 | 𝑗 = 1, 2, . . . , 𝑘}.
Потоку даних 𝐴𝑗 видiляється частина каналiв

зв’язку {𝐶} та захищених каналiв зв’язку {𝐶𝑆} для
передачi даних. 𝑀 i 𝑀𝑆 – це масиви, якi описують
взаємозв’язки мiж каналами i потоками за допомо-
гою логiчних значень, що використовуються спецiа-
лiзованими агентами для визначення сусiднiх вузлiв.

𝑀 = {𝑀𝑖𝑗 | 𝑖 = 1, 2, . . . , 𝑛; 𝑗 = 1, 2, . . . , 𝑘};

𝑀𝑖𝑗 =

{︃
1 if 𝐶𝑗 ∈ 𝐴𝑗

0 if 𝐶𝑗 ̸∈ 𝐴𝑗

,

𝑀𝑆 = {𝑀𝑆𝑖𝑗 | 𝑖 = 1, 2, . . . , 𝑛; 𝑗 = 1, 2, . . . , 𝑘};

𝑀𝑆𝑖𝑗 =

{︃
1 if 𝐶𝑗 ∈ 𝐴𝑗

0 if 𝐶𝑗 ̸∈ 𝐴𝑗

,

Менеджер монiторингу порiвнює данi вiд модуля
монiторингу активностей з планами навантажень
(час початку передачi, видiлення каналiв зв’язку,
iдентифiкатори тощо).

• Розподiлення задач мiж вузлами
На основi iнформацiї вiд базових агентiв та черги

задач, приймається рiшення про мiсце та час вико-
нання завданнь або його частини.

• Формування звiтiв про завершення обчислень
Так як певнi задачi можуть бути занадто велики-

ми, то вони будуть подiленi на пiдзадачi та помiченi
одним тегом. Також система повинна вмiти форму-
вати звiт про результати обчислення користувачу у
зручному виглядi.

Слiд зауважити те, що однiєю iз ключових вла-
стивостей МА є клонування. Так, Базовий Агент
повинен швидко клонувати себе у всiй системi, що
дозволить використовувати усi доступнi ресурси у
мережi. Клонування у iнших двох запропонованих
типах агентах непередбачене, так як вони будуть
вiдправлятись на вузол, що визначений системою як
готовий до роботи.

Враховуючи те, що суттєва частина сучасних об-
числень переходять до Cloud, варто визначити їх
основнi проблеми, якi повнiстю або частково вирi-
шують мобiльнi агенти [6]: масштабованiсть (змога
надавати користувачу потрiбну кiлькiсть ресурсiв
для обчисленнь),адаптивнiсть (властивiсть системи
динамiчно пристосовуватись до потреб користувача),
доступнiсть (здатнiсть продовжувати роботу систе-

Системи та технологiї кiбернетичної безпеки
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ми, навiть якщо один iз вузлiв був виключений) а
також гетерогеннiсть (використання рiзних компо-
нентiв).

3. Стратегiї мiграцiї мобiльних агентiв
Для системи, що використовує мобiльнi агентiв

важливим є правильне розповсюдження агентiв у
мережi. Враховуючи те, що запропонована система
працює iз декiлькома типами агентiв, якi вiдповiда-
ють за виконання задач обчислень, безпеку а також
рацiональне використання ресурсiв, важливим є пра-
вильно обрати метод (стратегiю) розповсюдження
агентiв у мережi. У роботi [7] автор видiляє функцiю
мiграцiї ключовою у МА, i визначає, що iз точки зо-
ру розробникiв така функцiя може бути реалiзована
у два способи, що вiдрiзняються у стилi програмува-
ння, а саме:

• Не прозора мiграцiя – визначається тим, що
пiсля мiграцiї агент проходить функцiю переза-
вантаження iз початковою точки, або точки що
намiчена заздалегiдь.

• Прозора мiграцiя – визначена продовженням ви-
конанням коду, що передбачений пiсля функцiй
мiграцiї.

В розроблювальнiй системi передбачається вико-
ристання прозороiї мiграцiї, що дозволить пiдвищити
ефективнiсть використання ресурсiв.

4. Вiдомi недолiки системи та методи їх ви-
рiшення

Основними недолiками даної системи є визначення
властивостей вузла для обробки даних, на що орiєн-
тована друга частина базового агенту. Агент мiстить
базу алгоритми обчислення задач iз випадковими
значеннями, виконує цi обчислення та спiвставляє за-
трачений час iз табличними значеннями. Така хара-
ктеристика допоможе визначити потенцiйнi можли-
востi вузла та бiльш прiоритетнi для нього задачi.
Ще одним гострим питанням є часткове вiдключення
вiд системи певних хостiв. Якщо у такому разi пита-
ння втрати даних можна вважати закритим, адже
МА який не виконав свою частку задачi, загальною
системою може бути проiгнорований i система може
вiдправити на виконання цю частку якомусь iншому
агенту при цьому цiлiснiсть даних не буде втрачена.
Але постає питання iдентифiкацiї хосту та безпеки
системи в цiлому. Враховуючи те, що вiд’єднаний вiд
системи хост може бути небезпечним. Тут варто на-
голосити, що у такому разi стандартний обмiн звiтiв
мiж системою та агентом безпеки є порушеним. Тому
система вимушена проводити дiї iз таким хостом як
iз новим, а саме вiдсилання базового агенту на си-
стему. I тут виникає питання ще одного проведення
аналiзу хоста (система ж приймає його як новий). А
це вимагає додаткових ресурсiв та затрат на час. У

подальшому планується метод уникнення такої ситу-
ацiї, наприклад створення зовнiшнього незалежного
банку даних, у яких буде мiститись iнформацiя про
залежнiсть мiж апаратними та часовими характери-
стиками. Такий пiдхiд суттєво зменшить кiлькiсть
повторного аналiзу хостiв. А за наповнення такої
бази даних, буде вiдповiдати система або самi базовi
агенти, в залежностi вiд виду бази даних, локальна
або глобальна.

Висновки
Метою запропонованої моделi системи є пiдвище-

ння ефевтивностi використання ресурсiв iз викори-
станням МА. На даному етапi, для вирiшення поки
що, базових задач повинна мати три види агентiв,
їх важливiсть та необхiднiсть розглянута. При по-
становцi наступних задач їх кiлькiсть та самi вла-
стивостi агентiв можуть бути змiненими. Наведено
переваги переваги та недолiки використання МА
iнших перевагах та недолiках використання МА в
РО. Показано приклад проведення аналiзу вузла
обчислення. Описанi етапи розгортання запропоно-
ваної системи, визначенi її недолiки та представленi
можливi методи їх вирiшення.
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