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Анотацiя
В данiй роботi розглянуто та представлено рiшення проблеми злому паролiв на основi вiдкритої iнформацiї кори-
стувача. Проведено аналiз даних та створено програму, яка визначає стiйкiсть паролю на основi вiдкритих даних.
Робота програми базується на методах машинного навчання з вчителем.
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Вступ

У наш час надзвичайно важливим є захист осо-
бистих даних, а саме забезпечення цiлiсностi, кон-
фiденцiйностi та доступностi iнформацiї. Компанiї
витрачають велику кiлькiсть ресурсiв на побудову
якiсних систем iнформацiйної безпеки. У кожної лю-
дини є приватна iнформацiя, дiлитися якою вона
не вважає потрiбним. Зловмисники найрiзноманiтнi-
шими способами намагаються викрасти, спотворити
приватну iнформацiю. Iснують рiзнi методи захисту
iнформацiї, починаючи вiд простої схованки, сей-
фу i закiнчуючи бiометричними методами захисту
iнформацiї. Найбiльш популярний метод автентифi-
кацiї – це використання паролю.

1. Методи злому паролiв

Всi методи злому базуються на використаннi прин-
ципiв: щось знаю, щось маю i чимось являюсь. Най-
вiдомiшi з методiв: атаки за допомогою словника,
атаки повного перебору (англ. brute force), викори-
стання райдужних таблиць, фiшинг, соцiальна iн-
женерiя, метод «павукiв» та шкiдливе програмне
забезпечення.

Метод атаки за допомогою словника використовує
файл, який мiстить великий об’єм слiв зi словника.
Тут виконується простий перебiр усiх слiв, i якщо
не вдається знайти пароль одним словом, то викори-
стовуються комбiнацiї слiв.

В основi методу райдужних таблиць є список по-
передньо обчислених хеш-значень (числових значень
зашифрованих паролiв), якi використовуються бiль-
шiстю сучасних систем. Таблиця включає в себе хеш-
значення всiх можливих комбiнацiй паролiв для будь-
якого виду алгоритму хешування. Час, необхiдний
для злому пароля за допомогою райдужної таблицi,
зводиться до того часу, який потрiбен, щоб знайти
хеш-значення паролю у списку.

Фiшинг використовує надсилання повiдомлення,
яке переводить користувача, який нiчого не пiдозрює
на пiдробленi сайти онлайн-банкiнгу, платiжних си-
стем або iншi сайти, на яких потрiбно обов’язково
ввести особистi данi. Метод соцiальної iнженерiї до-

тримується тiєї ж концепцiї, що i фiшинг – «запитати
у користувача пароль», але не за допомогою пошто-
вої скриньки, а в реальному свiтi.

Шкiдливе програмне забезпечення здiйснює пе-
рехват всiєї iнформацiї, яку вводить користувач з
клавiатури, або яка виводиться на екран.

Метод «павукiв» базується на тому, що створю-
ється список слiв будь-якої тематики, який потiм
використовується для злому методом грубої сили.
Зловмисники автоматизували процес i запускають
«павутиннi» додатки, аналогiчнi тим, якi застосо-
вуються провiдними пошуковими системами, щоб
визначити ключовi слова, зiбрати i обробити списки
для злому.

Здiйснити атаку на паролi, якi використовують
вiдкриту iнформацiю користувачiв можна викори-
стовуючи або метод соцiальної iнженерiї, або метод
«павукiв». Вiдомо, що бiльшiсть користувачiв вико-
ристовують приватну iнформацiю при створеннi па-
ролю. Таку iнформацiю дуже часто можна знайти
в соцiальних мережах на сторiнках користувачiв, в
блогах та подiбних ресурсах. Таким чином, викори-
стання в паролi приватної iнформацiї призводить до
легкого злому зловмисниками, використовуючи мето-
ди соцiальної iнженерiї – випитавши, або знайшовши
приватну iнформацiю користувача, або використо-
вуючи метод «павукiв», створивши список слiв, якi
пов’язанi з користувачем.

На основi чисельних опитувань та дослiджень ви-
явилось, що бiльшiсть людей використовують па-
роль, який базується на особистiй iнформацiї кори-
стувача, такiй як iм’я, прiзвище, дата народження,
iнтереси. Модифiкуючи цю iнформацiю, змiнюючи
порядок слiв, використовуючи рiзнi замiни букв на
цифри, використовуючи скорочення слова, користу-
вач формує свiй власний пароль, який може легко
запам’ятати.

Вiдомим способом для вiдновлення паролю є вста-
новлення пiдказок користувачем. Так вiн обирає пи-
тання, на яке має знати вiдповiдь лише вiн – i ця
вiдповiдь буде пiдказкою, щоб згадати пароль у ви-
падку, якщо користувач не може згадати пароль.
При аналiзi iнформацiї, отриманої з облiкових запи-
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сiв користувачiв, з 7 365 869 пiдказок до паролiв було
виокремлено найбiльш популярнi: у 559 358 користу-
вачiв стоїть пiдказка «собака», у 479 828 – «iм’я», у
242 150 – «я», у 183 943 – «син», у 181 047 – «донь-
ка», далi йдуть «робота», «дата народження» i iншi
подiбнi слова, якi виражають персональну iнформа-
цiю користувача [1]. Бiльшiсть таких даних можна
знайти в соцiальних мережах, де вiдображається
персональна iнформацiя, мiсце проживання, сини,
доньки, брати та сестри. Оскiльки бiльшiсть людей
створюють паролi самостiйно, а не використовують
для цього спецiальнi генератори, цi паролi часто
створенi на основi приватної iнформацiї користува-
ча. За рахунок того, що люди розмiщують багато
iнформацiї про себе в соцiальних мережах та блогах,
дана iнформацiя являється публiчною. Це продемон-
стровано в аналiзi пiдказок для вiдновлення паролiв,
де використовувались iмена користувачiв та їх близь-
ких людей, дата народження i подiбна iнформацiя,
доступ до якої може отримати кожен.

Використання пiдказок, якi створеннi, використо-
вуючи публiчну iнформацiю, означає, що такi ж самi
данi користувачi можуть застосовувати при створен-
нi паролю, що призводить до швидкого його злому
i, як наслiдок, до порушення конфiденцiйностi, цi-
лiсностi та доступностi iнформацiї. Для перевiрки
цiєї гiпотези було проведено аналiз особистих даних
користувачiв та їх паролiв.

2. Аналiз даних користувачiв

Проведено аналiз баз даних облiкових записiв ко-
ристувачiв вiдомого ресурсу «mail.ru», якi були опу-
блiкованi зловмисниками в мережi. На основi дослi-
дження виявлено, що у 70 % користувачiв пароль
включає в себе iм’я, прiзвище або дату народження.
Цi данi лише можуть доповнюватися чергуванням
маленьких та великих букв, замiною букв «i» на «1»
i подiбними перетвореннями. I очевидно, що вся ця
iнформацiя є доступною для бiльшостi користувачiв
iнтернету, адже кожен може отримати цю iнформа-
цiю з рiзних профiлiв, особливо з соцiальних мереж.

Для аналiзу паролiв було використано вiдстань
Левенштейна (вiдстань редагування) – це мiра вiд-
мiнностi мiж двома послiдовностями символiв [2].
Так для кожного облiкового запису оцiнено вiдстань
Левенштейна мiж паролем та рiзними iменами. В
якостi словника iмен було взято найбiльшi вибiрки
як українських, росiйських iмен, так i англiйських.
Також було сформовано вибiрку дат у виглядi року,
мiсяця, дня народження та утворено рiзнi їх варiацiї.

Результат цього аналiзу показує, що у 24 % кори-
стувачiв паролем є iм’я у чистому виглядi (без замiн
деяких букв на цифри та без додавання цифр чи слiв
до iменi). У 47 % користувачiв пароль мiстить iм’я,
яке видозмiнено лише однiєю або двома модифiкацi-
ями букв. У 12 % користувачiв пароль складається з
iменi та дати народження. I лише у 17 % користува-
чiв пароль не мiстить жодної iнформацiї пов’язаної з
iм’ям та датою народження. За результатами цього
аналiзу, сформовано гiпотезу, що користувачi вико-

ристовують саме власнi iмена та дати при створеннi
паролю.

Для перевiрки цiєї гiпотези було проведено аналiз
iншої бази даних, яка мiстить не лише паролi ко-
ристувачiв, а особисту iнформацiю i пароль. В ходi
роботи використано таку особисту iнформацiю кори-
стувача, як поштова адреса, iм’я, прiзвище, логiн та
дата народження.

Для оцiнки використання особистої iнформацiї в
паролi було створено коефiцiєнт, який обчислюється
за формулою:

coef(𝑑, 𝑝) =
levenshtein(𝑑, 𝑝)

max(𝑑.𝑙𝑒𝑛𝑔𝑡ℎ, 𝑝.𝑙𝑒𝑛𝑔𝑡ℎ)

де: 𝑑 – данi користувача,
𝑝 – пароль користувача,
𝑑.𝑙𝑒𝑛𝑔𝑡ℎ, 𝑝.𝑙𝑒𝑛𝑔𝑡ℎ – довжина поля даних користу-

вача та паролю вiдповiдно,
levenshtein(d,p) – вiдстань Левенштейна (вiдстань

редагування) мiж даними користувача i паролем.
Даний коефiцiєнт буде знаходиться завжди в ме-

жах вiд 0 до 1. Чим бiльший буде коефiцiєнт, тим
менше iнформацiї про користувача використовується
у паролi. В результатi аналiзу встановлено, що 7 %
користувачiв використовують особистi данi у чисто-
му виглядi в паролi (коефiцiєнт рiвний 0), 25− 35 %
використовують пароль, у яких бiльше нiж 1

2 паролю
спiвпадає з одними з особистих даних (коефiцiєнт
в межах 0.0− 0.5), у 20 % користувачiв бiльше нiж
1
3 , але менше нiж 1

2 паролю мiстить особистi данi. I
решта створюють паролi, де менше, нiж в 1

3 частинi
фiгурує особиста iнформацiя.

На дiаграмi (рис. 1). показано вiдсоткове вiдноше-
ння мiж даними, якi користувачi використовують в
паролях.

Рис. 1. Розподiл використання даних у паролi

З дiаграми бачимо, що найбiльше у паролях вико-
ристовується iм’я, рiк народження та логiн користу-
вача.

Люди все ще iгнорують поради спецiалiстiв з без-
пеки iнформацiї не використовувати особистi данi
при створеннi паролiв.
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3. Методи вирiшення проблеми
В ходi аналiзу даних було встановлено, що бiль-

шiсть користувачiв створюють паролi за допомогою
вiдкритих особистих даних. Проте, чiткого алгори-
тму створення таких паролiв не знайдено. Це пов’я-
зано з тим, що можна використовувати рiзнi iнтер-
претацiї вiдкритих даних та по рiзному компонувати
їх. Вирiшити проблему використання таких паро-
лiв можна створивши модуль в системах реєстрацiї,
який буде попереджувати користувача при створеннi
паролю, що вiн використовує публiчну iнформацiю i
тому є слабким (легким до злому). Оскiльки немає
чiткого алгоритму, яким користується кожен при
створеннi паролю з вiдкритими даними, то створен-
ня такого модулю можна розробити використовуючи
методи машинного навчання, створивши класифi-
катор, який за вхiдними даними користувача буде
виявляти чи є пароль стiйким до злому.

Машинне навчання – великий пiдроздiл штучного
iнтелекту, який вивчає методи побудови алгоритмiв,
здатних навчатися.

Машинне навчання знаходиться на стику матема-
тичної статистики, методiв оптимiзацiї та класичних
математичних дисциплiн, але має також i власну
специфiку, пов’язану з проблемами обчислювальної
ефективностi i перенавчання. Багато методiв iнду-
ктивного навчання розроблялися як альтернатива
класичним статистичним пiдходам. Багато методiв
тiсно пов’язанi з отриманням iнформацiї та iнтеле-
ктуальним аналiзом даних.

4. Результат використання методiв машин-
ного навчання

У роботi було використано алгоритми машинно-
го навчання, якi заснованi на технiцi «навчання з
вчителем». Технiка базується на тому, що алгоритм
приймає вхiднi данi (ознаки об’єкту) та вихiднi данi
(належнiсть об’єкта до визначеного класу). В процесi
навчання для кожного набору з вхiдних даних вказу-
ються «вчителем» правильнi вiдповiдi. Таким чином
алгоритм навчається i в результатi сам за вхiдними
даними вказує правильну вiдповiдь (вихiднi данi).
У данiй роботi вхiдними даними були мiнiмальний
коефiцiєнт Левенштейна по всiх даних, коефiцiєнт
для кожного поля даних та довжина паролю. Є два
варiанти для вихiдних даних: слабкий та стiйкий
пароль.

Було використано такi алгоритми машинного на-
вчання: логiстична регресiя [3], градiєнтний бу-
стинг [4], метод опорних векторiв [5] та просте го-
лосування [6]. Для перевiрки якостi навчання кла-
сифiкатора було використано метод крос-валiдацiї.
Цей метод оцiнює достовiрнiсть математичної моде-
лi для незалежних даних. Тобто вибiрка даних, на
яких проводиться навчання роздiляється на декiль-

ка частин (в данiй роботi здiйснювався розподiл на
5 частин), i кожна частина по черзi виступає в ролi
тестової вибiрки. Це означає, що навчання вiдбуває-
ться на чотирьох частинах, а на п’ятiй перевiряється
достовiрнiсть класифiкацiї. Пiсля крос-валiдацiї мо-
жна отримати точнiсть алгоритму класифiкацiї. В
результатi для кожного методу отримано такi значен-
ня точностi класифiкацiї: логiстична регресiя – 87 %,
градiєнтний бустинг – 85 %, метод опорних векто-
рiв – 86 % i метод простого голосування (в данiй
роботi це змiшування методiв логiстичної регресiї та
градiєнтного бустингу), який виявився найточнiшим
i показав 92 % точностi.

Даний результат означає, що було створено класи-
фiкатор, який з 92 % точнiстю показує чи є пароль
слабким на основi вiдкритої iнформацiї. В подаль-
шiй роботi, за даною моделлю буде створено модуль,
який при заповненi реєстрацiйної форми особисти-
ми даними та встановленням паролю, повiдомляє
чи є пароль слабким до злому на основi вiдкритої
iнформацiї.

Висновки
Незважаючи на поради експертiв не створювати

пароль, який пов’язаний з iм’ям, датою народже-
ння, iменами близьких людей, iменами домашнiх
улюбленцiв та з iншою, пов’язаною з особою, iнфор-
мацiєю, люди не перестають створювати саме такi
паролi. Так, вони легкi до запам’ятовування, проте
є найуразливiшими до атак та злому. Тому важливо
постiйно нагадувати користувачам про те, що паролi
не повиннi мiстити вiдкритої iнформацiї користува-
чiв, тому що це призводить до втрат величезної кiль-
костi важливої iнформацiї. Реалiзацiя такого виду
нагадування можлива через встановлення на сай-
тах модулю, що оснований на класифiкацiї методом
машинного навчання.
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