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Анотацiя
В роботi дослiджена чинна проблема взаємної автентифiкацiї (Peer-to-Peer Authentication) в мережi VoIP. Розглянуто
найбiльш небезпечнi типи атак на VoIP мережу та розроблено механiзм протидiї цим атакам за допомогою взаємної
автентифiкацiї. Взаємна автентифiкацiя реалiзована на основi криптографiчних протоколiв: «Zero-knowledge proof»
та «Secret sharing». В результатi створено тестовий застосунок, який на основi протоколу SIP iмiтує встановлення
з’єднання та проведення взаємної автентифiкацiї за запропонованими принципами.
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Вступ

За даними мiжнародної компанiї Nettitude[1], в
першому кварталi 2015 року на VoIP (Voice over
Internet Protocol) служби припало 67% усiх атак,
що були зафiксованi на серверах, що розмiщенi в
Великобританiї. Разом з тим, все частiше звучать
повiдомлення[2], що зловмисники все бiльше вiдхо-
дять вiд автоматичної реалiзацiї вразливостей i за-
мiсть цього здiйснюють свої атаки за допомогою
соцiальної iнженерiї.

Соцiальна iнженерiя в 2015 роцi посiла перше мi-
сце в списку 10 найбiльш популярних методiв атак[3],
замiстивши вразливостi пристроїв та ПЗ. Зловмисни-
ки можуть бiльше не вигадувати чи купувати дорогi
технiчнi засоби. Все, що ранiше могло залежати вiд
шкiдливого коду, може зробити людина: заразити
систему, викрасти облiковi данi, переказати грошовi
кошти.

Окремою сторiнкою соцiальної iнженерiї є Вiшинг –
злочинна практика, що використовує соцiальну iн-
женерiю через телефонну систему для отримання
доступу до приватної особистої та фiнансової iнфор-
мацiї.

1. IP-телефонiя

IP-телефонiя є одним iз наймолодших видiв зв’яз-
ку. Фактично, вона з’явилась в 1999 роцi коли
був розроблений i затверджений Session Initiation
Protocol.

IP-телефонiя – телефонний зв’язок по протоколу
IP. Набiр комунiкацiйних протоколiв, технологiй та
методiв, що забезпечують традицiйнi для телефонiї:
набiр номера, виклик абонента, двостороннє голосо-
ве спiлкування по мережi Iнтернет або будь-яким
iншим IP-мережам. Для здiйснення дзвiнка абоненту,
достатньо знання лише IP адреси.

аdimacherkas@ukr.net

2. Атаки на сеанс зв’язку
Навiть офiцiйнi постачальники послуг[4] IP-

телефонiї надають можливостi переадресацiї, пере-
воду чи перехоплення дзвiнкiв, що й вже казати
про злочиннi дiї. Видiляється 4 типи атак з викори-
станням переадресацiї чи перехопленням дзвiнкiв,
якi становлять найбiльшу небезпеку у поєднаннi з
вiшингом.

Початковi умови: Алiса – користувач який хоче
зв’язатись з Бобом, який є представником банку i
вирiшити питання зi змiною паролю до своєї бан-
кiвської карти. Разом з тим Чак прагне отримати
контроль над картковим рахунком Алiси. Алiса здiй-
снює дзвiнок з використанням IP-телефонiї за но-
мером, який зазначено на пластиковiй картцi банку.
Чак має несанкцiонований доступ до серверiв поста-
чальника VoIP послуг.

Шляхом незаконних дiй зловмисник змiнив табли-
цю маршрутизацiї таким чином, щоб всi IP пакети,
якi йдуть на IP адресу, яка вiдповiдає вказаному но-
меру перенаправлялись на нього. Тепер ми бачимо
(рис. 1), що подзвонивши в банк, Алiса насправдi
дзвонить до Чака, який представляється спiвробiтни-
ком банку, Бобом. Алiса, вважаючи, що говорить з
Бобом надає йому пароль вiд рахунку. Таким чином
Чак отримав контроль над рахунком Алiси.

Рис. 1

Аналогiчною(рис. 2) є ситуацiя коли Чак нала-
штував пренаправлення IP пакетiв, якi йдуть на
IP адресу Алiси на свою адресу. Разом з тим, дi-
знавшись CVV2 код банкiвської карти вiн здiйснив
покупку на велику суму i коли банк зв’яжеться з
Алiсою за пiдтвердженням, то потрапить до Чака,
який пiдтвердить списання коштiв.
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Рис. 2

Iнша атака(рис. 3) полягає в тому, що Чак дiзнав-
ся IP адресу банку, що обслуговує IP-телефонiю i
замаскував, змiнив свою адресу на серверi на адресу
банку. При встановленнi зв’язку Чаком на телефонi
Алiси вiдображатиметься номер телефону банку. Та-
ким чином, довiряючи абоненту, Алiса може видати
йому пароль вiд свого рахунку.

Рис. 3

Останнiм варiантом здiснення атаки(рис. 4), є один
iз найпоширенiших зараз та i найбiльш захищений,
тобто найменш можливий, метод шахрайства, коли
Чак видасть себе за Алiсу те зателефонує до банку з
проханням про вiдновлення контролю над рахунком.
Наразi банки iдентифiкують користувачiв за допо-
могою персональних даних (серiя, номер паспорту)
або слова-пароля. Та втрата цих даних ставить пiд
загрозу банкiвськi рахунки користувача.

Рис. 4

3. Протокол взаємної автентифiкацiї
Для недопущення реалiзацiї вищезазначених за-

гроз, було використано наступнi концепти: «Zero-
knowledge proof»[5] та «Secret sharing»[6].

• Zero-knowledge proof – iнтерактивний крипто-
графiчний протокол, що дозволяє однiй з iн-
терактивних сторiн переконатись в iстинностi
будь-якого твердження, не маючи при цьому
жодної iнформацiї про саме твердження.

• Secret sharing – метод роздiлення секрету мiж
групою учасникiв, кожен з яких отримує лише
частину секрету. Причому вiдновлення секрету
можливе лише коалiцiєю учасникiв.

З використанням вищезазначених методiв, вста-
новлення зв’язку виглядає наступним чином(рис. 5).
Нехай Алiса хоче зв’язатись з Бобом. Перед встанов-
ленням зв’язку обидвома сторонами було вибрано
наступнi параметри: 𝑠 – секретний ключ обох абоне-
тнiв (секрет), 𝑛 – велике просте таке, що (𝑠, 𝑛) = 1.
Крiм того, 𝑠 – секрет, було розбито на 100 частин
за допомогою схеми iнтерполяцiйних полiномiв Ла-
гранжа. Цi 100 частин були рiвномiрно подiленi мiж

обома абонентами. Отже, до встановлення зв’язку
обидвi сторони мають наступнi параметри: 𝑠 – секрет,
𝑛 – велике просте, 𝑆 – множина, що складається з
50 частин секрету.

Таким чином, пiд час встановлення зв’язку, Алiса,
перш за все, «знаходить» Боба та надсилає йому
запрошення для встановлення зв’язку. У вiдповiдь
автоматично «запускається» протокол пiдтверджен-
ня особи Боба методом пiдтвердження з нульовим
розголошенням. Боб випадковим чином обирає деяке
число 𝑟, обраховує 𝑥 = 𝑟2 mod 𝑛 та надсилає отри-
мане значення Алiсi. Алiса ж у вiдповiдь надсилає
випадковий бiт 𝑒 = {0, 1}. Боб обраховує значення
виразу 𝑦 = 𝑟× 𝑠𝑒 та надсилає це значення Алiсi. Алi-
са ж перевiряє чи виконується рiвнiсть 𝑦2 = 𝑥𝑒. У
випадку коли рiвнiсть виконується протягом 𝑡 iтера-
цiй, можна вважати, що Боб пiдтвердив свою особу.
У випадку ж, коли хоча б 1 раз Боб не змiг пiдтвер-
дити – автентифiкацiя вважається проваленою.

Пiсля того, як Боб пiдтвердив той факт, що вiн
дiйсно Боб, Алiса надсилає йому одну iз своїх 50
частин ключа i Боб використовуючи свої фрагменти
ключа та отриманий фрагмент вiдновлює секрет. У
випадку, якщо вiдновлення секрету не можливо чи
вiдновлений секрет не збiгається з тим, що має Боб,
автентифiкацiя вважається проваленою. Крiм того,
секрет, який був направлений Бобу вважається ском-
прометованим i бiльше в жодному випадку не може
використовуватись в наступнiй автентифiкацiї.

Аналогiчно вiдбувається автентифiкацiя i в зво-
ротньому боцi, коли Боб намагається зв’язатись з
Алiсою. Реалiзацiя вищезазначених атак в такому
випадку є неможливою оскiльки серед iншого (в ро-
ботi проведена оцiнка механiзму автентифiкацiї у
вiдповiдностi до моделi загроз Долева-Яо):

• Пiд час автентифiкацiї Боба жодна iнформа-
цiя, яка б могла допомогти вiдшукати секрет не
передається.

• Алiса вiдправляє свою частину секрету лише у
випадку пiдтвердження особи Боба

В свою чергу система має i недолiки:
• В залежностi вiд того, наскiльки важлива для

нас наша система, i якi вимоги до її безпеки
встановлюється кiлькiсть iтерацiй 𝑡. Чим бiль-
ша кiлькiсть iтерацiй – тим меншi шанси пiд-
мiнити особистiсть Боба, але тим бiльший час
встановлення зв’язку.

• В залежностi вiд кiлькостi частин на якi було
розбито наш секрет, ми обмеженi в кiлькостi се-
ансiв зв’язку якi ми можемо встановити. (Разом
з тим пiсля встановлення зв’язку i створення за-
хищеного каналу ми можемо хоч кожного сеансу
змiнювати наш секрет)

Даний протокол дiє на етапi встановлення зв’язку
перед початком передачi даних. Для безпечного фун-
кцiонування нижчеописаної процедури необхiдно в
режимi 𝑜𝑓𝑓𝑙𝑖𝑛𝑒, або в захищеному каналi зв’язку
погодити деякi параметри системи. Натомiсть схема
дозволяє здiйснювати взаємну автентифiкацiю без
третьої сторони (майже всi сучаснi системи викори-

Системи та технологiї кiбернетичної безпеки
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Рис. 5

стовують центр сертифiкацiї ключiв або довiрений
сервер).

4. Результати роботи
Для моделювання роботи механiзму автентифiка-

цiї було вирiшено модифiкувати SIP (Session Initiati-
on Protocol). Цей протокол було вибрано з причин:

• SIP – один з протоколiв що лежить в основi VoIP
• Незалежнiсть вiд транспортного рiвня передачi

даних
• SIP – iнiцiює початок з’єднання, а саме в цей

час актуальна автентифiкацiя
• Для протоколу характерна Розширюванiсть –

можливiсть доповнення протоколу новими
функцiями (введення нових заголовкiв i
повiдомлень).

Нами було розроблено тестову програму для вста-
новлення зв’язку та взаємної автентифiкацiї на осно-
вi SIP та запропонованого вище механiзму. Пiд час
роботи програми були пiдтвердженi теоретичнi слаб-
костi методу. А саме, залежнiсть швидкостi встанов-
лення звя’зку вiд: 𝑡 – кiлькостi iтерацiй, 𝑠 – розмiру
секрету та 𝑁 – кiлькостi частин, з яких можливе
вiдновлення секрету.

Для функцiонування системи потрiбне погоджен-
ня вищезазначених параметрiв параметрiв. В тесто-
вiй програмi було обрано наступнi параметри: розмiр
секрету – 40 𝑏𝑖𝑡, кiлькiсть iтерацiй – 5, кiлькiсть ча-
стин з яких можливе вiдновлення секрету – 2. В
реальних системах рекомендується використання па-
раметрiв: 56 або 128 𝑏𝑖𝑡, 15-20 iтерацiй та кiлькiсть
частин вiд 3-ох вiдповiдно.

В результатi нам вдалося встановити сеанс зв’язку
та автентифiкувати обидвi сторони за допомогою
вищеописаного механiзму.

Висновки
На основi розробленого механiзму автентифiкацiї

можна виконати взаємну автентифiкацiю без залуче-

ння третьої сторони. Також використання вищезазна-
ченого механiзму дозволить значно знизити можли-
вiсть вiшингових атак на VoIP мережi, оскiльки вже
на етапi встановлення зв’язку буде пiдтверджува-
тись чи не пiдтверджуватись особа спiврозмовника,
а зусилля необхiднi на подолання захисту не спiвро-
змiрнi отриманiй iнформацiї. Адже навiть компроме-
тацiя системи не дає гарантiю на отримати бажаних
зловмисником даних.
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