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Анотацiя
У данiй роботi розглядається метод виявлення ботiв, що призначенi для автоматичного заповнення i вiдправки
веб-форм, що базується на використаннi методiв машинного навчання.
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Вступ

В наш час глобальна мережа Iнтернет набула ши-
рокого поширення. Люди використовують її для спiл-
кування, отримання останнiх новин, пошуку необхi-
дної iнформацiї, iнтернет-банкiнгу, здiйснення поку-
пок в iнтернет-магазинах тощо. Одним iз основних
способiв вводу iнформацiї та реєстрацiї на сайтах є
форми – набори полiв вводу чи вибору iнформацiї,
вiдповiдних їм текстових мiток та кнопки, при на-
тисненню на яку введена iнформацiя передається
для подальшої обробки сервером. Специфiка роботи
веб-застосункiв передбачає можливiсть створення
ботiв – застосункiв, що здатнi заповнювати форми
та виконувати їх вiдправку автоматично. Створенi
таким чином боти можуть виконувати розповсюдже-
ння спаму та посилань на шкiдливе ПЗ, наповнювати
веб-ресурси смiттям, виконувати сотнi замовлень в
iнтернет-магазинах, тим самим блокуючи їх роботу.
Очевидно, що такi явища є вкрай небажаними та
потребують певних засобiв для їх попередження. Та-
ким чином, метою даної роботи є побудова системи
розпiзнавання form-ботiв.

1. Методи захисту

Найбiльш розповсюдженим методом боротьби iз
form-ботами є CAPTCHA[1] та її рiзновиди, напри-
клад reCAPTCHA. Зазвичай вона являє собою зо-
браження зi спотвореним текстом, котрий людина
повинна ввести в спецiальне поле й вiдправити на пе-
ревiрку серверу. Даний метод має кiлька суттєвих не-
долiкiв. По-перше, деякi реалiзацiї такої CAPTCHA
настiльки спотворюють текст, що iнколи його дуже
важко зрозумiти навiть людинi. Проходження та-
кого тесту створює незручностей користувачам та
забирає багато часу, що може негативно вiдобрази-
тись на рейтингу веб-ресурсу. По-друге, вже iснує
досить багато iнструментiв для автоматичного розпi-
знавання тексту на зображеннях, що суттєво знижує
ефективнiсть такого виду захисту. Це говорить про
необхiднiсть розробки альтернативних методiв захи-
сту вiд form-ботiв.

Однiєю iз можливих альтернатив є система роз-
пiзнавання побудована на основi вимiрювання пев-
них бiометричних характеристик людської поведiнки.
Iмiтацiя людської поведiнки комп’ютером наразi є
одною iз найскладнiших проблем, для якої не iснує
досить ефективних методiв вирiшення, отже така
система повинна забезпечувати достатнiй рiвень за-
хисту.

В данiй роботi для створення подiбної системи бу-
ло використано характеристики руху рук людини
при користуваннi мишкою або тачскрiном мобiльно-
го пристрою.

2. Архiтектура системи
Система розпiзнавання може бути вбудованою в

системи реєстрацiї, вiдправки повiдомлень, оформле-
ння замовлень та iншi системи бiльшостi веб-ресурсiв.
Складається вона iз двох компонент: клiєнтська пiд-
система логування, яка займається збиранням даних
про рух руки користувача та серверна, яка приймає
на вхiд зiбранi данi та приймає рiшення про вiдне-
сення користувача до одного iз класiв – «людина»
або «бот». Пiдсистема логування буде активуватись
в той момент, коли користувач натискає на кнопку
вiдправлення даних на сервер. В цей момент перед
ним на екранi з’явиться спецiальне завдання, пiд час
виконання якого буде здiйснюватись запис всiх його
рухiв для подальшої класифiкацiї.

3. Метод вирiшення задачi
Зважаючи на велику кiлькiсть можливих рухiв

користувачiв скласти явний алгоритм для класифi-
кацiї дуже складно, тому для вирiшення даної задачi
доцiльно використати методи машинного навчання.
Дана задача є типовим прикладом навчання iз учи-
телем (supervised learning). Нехай у нас є множина
об’єктiв 𝑋, множина вiдповiдей 𝑌 та невiдома зале-
жнiсть:

𝑦 : 𝑋 → 𝑌

Потрiбно за наявною вибiркою {𝑥1, 𝑥2, . . . , 𝑥𝑙} ⊂ 𝑋
та вiдомими вiдповiдями 𝑦𝑖 = 𝑦(𝑥𝑖), 𝑖 = 1, . . . , 𝑙
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знайти:

𝑎 : 𝑋 → 𝑌

– алгоритм, що наближує залежнiсть 𝑦 на всiй мно-
жинi 𝑋.

Об’єкти задаються у виглядi векторiв ознак, якi
бувають: бiнарнi, номiнальнi (категорiальнi), поряд-
ковi, кiлькiснi. Вiдповiдi у задачах класифiкацiї на
2 класи задаються як елементи множини {0, 1}.

Для того щоб звести задачу виявлення ботiв до
задачi машинного навчання iз учителем необхiдно
виконати наступне:
1) Зiбрати навчальну вибiрку, яка буде складатись

як iз людських даних так i з даних ботiв.
2) Скласти ознаковий опис елементiв навчальної

вибiрки.
3) Обрати алгоритм класифiкацiї, який би давав

якомога кращi результати.

4. Збiр даних
Для збору людських даних було створено спецiаль-

ну веб-сторiнку, на котрiй знаходилось зображення
темного прямокутника на свiтлому фонi. Всiм бажа-
ючим пропонувалось виконати наступне завдання:
за допомогою комп’ютерної мишки необхiдно було
«стерти» зображення прямокутника та натиснути
кнопку «Вiдправити», для передачi всiх зiбраних си-
стемою логування даних для подальшого зберiгання
i обробки серверу. Всього вдалось зiбрати 382 набори
даних вiд близько 90 користувачiв. Для отримання
даних, характерних для ботiв необхiдно було змоде-
лювати бота, який би намагався iмiтувати людський
рух. Такi моделi можна роздiлити на 2 типу: моделi
на основi статистичних даних про рух справжнiх лю-
дей та моделi, якi не використовують таких даних.
На даному етапi виконання роботи створено модель
другого типу, планується також створити модель
першого типу.

5. Ознаковий опис об’єктiв
Об’єктом нашої задачi є ланцюжок iз точок, ко-

жна iз яких представлена трiйкою < 𝑥, 𝑦, 𝑡 >, де
𝑥 – координата зареєстрованого руху по осi абсцис,
𝑦 – координата зареєстрованого руху по осi ординат,
𝑡 – час реєстрацiї. Спочатку для ланцюжка рахую-
ться наступнi характеристики:

Формула Опис

𝑣𝑖 =

√
(𝑥𝑖+1−𝑥𝑖)2+(𝑦𝑖+1−𝑦𝑖)2

𝑡𝑖+1−𝑡𝑖
Швидкiсть

𝑎𝑖 =
𝑣𝑖+1−𝑣𝑖

𝑡𝑖+1+2𝑡𝑖+𝑡𝑖−1
4

Прискорення

𝐹𝑖 =
𝜙𝑖+1−𝜙𝑖

𝑡𝑖+1−𝑡𝑖
Кутова швидкiсть

d𝐹𝑖 =
𝐹𝑖+1−𝐹𝑖

𝑡𝑖+1+2𝑡𝑖+𝑡𝑖−1
4

Кутове прискорення

Тут 𝜙𝑖 – кут мiж додатнiм напрямом осi абсцис
та вектором, кiнцями якого є точки (𝑥𝑖−1, 𝑦𝑖−1) та

(𝑥𝑖, 𝑦𝑖). Окрема характеристика ланцюжка є послi-
довнiстю чисел, для якої рахувались наступнi стати-
стичнi показники: середнє значення, середньоквадра-
тичне вiдхилення, 0.25 – квантиль, 0.75 – квантиль.
Отриманi показники i брались у якостi ознак лан-
цюжка точок.

6. Використанi алгоритми
Для класифiкацiї об’єктiв було використано насту-

пнi алгоритми:
∙ Логiстична регресiя[2], яка є прикладом лiнiй-

ного класифiкатора
∙ Градiєнтний бустинг[2], що є композицiєю бiльш

простих алгоритмiв – дерев рiшень.
∙ Просте голосування, що також є композицiйним

методом, яке повертає у якостi вiдповiдi зважену
суму вiдповiдей кiлькох iнших алгоритмiв.

Для перевiрки якостi навчання використовував-
ся метод, що називається кросс-валiдацiя. При його
використаннi навчальна вибiрка випадковим чином
розбивається на K частин пiсля чого проводиться
𝐾 iтерацiй навчання, в кожнiй iз яких одна iз ча-
стин використовується в якостi тестової вибiрки для
обчислення точностi класифiкацiї, а решта частин
беруться в якостi навчальної вибiрки. Отриманi на
кожнiй iтерацiї результати усереднюються, в резуль-
татi чого i отримується фiнальна оцiнка якостi на-
вчання. В данiй роботi 𝐾 було обрано рiвним 5.

7. Отриманi результати
Логiстична регресiя та градiєнтний бустинг по-

казали на кросс-валiдацiї результат 99%, а просте
голосування двох останнiх алгоритмiв дали 100%
результат.

Висновки
В ходi виконання даної роботи було створено систе-

му виявлення form-ботiв, що базується на бiометри-
чних характеристиках руху руки людини та методах
машинного навчання для класифiкацiї вхiдних да-
них. Отриманi показники точностi класифiкацiї по-
казують на перспективнiсть використання бiометрiї
для розв’язування задач даного типу. Побудована
система здатна виявляти ботiв, якi пiд час генерацiї
траєкторiї свого руху, не використовують статисти-
чнi данi руху рук людини. Планується також створе-
ння бота, що використовує такi данi, бiльш глибоке
тестування та, можливе, вдосконалення побудованої
системи.
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