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Анотацiя
В роботi представленi основнi приниципи побудови сучасних односторiнкових веб-застонкуiв, типовi фреймворки
для їх побудови, розглянутi вразливостi цих фреймворкiв, та наданi рекомендацiї щодо застосування цих фреймвор-
кiв, а також рекомендацiї щодо вибору кращого фреймворку з точки зору безпеки для побудови односторiнкових
веб-застосункiв.
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Вступ
Веб-застосунки, або як їх ранiше називали «веб-

сайти» за весь час свого iснування еволюцiонували
достатньо сильно. З набору окремих сторiнок, яких
зв’язують посилання вони перетворилися в односто-
рiнковi веб-застосунки (англ. Single-page Application),
далi SPA. Фреймворки стали архiтектурною осно-
вою для сучасного етапу розвитку веб-застосункiв.
Очевидною є важливiсть використання найактуаль-
нiших методiв захисту. Метою данної роботи є аналiз
типових фреймворкiв, що використовуються при по-
будовi SPA, аналiз їх вразливостей, а також надання
рекомендацiй щодо вибору кращого фреймворку з
точки зору безпеки.

1. Об’єкти дослiдження
Об’єктами дослiдження є JavaScript фреймворки,

що використовуються для побудови SPA.
SPA – це збiрна назва набору технологiй, що дозво-

ляють розробити веб-застосунок, який виконується
веб-браузером як одна веб-сторiнка, як, наприклад,
реалiзований сервiс Gmail вiд Google. З точки зору
користувача, дана технологiя забеспечує в першу
чергу швидкiсть вiдгуку на дiї в iнтерфейсi, та вiд-
сутнiсть повного перезавантаження веб-сторiнки з
сервера. Всi елементи конструюються прямо в бра-
узерi за допомогою JavaScript. Таким чином, веб-
додатки стають дуже схожi на звичайнi програми
для робочих станцiй, що завантажують iнформацiю
з мережi Iнтернет, тiльки середовищем виконання
для них є не операцiйна система, а браузер, який в
результатi змушений нести на собi навантаження, а
саме управлiння пам’яттю, забезпечення безпечного
оточення, надання функцiоналу для роботи з систем-
ними функцiями тощо [1].

Архiтектурним фундаментом будь-якого SPA є
фреймворк (програмний каркас) – готовий до ви-
користання комплекс програмних рiшень, включа-
ючи дизайн, логiку та базову функцiональнiсть [2].
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Рис. 1. Дiаграма шаблону проектування MVC

Фреймворк є готововим для застосування шабло-
ном проектування SPA. В сучасних веб-застосунках
використовуються три шаблони проектування:
∙ Model-View-Controller
∙ Model-View-View-Model
∙ Model-View-Presenter

1.1. Шаблон проектування MVC

Model-View-Controller або MVC – це фундамен-
тальний шаблон, який знайшов застосування в ба-
гатьох технологiях, i кожен день полегшує життя
розробникам веб-застосункiв [3]. Концепцiя MVC до-
зволяє роздiлити данi, представлення та обробку дiй
користувача на три компоненти:
∙ Модель (англ. Model) – надає данi та методи ро-

боти з цими даними, реагує на запити, змiнюючи
свiй стан.
∙ Представлення (англ. View) – вiдповiдає за вiд-

ображення iнформацiї (вiзуалiзацiю).
∙ Контролер (англ. Controller) – контролює введе-

ння даних користувачем i використовує модель
та представлення для реалiзацiї необхiдної реа-
кцiї.

1.2. Обранi фреймворки

Як було згадано вище, саме фреймворк є готовим
для застосування шаблоном проектування. В на час
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Табл. 1. Результати аналiзу обраних фреймворкiв

Angular Backbone Ember

Залежностi немає Underscore та jQuery jQuery та Handlebars
Вiдомi вразливостi 0 0 0
Виправленi вразливостi 12 2 10
Кiлькiсть зiрок на GitHub 49,097 24,741 16,125
Наявнiсть полiтики безпеки нi нi так
Наявнiсть контактiв для питань з безпеки так нi так
Наявнiсть документацiї щодо безпеки так нi нi
Вбудованi механiзми безпеки так нi нi

саме MVC є бiльш розповсюдженим шаблоном, а
отже для аналiзу були вибранi фреймворки, що ви-
користовують цей шаблон. Конкретнi фреймворки
обиралися за такими властивостями:
∙ актуальнiсть;
∙ поширенiсть.

Згiдно цих критерiїв з декiлькох актуальних [4] для
подальшого аналiзу були вибранi такi фреймворки:
∙ Angular
∙ Ember
∙ Backbone

2. Результати дослiдження
Кожен фреймворк пiдходить до задачi створення

односторiнкових веб-застосункiв трохи по-рiзному
i пропонує рiзнi компромiси. Щоб проаналiзувати
безпечнiсть кожного з них, були обранi та проаналi-
зовани критерiї, якi приведенi у табл. 1.

2.1. Angular
Всi проаналiзованi фреймворки в даний час опера-

тивно розвиваються, тому показник актуальних вра-
зливостей завжди буде на рiвнi близькому до нуля.
Angular має найбiльшу кiлькiсть виявлених в мину-
лом вразливостей, що залежить вiд того, наскiльки
розробники враховували безпеку пiд час написання
продукту. Також цей показник залежить вiд популяр-
ностi фреймворку (кiлькiсть зiрок на GitHub), яка в
Angular найбiльша. Це значно впливає на кiлькiсть
знайдених помилок – чим бiльше людей використо-
вує фреймворк, тим бiльшою кiлькiстю вiн будет
протестований.

Angular пропонує одну сторiнку документацiї, але
полiтика безпеки вiдсутня. Має контакти для питань
з безпеки, якi перерахованi веб-сайтi.

Вiн використовує свої власнi шаблони i не має
залежностей. Також має свою власну версiю вира-
зiв JavaScript, яка є бiльш суворую i виконується в
пiсочницi.

2.2. Ember
У Ember в милому було знайдено 10 вразливостi-

ей, але його популярнiсть найменша серед обраних
фреймворкiв. Можна зробити висновое, що його те-
стувала менша кiлькiсть людей, але була знайдена
бiльша кiлькiсть помилок.

Наявнiсть залежностей означає, що їх захищен-
нiсть в цiлому напряму впливає на фреймворк. Це
ж саме стосується i Backbone.

Вiн має полiтику безпеки на своєму веб-сайтi та
контакти що для вирiшення питань з порушення
безпеки.

В ньому вiдсутня пiсочниця, а отже розробникам
необхiдно самостiйно реалiзовувати належне вико-
ристання виразiв JavaScript при вставцi в шаблони
на сторонi клiєнта.

2.3. Backbone
Наступним є Backbone, який має найменшу кiль-

кiсть знайдених помилок i середню популярнiсть.
Вiн не має полiтики безпеки, а також не пропонує

документацiю про те, як створювати захищенi веб-
застосунки з його допомогою. Має залежностi вiд
JQuery та Underscore.

Також в ньому вiдсутнє поняття пiсочницi, а отже
розробникам, що використовують Backbone, самим
необхiдно пiклуватись про JavaScript вирази, що мо-
жуть бути розмiщенi всерединi шаблонiв.

Висновки
Всi проаналiзованi фреймворки вирiшують подi-

бнi проблеми по-рiзному. Проаналiзувши результати
всiх критерiїв оцiнювання, можна зробити висновок,
що з точки зору безпеки Angular виявився бiльш
захищенним, хоча Ember та Backbone лише трохи
йому поступаються. На це слiд звертати увагу, ви-
бираючи фреймворк для побудови односторiнкового
веб-застосунку та знаючи про можливi обмеження
проектних рiшень.
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