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Анотацiя
В роботi наводяться вимоги та принцип побудови автоматизованої системи для аналiзу бiнарних вразливостей
програмного забезпечення, тобто системи, яка для заданого бiнарного файлу, знаходить множину потенцiйних
вразливостей, перевiряє їх та робить висновок, щодо можливостi практичної експлуатацiї вразливостей.
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Вступ

З розвитком технологiй та засобiв для створення
програмного забезпечення, а також з його ускладнен-
ням, зростає кiлькiсть помилок присутнiх у ньому. В
процесi користування програмним засобом, можуть
проявлятися вразливостi, якi призводять до збою в
роботi програми та становлять загрозу безпецi iн-
формацiї.

Визначення того, чи може вразливiсть бути експлу-
атована на практицi — є нетривiальною, складною
задачею, вирiшення якої вимагає залучення високо-
квалiфiкованих спецiалiстiв з подальшим аналiзом
бiнарної вразливостi. Тому, постає питання створе-
ння автоматичних та автоматизованих систем для
аналiзу бiнарних вразливостей програмного забезпе-
чення. На вiдмiну вiд iнших пiдходiв для забезпечен-
ня безпеки, таких як системи виявлення вторгнень 1 ,
аналiз вразливостей нацiлений на попереднє виявлен-
ня та усунення причин появи загроз, анiж виявлення
та блокування атак.

У роботi формулюються завдання, вимоги та прин-
ципи побудови унiверсальної, автоматизованої систе-
ми для аналiзу бiнарних вразливостей програмного
забезпечення.

На даний момент iснує декiлька подiбних розро-
бок AEG [?], BitBlaze [?], проте їх застосування на
практицi обмежене простими програмами та вiдсу-
тнiстю повного циклу етапiв для аналiзу бiнарних
вразливостей.

1. Завдання автоматизованої системи

Завданням автоматизованої системи для аналiзу
бiнарних вразливостей програмного забезпечення
є — знаходження вразливостей у заданому бiнарно-

1Intrusion Detection System (IDS) — програмний або апара-
тний засiб, призначений для виявлення фактiв несанкцiонова-
ного доступу в систему або мережу, виявлення та блокування
пiдозрiлої активностi

му файлi, побудова вiдповiдних експлойтiв 2 та їх
перевiрка, формування висновку, щодо можливостi
експлуатацiї вразливостей, а у разi неможливостi
автоматичної перевiрки – представлення детальної
iнформацiї про пройденi системою етапи для макси-
мального полегшення аналiзу фахiвцем.

2. Вимоги до системи

Система має вiдповiдати наступним вимогам:
∙ Можливiсть роботи системи без вихiдного коду.

Бiльшiсть програм розповсюджується без ви-
хiдного коду. Бiнарний код — це саме те, що
безпосередньо буде виконуватися, а тому аналiз
бiнарного коду дасть бiльше iнформацiї з точки
зору захищеностi програмного забезпечення, на
вiдмiнну вiд аналiзу вихiдного коду, який мо-
же давати хибнi результати через оптимiзацiю
компiляторiв.

∙ Робота з певною архiтектурою.
Бiнарний аналiз є складною задачею. Iснує ба-
гато рiзних архiтектур процесорiв, з безлiччю
рiзних iнструкцiй, кожна з яких має складну
семантику, може поводитися по рiзному в зале-
жностi вiд операндiв, мати побiчнi неявнi ефе-
кти (вплив на прапорцi процесору). Тому, для
практичної реалiзацiї система має працювати
з конкретно обраною архiтектурою, мати на-
бiр архiтектурно-залежних реалiзацiй самої себе,
або працювати з яким-небудь промiжним рiв-
нем представлення бiнарного коду. Наприклад,
проект BitBlaze використовує для цього власну
мову Vine Intermediate Language [?].

∙ Робота системи в автоматичному та автомати-
зованому режимi.

2Експлойт (вiд англ. exploit — експлуатувати, використову-
вати) - комп’ютерна програма спецiального призначення, яка
використовує вразливiсть наявну в програмному забезпеченнi
для проведення атаки на автоматизовану систему



Рис. 1. Структурна схема автоматизованої системи для аналiзу бiнарних вразливостей програмного забезпечення

Система має працювати в автоматичному режи-
мi (самостiйно) та проходити всi етапи, фiксу-
ючи отриманi результати. У разi неможливостi
отримання однозначних результатiв, переходити
в автоматизований режим (iз залученням фахiв-
ця), надавати йому всю необхiдну iнформацiю
та можливiсть внести правки i продовжити ав-
томатичну роботу системи.

∙ Пiдвищеннi вимоги до використання ресурсiв
системою.
Пiд час роботи системи створюється величезна
кiлькiсть об’єктiв для аналiзу, обстежується пра-
ктично незлiченна кiлькiсть гiлок програми, то-
му мають застосовуватися оптимiзованi алгори-
тми.

∙ Зниження iнтерференцiї системи та програми.
Необхiдно забезпечити максимальне зниження
впливу роботи системи на програму, яка є пре-
дметом дослiдження, оскiльки вони виконую-
ться в одному адресному просторi.

3. Структурна схема системи

На рис. 1 зображено структурну схему автомати-
зованої системи для аналiзу бiнарних вразливостей
програмного забезпечення. На вхiд системi передає-
ться бiнарний файл для аналiзу, кожен блок системи
виконує свою частину аналiзу, передаючi отриманi
данi до iнших блокiв. На вихiд система видає пере-
вiренi експлойти, що є пiдтвердженням можливостi
експлуатацiї вразливостi.

Розглянемо детально кожний блок.

Блок екстракцiї заголовку бiнарного файлу
Header Extractor — на вхiд подається бiнарний файл
для аналiзу, де вiдбувається зчитування його заго-
ловку (ELF3, PE4, тощо), пiдставляється вiдповiдна

3ELF - Executable and Linkable Format
4PE - Portable Executable

реалiзацiя iнших блокiв, згiдно з визначеною архiте-
ктурою, розряднiстю та форматом файлу. На основi
iнформацiї в заголовку визначається точка входу
в програму (entry point), сегменти та таблицi про-
грами (segments), а також iнформацiя про засоби
протидiї експлуатацiї, наприклад: NX/XD-bit5, Stack
сanary6, ASLR7 (mitigations info).

Блок дизасемблювання Disassembler — генерує
ассемблерний код (asm code) вiдповiдних сегментiв.

Блок iдентифiкацiї коду Code Identifier — вiднов-
лює структурнi одиницi програмного коду, на основi
ассемблерного коду формує вiдповiдну структуру
даних для спрощення подальшого аналiзу.

Використовуються методи для iдентифiкацiї фун-
кцiй, виявлення системних викликiв, умовних пере-
ходiв, циклiв [?]. Така операцiя є надзвичайно скла-
дною, через складнiсть методiв та вiдсутнiсть се-
мантичної iнформацiї, наявної на рiвнi вихiдного
коду, тому точне встановлення програмних структур
неможливе.

На рiвнi бiнарного коду:
∙ Не iснує такої абстракцiї як функцiя, iснують

тiльки переходи за певними адресами (для про-
цесорiв x86 це команди call, jmp, та iншi рiзно-
види).

∙ Не iснує буферiв певного типу та розмiру, iснує
лише суцiльна пам’ять. Саме ця вiдмiннiсть є
причиною появи помилок переповнення буферу
(buffer overflow).

∙ Не iснує типiв даних та користувацьких типiв
даних, iснують лише регiстри процесора та па-

5NX/XD-dit - (вiд англ. no execute bit в термiнах фiрми
AMD або execute disable bit в термiнах фiрми Intel) апаратна
реалiзацiя механiзму запобiгання виконання даних

6Stack сanary - спосiб виявлення переповнення буферу
7Address space layout randomization (ASLR) - технологiя

запобiгання експлуатацiї, шляхом розташування випадковим
чином структур процесу в адресному просторi



м’ять, а данi можуть бути: цiлими значеннями
(знаковими або без знаковими), стрiчками, тощо.

Для вирiшення цього завдання, застосовується
набiр евристичних методiв або iнших пiдходiв (heuri-
stics methods), якi зберiгаються в окремому модулi,
сховищi, тощо.

Усi виявленнi структури фiксуються у журналi,
для перегляду i корегування фахiвцем.

Блок видає ассемблерний код з набором iдентифi-
кованих структур (code structures).

Блок виявлення вводу iнформацiї Input points
Detector — призначений для виявлення точок в про-
грамi де вводяться данi (input points). Такими точка-
ми можуть бути аргументи переданi програмi, змiннi
середовища, системнi виклики зчитування даних з
стандартного вводу або файлу, сокету тощо [?].

Блок виявлення вразливостей Vulnerability Fi-
nder — за поданим на вхiд ассемблерним кодом з
набором iдентифiкованих структур та множиною то-
чок вводу даних, знаходиться множина потенцiйних
вразливостей (bugs) та вiдповiднi їм вхiднi данi.

Застосовуються методи статичного та динамiчно-
го аналiзу коду [?], [?]: символiчний аналiз (symbolic
analysis) та вiдстеження потоку вхiдних даних (tai-
nt analysis). Виявленнi потенцiйнi вразливостi фi-
ксуються у журналi для перегляду i корегування
фахiвцем.

Дана задача є складною та може бути темою окре-
мого дослiдження.

Блок динамiчного виконання Dynamic Executor —
запускає бiнарний файл у режимi вiдладки, вводить

данi для кожної знайденої вразливостi та отримує
iнформацiю про збiй (runtime info).

Блок генерацiї експлойту Exploit Generator — за
поданою iнформацiєю про сбiй, ассемблерний код з
набором iдентифiкованих структур та iнформацiєю
про засоби протидiї експлуатацiї генерує експлоiт.
Для цього застосовується набiр заздалегiдь заго-
товлених шаблонiв експлойтiв рiзних типiв (exploits
database) та набiр евристичних або iнших методiв
(heuristics methods).

Експлойт може будуватися поетапно, спершу не-
обхiдно отримати контроль над вказiвником iнстру-
кцiй (для архiтекрути сiмейства х86 це регiстр eip),
а наступнi кроки залежать вiд типу експлойту та
застосованих засобiв протидiї експлуатацiї.

Етапи побудови експлойту фiксуються у журналi
для перегляду i корегування фахiвцем.

Блок перевiрки Verifier — застосовує отриманий
експлойт на новому екземплярi програми та робить
висновок про можливiсть експлуатацiї вразливостi.

Висновки
В роботi приводяться основнi вимоги до автома-

тизованої системи для аналiзу бiнарних вразливо-
стей програмного забезпечення, наводиться детальна
структурна схема системи з описом кожного блоку
та описом проблем, якi необхiдно вирiшити для по-
будови такої системи. Найбiльш складними для реа-
лiзацiї є блоки виявлення вразливостей та генерацiї
експлойту. На поточний момент, не iснує єдиного,
ефективного рiшення цих задач, а тому такi задачi
можуть бути темами для окремих детальних дослi-
джень.
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