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Анотацiя
В роботi представлений опис методiв розробки систем захисту iнформацiї та розрахунку ризикiв. Описанi можливi
стратегiї поведiнки зловмисникiв i сторони захисту та пiдходи до прогнозування дiй суперника. Запропоновано
способи поширення вже iснуючих методiв для випадку динамiчного ризику. Розглянуто теоретичний, економiчний
та поведiнковий пiдходи розрахунку сценарiїв реалiзацiї загроз.
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Вступ

Сьогоднi захист iнформацiї є одним з основних
напрямкiв дiяльностi будь-якої органiзацiї. Можливi
втрати вiд розголошення конфiденцiйної iнформацiї
через втрату клiєнтiв, появу товарiв-аналогiв у кон-
курентiв, компрометацiю системи документообiгу та
електронної пошти значно перевищують витрати на
усунення наслiдкiв стихiйних лих, оплату страхов-
ки, юридичних та консультацiйних послуг. Побудова
будь-якої системи захисту починається з оцiнки ри-
зикiв. Саме тут виникають основнi проблеми. В iде-
альному випадку фiрма має бути необмежена в часi
свого iснування, тобто єдиною умовою її лiквiдацiї є
добровiльне бажання директора чи власника. Дiяль-
нiсть фiрми має приносити прибуток, але ця умова
є необов’язковою, адже можливе фiнансування фiр-
ми ззовнi. В будь-якому випадку необхiдно робити
прогнози на майбутнє. Неможливо передбачити, якi
саме способи здiйснення атак з’являться у зловми-
сникiв в майбутньому, проте можна констатувати
факт – новi засоби обов’язково з’являться.

1. Пiдходи до розв’язку задачi

Теорiя iгор використовується для моделювання
конфлiктiв, а також для спроб зламати систему [1].

Вiдповiдно до цiєї теорiї є два гравця (зловмисник
i захист), стартова позицiя (розстановка «фiгур» тоб-
то розподiл коштiв мiж засобами захисту), правила,
згiдно яких здiйснюються ходи (правила, що визна-
чають атаки, вибранi зловмисником), почерговiсть
дiй – сторона захисту за один хiд або нiчого не ро-
бить, або модифiкує систему. Зловмисник за один
хiд здiйснює одну атомарну дiю зi сценарiю атаки.
Обидвi сторони розумiють правила гри, свою мету,
наслiдки перемоги та поразки. Удача не впливає на

аkirealex12@gmail.com

результат:

iмовiрнiсть втрати · загальнi втрати
= можливi втрати

(тобто якщо iмовiрнiсть не 0 то припускаються, що
зловмисник завдасть збиткiв у розмiрi (100 ·𝑃 )% вiд
максимально можливих, де 𝑃 – iмовiрнiсть – вели-
чина в межах 0 . . 1).

Визначенi правила приведуть до закiнчення гри,
коли можна буде пiдрахувати результат обох грав-
цiв. Гравець, в якого не залишилось ходiв – програє
автоматично. Зловмисник без коштiв не може про-
вести наступну атаку, сторона захисту не здатна
вiдновити контроль над захопленою зловмисником
системою та iн. (так як сторона захисту на кожному
кроцi може пропустити хiд, то умовою програшу для
сторони захисту буде вiдмова вiд продовження гри
– повна втрата контролю над системою захисту та
повна втрата iнформацiї. Для зловмисника умовою
програшу є вiдсутнiсть ресурсiв для проведення на-
ступних атак(якщо ресурси обмеженi), неможливiсть
завдати хоча б яких-небудь збиткiв захисту(в разi
недоцiльностi проведення атаки)).

Класифiкуємо даний конфлiкт:

1) Вiднесемо його до класу партизанських iгор (ко-
ли гравцi знаходяться в рiзних стартових умо-
вах).

2) Це екстенсивна гра (стратегiю можна змiнювати
протягом гри).

3) Це гра з ненульовою сумою. В загальному ви-
падку втрати одного гравця не дорiвнюють здо-
бутку другого.

4) Це не нульова гра (перемога не залежить вiд
того, хто здiйснить перший хiд. Перший хiд
завжди здiйснює захист, створюючи систему
захисту, але це не дає йому жодних пере-
ваг/вразливостей перед зловмисником у перспе-
ктивi).



5) Ця гра не є позитивною/негативною (не iснує
стовiдсоткового шансу перемоги в загальному
випадку для жодної iз сторiн).

1.1. Формула Гордона–Лоеба та її похiдна

Похiдна вiд зазначеної формули дозволяє знайти
оптимальнi витрати на побудову системи захисту
[2]. Цю формулу можна використовувати як для
iзольованого середовища, де є тiльки один зловми-
сник та одна система, що пiдлягає захисту, так i для
множини систем, що пiдлягають захисту. Якщо ми
хочемо використати її для множини систем, то треба
визначити правила їх взаємодiї. Правилами може
бути передбачено, якою саме iнформацiєю дiляться
гравцi. Наприклад, можна повiдомити про факт здiй-
снення атаки, але приховати iнформацiю про власнi
втрати вiд даної атаки. Анти кооперативна гра не
має сенсу. Якщо є два або бiльше систем захисту у
фiрм-конкурентiв, то вони просто не спiлкуються,
так як одне одному не довiряють.

1.2. Теоретичний пiдхiд Б. Журиленко

Тепер розглянемо iнший пiдхiд до розрахунку ри-
зикiв. Нехай m – кiлькiсть спроб злому. Розрахуємо
iмовiрнiсть злому не для однiєї атаки, а для послiдов-
ностi атак зловмисника. Нехай нам потрiбно створи-
ти систему, яка з iмовiрнiстю 99% витримає 𝑚 атак
зловмисника. При цьому вважатимемо, що атаки
проходять незалежно, не впливають на успiх насту-
пних атак, ризик при цьому залишається статичним
[3]. (ситуацiю з динамiчним ризиком розглянемо пi-
знiше).

Позначимо 𝑝 – iмовiрнiсть успiху атаки, 𝑞 – iмо-
вiрнiсть провалу 𝑝+ 𝑞 = 1:

1− (𝑝+ 𝑞 · 𝑝+ 𝑞2 · 𝑝+ . . .+ 𝑞𝑚−1 · 𝑝) = 0, 99.

Так як 𝑝 виражається через 𝑞, то ми маємо рiв-
няння з однiєю змiнною. З нього можна знайти р –
максимально допустиму iмовiрнiсть успiху зловми-
сника.

Для динамiчних ризикiв 𝑝 = 𝑝(𝑥1, 𝑥2, . . . , 𝑥𝑛). Це
функцiя вiд n параметрiв. Для функцiй виконується
та сама умова, що i для констант: 𝑞(. . . ) = 1− 𝑝(. . . ).

Якими б не були нашi iнвестицiї в захист, при без-
кiнечнiй кiлькостi спроб зловмисник може отримати
майже 100% iмовiрнiсть успiху. Але зловмиснику не-
має потреби досягати такої iмовiрностi. Вже при 50%
математичне очiкування успiху – всього два спро-
би. Зловмисник у своїх дiях керується бажанням
отримати максимальний прибуток при мiнiмальних
витратах. При вищезгаданих 50% на успiх зловми-
сник здiйснить атаку тiльки якщо можливий дохiд
вдвiчi перевищить його витрати на проведення ата-
ки. У випадку невдачi вiн з другої спроби виходить
в нуль по витратам.

1.3. Модель КI-ЗКI О. Н. Маслова

До цього часу ми розглядали випадок, коли втра-
чена захистом iнформацiя одразу спричиняла певнi
збитки для системи. В реальнiй ситуацiї все набага-
то складнiше. Конфiденцiйна Iнформацiя (КI) може
перейти в стан знецiненої конфiденцiйної iнформа-
цiї (ЗКI). Перехiд iз ЗКI в КI теж можливий. Iснує
певний критичний об’єм КI, що може перейти в ЗКI.
До досягнення цього значення процес є оборотним.
Сторона захисту може впливати на КI, ЗКI i зловми-
сника. Вплив на КI – це власне iнвестицiї в систему
захисту. Вплив на ЗКI – будь-якi дiї, що приско-
рюють старiння цiєї iнформацiї. Чим швидше вона
стане не актуальною, тим краще. Вплив на злов-
мисника – повiдомлення власної служби безпеки,
полiцiї. Також можна домовитись iз зловмисником
– заплатити викуп, залякати, знищити тощо. Злов-
мисник може впливати тiльки на КI та захист. ЗКI
для зловмисника не представляє бiльше iнтересу.

В цiй моделi захист допускає, що частина КI може
перейти в стан ЗКI без шкоди для системи. Захист
визначає параметри сигналу тривоги по часу та об’є-
му.

1− 𝑃𝑅 = exp(−𝜏𝑘 · 𝑘𝑅
𝑅0

),

де 1 − 𝑃𝑅 – Iмовiрнiсть того, що дiї зловмисника
залишаться непомiченими.
𝜏𝑘 – час впливу на систему
𝑅𝑘 = 𝜏𝑘 · 𝑘𝑅 – рiвень сигналу тривоги
𝑅0 – визначений нормативами рiвень сигналу триво-
ги.

Аналогiчно для об’єму викраденої зловмисником
iнформацiї [4].

2. Комплексний пiдхiд до захисту iнформа-
цiї

Полiтика безпеки повинна визначати строгий по-
рядок дiй при змiнi ризику. Дiї працiвникiв мають
бути регламентованi вiдповiдними iнструкцiями та
попередньо вiдпрацьованi. Необхiдно запобiгти по-
милкам, що можуть виникнути в умовах стресу чи
панiки.

Полiтика безпеки та зацiкавленiсть персоналу по-
требують незначного фiнансування, тому бiльшiсть
фiрм використовує саме цi два пiдходи. Варто за-
значити, що без технiчного захисту iнформацiї цi
пiдходи марнi.

При плануваннi системи захисту необхiдно визна-
чити приблизний об’єм робiт. Кожна фiрма потребує
iндивiдуального пiдходу, але можна видiлити деякi
параметри, що визначатимуть її початкову вразли-
вiсть.

Вразливiсть до зараження системи вiрусом зале-
жить вiд кiлькостi адрес електронної пошти (вузлiв
у системi, що використовують цей сервiс), напрямку
дiяльностi фiрми (якщо напрямкiв декiлька то вра-
зливiсть зростає), структури мережi та її розмiрiв.



Загальна формула має вигляд [5]:

𝑉 = 𝛼 · log(Emails) + 𝛽 · Sys𝑉+

+

𝑛∑︁
𝑖=1

𝛾𝑖 · Ind𝑖 + 𝛿 ·𝐷 · 𝑃 ·𝐻 − 𝑐

(це видозмiнена формула Танаки-Матсуури. В ори-
гiнальнiй формулi 𝑉 має вiдповiдати вразливостi i
не перевищувати 1, а доданки в правiй частинi мен-
шi за 1.

3. Результати дослiджень
Найкращим пiдходом до реалiзацiї систем захисту

в умовах динамiчних ризикiв на даний момент я
вважаю пiдхiд Маслова. Даний пiдхiд варто застосо-
вувати то систем, на якi часто здiйснюються атаки.
Даний пiдхiд є ефективним як для сторони захи-
сту, так i для зловмисника. Застосовуючи цей пiдхiд,
сторона захисту може розробити систему, що буде
здатна вiдновитись з єдиного вцiлiлого вузла або з
окремого модуля програми. На даний момент такого
результати можна досягти шляхом реплiкацiї даних
та їх кодування. Зловмисники можуть застосовувати
цей пiдхiд при розробцi нового шкiдливого забезпече-
ння, яке буде практично неможливо знищити. Потра-
пивши в мережу така програма буде поширюватись
доки залишаються вразливi вузли, що можна гаран-
тувати на даний момент, так як серед пiд’єднаних до
мережi комп’ютерiв завжди дуже великий вiдсоток
незахищених та неправильно захищених комп’ютерiв.

Рис. 1. Рiвнi сигналу
тривоги при застосуваннi

пiдходу Маслова.

На рис. 1. представле-
но дiаграму, що пояснює
захист системи, реалiзо-
ваної за пiдходом Ма-
слова.

Концентричними ко-
лами позначено множи-
ни дiй користувачi. Вну-
трiшнє коло (позначено
зеленим) – дозволенi дiї,
що не можуть зашкоди-
ти системi взагалi. Зов-
нiшнє коло – пiдозрiлi
дiї, можуть бути здiйсненi як зловмисником, так i
деякими користувачами (помилки користувачiв, ви-
падкове нанесення шкоди системi). Вихiд за межi
цього кола(позначено червоним) означає явно злов-
миснi дiї, що напряму загрожують системi. Такi дiї
одразу викликають спрацьовування сигналiзацiї за
обсягом. На дiаграмi також видно порожнi секто-
ри – це перiоди повної бездiяльностi зловмисника
(або звичайного користувача). Ця дiаграма вiдпо-
вiдає визначеному стороною захисту iнтервалу часу
(в даному випадку 8 одиниць часу. Наприклад, 8
годин або 8 днiв). Кожен раз, коли проходить цей
iнтервал часу, виконується перевiрка сигналiзацiї за
часом. Порiвнюється зафарбована площа та загаль-
на площа зовнiшнього кола. Якби на цiй дiаграмi не

було порушення рiвня безпеки за обсягом, то можна
було б сказати, що зловмисник виконував пiдозрiлi
дiї протягом половини часу функцiонування систе-
ми, ще четвертину цього часу зловмисник виконував
тiльки дозволенi дiї, i ще четвертину вичiкував, щоб
зменшити iмовiрнiсть спрацьовування сигналiзацiї.
Такий спосiб органiзацiї сигналiзацiї досить зручний.
Для кожного користувача можна встановити рiзнi
рiвнi сигналiзацiї. Також можна вiдслiдковувати без-
дiяльнiсть в системi – якщо користувач взагалi нi-
чого не робить протягом тривалого промiжку часу
це означає, що вiн або байдикує, або щось впливає
на систему детектування дiй (можливо зловмисник
таким способом проводить атаку).

Пiдхiд Маслова часто використовують тодi, коли
передбачається захист конфiденцiйностi iнформацiї.
Типовим прикладом є викрадення паролiв. Зловми-
сник намагається скопiювати паролi користувачiв
системи, а сторона захисту намагається зменшити
вартiсть отриманої зловмисником iнформацiї. Для
цього можна або змiнювати паролi (конфiденцiйна
iнформацiя переходить в стан знецiненої конфiден-
цiйної iнформацiї) або змiнити/перемiстити об’єкти,
до яких здiйснюється доступ за допомогою цих па-
ролiв.

Висновки
В цiй роботi розглянуто iснуючi пiдходи до по-

будови систем захисту в умовах статичних ризикiв.
Запропоновано способи переходу до динамiчних ри-
зикiв. Вказано сферу застосувань iснуючих методiв.
Не розглянутими залишилось питання самого проце-
су модифiкацiї системи мiж циклами, особливостi по-
яви вразливостей пiд час модифiкацiї. Поведiнковий
(бiхевiористичний) пiдхiд дослiджено не повнiстю,
так як в даний момент менi не вiдомi всi фактори,
що стимулюють зловмисника до проведення атаки.
Розвитком даної теми буде дослiдження застосуван-
ня даних методiв то проектування гнучких систем
та вiдмовостiйких мереж.

Перелiк використаних джерел
1. Conway J.H. Winning ways for your mathematical

plays
2. Gordon L.A., Loeb M.P. The economics of informa-

tion security investment
3. Журиленко Б., Николаева Н., Пелих Н. Опти-

мальне финансовые затраты и основне критерии
построения или модернизации комплекса техни-
ческой защиты информации

4. Маслов О.Н. О моделировании риска принятия
решений в области обеспечения информационной
безопасности

5. Liu W., Tanaka H., Matsuura K. An Empirical
Analysis of Security Investment in Countermeasures
Based on an Enterprise Survey in Japan


	1. Підходи до розв'язку задачі
	1.1. Формула Гордона–Лоеба та її похідна
	1.2. Теоретичний підхід Б. Журиленко
	1.3. Модель КІ-ЗКІ О. Н. Маслова

	2. Комплексний підхід до захисту інформації
	3. Результати досліджень

