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Анотацiя
У статтi викладається метод поетапного аналiзу та оцiнки втрат та реалiзацiя онтологiї стандартiв по оцiнюванню
ризикiв для подальшого визначення вартостi втрат за допомогою онтологiчного методу визначення
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Вступ
В роботi дослiджуються теоретичнi засади оцi-

нювання вартостi втрат, якi зумовленi реалiзацiєю
iнформацiйних загроз, та структуроване представ-
лення взаємодiї стандартiв оцiнювання ризикiв для
конкретного пiдприємства. В результатi дослiджен-
ня виявилося, що проблема структурованого пред-
ставлення взаємодiї стандартiв оцiнювання ризикiв
є актуальною. Тому метою роботи є розробка та
впровадження цiєї структури. Наукова новизна ро-
боти полягає в пропозицiї структурованого пiдходу
та побудови онтологiчної структури взаємозв’язку
стандартiв з оцiнювання ризикiв та менеджменту си-
стеми захисту iнформацiї завдяки цим стандартам.

1. Теоритичнi основи побудови онтологiї
Згiдно з [1, 2, 3] комп’ютерна онтологiя – це фор-

мальне вираження концептуальних знань про пре-
дметну область i за своєю значимiстю порiвняна з
базою знань iнтелектуальної iнформацiйної системи,
а її побудова є специфiчною формою людського ми-
слення. У простому випадку методика проектування
онтологiї Пдо включає три етапи проектування:
∙ Попереднiй аналiз заданої Пдо
∙ Побудова вручну онтографа Пдо
∙ Графiчне (вiзуальне) проектування онтографа

Пдо i складання формалiзованого опису онтоло-
гiї Пдо

𝑂 =< 𝑋,𝑅, 𝐹 >,

де 𝑋 = {𝑥1, 𝑥2, . . . 𝑥𝑖, . . . , 𝑥𝑛}, 𝑖 =
−→
1𝑛,

𝑛 = 𝐶𝑎𝑟𝑑𝑋 – кiнцева множина концептiв(понять)
заданої Пдо;
𝑅 = {𝑟1, 𝑟2, . . . , 𝑟𝑘, . . . , 𝑟𝑚}, 𝑅 = 𝑥1 * 𝑥2 * . . . * 𝑥𝑛,
𝑘 =

−→
1𝑚, 𝑛 = 𝐶𝑎𝑟𝑑𝑅 – кiнцева множина семантично

значущих вiдносин мiж концептами Пдо.
Вони визначають тип взаємодiї мiж поняттями. У

загальному випадку, вiдносини дiлять на загально-
значущi (з яких видiляють, як правило, вiдносини
часткового порядку) i конкретнi вiдносини заданої

Пдо. 𝐹 = 𝑋 *𝑅 – кiнцева множина функцiй iнтерпре-
тацiї, заданих на концептах або вiдносинах. Окремим
випадком завдання множини функцiй iнтерпретацiї
𝐹 є глосарiй, складений для множини понять 𝑋. Пiд
онтографом розумiється двочастковий граф, верши-
нами якого є поняття Пдо, а дугами – зв’язки мiж
ними. Метою побудови є загальноприйнята i загаль-
нодоступна концептуалiзацiя певної областi знань
(свiту, середовища), яка мiстить базис для моделю-
вання цiєї областi знань i визначає протоколи для
взаємодiї мiж агентами.

2. Опис виробництва
Як вiдомо, виробництво – це сукупнiсть взаємо-

пов’язаних процесiв: основних, допомiжних i обслу-
говуючих. Основними є технологiчнi процеси (ТП)
виробництва, завдяки ним i утворюється матерiаль-
ний продукт – основний результат виробництва.

Рис. 1. Схема ТП

В зв’язку з цим формування онтологiчної iнформа-
цiйної iєрархiї треба починати з аналiзу найнижчих
етапiв виробництва, тобто з визначення iнформацiї,
задiяної у основних виробничих процесах. Зокрема,
якщо мова йде про певне матерiальне виробництво,
починати треба з аналiзу його основних ТП.

Для приклада надано пiдприємство (рис. 1) [3, 4]
яке апаратно пiдсумовує iнформацiю, яку надає клi-
єнт, iнформацiю про зовнiшнi та внутрiшнi фактори



Табл. 1. Етапи визначення втрат

Етапи Опис

1
Виконується iнвентаризацiя активiв органiзацiї, пiдсумок якої – список активiв, визначає повну
множину активiв органiзацiї:𝐴𝑆 = {𝑎𝑠𝑖}, 𝑖 =

−−→
1𝑛𝐴. Потiм встановлюється перелiк можливих

загроз iнформацiї: 𝑇 = {𝑡𝑘}, 𝑘 =
−→
1𝑛𝑡. Формується пiдмножина 𝐴𝑆𝑖𝑛𝑓1 ⊂ (𝐴𝑆𝑖𝑛𝑓 )

2
Виконується аналiз всiх можливих пар виду < 𝑎𝑠𝑖𝑛𝑓1𝑙 , 𝑎𝑠𝑖 >, за результатами якого визначаю-
ться групи активiв, асоцiйованих з кожним елементом 𝑎𝑠𝑙

𝑖𝑛𝑓1 iнформацiйних ресурсiв, щодо
якої може бути реалiзована загроза

3
виявляються втрати для активiв 𝑎𝑠𝑖 , органiзацiї у разi реалiзацiї загрози 𝑡𝑘 щодо iнформацiй-
ного ресурсу 𝑎𝑠𝑙

𝑖𝑛𝑓1, i за сукупним значенням всiх цих втрат, обчисленим по всiй множинi
активiв 𝐴𝑆, визначають часткову цiннiсть вiдповiдного iнформацiйного ресурсу

та за допомогою алгоритмiв робить висновок, де I1 –
iнформацiя клiєнта, I5 – результат обробки iнформа-
цiї клiєнта, I2 – iнформацiя про зовнiшнi фактори,
I3 – iнформацiя про внутрiшнi фактори, I4 – систе-
матизований висновок про внутрiшню та зовнiшню
iнформацiю, I6 – результат обробки. A1 – обробник
iнформацiї клiєнта, А4 – алгоритм для iнформацiї
клiєнта, А7 – база даних з iнформацiєю клiєнта, А2 –
обробник iнформацiї зовнiшнiх факторiв, А5 – алго-
ритм для зовнiшньої iнформацiї, А8 – база даних з
сукупної iнформацiєю про фактори, А3– обробник
внутрiшньої iнформацiї, А6 – алгоритм для внутрi-
шньої iнформацiї, А9 – алгоритму для висновку на
основi клiєнтської iнформацiї та систематизованої
iнформацiї. Формально з урахуванням зазначених
вище аспектiв схему оцiнювання збитку можна пред-
ставити у виглядi триетапної процедури (Табл. 1).
Згiдно з [4] при її побудовi будемо виходити з того
факту, що в органiзацiї об’єктами введення загроз
iнформацiї є елементи iнформацiйної iнфраструкту-
ри (обладнання, програмне забезпечення, персонал),
якi через присутнiсть в них вразливостей створю-
ють можливостi для реалiзацiї тих чи iнших атак,
щодо iнформацiйних ресурсiв. Для отримання пра-
цездатної процедури оцiнки активiв необхiдно вве-
сти механiзми скорочення кiлькостi варiантiв пар
<актив–загроза> до розумно прийнятного кiлькi-
стю. Одним з таких механiзмiв є метод сценарного
аналiзу втрат, обумовлених реалiзацiєю загроз щодо
певного iнформацiйного ресурсу. Згiдно з [4] у цьому
методi експерт для кожного ймовiрного випадку реа-
лiзацiї загрози визначає кiнцеву множину можливих
сценарiїв розвитку подiй-наслiдкiв (3− 5 варiантiв).
Розгортання кожного з сценарiїв асоцiюється з де-
яким конкретною множиною активiв, яка за своїм
обсягом менша нiж гiпотетична повна група акти-
вiв. Тому експерт здатний досить об’єктивно оцiнити
наслiдки розвитку кожного сценарiю, якi фактично
складуть приватнi iнтегрованi оцiнки збитку(втрат),
обумовленого реалiзацiєю вихiдної загрози.

3. Характеристика стандартiв та побудова
онтологiчної структури

Використання сценарного пiдходу спирається на
генерацiю сценарiїв, якi породжуються загрозами.

Загрози виявляються через аналiз порушень полiти-
ки безпеки i технiчних специфiкацiй. Для знаходже-
ння порушень полiтики безпеки проводять аудит по
ISO 17799 (зараз – 27001, а їх адаптацiя до сфери
аудиту – 17021, 19001 (пiсля адаптацiї 19001 в сферу
iнформацiйної безпеки вiн перетворився на 27007)).
Для виконання аналiзу фахiвцем складається онто-
логiя, елементами якої будуть як стандарти, так i
їх роздiли або пункти. Для побудови онтологiї ми
визначимо необхiднi для нас стандарти оцiнюван-
ня ризикiв та визначимо взаємозв’язок мiж ними
(Табл. 2).

Стандарт управлiння визначає, як запустити си-
стему, а в разi ISO 27001[6], вiн визначає систему
управлiння iнформацiйною безпекою (СУIБ). Тому,
якщо дивитися на деталi цього стандарту, вiн ви-
магає, що iнформацiйна безпека повинна бути ре-
алiзацiя, монiторинг, вiдгуки, а також полiпшення.
Вiн також встановлює чiткi обов’язки, де мають бу-
ти встановленi цiлi, елементи управлiння, внутрiшнi
аудити, якi документи знаходяться пiд контролем,
якi записи перебувають пiд контролем i так далi. В
ISO 27002[7] наведено список елементiв управлiння.
Тобто встановленнi конкретнi дiї для забезпечення
вимог з ISO 27001. Також слiд вiдзначити, що ISO
27002 не визначає, якi елементи управлiння засто-
совнi до якої органiзацiї. ISO 27001 вiдзначає, що
управлiння iнформацiйної безпеки в ISO 27001 сумi-
щене з ISO 31000[8]. Тому ISO 27001 не говорить, що
потрiбно реалiзувати обстеження i лiкування небез-
пеки вiдповiдно до ISO 31000, тiльки говорить, що
всi вимоги вiд ISO 27001 вже є в ISO 31000. Таким
чином, можливо реалiзувати управлiння ризиками в
будь–якому випадку, поки вiн вiдповiдає ISO 27001.
Також рiзниця мiж ISO 27001 та ISO 31000 полягає
в специфiцi. В ISO 27001 можливо визначити i ви-
мiряти, наскiльки конкретний елемент управлiння
працює на вiдмiну вiд ряду iнших спiльних стандар-
тiв. У рамках аналiзу потрiбно буде виконати оцiнку
ризику, в якiй слiд чiтко визначити стан активу та
його контрольне середовище. Для знаходження по-
рушень технiчних специфiкацiй проводять аудит по
IСО 15408. Для сценарного розрахунку ризикiв ви-
значають стратегiю аналiзу ризикiв (13335 –3), потiм
методики розрахунку – 31000, 31100, 31010 (їх ада-
птацiя в IБ – 27005, 27004), деталiзацiєю є NIST.



Рис. 2. Онтологiя стандартiв оцiнювання ризикiв для пiдприємства



Табл. 2. Характеристика стандартiв

ISO Мета Зв’язок

27001 Визначає систему управлiння iнформацiйною безпекою (СУIБ) Базовий
27002 Список елементiв управлiння ISO 27001
27005 Кращi практики управлiння ризиками ISO 27001, ISO 27002
31000 Керiвнi принципи в областi управлiння ризиками Еквiвалент ISO 27005

13335–3[5] Описи i рекомендацiї ефективного управлiння безпекою Частина ISO 27005

Рiзниця мiж ISO 27005[9] та ISO 31010 полягає у
тому, що 27005 стандарт забезпечує рекомендацiї
для менеджменту ризикiв iнформацiйної безпеки,
якi включають iнформацiю та менеджмент ризикiв
безпеки технологiй телекомунiкацiї, а ISO 31010 мi-
стить рекомендацiї щодо вибору i застосування мето-
дiв оцiнки ризику, не призначений для цiлей оцiнки
вiдповiдностi та використання в якостi обов’язкових
або договiрних вимог, не мiстить конкретних кри-
терiїв для прийняття рiшення з аналiзу ризику та
вказiвок щодо застосування методiв аналiзу ризику
в конкретнiй ситуацiї, не пов’язаний з аспектами
безпеки.

Отже, визначивши усi небохiднi нами елементи,
зв’язки та iнше ми будуємо необхiдну онтолiгчну
структуру, яка повнiстю описує наше пiдприємсство
i може використовуватися у подальшому оцiнюван-
ню вартостi втрат (рис. 2).

Висновки
Стратегiчним елементом управлiння iнформацiй-

ною безпекою органiзацiї є правильний вибiр прийня-
тного рiвня ризику. Цей вибiр безпосередньо зале-
жить вiд цiлей, якi ставить перед собою органiзацiя
при створеннi системи захисту iнформацiї та необ-
хiднiсть вивчити активи органiзацiї i визначити їх
цiннiсть для неї. Це потрiбно не тiльки для фор-
мулювання та оцiнки цiлей органiзацiї а також и
для визначення вартостi втрат, якi будуть зумовленi
реалiзацiєю загроз на цi активи. Стандарти оцiнюва-
ння iнформацiйних ризикiв дають рiзну iнформацiю
щодо побудов систем захисту iнформацiї та визначе-
ння методiв оцiнювання та менеджменту ризикiв але
чiткої узагальненої структури представлення цих
стандартiв на сьогоднiшнiй час нажаль немає для
подальшого використання у оцiнцi вартостi втрат.
Для вирiшення цiєї проблеми була зроблена онтоло-

гiчна структура зв’язку, складу та взаємодiї стан-
дартiв ISO 27001, ISO 27002, ISO 27005, ISO 31000,
ISO 31010, ISO 13335–3 для структурованого пред-
ставлення використання стандартiв для конкретної
органiзацiї для подальшого використання у оцiнцi
втрат пiдприємства, зумовлених реалiзацiєю iнфор-
мацiйних загроз.
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