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Анотацiя
В роботi пропонується метод, який застосувує метрики вразливостей i розраховує оцiнку загального рiвня захи-
щеностi певного програмного продукту. Цє дає змогу зацiкавленим органiзацiям та установам обрати серед ряду
подiбних за функцiональнiстю продуктiв той, який є бiльш захищеним, i таким чином зменшити iнформацiйнi
ризики, пов’язанi з використанням програмного забезпечення.
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Вступ
В сьогоденнi все бiльше органiзацiй та державних

установ значною мiрою залежать вiд використання
ними комп’ютерних систем, прикладних програм та
мереж. В таких умовах зростає необхiднiсть забезпе-
чення безпеки iнформацiї, що обробляється в таких
системах.

Вразливостi програмного забезпечення розцiнюю-
ться як основна причина порушення полiтики безпе-
ки iнформацiї, яка призводить до крупномасштабних
фiнансових збиткiв.

З розвитком комп’ютерної iндустрiї та складно-
стi програмних продуктiв зростає кiлькiсть вразли-
востей наявних у них. Модульна, по-компонентна
розробка програм призводить до повторної появи
вразливостей в нових версiях продукту або iнших
програмних продуктах цього розробника. Очевидно,
що неможливо забезпечити створення продуктiв без
вразливостей, а тому вдосконалення заходiв для про-
гнозування i попередження вразливостей є сучасною
необхiднiстю.

Iснує багато методiв та метрик для оцiнки суворо-
стi вразливостей програмного забезпечення (software
vulnerability severity), проте вони розглядають ли-
ше окремi вразливостi [?] та мають сенс лише для
фахiвцiв в цiй галузi.

В роботi пропонується метод для оцiнки загально-
го рiвня захищеностi певного програмного продукту
на основi застосування метрик вразливостей.

1. Метрика CVSS
Iснує декiлька рiзних методiв оцiнки та вимiрюван-

ня суворостi вразливостей програмного забезпечення.
Найбiльш розповсюдженою та прийнятою є метрика
CVSS [?] версiї 2.10, яка була розроблена NIST 1.
Метрики в системi CVSS подiленi на групи:
1) Базовi метрики (Base metrics) – вимiрюють вну-

трiшнi, фундаментальнi характеристики вразли-

1NIST – National Institute of Standard and Technology

востi, не змiннi з часом та не залежнi вiд сере-
довища.

2) Тимчасовi метрики (Temporal metrics) – вимiрю-
ють характеристики вразливостi, змiннi в часi,
але не залежнi вiд середовища.

3) Метрика середовища (Environmental metrics)
– вимiрюють характеристики вразливостi, унi-
кальнi для конкретного середовища.

Є шiсть базових показникiв з вiдповiдними бала-
ми, якi фiксують найбiльш фундаментальнi риси
вразливостi [?], [?]:

1) Вектор доступу (𝐴𝑉 – Access Vector) – пока-
зує яким чином експлуатується вразливiсть: ло-
кально (0, 365), локальна мережа (0, 646) або з
мережi (1);

2) Складнiсть доступу (𝐴𝐶 – Access Complexity) –
показує складнiсть проведення атаки для екс-
плуатацiї вразливостi: висока складнiсть (0, 35),
середня (0, 61), мала (0, 71);

3) Автентифiкацiя (𝐴𝑢 – Authentication) – показує
скiльки разiв зловмисник має бути автентифi-
кованим для експлуатацiї вразливостi: жодного
разу (0, 704), один раз (0, 56), багато разiв (0, 45);

4) Вплив на конфiденцiйнiсть (𝐶𝐼 – Confidentiali-
ty Impact) – показує вплив на конфiденцiйнiсть
iнформацiї у разу успiшної експлуатацiї: не впли-
ває (0), частковий вплив (0, 275), повний вплив
(0, 66);

5) Вплив на цiлiснiсть (𝐼𝐼 – Integrity Impact) – по-
казує вплив на цiлiснiсть iнформацiї у разу успi-
шної експлуатацiї: не впливає (0), частковий
вплив (0, 275), повний вплив (0, 66);

6) Вплив на доступнiсть (𝐴𝐼 – Availability Impact) –
показує вплив на доступнiсть iнформацiї у разу
успiшної експлуатацiї: не впливає (0), частковий
вплив (0, 275), повний вплив (0, 66);

Для оцiнювання, спочатку розраховується базова
оцiнка 𝑆𝑏𝑎𝑠𝑒 згiдно з рiвняння 1, при цьому отримує-
ться оцiнка в межах вiд 0 до 10.



За необхiднiстю базова оцiнка може бути допов-
нена з урахуванням тимчасової метрики та(або) ме-
трики середовища.

В межах роботи розглядаємо лише базовi метрики.

𝑆𝑏𝑎𝑠𝑒 = 𝑟𝑜𝑢𝑛𝑑(

(0, 6 · 𝐼𝑚𝑝𝑎𝑐𝑡 + 0, 4 · 𝐸𝑥𝑝𝑙𝑜𝑖𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦 − 1, 5)·
· 𝑓(𝐼𝑚𝑝𝑎𝑐𝑡)) (1)

де:

𝑟𝑜𝑢𝑛𝑑() - округлення до десятих

𝐸𝑥𝑝𝑙𝑜𝑖𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦 = 20 ·𝐴𝑉 ·𝐴𝐶 ·𝐴𝑢

𝐼𝑚𝑝𝑎𝑐𝑡 = 10, 41 · (1 − (1 − 𝐼𝐶) · (1 − 𝐼𝐼) · (1 − 𝐼𝐴))

𝑓(𝐼𝑚𝑝𝑎𝑐𝑡) =

{︃
0, 𝐼𝑚𝑝𝑎𝑐𝑡 = 0,

1, 176, iнакше

2. Модель загального рiвня захищеностi
програмного продукту

Метрика CVSS розглядає та оцiнює окремi вразли-
востi. Запропонуємо модель для оцiнки загального
рiвня захищеностi програмного продукту.

Будемо розглядати захищенiсть продукту на осно-
вi сукупностi знайдених в ньому вразливостей на
даний момент часу. Оскiльки програмне забезпечен-
ня розвивається, перiодично виходять новi версiї та
оновлення безпеки, з’являться нова характеристика,
яка показує наскiльки оперативно (швидко) реагує
розробник та випускає оновлення безпеки.

Природно, що чим довше вразливiсть не усуває-
ться, тим привабливiшою вона є для зловмисникiв:
вiдбувається накопичення iнформацiї щодо вразли-
востi, технiчних деталей для її експлуатацiї, що при-
зводить до збiльшення ймовiрностi успiшної атаки.
Найпривабливiшими для зловмисникiв i найнеприєм-
нiшими для тих, хто вiдповiдає за захист iнформацiї
в iнформацiйнiй системi є вразливостi нульового дня
(zero-day vulnerabilities). Введемо, показник «життя
вразливостi», який є рiзницею мiж датою виходу
оновлення, яке усуває вразливiсть та датою знахо-
дження вразливостi, нормоване на середню кiлькiсть
днiв у мiсяцi (виходячи з припущення, що в сере-
дньому оновлення виходять один раз на мiсяць) або
кiлькiсть днiв у тижнi, тощо. Зауважено, що iнодi
вразливостi знаходять у старих версiях, а в нових
версiях вони вiдсутнi. В такому випадку iнтерес злов-
мисникiв до вразливостi значно знижується, тому бу-
демо вважати цей показник рiвним нулю. Для бiльш
детальних та точних розрахункiв слiд враховувати,
що навiть пiсля виходу оновлення програмного забез-
печення, пройде певний час доки таке оновлення бу-
де встановлено. Цей час залежить вiд оперативностi
роботи вiддiлу з безпеки iнформацiї або системних
адмiнiстраторiв органiзацiї. В роботi розглядається
частковий випадок, коли оновлення встановлюється
в межах робочого дня. Введемо формулу для розра-
хунку 2:

𝑆 = 𝑟𝑜𝑢𝑛𝑑(

(0, 6 · 𝐼𝑚𝑝𝑎𝑐𝑡 + 0, 4 · 𝐸𝑥𝑝𝑙𝑜𝑖𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦·
· 𝑔(∆) − 1, 5) · 𝑓(𝐼𝑚𝑝𝑎𝑐𝑡)) (2)

де:

𝑑𝑎𝑡𝑒𝑓𝑖𝑥 - дата виходу оновлення

𝑑𝑎𝑡𝑒𝑟𝑒𝑝𝑜𝑟𝑡 - дата знаходження вразливостi

∆ = 𝑑𝑎𝑡𝑒𝑓𝑖𝑥 − 𝑑𝑎𝑡𝑒𝑟𝑒𝑝𝑜𝑟𝑡

𝑔(∆) =

{︃
0, ∆ ≤ 0,
Δ
30 , iнакше

Розрахувавши середнє арифметичне значення ско-
регованих базових оцiнок по всiм вразливостям, отри-
муємо оцiнку рiвня захищеностi програмного про-
дукту 𝑄 = 1

𝑛

∑︀𝑛
𝑖=1 𝑆𝑖, 𝑖 = 1 . . . 𝑛. Такi оцiнки можна

порiвнювати мiж собою для рiзних продуктiв (за
умови вибiрки вразливостей за одноковий перiод ча-
су).

3. Приклад обчислення

Розглянемо приклад, в якому за задачу постав-
лено обрати веб-браузер який є бiльш захищеним
за методом запропонованим у роботi. Кандидати:
Internet Explorer 11.0 та FireFox 17.0.8, якi були випу-
щеннi майже одночасно восенi 2013 року. Для збору
статистичної iнформацiї про вразливостi використо-
вувалася NVD [?]. Розрахунок проводимо згiдно з
рiвняння 2. Данi про вразливостi наведенi в таблицi 1
та 2:

CVE CVSS ∆ 𝑔(∆) Оцiнка
CVE-2013-5051 9,3 58 1,93 13,11
CVE-2013-5048 9,3 58 1,93 13,11
CVE-2013-5047 9,3 58 1,93 13,11
CVE-2013-5046 6,2 58 1,93 7,02
CVE-2013-5045 6,2 58 1,93 7,02
CVE-2013-3917 9,3 31 1,03 9,47
CVE-2013-3916 9,3 31 1,03 9,47
CVE-2013-3915 9,3 31 1,03 9,47
CVE-2013-3914 9,3 31 1,03 9,47
CVE-2013-3912 9,3 31 1,03 9,47
CVE-2013-3897 9,3 -1 0 5,92
CVE-2013-3893 9,3 20 0,67 7,99

Табл. 1. Таблиця вразливостей для оцiнки захищенностi
Internet Explorer 11.0

Середня арифметична оцiнка – 9, 55

Середня арифметична оцiнка – 7, 26

Таким чином, за результатами оцiнок (7, 26 <
9, 55), можна зробити висновок, що на момент оцiню-
вання FireFox 17.0.8 – є бiльш привабливим кан-
дидатом для застосування з точки зору полiтики
безпеки iнформацiї.



CVE CVSS ∆ 𝑔(∆) Оцiнка
CVE-2013-6673 5,8 28 0,93 5,47
CVE-2013-6672 4,3 28 0,93 4,06
CVE-2013-6671 9,3 28 0,93 9,07
CVE-2013-5619 6,8 28 0,93 6,53
CVE-2013-5618 10,0 28 0,93 9,68
CVE-2013-5616 10,0 28 0,93 9,68
CVE-2013-5615 10,0 28 0,93 9,68
CVE-2013-5614 4,3 28 0,93 4,06
CVE-2013-5613 9,3 28 0,93 9,68
CVE-2013-5612 9,3 28 0,93 4,06
CVE-2013-5611 9,3 28 0,93 5,47
CVE-2013-5610 9,3 28 0,93 9,68

Табл. 2. Таблиця вразливостей для оцiнки захищенностi
FireFox 17.0.8

Висновки
В роботi показано, що на основi метрики суво-

ростi вразливостей CVSS можна побудувати власнi

моделi для оцiнювання сукупностi вразливостей та
програмного продукту загалом. В запропонованiй
моделi вводиться додатковий показник, який врахо-
вує пiдвищення ймовiрностi експлуатацiї вразливостi
до моменту виходу оновлення безпеки.

Для подальшого вдосконалення та уточнення моде-
лi, пропонується переглянути припущення зробленi
в роздiлi 2, зокрема випадок, коли застосовується
стара версiя програмного продукту при наявному
оновленнi: насправдi iнтерес зловмисникiв може на-
вiть зрости, якщо буде зберiгатися тенденцiя кори-
стувачiв, з яких-небудь причин, використовувати
саме стару версiю (наприклад, Windows XP є цiлком
неприйнятною з точки зору безпеки, але досi велика
кiлькiсть користувачiв використовує саме її).

Врахування цього та iнших зовнiшних факторiв
дасть бiльш точну оцiнку.
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