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Анотацiя
В данiй роботi розглянуто розширення базової моделi безпеки SELinux, яка застосовується в ядрi операцiйної
системи Linux. Розкривається принцип роботи системи, переваги та недолiки. Запропоновано використання SELinux
в автоматизованих системах для сертифiкацiї по НД ТЗI та наведено критерiї оцiнки захищеностi iнформацiї в
комп’ютерних системах вiд несанкцiонованого доступу, якi ця система забезпечує.
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Вступ

Одними з головних проблем, з якими стикаються
фахiвцi при проектуваннi комп’ютерних систем на
пiдприємствах, є захищенiсть вiд несанкцiонованого
доступу та сертифiкацiя системи згiдно з законодав-
ством України. Система прав в UNIX є простою та
має обмеженi можливостi конфiгурацiї. Якщо злов-
мисник перехопить управлiння однiєї з програм,то
зможе отримати доступ до даних або ресурсiв, якi
програма в звичайному режимi не використовує.
SELinux – це модуль безпеки, вбудований в ядро

Linux, у якому реалiзована система примусового кон-
тролю доступу. Ця система може працювати пара-
лельно з класичною системою контролю доступу.

В данiй роботi розглянуто принципи роботи мо-
дуля SELinux, його переваги та недолiки, а також
критерiї оцiнки захищеностi iнформацiї вiд несан-
кцiонованого доступу згiдно з НД ТЗI, якi забез-
печують можливiсть сертифiкацiї обчислювальної
системи.

1. Опис SELinux

SELinux – це розширення базової моделi безпеки
операцiйної системи Linux, у якому додано меха-
нiзм мандатного управлiння доступом. Розширення
SELinux визначає правила звертання до об’єктiв си-
стеми (файлiв та пристроїв) для користувачiв та
програм (суб’єктiв). Таким чином, операцiйна систе-
ма забезпечує чiтке виконання заданої полiтики та
перешкоджає роботi програм, якi працюють всупе-
реч встановленим правилам.
SELinux працює «пiсля» традицiйної системи без-

пеки UNIX (DAC). Це означає, що операцiї, якi забо-
роненi у системi DAC, не можуть бути дозволенi в
SELinux. Саме тому SELinux конкретизує та допов-
нює дiї, якi було дозволено через DAC. При цьому
робота SELinux є незалежною вiд системи DAC.

Видiляють чотири основнi кроки, за якими пра-
цює SELinux, для забезпечення контролю звернення
процесiв до ресурсiв ОС.

По-перше, всi суб’єкти (процеси) та об’єкти (фай-
ли, системнi виклики та iн.) взаємодiї вiдмiчають
за допомогою спецiальних помiток, що називають
контекстом безпеки. Процеси помiчаються пiд час
запуску, файли – пiд час створення або установки
ОС. Їх мiтки зберiгаються в розширених атрибутах
файлової системи. Системнi виклики помiчаються
при компiляцiї модуля SELinux.

По-друге, коли суб’єкт намагається виконати яку-
небудь дiю по вiдношенню до об’єкта, iнформацiя
про цю дiю надходить до обробника подiй SELinux.

По-третє, обробник подiй дивиться на контекст
безпеки суб’єкта та об’єкта, та, перевiривши узго-
дженiсть цiєї дiї з прописаною ранiше полiтикою,
приймає рiшення стосовно можливостi виконання
зазначеної дiї.

I, четверте, якщо дiя в результатi виявляється
правомiрною (тобто узгодженою iз встановленою по-
лiтикою) об’єкт (програма) продовжує працювати у
звичайному режимi. В iншому випадку вона або при-
мусово завершується або отримує ввiчливу вiдмову.
На рисунку 1 показано принцип роботи SELinux

Насправдi ж контекст безпеки (мiтка) складається
не з одного, а з чотирьох компонентiв: iменi кори-
стувача, типу, ролi суб’єкта та рiвня доступу. Кожен
користувач SELinux може виконувати кiлька ролей.
В рамках кожної з них йому доступно декiлька ти-
пiв суб’єктiв, а кожен суб’єкт, в свою чергу, може
мати доступ до певної кiлькостi об’єктiв. Подiбно
до груп користувачiв у класичнiй моделi управлiн-
ня доступом UNIX, ролi виконуються для надiлення
процесiв користувача рiзними видами уповноважень.
Проте фактично вони потрiбнi лише для того, щоб
тонко врегулювати доступ користувачiв до певних
даних. Таким чином, при супроводi комп’ютерної
iнфраструктури великих пiдприємств, їх працiвники



Рис. 1. Схема роботи SELinux з об’єетами та суб’єктами

можуть мати рiзнi рiвнi доступу до певної iнформацiї
(це в першу чергу стосується воєнних та державних
пiдприємств).

Спираючись виключно на правила заданої полiти-
ки SELinux спостерiгає за виконанням програм. Цей
метод називається обов’язковим контролем доступу
– Mandatory Access Control (скорочено MAC). Якщо
правило порушується – SELinux забороняє виконува-
ти операцiю або реєструє попередження. При цьому
SELinux не завершує роботу програми, що порушує
правила. Вiд програми залежить, як вона вiдреагує
на ситуацiю, в якiй не зможе звернутися до певного
файлу або скористуватись мережевим iнтерфейсом.
Правила MAC забезпечують значно ретельнiший кон-
троль безпеки, анiж система прав доступу UNIX. За
допомогою МАС програмi можна заборонити доступ
до певних каталогiв та мережевих функцiй, незале-
жно вiд прав доступу або облiкових записiв, з якими
вона працює. Оскiльки цi правила вiдслiдковуються
на рiвнi ядра, вона дiє навiть у тому випадку, коли
програма виходить з-пiд контролю через помилку
або недоробку в галузi безпеки.

Робота SELinux засновується на двох базисних
принципах. Це, по-перше, правильне позначення всiх
файлiв та процесiв, завдяки так званому контексту
захисту. По-друге, це правила, якi повиннi виконува-
тись процесами, за якими ведеться спостереження.
SELinux може працювати у двох режимах –

Permissive та Enforced. У першому випадку (ре-
жим Permissive) дозволяється порушення полiтики
безпеки, воно лише реєструються у журналi безпе-
ки. Тобто, по сутi SELinux не працює i не забороняє
жодних дiй, лише реєструючи порушення у систем-
ному журналi. Що ж стосується режиму Enforced
– у ньому порушення полiтики безпеки призводять
до блокування дiї, яка стала причиною цього пору-
шення. SELinux у цьому режимi працює повнiстю.
Проте, поряд з усiма перевагами, SELinux має певнi
недолiки. Файли потрiбно позначати розширеними
атрибутами, щоб забезпечити їх правильну взаємо-
дiю з SELinux. Для цього потрiбнi файловi системи,
якi пiдтримують цi розширенi атрибути.

Полiтика безпеки SELinux для всiєї системи мi-
стить бiльше ста тисяч правил, так що її створення,
налагодження та пiдтримка в актуальному станi вiд-
нiмають надто багато часу i сил. У реальностi, ство-
рення «з нуля» такої полiтики безпеки для дiючої
або проектованої комп’ютерної системи виправдано
в небагатьох випадках – якщо характер iнформацiї
вимагає виняткової надiйностi та захищеностi серве-
ра.

Однак прогрес не стоїть на мiсцi i всi цi проблеми,
безумовно, привертають пильну увагу розробникiв.
Уже створено кiлька повноцiнних наборiв правил,
якi можна використовувати в типових ситуацiях на
серверах i домашнiх комп’ютерах. Все, що потрiбно
вiд системного адмiнiстратора – вибрати одну з го-
тових полiтик безпеки i перезавантажити комп’ютер
з включеним SELinux. При цьому сам SELinux та-
кож постiйно вдосконалюється – як з точки зору
створення та розвитку полiтик безпеки, так i через
взаємодiю з розробниками i модифiкацiю вже iсную-
чих програм.

2. Критерiї оцiнки захищеностi iнформацiї

Критерiї оцiнки iнформацiйної безпеки є методо-
логiчною базою для визначення вимог захисту ком-
п’ютерних систем вiд несанкцiонованого доступу,
створення захисних систем та оцiнки ступенi захище-
ностi. При розробцi захищених комп’ютерних систем
важливо порiвнювати за допомогою критерiїв фун-
кцiональнiсть та механiзми захисту iнформацiї. Кри-
терiї оцiнки захищеностi iнформацiї в комп’ютерних
системах вiд несанкцiонованого доступу описанi в
нормативному документi НД ТЗI 2.5-004-99. Визна-
чення цих критерiїв необхiдне для складання фун-
кцiонального профiлю та сертифiкацiї комп’ютерної
системи.
SElinux дозволяє забезпечити на програмному рiв-

нi захист iнформацiї, що обробляється в автомати-
зованих системах класу «1», «2» та «3» вiд загроз
несанкцiонованого доступу до iнформацiї однiєї або
кiлькох категорiй конфiденцiйностi. Навiдмiну вiд
ОС Windows, де стандартними методами неможливо
забезпечити керування доступом адмiнiстративного
типу, операцiйна система з SELinux дозволяє реалi-
зувати довiрчий та адмiнiстративний тип керування
доступом до iнформацiйних об’єктiв.

Операцiйна система з активованою суворою полi-
тикою SELinux, на вiдмiну вiд стандартної моделi
розмежування прав доступу в Linux, має такi пере-
ваги:

∙ Всi файли в системi промаркованi контекстами.
Тому полiтика конфiденцiйностi вiдноситься аб-
солютно до всiх об’єктiв комп’ютерної системи;

∙ Система здiйснює розмежування доступу на пiд-
ставi атрибутiв доступу користувача, процесу
та захищеного об’єкта;

∙ Сувора полiтика дозволяє визначати конкретних
користувачiв i процеси, якi мають i не мають
права одержувати iнформацiю вiд об’єкта, мо-
дифiкувати його.



Такi функцiї дозволяють задовольнити такi кри-
терiї як:
∙ Базова довiрча конфiденцiйнiсть (КД-2);
∙ Базова адмiнiстративна конфiденцiйнiсть

(КА-2);
∙ Базова довiрча цiлiснiсть (ЦД-2);
∙ Базова адмiнiстративна цiлiснiсть (ЦА-2);

Також в SELinux є захищений журнал вiд НСД, до
я кого є утилiти, що полегшують роботу з ним. Та-
ким чином, забезпечується критерiй «Захищений
журнал» (НР-2). SELinux дозволяє визначити мно-
жину ролей користувачiв та розподiлити обов’язки
на двi адмiнiстративнi ролi: адмiнiстратора безпеки
та iншого адмiнiстратора, чим забезпечує критерiй
«Розподiл обов’язкiв на пiдставi привiлеїв (НО-3)».
Одиночна iдентифiкацiя та автентифiкацiя (НИ-
2) гарантується стандартними функцiями Linux та
механiзмами SELinux щодо захисту даних автенти-
фiкацiї вiд несанкцiонованого доступу, модифiкацiї
або руйнування. Крiм того, для автоматизованих
систем першого класу можливо пiдняти рiвень кри-
терiїв гарантiй з другого до четвертого i отримати
КД-4, КА-4, ЦД-4, та ЦА-4, тому що в такому випад-
ку виконується умова, за якоъ полiтика вiдноситься
до всiх об’єктiв комп’ютероної системи . Якщо цей
список доповнити додатковими утилiтами чи нала-
штуваннями, то легко отримати функцiональний
профiль, по якому можливо сертифiкувати систему
комп’ютерну систему.

Висновок
Розширення SELinux є безкоштовним i вбудова-

ним в бiльшiсть операцiйних систем Linux. SELinux
задовольняє розглянутi критерiї оцiнки захищено-
стi iнформацiї в комп’ютерних системах вiд несан-
кцiонованого доступу. Вiн є надiйною системою, яка
дозволяє реалiзовувати автоматизовану комп’ютер-
ну систему довiрчого або адмiнiстративного типу
керування доступом до iнформацiйних об’єктiв з ви-
сокими рiвнями гарантiй та сертифiкувати систему
по НД ТЗI.
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