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Анотацiя
В роботi проведено аналiз загроз захисту iнформацiї в автоматизованих системах управлiння технологiчними
процесами та джерел їх виникнення. Здiйснено аналiз вразливостей iнформацiйної безпеки автоматизованих систем
управлiння технологiчними процесами, класифiкацiя та причини їх виникнення. Дослiджено взаємозв’язки мiж
загрозами, вразливостями i ризиком для автоматизованих систем управлiння технологiчними процесами.
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Вступ

На момент появи автоматизованi системи керува-
ння технологiчними процесами (АСУ ТП) мали ви-
гляд iзольованих автоматизованих систем, якi фун-
кцiонували на базi вузькоспецiалiзованого обладнан-
ня i програмного забезпечення. Тому задача забезпе-
чення iнформацiйної безпеки (IБ) АСУ ТП достатньо
успiшно вирiшувалась органiзацiйними методами –
в основному шляхом забезпечення фiзичного захи-
сту компонентiв системи i роботою з обслуговуючим
персоналом. Проте, для скорочення витрат на ство-
рення i впровадження систем, забезпечення взаємодiї
з бiзнес-додатками i пiдтримки вiддаленого доступу
системи все частiше стали iнтегруватись з корпора-
тивною iнформацiйною iнфраструктурою. Цей пiд-
хiд принiс не лише переваги, а й новi ризики – АСУ
ТП зазнали впливу нових загроз. Для вирiшення
задач по забезпеченню iнформацiйної безпеки АСУ
ТП необхiднi дослiдження їх загроз, вразливостей,
ризикiв та взаємозв’язкiв мiж ними.

1. Загрози захисту iнформацiї в АСУ ТП

Загрози iнформацiї класифiкують за результатом
їх впливу на iнформацiю. Всi деструктивнi впливи на
iнформацiю є похiдними вiд трьох найбiльш загаль-
них: порушення конфiденцiйностi (витiк iнформацiї),
цiлiсностi (модифiкацiя) та доступностi (вiдмова в
обслуговуваннi) [1]. Деструктивнi впливи на АСУ
ТП:

∙ втрата керованостi технологiчного процесу (бло-
кування керування, несанкцiоноване керуван-
ня);

∙ втрата спостереженостi технологiчного процесу
(фальсифiкацiя вимiрiв датчикiв);

∙ модифiкацiя параметрiв технологiчного проце-
су (параметри нормального режиму, установки
протиаварiйного захисту);

∙ вiдмова в обслуговування (аварiя чи зупинка те-
хнологiчного процесу, деградацiя обчислюваль-
них ресурсiв).

Тобто, на вiдмiну вiд атак на автоматизованi систе-
ми iнших видiв, атака на АСУ ТП має на метi не
викрадення iнформацiї, а вплив на фiзичний об’єкт
або технологiчний процес.

2. Джерела загроз iнформацiйної безпеки
АСУ ТП

Джерела загроз iнформацiйної безпеки АСУ ТП
не вiдрiзняються вiд iнших АС. Навмиснi джерела
загроз:
1) Зовнiшнi:

∙ розвiдки iноземних держав;
∙ терористи;
∙ злочиннi спiлки;
∙ промисловий шпiонаж;
∙ хакери шляхом шкiдливого ПЗ (вiруси, тро-

яни, черви) i рiзних iнструментiв.
2) Внутрiшнi:

∙ нинiшнi i колишнi працiвники.
Ненавмиснi джерела загроз:

∙ складнiсть системи;
∙ помилки працiвникiв;
∙ аварiї;
∙ вiдмови обладнання.

Природнi джерела загроз:
∙ стихiйнi лиха;
∙ клiматичнi умови.

3. Вразливостi АСУ ТП
Вразливiстю є недолiк або слабке мiсце iнформа-

цiйної системи, системи безпеки, процедур внутрi-
шнього контролю, якi можуть бути використанi для
порушення цiлiсностi або доступностi системи та її
коректної роботи [2]. Класифiкацiя вразливостей IБ
АСУ ТП показана на рис. 1.



Рис. 1. Класифiкацiя вразливостей iнформацiйної
безпеки АСУ ТП

Рис. 2. Взаємозв’язок мiж загрозами, вразливостями i
ризиком

4. Взаємозв’язок мiж загрозами, вразливо-
стями i ризиком

Причинами виникнення загроз iнформацiї являю-
ться дестабiлiзуючi фактори — явища чи подiї, якi
можуть з’являтися на будь-якому етапi життєвого
циклу системи. Наслiдком виникнення дестабiлiзую-
чих факторiв може бути ризик iнформацiйної безпе-
ки — ймовiрнiсть того, що певна загроза використає
уразливiсть системи, в результатi чого буде нанесено
шкоду компонентам системи [3]. Отже, порушення
iнформацiйної безпеки — це виникнення i реалiзацiя
загроз. Загроза, яка не має вiдповiдної уразливостi,
може не призводити до ризику. I навпаки, наявнiсть
уразливостi не завдає шкоди сама по собi, так як
необхiдна наявнiсть загрози, яка скористається нею.
Взаємозв’язок мiж загрозами, вразливостями i ризи-
ком приведений на рис. 2 [4].

5. Результати дослiджень
Вразливостi полiтик i процедур в промислових

автоматизованих системах управлiння виникають
через вiдсутнiсть або неповну, неадекватну доку-
ментацiю в галузi безпеки, у тому числi полiтик i
керiвництва (процедур), адмiнiстрування аудиту, вiд-
новлення. Вразливостi платформ в АСУ ТП можуть
виникати через недолiки, помилки, або неякiсне об-
слуговування своїх платформ, у тому числi обладна-
ння (апаратнi засоби, операцiйнi системи i додатки),
вiдсутнiсть контролю фiзичного доступу. Вразливо-
стi мережi в промислових автоматизованих системах
управлiння можуть виникати через недолiки, помил-
ки, погане адмiнiстрування мереж. Цi уразливостi
можуть бути усуненi або нiвельованi за допомогою
правильного проектування мережi, шифрування ме-
режевих з’єднань, забезпечення контролю фiзичного
доступу до мережевих компонентiв.

Висновки
З метою вирiшення задач по забезпеченню iнфор-

мацiйної безпеки автоматизованих систем управлiн-
ня технологiчними процесами проведено аналiз за-
гроз захисту iнформацiї та детальний опис джерел
загроз. Здiйснено аналiз вразливостей iнформацiйної
безпеки автоматизованих систем управлiння техно-
логiчними процесами, класифiкацiя та причини їх
виникнення. Данi рекомендацiї щодо усунення або
нiвелювання даних вразливостей. Дослiджено взає-
мозв’язки мiж загрозами, вразливостями i ризиком
для автоматизованих систем управлiння технологi-
чними процесами. Отриманi результати в подаль-
шому можна використовувати для оцiнки ризикiв
iнформацiйної безпеки в АСУ ТП.
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