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Анотацiя
В роботi представлено аналiз систем автосигналiзацiї, способiв їх злому, використовуваних алгоритмiв i криптогра-
фiчних протоколiв та їх захищеностi для формування уявлення про сучасний стан систем автосигналiзацiї.
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Вступ
Велика кiлькiсть матерiальних цiнностей, що зна-

ходяться у публiчних мiсцях, потребує ретельного за-
хисту вiд спроб заволодiти цими цiнностями особами,
що не мають на це законних пiдстав. Отже, проце-
дури перевiрки справжностi особи, що намагається
отримати контроль над цiнностями, є надважливими
компонентами рiзних систем захисту та потребують
ретельного аналiзу та, можливо, модернiзацiї пiд
сучаснi стандарти, потреби та виклики.

Практичне застосування систем автентифiкацiї,
що будуть проаналiзованi у цiй роботi – це застосу-
вання їх у системах захисту автомобiля вiд угону,
крадiжки компонентiв чи речей, що у ньому зна-
ходяться, так званих автосигналiзацiях. У зв’язку
з високою розповсюдженiстю автомобiлiв у нашо-
му повсякденному життi та постiйними все бiльш
технiчно та програмно досконалими атаками зловми-
сникiв на системи захисту автомобiлiв, дослiдження
протоколiв автентифiкацiї, що використовуються в
сучасних автосигналiзацiях та розробка бiльш кри-
птостiйких протоколiв є надважливою задачею та
має велике практичне застосування.

Наслiдками злому чи сканування захисних при-
строїв автомобiля часто стають значнi фiнансовi зби-
тки. Тому однiєю з головних проблем використання
протоколiв автентифiкацiї у автосигналiзiцвях є хо-
роша криптостiйкiсть алгоритму та неможливiсть
його злому за адекватний час.

Отже, метою i завданням даної роботи є аналiз i
детальне вивчення протоколiв та методiв автентифi-
кацiї, якi використовуються в автомобiльних сигна-
лiзацiях; також аналiз методик та засобiв удоскона-
лення iснуючих та створення бiльш крипостiйкого
алгоритму захисту.

1. Основнi поняття
Автосигналiзацiя – електронний пристрiй, встанов-

лений в автомобiль, призначений для його захисту
вiд угону, крадiжки компонентiв даного транспорт-
ного засобу або речей, що знаходяться в автомобiлi.

Автентифiкацiя – процедура встановлення справ-
жностi суб’єкта за пред’явленим їм iдентифiкатором.

Найбiльш використовуваний спосiб автентифiкацiї
– парольна, тобто здiйснювана на основi володiння
користувачем певної конфiденцiйної iнформацiї.

Протоколи автентифiкацiї – категорiя криптогра-
фiчних протоколiв, якi забезпечують надiйну автен-
тифiкацiю особи.

2. Сучасний стан систем автосигналiзацiї та
способи злому

Автомобiльна сигналiзацiя складається, як прави-
ло, з основного блоку, приймально-передавального
пристрою з антеною, брелоку (вiддаленого блоку ке-
рування), датчика удару, датчикiв вiдкриття дверей,
капоту та багажнику, сервiсної кнопки i iндикатора
у виглядi свiтлодiода. Автосигналiзацiї бувають зi
зворотним зв’язком, тобто брелок-пейджер iнформує
про стан автомобiля.

Вiдносно простi та недорогi системи використову-
ють однонаправлений канал зв’язку, що призводить
до низької безпеки системи в цiлому. В таких при-
строях найчастiше кодова комбiнацiя не змiнюється
взагалi або кiлькiсть варiантiв таких змiн сильно
обмежена. Системи зi зворотнiм каналом зв’язку ма-
ють значно кращiй рiвень захисту але, внаслiдок
своєї високої вартостi, знайшли широке комерцiйне
застосування вiдносно недавно.

Виходячи з цього можна сформулювати два основ-
нi правила, якi дозволять системi дистанцiйного ке-
рування з односпрямованим каналом зв’язку нази-
ватися безпечною:

∙ Число можливих кодових комбiнацiй має бути
великим;

∙ Кодер не повинен формувати один i той же код
двiчi.

В сучасних системах автосигналiзацiй використовує-
ться широко вiдома в криптографiї технологiя аутен-
тифiкацiї за одноразовими паролями через незахище-
ний канал з використанням так званих однонаправле-
них функцiй – криптографiчно стiйких хеш-функцiй
чи симетричних блочних алгоритмiв шифрування.

Дiалоговий код – спецiальний спосiб кодозахище-
ностi автосигналiзацiй. Використовує для iдентифi-



кацiї брелока широко вiдому в криптографiї техно-
логiю аутентифiкацiї через незахищений канал.

Отримавши сигнал, система переконується, що
вiн посланий зi «свого» брелока, причому це вiдбу-
вається не одноразово, а в дiалозi. У вiдповiдь на
перший сигнал система посилає на брелок запит у
виглядi псевдовипадкового числа, який обробляється
брелоком за спецiальним алгоритмом i вiдсилається
назад. Сигналiзацiя (а саме блок керування) обро-
бляє свою посилку за тим же алгоритмом, порiв-
нюючи отриману вiдповiдь зi своїми даними. Якщо
вони збiгаються, команда виконується, а на брелок
вiдправляється пiдтвердження.

Для злому (пiдмiни кодової радiопосилки) автоси-
гналiзацiй зловмисники використовуються кодграб-
бери («code grabber»). Розрiзняють три типи подi-
бних пристроїв: кодграббер для статичних кодiв, ко-
дграббери на принципi кодопiдмiни та алгоритмiчнi
(iнодi їх називають «мануфактурними»).

Для бiльш раннiх систем автосигналiзацiй, що ви-
користовують статичний код, досить пристрою, який
перехоплює цей код i запам’ятовує його.

Для кодграбберiв, що вiкористовують принцип
кодопiдмiни, характерний алгоритм роботи, що ви-
магає повторного натискання власником кнопок бре-
лока, використовуючи частково одночасно радiоза-
глушення i перехоплення посилки брелока.

Алгоритмiчний кодграббер – пристрiй, який розпi-
знає по цифровiй посилцi брелока тип сигналiзацiї,
тобто виробника пристою, i, використовуючи так
званий «мануфактурний код», стає клоном (повним
дублiкатом) брелока власника. Цей принцип засто-
совується до автосигналiзацiй, що використовують
критпостiйкi алгоритми (KeeLoq та iншi).

3. Використовуванi протоколи автентифiка-
цiї, аналiз їх захищеностi

Переважна бiльшiсть систем автосигналiзацiї пра-
цюють на мiкросхемах Microchip Technology, що реа-
лiзують алгоритм KeeLoq, який наразi є фактично
стандартом iндустрiї. KeeLoq є блоковим алгори-
тмом шифрування, що використовує 32-бiтний блок
i 64-бiтний ключ.

Основнi визначення технологiї KeeLoq
Серiйний номер – в кожен передавач при виготов-

леннi програмується 28 або 32 бiтний унiкальний
серiйний номер.

Секретний ключ – це 64-бiтний код, зформований
функцiєю генератора ключiв з 28/32-бiтного серiй-
ного номера або 32/48-бiтного «кодового зерна» i
64-бiтного заводського номера. Секретний ключ не
може бути зафiксований ззовнi, вiн нiколи не пере-
дається.

«Кодова зерно» – це 32/48-бiтове значення про-
грамується в кодер передавача. При цьому полови-
на кодового значення використовується при генера-
цiї ключа. Значення "кодового зерна"передається
тiльки пiсля натискання на ньому певної комбiна-
цiї клавiш i може вимикатися по закiнченнi процесу
навчання.

Генерацiя секретного ключа – використовується
для формування унiкального номера передавача.
При генерацiї використовується серiйний номер i
«кодове зерно». Генерацiя коду за нелiнiйним зако-
ном проводиться програматором при програмуваннi
кодера.

Заводський ключ – програмується в декодер при
виготовленнi пристрою, i використовується для ге-
нерацiї секретного ключа.

Нормальний режим навчання – приймач викори-
стовує iнформацiю, отриману зi звичайної кодової
посилки для отримання секретного ключа переда-
вача, визначення величини вiдмiнностi i лiчильника
синхронiзацiї. Вся iнформацiя, отримана вiд переда-
вача, зберiгається.

Безпечне навчання – передавач активiзується че-
рез певну комбiнацiю кнопок, пiсля чого вiн передає
32- або 48-бiтну кодову посилку ("кодове зерно"),
яка може використовуватися при генерацiї ключа як
його частину.

Величина дискримiнацiї – являє собою 12-бiтну
фiксовану частину зашифрованого слова. Дана вели-
чина використовується приймачем при розшифровцi.

Лiчильник синхронiзацiї – 16-бiтний лiчильник,
який збiльшує своє значення на одиницю щоразу,
коли вiдбувається активацiя передавача. Приймач
запам’ятовує значення лiчильника у внутрiшнiй па-
м’ятi i порiвнює його iз значенням, отриманим з
попередньої посилки. Якщо значення потрапляє в
робоче вiкно, то код приймається.

Кодери
Формувачi динамiчно змiнюваного коду (hoppi-

ng code) KeeLoq призначенi для односпрямованих
систем дистанцiйного керування. У функцiї кодера
входить тiльки формування кодової посилки, розро-
бнику системи дистанцiйного керування необхiдно
подбати про органiзацiю каналу зв’язку. Iнiцiалiзацiя
кодера на передачу коду вiдбувається пiсля натиска-
ння на кнопку пульта дистанцiйного керування. Для
радiомаяка на основi технологiї KeeLoq iнiцiалiза-
цiя передачi коду може вiдбуватися i пiд впливом
зовнiшнього електромагнiтного поля.

У технологiї KeeLoq використовується система ре-
версивної iдентифiкацiї за принципом «свiй – чу-
жий». На основi серiйного номера передавача i завод-
ського ключа приймача за спецiальним алгоритмом
формується 64-бiтний секретний ключ та записує-
ться у кодер на етапi його програмування. Секретний
ключ не може бути отриманий з кодера, i вiн нiколи
не передається по каналу зв’язку.

При кожнiй iнiцiалiзацiї кодера (натискання на
кнопку пульта дистанцiйного керування) формується
кодова послiдовнiсть, в яку входить 32-бiтний hoppi-
ng code, отриманий з 64-бiтного секретного ключа.
Hopping code унiкальний для кожної нової кодової
послiдовностi.

У технологiї KeeLoq кодова послiдовнiсть повтори-
тися бiльш нiж через 65 тисяч команд. Якщо пульт
дистанцiйного керування використовувати 8 разiв на
добу, то пройде 22 роки, перш нiж та ж сама кодова
комбiнацiя повториться знову. При цьому повторна



передача коду (наприклад за допомогою пристрою
перехоплення коду) не викличе спрацьовування си-
стеми.

Алгоритм KeeLoq використовує особливу систему
синхронiзацiї. Прийнята посилка декодируется i збе-
рiгається в пам’ятi. Наступнi посилки вважаються
iстинними, якщо вони лежать в зонi 16 можливих
наступних кодових комбiнацiй. Це зроблено для того,
що б не вiдновлювати синхронiзацiю кожного разу
пiсля натискання кнопки на пультi управлiння в зонi
недосяжностi для приймача. У разi виходу кодової
комбiнацiї iз зони 16 варiантiв, необхiдно двiчi нати-
снути кнопку на пультi управлiння, i синхронiзацiя
буде вiдновлена. Операцiя синхронiзацiї повнiстю
прозора – користувач навiть не буде знати про те,
що синхронiзацiя була втрачена i вiдновлена.

При простiй апаратнiй реалiзацiї протокол KeeLoq
має високий рiвень захисту, порiвняний з алгори-
тмом DES. Закладена у крiптосхему довжина секре-
тного ключа в 64 бiта робить нереалiстичною атаку
лобовим розкриттям, тобто перебором всiх можли-
вих ключових комбiнацiй. Пiдiбрати ключ виходя-
чи з перехопленої iнформацiї неможливо. Iснують
випробування систем, якi можуть бути використа-
нi для перевiрки характеристик безпеки алгоритму
кодування i також для передбачення наступного пе-
реданого коду. На даному алгоритмi були перевiренi
такi види атаки як лавинний ефект (Avalanche Effect)
i його пiдмножини. Результат перевiрки дав хороший
показник ефективностi системи безпеки.

1. Лавинний ефект (AE) Блоковий шифр задоволь-
няє критерiям AE, якщо при замiнi одного iнфор-
мацiйного бiта, в середньому змiнюється половина
переданих бiтiв. Стосовно до алгоритму KeeLoq це
означає що змiна одного бiта у функцiї та / або iнфор-
мацiї синхронiзацiї змусить в середньому змiнитися
16 з 32 бiтiв в переданому кодi.

2. Строгий Лавинний Критерiй (SAC) Щоб прото-
кол задовольняв даному критерiю, необхiдно, щоб

на один змiнений бiт зашифрованої iнформацiї змi-
нювалося половина вихiдних iнформацiйних бiтiв.
Отже, можливiсть вгадування будь-якого бiта iн-
формацiї дорiвнює 0.5, а ймовiрнiсть правильного
вгадування всiєї 32-розрядної iнформацiйної посилки
дорiвнює одна до 4,300,000,000. На вхiд алгоритму,
при проведеннi тестiв, подавалося випадкове значен-
ня 64-бiтного ключа, а також вмiст лiчильника Грея,
який змiнювався, починаючи з нуля. У кожному ви-
падку значення, що з’являється на виходi алгоритму
порiвнювався з вхiдною величиною (SAC тест) або з
попереднiм кодом (AE тест). Обидва випадки дали
такi результати: при АЕ тестi середня величина змi-
нюваних бiтiв виявилася рiвною 16.0 (50 вiдсоткiв)
iз стандартним розкидом значень 2.83 (8.8 вiдсоткiв).
При SAC тестi змiна одного вхiдного бiта дає змiна
вихiдного значення в середньому на 50 вiдсоткiв, з
середнiм розкидом значень в 8.8 вiдсоткiв.

Висновки
Отже, в роботi проведено аналiз систем автоси-

гналiзацiї, способiв їх злому, використовуваних алго-
ритмiв i криптографiчних протоколiв та їх захище-
ностi. Проаналiзовано стандарт iндустрiї – крипто-
графiчний протокол KeeLoq, який за результатами
тестування пiдтвердив високi показники криптоза-
хищеностi системи. Очевиднi переваги використання
технологiї KeeLoq, вартiсть якої порiвнянна з цiною
систем на основi фiксованого коду – можливiсть бу-
дувати конкурентноздатнi системи з високим рiвнем
безпеки.
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