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Анотацiя
В роботi представлено математично обгрунтовану модель розрахунку середнього ризику через повну групу подiй,
що дозволяє використовувати її для визначення рiвня захищеностi iнформацiйних ресурсiв системи з комлексними
загрозами.
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Вступ

Iнформацiя - найцiннiший товар сьогодення. Це
стратегiчний ресурс, що лежить в основi прогресу
сучасного свiту. А отже i успiх ведення бiзнесу зале-
жить вiд того, наскiльки цiнна для нього iнформацiя
захищена. Сфера iнформацiйних технологiй актив-
но розвивається, що дає можливiсть зловмисникам
використовувати значнi ресурси та проводити до-
слiдницьку роботу. А отже органiзацiї всiх типiв та
розмiрiв постiйно стикаються iз зовнiшнiми загроза-
ми та атаками, через якi стає неможливим визначити,
коли та яким чином вони досягнуть своїх цiлей, що
в свою чергу означає «ризик» для пiдприємства в
цiлому. Для уникнення непередбачених збиткових
ситуацiй, пов’язаних iз втратою, порушенням цiлi-
сностi чи доступностi iнформацiйних ресурсiв ком-
панiї, необхiдно перiодично проводити аудит ризикiв
системи, визначати рiвень можливих збиткiв i на
основi аналiтичних даних приймати рiшення щодо
прийняття чи запобiгання ризику.

Метою дослiження стало представлення матема-
тично обгрунтованої моделi розрахунку ризику, що
враховує комплекснi загрози системи.

Методика дослiджень

Важливим показником рiвня безпеки iнформацiй-
ної системи (IС) органiзацiї, який дозволяє врахува-
ти в загальному виглядi вплив усiєї множини загроз,
актуальних для даної IС, є показник iнтегрально-
го (узагальненого) ризику. Його знаходження – це
остання завершальна стадiя аналiзу i оцiнки ризикiв,
в ходi якої результати представляються профiлем
ризикiв i вiдображаються в скалярний показник R.

У тривiальному випадку ризик є функцiєю виду:

𝑟 = 𝑝(𝑡)𝑞(𝑡), (1)

де 𝑝(𝑡) – ймовiрнiсть реалiзацiї деякої загрози по вiд-
ношенню до конкретного iнформацiйного ресурсу IR,
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а 𝑞(𝑡) - величина збитку, заподiяного реалiзацiєю цiєї
загрози. У бiльш загальнiй постановцi, коли iснує
множина загроз 𝑇 = {𝑡1, 𝑡2, ..., 𝑡𝑚}, ймовiрнiсть реа-
лiзацiї кожної з яких щодо ресурсу IR дорiвнює 𝑝(𝑡𝑖),
𝑖 = 1,𝑚, причому загрози можуть бути сумiсними,
застосовується формула:

𝑅 =

𝑚∑︁
𝑖=1

𝑝(𝑡𝑖)𝑝(𝑡𝑖), (2)

вiдома як формула сумарного ризику. Однак, як
показано в [1], у разi наявностi сумiсних загроз на-
ведена формула дає завищенi значення ризику, її
коректне застосування можливе лише у випадку, ко-
ли множина загроз – це повна група подiй. Тому
в [1] для довiльної вихiдної множини загроз запро-
поновано процедуру її трансформацiї у множину
комплексних загроз, якi утворюють повну групу й
наразi дозволяють застосування формули сумарно-
го ризику. Аналогiчна процедура використовується
i у випадку, коли одна загроза 𝑡 здатна впливати
на стан кiлькох iнформацiйних ресурсiв, внаслiдок
чого виникає множина вiдповiдних сумiсних втрат.
В цьому разi повна група формується з можливих
наборiв уражених ресурсiв [1].

У найбiльш загальному випадку маємо множину
загроз, елементи якої можуть випадковим чином ре-
алiзовуватися щодо елементiв множини iнформацiй-
них ресурсiв. Для цiєї ситуацiї в [1] також наведено
процедуру трансформацiї множин вихiдних загроз
та ресурсiв у певнi вториннi комплекси загроз та
наборiв уражених ресурсiв, однак ця третя проце-
дура, на вiдмiну вiд двох попереднiх, розроблена за
iндукцiєю i не супроводжується доведенням того, що
наслiдки трансформацiї утворюють повну групу.

Викладенi нижче матерiали мають «компенсува-
ти» цю прогалину й пiдтвердити слушнiсть iндуктив-
но введеної процедури.



Позначимо множину загроз iнформацiйним ресур-
сам IС як:

𝑇 = {𝑡1, 𝑡2, ..., 𝑡𝑚} (3)

Утворена на базi цiєї множини повна група компле-
ксних загроз матиме вигляд [1]:

𝑇 = {⟨𝑡1, 𝑡2, ..., 𝑡𝑚⟩, ⟨𝑡1, 𝑡2, ..., 𝑡𝑚⟩, ⟨𝑡1, 𝑡2, ..., 𝑡𝑚−1, 𝑡𝑚⟩,
⟨𝑡1, 𝑡2, ..., 𝑡𝑚−1, 𝑡𝑚⟩, ..., ⟨𝑡1, 𝑡2, ..., 𝑡𝑚⟩}, (4)

де 𝑡𝑖 - подiя протилежна 𝑡𝑖.
Усi отриманi вище комплекснi загрози є попар-

но несумiсними, а сума їх ймовiрностей дорiвнює
одиницi.

Позначимо множину iнформацiйних ресурсiв IС
як:

𝐼𝑅 = {𝐼𝑅1, 𝐼𝑅2, ..., 𝐼𝑅𝑛}. (5)

Тодi повна група, утворена з наборiв уражених ре-
сурсiв, становить:

𝐼𝑅 = {⟨𝐼𝑅1, 𝐼𝑅2, ..., 𝐼𝑅𝑛⟩, ⟨𝐼𝑅1, 𝐼𝑅2, ..., 𝐼𝑅𝑛⟩,
⟨𝐼𝑅1, 𝐼𝑅2, ..., 𝐼𝑅𝑛−1, 𝐼𝑅𝑛⟩, ⟨𝐼𝑅1, 𝐼𝑅2, ..., 𝐼𝑅𝑛−1, 𝐼𝑅𝑛⟩,

, ..., ⟨𝐼𝑅1, 𝐼𝑅2, ..., 𝐼𝑅𝑛⟩} (6)

При побудовi групи подiй, виниклих в результа-
тi реалiзацiї загроз щодо сукупностi iнформацiйних
ресурсiв, вважатимемо, що будь-яка з комплексних
загроз може бути реалiзована вiдносно кожного з
наборiв ресурсiв. При цьому, наприклад, подiя, яка
полягає в тому, що дiя першої (𝑘 = 1) комплексної за-
грози ⟨𝑡1, 𝑡2, ..., 𝑡𝑚⟩ призведе до появи ураженого ре-
сурсу виду: {𝐼𝑅1, 𝐼𝑅2, ..., 𝐼𝑅𝑛}, матиме ймовiрнiсть
𝑝1, 𝑝2, ..., 𝑝𝑚 · 𝑃1𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛

.
Пiдсумуємо ймовiрнiсть усiх подiй, що входити-

муть до побудованої групи:

𝑝1, 𝑝2, ..., 𝑝𝑚 · 𝑃1𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
+ 𝑝1, 𝑝2, ..., 𝑝𝑚·

·𝑃1𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
+ ...+ 𝑝1, 𝑝2, ..., 𝑝𝑚 · 𝑃1𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛

+

+𝑝1, 𝑝2, ..., 𝑝𝑚 · 𝑃2𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
+ 𝑝1, 𝑝2, ..., 𝑝𝑚·

·𝑃2𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
+ ...+ 𝑝1, 𝑝2, ..., 𝑝𝑚 · 𝑃2𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛

+

+...+ 𝑝1, 𝑝2, ..., 𝑝𝑚 · 𝑃𝑛𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
+ 𝑝1, 𝑝2, ..., 𝑝𝑚·

·𝑃𝑛𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
+ ...+ 𝑝1, 𝑝2, ..., 𝑝𝑚 · 𝑃𝑛𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛

=

= 𝑝1, 𝑝2, ..., 𝑝𝑚 · (𝑃1𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
+ 𝑃1𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛

+

+𝑃1𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
) + 𝑝1, 𝑝2, ..., 𝑝𝑚 · (𝑃2𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛

+

𝑃2𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
+ 𝑃2𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛

) + 𝑝1, 𝑝2, ..., 𝑝𝑚·
·(𝑃𝑛𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛

+ 𝑃𝑛𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
+

+𝑃𝑛𝐼𝑅1,𝐼𝑅2,...,𝐼𝑅𝑛
) = 𝑝1, 𝑝2, ..., 𝑝𝑚 · 1+

+𝑝1, 𝑝2, ..., 𝑝𝑚 · 1 + 𝑝1, 𝑝2, ..., 𝑝𝑚 · 1 =

= 𝑝1 · (𝑝2𝑝3, ..., 𝑝𝑚 + 𝑝2𝑝3, ..., 𝑝𝑚 + ...+ 𝑝2𝑝3, ..., 𝑝𝑚)+

+𝑝1 · (𝑝2𝑝3, ..., 𝑝𝑚 + 𝑝2𝑝3, ..., 𝑝𝑚 + ...+ 𝑝2𝑝3, ..., 𝑝𝑚) =

= (𝑝2𝑝3, ..., 𝑝𝑚 + 𝑝2𝑝3, ..., 𝑝𝑚 + ...+ 𝑝2𝑝3, ..., 𝑝𝑚)·
·(𝑝1 + 𝑝1) = (𝑝2𝑝3, ..., 𝑝𝑚 + 𝑝2𝑝3, ..., 𝑝𝑚 + ...+

+𝑝2𝑝3, ..., 𝑝𝑚) · 1 = ... = 1
(7)

Висновки
Таким чином, сума ймовiрностей всiх подiй, що увi-

йшли до складу побудованої групи, дорiвнює одиницi.
Зважаючи, що всi цi подiї до того ж є попарно несу-
мiсними, слiд вважати, що побудована група подiй
є повною i для обчислення значення iнтегрального
ризику може бути застосована формула сумарного
ризику.

За допомогою даної моделi можливо також об-
числювати ризики щодо окремих iнформацiйних
активiв, на якi нацiленi сукупнi загрози. Реалiзацiя
представленої методологiї приводить до необхiдно-
стi трансформацiї вихiдної ризикової ситуацiї, що
склалась в результатi дiї сукупностi реальних де-
структивних сумiсних подiй, до ризикової ситуацiї,
що описується дiєю повної групи комплексних ви-
падкових подiй, що формуються з вихiдної множини
реальних.
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