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Анотацiя
В роботi розглянута теоретична модель соцiальної мережi з посиленим механiзмом захисту конфiденцiйностi.
Розглянутi проблеми, якi виникають при побудовi такої мережi. Наведенi методи вирiшення поставлених задач.
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Вступ

Соцiальнi мережi на сьогоднi є одним з основних
методiв комунiкацiй, пошуку зв’язкiв та обмiну як
загальнодоступною так i конфiденцiйною iнформацi-
єю. Проте зi зростанням об’ємiв iнформацiї , зростає
й загроза порушення найважливiшої властивостi –
конфiденцiйностi. Метою роботи було забезпечення
цiлiсностi та конфiденцiйностi при обмiнi та зберiга-
ння iнформацiї у соцiальнiй мережi.

1. Основнi iнформацiйно-комунiкацiйнi бло-
ки соцiальних мереж

Соцiальна мережа - iнтерактивний багатокористу-
вацький веб-сайт, контент якого наповнюється сами-
ми учасниками мережi. Такий ресурс являє собою
автоматизоване соцiальне середовище, що дозволяє
спiлкуватися групi користувачiв, об’єднаних спiльни-
ми iнтересами, слiдкувати за життям користувачiв.

Саме тому, проаналiзувавши основнi ресурси, було
видiлено основнi iнформацiйнi блоки що зустрiчаю-
ться у кожнiй соцiальнiй мережi. Такi блоки можна
назвати базовими i вони є найбiльш важливими в
процесi моделювання мережi з посиленими механi-
змами захисту.

Далi приведений перелiк iнформацiйно-
комунiкацiйних блокiв:
∙ Профiль – сторiнка, яка мiстить iнформацiю

про користувача та зазвичай мiстить мiкроблог.
Профiль може переглядатись усiма користува-
чами мережi , яким надав права на це власник
профiлю.

∙ Особиста переписка – зазвичай даний блок ре-
алiзований як засiб для комунiкацiї мiж двома
користувачами.

∙ Публiчнi сторiнки – це сторiнка, в якiй усi бажа-
ючi можуть залишати свою думку пiд певними
записами.

Згiдно з даними блоками було розроблено моделi
функцiонування захищеної соцiальної мережi.
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2. Принципи функцiонування системи

Основна iдея соцiальної мережi з посиленим меха-
нiзмом захисту конфiденцiйностi полягають у насту-
пному:

∙ Сервер зберiгає лише зашифровану iнформацiю.
Доступ до вiдкритих даних має лише власник
цих даних та довiренi особи.

∙ Все шифрування вiдбувається на сторонi клiєн-
та.

∙ Для шифрування використовуються алгоритми
симетричного шифрування (AES) , для обмiну
ключами – алгоритми асиметричного шифрува-
ння (RSA).

∙ Публiчнi сторiнки мають свої ключi (вiдкритi,
закритi), якi зберiгаються у власника.

∙ Сервер повинен надавати вiдкритi ключi i га-
рантувати їх iдентичнiсть.

Рис. 1. Загальна схема соцiальної мережi з посиленим
механiзмом захисту конфiденцiйностi.

Таким чином скомпроментований сервер не буде
нести загрози так як данi, що вiн зберiгає, знаходя-
ться в зашифрованому виглядi. Саме це i реалiзовує
принцип захищеностi.

Розробка моделей вiдбувалась з урахуванням тих
факторiв, що у будь який час 𝑡, доступ до даних має



𝑛 користувачiв, а у будь який iнший момент 𝑡 + 1
кiлькiсть цих користувачiв може зрости чи зменши-
тись. Якщо новий користувач отримує доступ до
даних у момент 𝑡, вiн повинен мати також можли-
вiсть переглянутi данi у моменти 𝑡− 1, 𝑡− 2. . . 𝑡0.

3. Моделi функцiонування iнформацiйно-
комунiкацiйних блокiв

Кожен користувач системи має свiй вiдкритий та
закритий ключ {𝑒, 𝑛}, {𝑑, 𝑛} вiдповiдно до алгори-
тму RSA, та ключ 𝑘 для AES. Кожен користувач
має список друзiв, що являє собою список вiдкри-
тих ключiв тих користувачiв, яким вiн довiряє –
[{𝑒1, 𝑛1}, {𝑒2, 𝑛2}. . . {𝑒𝑁 , 𝑛𝑁}] .

Розглянемо моделi наступних iнформацiйних бло-
кiв детальнiше.

Профiль. Користувач 𝐴(𝑘, {𝑒, 𝑛}, {𝑑, 𝑛}) створює
профiль – 𝑃 . Шифрує профiль за допомогою клю-
ча 𝑘 та алгоритму AES, в результатi чого отримує
зашифрований профiль 𝐹 . Наступним кроком для
кожного користувача зi списку друзiв за допомо-
гою вiдкритого ключа шифрує ключ 𝑘 та зберiгає
його та повiдомлення у базу у наступному виглядi
[𝐹, {𝑅𝑆𝐴𝑒1(𝑘), 𝑒1}, 𝑅𝑆𝐴𝑒2(𝑘), 𝑒2, ...
{𝑅𝑆𝐴𝑒𝑁 (𝑘), 𝑒𝑁}] (рис. 2) . При додаваннi нового ко-
ристувача до списку друзiв вiн дописує до запису
профiлю новий масив {𝑅𝑆𝐴𝑒𝐿(𝑘), 𝑒𝐿}. У випадку
видалення користувача зi списку друзiв, власник
профiлю повинен перешифрувати профiль новим
секретний ключем 𝑘1 та створити для кожного кори-
стувача зi списку друзiв новi ключi {𝑅𝑆𝐴𝑒𝑖(𝑘1), 𝑒𝑖}.

Рис. 2. Модель створення та шифрування профiлю.

Особиста переписка. Користувач
𝐴(𝑘, {𝑒, 𝑛}, {𝑑, 𝑛}) хоче написати повiдомлення ко-
ристувачу 𝐵(𝑘1, {𝑒1, 𝑛1}, {𝑑1, 𝑛1}). Для цього кори-
стувач 𝐴 генерує випадковий ключ 𝑚 для конкре-
тного повiдомлення 𝑀 . Шифрує повiдомлення 𝑀
за допомогою ключа 𝑚 та алгоритму AES. Далi,
за допомогою свого вiдкритого ключа шифру ключ
𝑚 – 𝑅𝑆𝐴𝑒(𝑚). Аналогiчну операцiю вiн проводить

i за допомогою ключа 𝑒1, в результатi чого отри-
мує 𝑅𝑆𝐴𝑒1(𝑚). Далi зберiгає даннi у базу (рис. 3) у
виглядi [𝐴𝐸𝑆𝑚(𝑀), {𝑅𝑆𝐴𝑒1(𝑚), 𝑒1}, {𝑅𝑆𝐴𝑒(𝑚), 𝑒}].
Таким чином навiть якщо один ключ буде скомпро-
ментовано, iнша частина iнформацiї буде захищена.
Завдяки двом прикрiпленим зашифрованим ключам
𝑚, дешифрування повiдомлення може вiдбуватись
як вiдправником, так i отримувачем.

Рис. 3. Модель шифрування особистої переписки.

Публiчна сторiнка. Принцип реалiзацiї механiзму
функцiонування блоку «публiчна сторiнка» є близь-
ким до «особистого профiлю». Розглянемо даний
механiзм детальнiше. Користувач А створює публi-
чну сторiнку та додає до неї тi публiчнi ключi, якi
належать «читачам» даної сторiнки. Таким чином,
вiн отримує список користувачiв, якi мають доступ
до iнформацiї, що буде публiкуватись на данiй сто-
рiнцi. При обробцi заявки нового користувача пу-
блiчної сторiнки вiн може вiдхилити запит та не
додавати вiдкритий ключ нового користувача до
системи. При створеннi публiчної сторiнки користу-
вач 𝐴(𝑘, {𝑒, 𝑛}, {𝑑, 𝑛}), як власник сторiнки, генерує
ключi для даної сторiнки 𝑃 (𝑘𝑝, {𝑒𝑝, 𝑛𝑝}, {𝑑𝑝, 𝑛𝑝}). Усi
повiдомлення, якi вiн публiкує на дану сторiнку, вiн
шифрує за допомогою алгоритму AES та ключа 𝑘𝑝,
та додає до повiдомлення зашифрований ключ 𝑘𝑝
за допомогою алгоритму RSA вiдкритим ключем
кожного з користувачiв його публiчної сторiнки, а
також його цей ключ шифрований його особистим
вiдкритим ключем. У разi видалення користувача
зi списку «читачiв» публiчної сторiнки, власник по-
винен згенерувати новий ключ 𝑘𝑝1 i надалi вико-
нувати шифрування нових повiдомлень за допомо-
гою нового ключа. У разi додавання нового кори-
стувача(рис. 4) 𝐵(𝑘𝑏, {𝑒𝑏, 𝑛𝑏}, {𝑑𝑏, 𝑛𝑏}) , власник сто-
рiнки, пiсля пiдтвердження заявки повинен до усiх
старих повiдомлень додати наступну криптограму
𝑅𝑆𝐴𝑒𝑏(𝑘𝑝). Це надасть змогу новому користувачу
читати повiдомлення, що були створенi у данiй пу-
блiчнiй сторiнцi до його участi в цiй сторiнцi.

Висновки
Модель отримана у роботi є новим пiдходом для

керування потоками iнформацiї у соцiальних мере-
жах. Данна система може бути iмплементована як
у iснуючих системах, так i може слугувати фунда-
ментом для нових соцiальних мереж. Дана модель



Рис. 4. Схема додавання нового користувача.

має широке застосування у рiзних сферах де iснують
iнформацiйнi потоки, що базуються на соцiальних
мережах. Результатом роботи є три моделi функцiо-
нування соцiальної мережi, вiдповiдно до видiлених
iнформацiйно-комунiкацiйних блокiв.
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