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Анотацiя
В данiй роботi розглянуто та представлено рiшення проблеми агрегацiї iнформацiї з великої кiлькостi баз даних вра-
зливостей, кожна з яких має власну класифiкацiю i рiзне наповнення для одних i тих самих вразливостей. А також
створено систему, що агрегує найпопулярнiшi та найкращi з них та використовує власну загальну класифiкацiю,
що може представити найбiльш повно iснуючу iнформацiю про вразливостi.
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Вступ

Постiйний розвиток iнформацiйних технологiй ро-
бить процес захисту iнформацiї все бiльш складним.
Тому органiзацiя забезпечення безпеки iнформацiї
повинна носити комплексний характер i грунтува-
тися на глибокому аналiзi всiх можливих загроз та
їх негативних наслiдкiв. При цьому важливо не упу-
стити якi-небудь iстотнi аспекти. Аналiз негативних
наслiдкiв припускає обов’язкову iдентифiкацiю мо-
жливих джерел загроз, факторiв, що сприяють їх
прояву i, як наслiдок, визначення актуальних загроз
безпеки iнформацiї. У ходi такого аналiзу необхiдно
переконатися, що всi можливi джерела загроз вияв-
ленi, iдентифiкованi i зiставленi з всiма можливими
факторами (вразливостями), якi властивi об’єкту за-
хисту. Тому потрiбно мати повну iнформацiю щодо
вразливостей. Для цього iснують спецiальнi системи
їх класифiкацiї. Спецiалiзованi бази даних вразли-
востей не тiльки класифiкують їх, але й надають
можливiсть вчасно реагувати на їх появу, дослiджу-
вати їх бiльш глибоко, бачити в цiлому ситуацiю
щодо технологiй, їх безпечностi тощо. Всi цi бази
даних вразливостей мають власну класифiкацiю, а
часто i рiзне nнаповнення. Тому метою даної робо-
ти є створення системи, що агрегує найпопулярнiшi
та найкращi з них та представляє власну загальну
класифiкацiю, що може представити найбiльш повно
iснуючу iнформацiю про вразливостi.

1. Аналiз iнформацiї в базах даних вразли-
востей

Сервiси баз даних вразливостей (далi БДВ) – це
спецiалiзованi сервiси, якi накопичують в базах да-
них структуровану або частково структуровану iн-
формацiю про вiдомi вразливостi, експлойти, та кла-
сифiкують їх або використовують загальнi класифi-
кацiї. Не дивлячись на те, що майже всi системи вико-
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ристовують Загальну Систему Оцiнки Вразливостей
(Common Vulnerability Scoring System, CVSS), яка
призначена для класифiкацiї вразливостей за шка-
лою критичностi вiд 0 до 10, опис вразливостей, на-
дана iнформацiя, власна оцiнка є дуже рiзними. Про-
аналiзувавши iснуючi бази вразливостей за критерi-
ями повноти, популярностi(тобто рейтингiв та вiдгу-
кiв) та оновлюваностi було обрано об’єктами для
дослiдження: exploit-db.com; securitylab.ru; securi-
tytraker.com; securityfocus.com; rapid7.com; cxsecuri-
ty; injector (1337day.com); nvd.nist.gov; cve-mitre.org;
packetstormsecurity.com.

Для дослiдження було обрано 10 рiзних вразливо-
стей, що вiдрiзнялися за платформою i продуктами,
для яких вони iснують, вектором атаки, ступенем не-
безпечностi, наявнiстю рiшення та датою знаходжен-
ня:SolidWorks Workgroup PDM 2014 SP2 – Arbitrary
File Write Vulnerability; Adobe Flash Player Integer
Underflow Remote Code Execution Exploit; Filemaker
Login Bypass and Privilege Escalation Vulnerability;
Android Futex Requeue Kernel Exploit; LimeSurvey
2.05+ Multiple Vulnerabilities; VTLS Virtua InfoStati-
on.cgi – SQL Injection Vulnerability; Foundry CMS
Multiple Vulnerability; Unspecified vulnerability in
Boosted Boards; Prolink PRN2001 – Multiple Vulnerabi-
lities; SQL Buddy 1.3.3 – Remote Code Execution.

Цi критерiї пошуку дають змогу видiлити всi мо-
жливi поля класифiкацiй дослiджуваних систем, а
також проблеми, якi повинна вирiшувати розроблю-
вана система. З цих полiв можна видiлити загальнi
i вiдмiннi. Загальнi: Name, CVE, Date, Vulnerable
apps, versions, Vendor, References, Solution, Platforms,
Severity Risk, CVSS, Description, CWE, Tags. Вiдмiн-
нi за базами:

∙ Exploit-db.com:exploit code, Edb-ID, OSVDB-id;
∙ SecurityTracker.com: SecurityTracker ID, Securi-

tyTracker URL, Message History;
∙ SecurityFocus.com: BagTraq ID, Class, Discussion,

exploit;



∙ Rapid7.com: Actions, Reliability, Development,
Module options <code>, Related Modules,
Targets;

∙ NVD: USCert Vulnurability Notes;
∙ Injecter: Tested on.

Для того щоб представляти вразливостi у певному
виглядi, класифiкацiї, потрiбно спочатку отримати
самi вразливостi, щоб мати з чим працювати. Тому
для цього були розробленi програми-парсери, якi
збирають всю iнформацiю з представлених вище баз
даних вразливостей, а також попередня база даних,
що буде мiстити в собi цю iнформацiю. Таблицi вiдпо-
вiдних баз є об’єктами якi є джерелами для загальної
класифiкацiї.

Для написання було використано мову Python 2.7
та її мережевий фреймворк Grab::Spider. Перед тим
як реалiзувати парсери було вивчено структури вiд-
повiдних систем, що мiстять обранi для дослiдження
бази даних вразливостей. Програми, якi будуть агре-
гувати iнформацiю були подiленi на 2 типи:
1) Програми, що шукають за заданим словом за-

писи в базах;
2) Програми-парсери, що збирають зi знайдених

записiв всю iнформацiю, згiдно полiв в базi.
Таким чином виконуєтья збiр iнформацiї за прона-
лазованими базами даних вразливостей.

2. Агрегацiя iнформацiї

Агрегацiя рiзної за своєю структурої iнформацiї з
великої кiлькостi баз даних вразливостей є складною
проблемою. Тому було створено алгоритми i програм-
не рiшення, якi усувають вiдмiнностi структурного i
класифiкацiйного плану. Для рiшення проблем агре-
гацiї iнформацiї розробленiй моделi використовує-
ться пакет бiблiотек для обробки природньої мови
Natural Language Toolkit(NLTK)[1], який здатний
ефективно працювати з англiйською мовою, мiстить
велику кiлькiсть корпусiв текстiв, в яких встановленi
зв’язки мiж словами i тому вони можуть бути шабло-
нами для подальшого визначення зв’язкiв. До того
ж NLTK надає можливiсть створювати власнi кор-
пуси використовуючи машинне навчання. Агрегува-
ння iнфрмацiї для нової класифiкацiї, що проходить
за вiдмiнними полями, просто додає iнформацiю в
вiдповiднi поля.Бiльш складним процесом є агре-
гування за загальними полями. Такi поля можуть
мати iнформацiю що суттєво вiдрiзняється. Поля
iдентифiкаторiв CVE (Common Vulnerabilities and
Exposures – загальнi вразливостi та атаки) та CWE
(Common Weakness Enumeration – загальний перелiк
вразливостей) для однiєї вразливостi нiколи не вiдрi-
зняються, а тому приводити їх до загального вигляду
немає сенсу. Поле Date встановлюється тривiальним
вибором найпершої дати. Це дозволяє побачити на-
скiльки давно вiдома ця вразливiсть. Поля Vendor,
Vulnerable apps, versions, references, platforms вста-
новлюються простим додаванням всiєї iнформацiї
без дублювання. Проте усування дублювання також
є пiдзадачею, адже в текстi, що зберiгається в базах
даних могли бути помилки. Для цього:

1) проводиться токенiзацiя (розбиття тексту на сло-
ва та словосполучення);

2) кожен токен перевiряється за словарем термiнiв,
щоб усунути випадковi помилки;

3) почергова сегментацiя (тобто разбиття на пари
рядкiв, що будуть порiвнюватися);

4) власне порiвняння записiв мiж собою:
∙ Якщо вiдстань Хеммiнга послiдовностi то-

кенiв буде вiдмiнна за нуль, то вона додає-
ться до запису в базу:

𝑝∑︁
𝑘=1

|𝑥𝑖𝑘 − 𝑥𝑗𝑘 | = 0 (1)

∙ Якщо ж вiдрiзняється вiд нуля, то пере-
вiряється той токен в якому були виявле-
нi невiдповiдностi. Перевiрка за словником
прибрала вiрогiднiсть того, що була зробле-
на помилка, тому вiдмiннiсть є суттєвою i
робиться висновок, що це рiзнi рядки.

Найгiрше з полем Description, адже воно мiстить
iнформацiю в виглядi природнього тексту, тому по-
рiвняння цих записiв з рiзних баз даних вразливо-
стей ускладнюється. Тому для вилучення потрiбної
iнформацiї з рiзних джерел постають проблеми [2]:

∙ Co-reference resolution – розв’язання кореферен-
цiй;

∙ Information Extraction – вилучення фактiв.
А для поля Tags постає ще й проблема Розпiзнаван-
ня iменованих сутностей (Name Entity Recognition).
Щоб вiдкинути вилучення фактiв, що не пов’язанi
з темою потрiбно розв’язати кореференцiю – яви-
ще, коли рiзнi посилання ведуть до одного i того ж
самого об’єкту. Кореференцiєю можуть бути:

∙ анафора – посилання на об’єкт за допомоги спе-
цiального слова, термiна, iншого iменування, на-
приклад: займенники;

∙ синонiмiя – синонiми, абревiатури i т.п. [2]
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Рис. 1. Модель вилучення фактiв

При вилученнi фактiв з записiв текст роздiляється
на речення та слова, – токенiзується (tokenization).
Наприклад, для однiєї з вразливостей текст "Adobe



Reader versions less than 11.2.0 exposes insecure native
interfaces to untrusted javascript in a PDF."буде роз-
бито так: [’Adobe’, ’Reader’, ’versions’, ’less’, ’than’,
’11.2.0’, ’exposes’, ’insecure’, ’native’, ’interfaces’, ’to’,
’untrusted’, ’javascript’, ’in’, ’a’, ’PDF’, ’.’]

Потiм слова нормалiзуються (chunking, chinki-
ng) – видiляється їх початкова форма, частина мо-
ви: [(’Adobe’, ’NNP’), (’Reader’, ’NNP’), (’versions’,
’NNS’), (’less’, ’JJR’), (’than’, ’IN’), (’11.2.0’, ’CD’),
(’exposes’, ’NNS’), (’insecure’, ’NN’), (’native’, ’JJ’),
(’interfaces’, ’NNS’), (’to’, ’TO’), (’untrusted’, ’VBN’),
(’javascript’, ’NN’), (’in’, ’IN’), (’a’, ’DT’), (’PDF’,
’NNP’), (’.’, ’.’)]

Далi проводиться частковий синтаксичний розбiр
i визначаються залежностi та зв’язки мiж словами в
реченнях:

Sentence

NE

VBZINJJR CDNNS JJ

NNP

TO VBN

NE

JJ

NE

DT

NNP

NNS IN

NN NNP

Adobe Reader

versions less then 11.2.0 exposes insecure native interfaces to untrusted

javascript

in a

PDF

Рис. 2. Дерево речення пiсля розмiтки i встановлення
iменованої сутностi(NE)

Деяку складнiсть становить пiдзадача вилучен-
ня фактiв – розпiзнавання iменованих сутностей. Її
розв’язання дозволить встановлювати мiтки(теги,
tags) для записiв, встановлювати зв’язки для ви-
явлення фактiв в текстах. Виявлення iменованих
сутностей i ключових слiв проходить в декiлька ета-
пiв:
1) вилучення термiнiв-кандидатiв: проходить пiсля

токенiзацiї та нормалiзацiї: прибираються стоп-
слова, роздiловi знаки, слова приводяться до
початкових форм [1];

2) розв’язання кореференцiй: вiдбувається завдя-
ки розмiтцi членiв речення, частин мови i т.п.
пiсля порiвняння i вибороб значень термiнiв-
кандидатiв за словником термiнiв i списком спе-
цiалiзованих статей Вiкiпедiї – корпусу текс-
тiв [3];

3) статистична перевiрка кандидатiв: для кожного
термiна-кандидата розраховуються величини:

∙ tf (term frequency — частота слова) — вiд-
ношення числа входжень обраного слова
до загальної кiлькостi слiв документу. Та-
ким чином, оцiнюється важливiсть слова в

межах обраного документу.

𝑡𝑓 =
𝑛𝑖∑︀𝑝

𝑘=1 𝑛𝑘
, (2)

де 𝑛𝑖 – число входжень термiну в документi,
а в знаменнику — загальна кiлькiсть слiв в
документi.

∙ idf(inverse document frequency — обернена
частота документу) — iнверсiя частоти, з
якою слово зустрiчається в документах ко-
лекцiї. Використання idf зменшує вагу ши-
роковживаних слiв.

𝑖𝑑𝑓 = log
|𝐷|

|(𝑑𝑖 ⊃ 𝑡𝑖)|
, (3)

де |D| — кiлькiсть документiв колекцiї;
|𝑑𝑖 ⊃ 𝑡𝑖)| — кiлькiсть документiв, в яких
зустрiчається слово (коли 𝑛𝑖 ̸= 0). [4]

∙ tf.idf – показник за яким слова з висо-
кою частотою появи в межах документу
та низькою частотою вживання в iнших до-
кументах колекцiї отримають бiльшу вагу:
𝑡𝑓.𝑖𝑑𝑓 = 𝑇𝐹 · 𝐼𝐷𝐹 ;

4) вилучення прийнятних термiнiв: tf.idf дає ве-
лику вагу iменованим термiнам i малу бiльш
загальним поняттям;

Висновки
Розроблено систему класифiкацiї вразливостей в

iнформацiйно-комунiкацiйних системах на основi
агрегування iнформацiї з набiльших спецiалiзованих
баз даних. Це дозволяє експерту отримати бiльш
точнi i повнi данi про вразливостi, дослiджувати
їх бiльш глибоко, бачити в цiлому ситуацiю щодо
технологiй, їх безпечностi.
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