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Анотацiя
В роботi розглядається модель адмiнiстрування систем рольового розмежування доступу, проблеми, пов’язанi з
нею та способи їх вирiшення
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Вступ

Будь-яка модель розмежування доступу є форма-
лiзованою математичною моделлю, майже завжди
така модель є досить загальною i потребує доопра-
цювання i певних уточнень для того, щоб її можна
було впровадити у реальнiй системi захисту iнфор-
мацiї. Модель рольового розмежування доступу не є
винятком. Вiдтак правила функцiонування цiєї мо-
делi є загальними. У багатьох випадках в лiтературi
надаються лише можливi пiдходи до вирiшення пев-
них проблем, при цьому не надається конкретних
методiв вирiшення.

Отже коли ведеться практична розробка систе-
ми розмежування доступу, постає задача деталiзацiї
формальної моделi розмежування доступу. Саме в
цей момент виникає необхiднiсть в усуненнi неточно-
стей та доопрацюваннi формальної моделi розмежу-
вання доступу. Тобто основною метою є розробка
такої моделi, що буде адекватною реальним обстави-
нам функцiонування системи i буде максимально їх
враховувати.

Одним з кiлькох аспектiв рольових моделей роз-
межування доступу, що потребують уточнення, є
комплекс питань пов’язаних з адмiнiструванням у
моделi рольового розмежування доступу. У такiй
моделi вводиться iєрархiя адмiнiстративних ролей,
якi мають права, необхiднi для керування функцiо-
нуванням розмежування доступу. Складнiсть адмi-
нiстрування у цiй моделi полягає у тому, що на кори-
стувацькi ролi накладенi певнi обмеження, зокрема
обмеження, що накладаються на них вимогами iєрар-
хiї ролей. Отже при внесеннi змiн адмiнiстраторами
системи, цi обмеження обов’язково мають враховува-
тися, адже у iншому випадку може зустрiтися ситуа-
цiя, коли порушується iєрархiя ролей користувачiв, а
отже ставиться пiд загрозу коректнiсть функцiонува-
ння системи розмежування доступу в цiлому. Також
запропоновано методи адмiнiстрування у моделях
рольового розмежування доступу з урахуванням iє-
рархiї ролей.

1. Модель адмiнiстрування систем РРД
Основнi елементи базової моделi РРД включають

в себе:
∙ 𝑈 – множина користувачiв
∙ 𝑅 - множина ролей
∙ 𝑃 - множина прав доступу до об’єктiв комп’ю-

терної системи
∙ 𝑆 - множина сесiй користувачiв
∙ 𝑃𝐴 : 𝑅 → 2𝑝 - функцiя, що визначає для кожної

ролi множину прав доступу; при цьому для ко-
жного 𝑝 ∈ 𝑃 iснує 𝑟 ∈ 𝑅 така, що 𝑝 ∈ 𝑃𝐴(𝑟)

∙ 𝑈𝐴 : 𝑈 → 2𝑅 - функцiя, що визначає для ко-
жного користувача множину ролей, на якi вiн
може бути авторизований

∙ 𝑢𝑠𝑒𝑟 : 𝑆 → 𝑈 - функцiя, що визначає для кожної
сесiї користувача, вiд iменi якого вона активова-
на

∙ 𝑟𝑜𝑙𝑒𝑠 : 𝑆 → 2𝑅 - функцiя, що визначає для ко-
ристувача множину ролей, на якi вiн автори-
зований у данiй сесiї; при цьому в кожен мо-
мент часу для кожного 𝑠 ∈ 𝑆 виконується умова
𝑟𝑜𝑙𝑒𝑠(𝑠) ⊆ 𝑈𝐴(𝑢𝑠𝑒𝑟(𝑆)).

При побудовi такої моделi множини 𝑈 , 𝑅, 𝑃 i фун-
кцiї 𝑃𝐴, 𝑈𝐴 лишаються незмiнними в часi. В реаль-
них же системах такий стан речей є неприйнятним,
адже в процесi функцiонування системи вiдбувається
її розвиток та еволюцiя, користувачi можуть при-
ймати на себе новi ролi, а iснуючим ролям можуть
знадобитися новi привiлеї. Для реалiзацiї можливо-
стi динамiчного внесення змiн в систему рольового
розмежування доступу доцiльно розглянути модель
адмiнiстрування РРД, побудовану на основi базової
моделi РРД [1, 2, 3].

На додачу до елементiв базової моделi РРД у мо-
делi адмiнiстрування РРД розглядаються наступнi
елементи:

∙ 𝐴𝑅 - множина адмiнiстративних ролей
(𝐴𝑅 ∩ 𝑅 = ∅)

∙ 𝐴𝑃 - множина адмiнiстративних прав доступу
(𝐴𝑃 ∩ 𝑃 = ∅)

∙ 𝐴𝑃𝐴 : 𝐴𝑅 → 2𝐴𝑃 – функцiя, що для кожної
адмiнiстративної ролi визначає множину адмiнi-



Рис. 1. Модель адмiнiстрування системи РРД

стративних прав доступу; при цьому для кожно-
го 𝑝 ∈ 𝐴𝑃 iснує 𝑟 ∈ 𝐴𝑅 така, що 𝑝 ∈ 𝐴𝑃𝐴(𝑟)

∙ 𝐴𝑈𝐴 : 𝑈 → 2𝐴𝑅 – функцiя, що для кожного ко-
ристувача визначає множину адмiнiстративних
ролей, на якi вiн може бути авторизований

Крiм цього перевизначається функцiя 𝑟𝑜𝑙𝑒𝑠:
𝑟𝑜𝑙𝑒𝑠 : 𝑆 → 2𝑅 ∪ 2𝐴𝑅 - функцiя, що визначає

для користувача множину ролей, на якi вiн авто-
ризований в данiй сесiї; при цьому в кожен мо-
мент часу для кожного 𝑠 ∈ 𝑆 виконується умова
𝑟𝑜𝑙𝑒𝑠(𝑠) ⊆ 𝑈𝐴(𝑢𝑠𝑒𝑟(𝑆)) ∪ 𝐴𝑈𝐴(𝑢𝑠𝑒𝑟(𝑆)).

Таким чином, повна схема моделi адмiнiстрування
систем РРД зображена на рисунку 1.

За своїм призначенням адмiнiстративнi ролi подi-
ляються на 3 групи:
∙ Адмiнiстрування множин авторизованих ролей

користувачiв
∙ Адмiнiстрування множин прав доступу, якими

володiють ролi
∙ Адмiнiстрування iєрархiї ролей
В контекстi даної статi розглянемо проблеми адмi-

нiстрування множин авторизованих ролей користу-
вачiв.

2. Адмiнiстрування множин авторизованих
ролей користувачiв

При адмiнiструваннi множин авторизованих ролей
користувачiв змiнюються значення функцiї 𝑈𝐴. Для
внесення змiн в значення функцiї 𝑈𝐴 визначаються
спецiальнi адмiнiстративнi ролi з множини 𝐴𝑅

Для адмiнiстрування множини авторизованих ро-
лей користувача на множинi адмiнiстративних ролей
задаються наступнi функцiї:
∙ 𝑐𝑎𝑛− 𝑎𝑠𝑠𝑖𝑔𝑛 : 𝐴𝑅 → 𝐶𝑅× 2𝑅 - функцiя, що ви-

значає для кожної адмiнiстративної ролi множи-
ну ролей, якi можуть бути включенi в множину
авторизованих ролей користувача з використан-
ням даної адмiнiстративної ролi при виконаннi
заданих попереднiх умов

∙ 𝑐𝑎𝑛 − 𝑟𝑒𝑣𝑜𝑘𝑒 : 𝐴𝑅 → 2𝑅 - функцiя, що визна-
чає для кожної адмiнiстративної ролi множину
ролей, якi можуть бути виключенi з множини

Рис. 2. Приклад iєрархiї ролей

авторизованих ролей користувача з використан-
ням даної адмiнiстративної ролi

В такiй моделi функцiї 𝑐𝑎𝑛−𝑎𝑠𝑠𝑖𝑔𝑛() та 𝑐𝑎𝑛−𝑟𝑒𝑣𝑜𝑘𝑒()
визначаються незалежно одна вiд одної. Таким чи-
ном, виключення певної ролi з множини авторизо-
ваних ролей користувача вiдбувається незалежно
вiд того, яким чином i ким ця роль була додана
користувачу. Справедливе i зворотне твердження,
роль може бути додана до множини авторизованих
ролей користувача незалежно вiд того, чи була вона
виключена ранiше.

Крiм того, значення функцiї 𝑐𝑎𝑛 − 𝑟𝑒𝑣𝑜𝑘𝑒() ви-
значається в загальному випадку без урахування
iєрархiї ролей, що може призвести до зменшення
ефективностi адмiнiстрування та породжує насту-
пну проблему. Нехай деякiй адмiнiстративнiй ролi
з множини авторизованих ролей дозволено виклю-
чення ролi 𝑟 ∈ 𝑅 з множини авторизованих ролей
𝑈𝐴(𝑢) користувача 𝑢 ∈ 𝑈 . Якщо при цьому iснує
роль 𝑟′ ∈ 𝑅, така, що 𝑟′ ≥ 𝑟 та 𝑟′ ∈ 𝑈𝐴(𝑢), то виклю-
чення ролi 𝑟 ∈ 𝑅 з множини авторизованих ролей
користувача 𝑢 ∈ 𝑈 не буде мати ефекту, адже права
доступу ролi 𝑟 ∈ 𝑅 є пiдмножиною прав доступу
ролi 𝑟′ ∈ 𝑅, авторизованим користувачем якої зали-
шається користувач 𝑢 ∈ 𝑈 .

Нехай задано систему РРД з наступними елемен-
тами: 𝑢 ∈ 𝑈,𝑅 = {𝑟1, 𝑟2, 𝑟3}, 𝑃 = {𝑟, 𝑤, 𝑥}, 𝑈𝐴(𝑢) =
{𝑟1, 𝑟3}, 𝑃𝐴(𝑟1) = {𝑥}, 𝑃𝐴(𝑟2) = {𝑟}, 𝑃𝐴(𝑟3) =
{𝑟, 𝑤, 𝑥}.

Вiдповiдна iєрархiя ролей показана на рисунку 2.
При цьому для адмiнiстративної ролi 𝑎𝑟 𝑐𝑎𝑛 −

𝑟𝑒𝑣𝑜𝑘𝑒(𝑎𝑟) = {𝑟1, 𝑟2}. Припустимо, що адмiнiстра-
тор, що взяв на себе роль 𝑎𝑟, видаляє з множини
авторизованих ролей користувача 𝑢 роль 𝑟1. Таким
чином, 𝑈𝐴(𝑢) = {𝑟3}, але 𝑃𝐴(𝑟3) = {𝑟, 𝑤, 𝑥}, тобто
даний користувач все рiвно має право доступу не
зважаючи на дiї адмiнiстратора.

Для розв’язання цього протирiччя пропонується
застосовувати один iз наступних методiв:

∙ Каскадне виключення
∙ Непряме каскадне виключення
∙ Обмежене виключення
∙ Рiвноправне додавання i виключення
При каскадному виключеннi ролi 𝑟 з множини

авторизованих ролей користувача 𝑈𝐴(𝑢) виключаю-
ться також всi ролi 𝑟′ такi, що 𝑟 ≤ 𝑟′. Однак, якщо
для деякої адмiнiстративної ролi 𝑎𝑟 ∈ 𝐴𝑅 виконую-
ться умови 𝑟 ∈ 𝑐𝑎𝑛−𝑟𝑒𝑣𝑜𝑘𝑒(𝑎𝑟), 𝑟′ /∈ 𝑐𝑎𝑛−𝑟𝑒𝑣𝑜𝑘𝑒(𝑎𝑟),
то виконання цiєї операцiї унеможливлюється. Для



того, щоб подолати цю проблему, задамо функцiю
𝑐𝑎𝑛− 𝑟𝑒𝑣𝑜𝑘𝑒(𝑎𝑟) так: ∀𝑎𝑟 : 𝑐𝑎𝑛− 𝑟𝑒𝑣𝑜𝑘𝑒(𝑎𝑟) = 𝑅. От-
же, фактично дозволимо будь-якiй адмiнiстративнiй
ролi виключати будь-яку роль з множини автори-
зованих ролей користувача. Слiд зазначити, що це
надає адмiнiстративним ролям занадто широкi права
i залишає вiдношення часткового порядку лише вiд-
носно включення ролей до множини авторизованих
ролей користувача. Це значно звужує придатнiсть
використання таких моделей РРД.

Удосконаленням методу каскадного виключення є
так зване непряме каскадне виключення [2, 3]. Вве-
демо функцiю 𝑐𝑎𝑛 − 𝑟𝑒𝑣𝑜𝑘𝑒 − 𝑖𝑛𝑑𝑖𝑟𝑒𝑐𝑡 : 𝐴𝑅 → 2𝑅,
що визначає для кожної адмiнiстративної ролi мно-
жину ролей, якi можуть бути виключенi з мно-
жини авторизованих ролей користувача при каска-
дному виключеннi з використанням даної адмiнi-
стративної ролi, у разi, коли виникає суперечнiсть
𝑟 ∈ 𝑐𝑎𝑛− 𝑟𝑒𝑣𝑜𝑘𝑒(𝑎𝑟), 𝑟′ /∈ 𝑐𝑎𝑛− 𝑟𝑒𝑣𝑜𝑘𝑒(𝑎𝑟).

Тобто з використанням адмiнiстративної ролi 𝑎𝑟 ∈
𝐴𝑅 можливо виключити роль 𝑟 ∈ 𝑅, таку, що iснує
𝑟′ ∈ 𝑅, 𝑟′ ≥ 𝑟, 𝑟′ /∈ 𝑐𝑎𝑛 − 𝑟𝑒𝑣𝑜𝑘𝑒(𝑎𝑟) з множини ав-
торизованих ролей користувача тодi i тiльки то-
дi, коли 𝑟′ ∈ 𝑐𝑎𝑛 − 𝑟𝑒𝑣𝑜𝑘𝑒 − 𝑖𝑛𝑑𝑖𝑟𝑒𝑐𝑡(𝑎𝑟). Таким
чином ми обмежуємо права адмiнiстративної ро-
лi по виключенню ролей з множини авторизова-
них ролей користувача шляхом визначення функцiї
𝑐𝑎𝑛− 𝑟𝑒𝑣𝑜𝑘𝑒− 𝑖𝑛𝑑𝑖𝑟𝑒𝑐𝑡(𝑅).

Обмежене вилучення накладає на адмiнiстратив-
ну роль наступне обмеження: дозволяється виклю-
чати лише таку роль 𝑟 ∈ 𝑅, 𝑟 ∈ 𝑐𝑎𝑛 − 𝑟𝑒𝑣𝑜𝑘𝑒(𝑎𝑟)
з множини авторизованих ролей 𝑈𝐴(𝑢) користува-
ча 𝑢 ∈ 𝑈 , для якої не iснує ролi 𝑟′ ∈ 𝑅 такої, що
𝑟′ ≥ 𝑟, 𝑟′ ∈ 𝑈𝐴(𝑢).

Рiвноправне додавання i виключення є частковим
випадком методу обмеженого виключення, рiзниця
складається в тому, що на ролi якi можуть бути ви-
ключенi з множини авторизованих ролей користува-
ча даною адмiнiстративною роллю додатково накла-
дається умова: 𝑐𝑎𝑛− 𝑟𝑒𝑣𝑜𝑘𝑒(𝑎𝑟) = 𝑐𝑎𝑛− 𝑎𝑠𝑠𝑖𝑔𝑛(𝑎𝑟).

До переваг цих методiв над методами, що базу-
ються на каскадному виключеннi, можна вiднести
бiльш простоту реалiзацiї.

Висновки
Системи рольового розмежування доступу набу-

вають значної популярностi у зв’язку зi своєю ефе-
ктивнiстю, але сучаснi моделi РРД не передбачають
динамiчного внесення змiн до системи. В такому ви-
падку система РРД розширюється i доповнюється,
створюються механiзми адмiнiстрування РРД. За
своїм призначенням адмiнiстративнi ролi подiляю-
ться на 3 групи:

∙ Адмiнiстрування множин авторизованих ролей
користувачiв

∙ Адмiнiстрування множин прав доступу, якими
володiють ролi

∙ Адмiнiстрування iєрархiї ролей
Але в базовiй моделi адмiнiстрування виникають

протирiччя, що зменшують ефективнiсть роботи
адмiнiстраторiв. Запропоновано й розглянуто насту-
пнi способи їх вирiшення:

∙ Каскадне виключення
∙ Непряме каскадне виключення
∙ Обмежене виключення
∙ Рiвноправне додавання i виключення
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