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Анотацiя
В роботi проаналiзовано пiдходи до виявлення вразливостей програмного забезпечення та причини їх виникнення
та запропоновано власну класифiкацiю вразливостей.
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Вступ
Проблема захисту програмного забезпечення (ПЗ)

– одна з найактуальнiших проблем захисту iнформацiї
(ЗI). Визначальним фактором, що iстотно впливає на
рiвень успiшностi її вирiшення, є детальне вивчення
та аналiз вразливостей ПЗ. Пiдсумковi результати
цього аналiзу часто подаються у формi класифiкацiї
вразливостей. Це пояснюється тим, що вдала кла-
сифiкацiя вразливостей, як правило, є ключовою
умовою успiшної розробки механiзмiв захисту ПЗ.

Зазвичай така класифiкацiя базується на тих чи
iнших принципах, введених вiдповiдно до iнтуїцiї до-
слiдника, певних традицiйних схем та пiдходiв. Часто
подiбнi класифiкацiї поєднують рiзнотипнi вразли-
востi, наприклад, вразливостi у Web-застосуваннях
розглядаються сумiсно iз вразливостями в бiнарних
файлах.

1. Методика дослiджень
Вразливостi ПЗ – критичнi помилки, не виявленi

в ходi тестування i не декларованi специфiкацiєю
розробника або закладенi навмисно, що надають
зловмисникам винятковi можливостi по розголошен-
ню iнформацiї, її модифiкацiї, блокування викори-
стання та безостаточно знищенню без можливостi
вiдновлення.

Для виявлення вразливостей ПЗ iснує багато пiд-
ходiв: системи статичного аналiзу вихiдного коду,
системи динамiчного аналiзу вихiдного коду, пере-
вiрка коректностi анотацiй користувача, автоматиза-
цiя експертного аудиту та верефiкацiя обмеженого
вихiдного коду. Опираючись на пiдходи виявлення
рiзних вразливостей в ходi виконання роботи було
проаналiзовано та дослiджено причини виникнення
вiдомих вразливостей та помилок ПЗ.

2. Результати дослiджень
В результатi дослiджень було запропоновано вла-

сний варiант класифiкацiях вразливостей у бiнарних
файлах:
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1) Вразливостi disasm – це вразливостi на рiвнi
асемблерiвского коду.

2) Pointer vuln – це вразливостi пов’язанi з суттю
покажчика i роботою Memory Manager.

3) Control Flow Graph (CFG) - вразливостi якi ви-
никають при побудовi CFG.

4) Errate – вразливостi в архiтектурi процесора.
5) Format String Vuln (FSV).
6) Logic – логiчнi Вразливостi yа рiвнi архiтекту-

ри ПЗ.

Висновки
В данiй роботi представлено нову класифiкацiю

вразливостей ПЗ. Для бiльшостi з вразливостей про-
ведений детальний аналiз особливостей їх структур,
умов виникнення та використання. Наведений ма-
терiал може бути корисним при створеннi та до-
слiдженнi математичних моделей для рiзних типiв
вразливостей.

Перелiк використаних джерел
1. Peter Mell, Karen Scarfone. A Complete Guide to

the Common Vulnerability Scoring System Versi-
on 2.0 [Електронний ресурс] // first.org. – 2007.
http://www.first.org/cvss/cvss-guide.html

2. Format String Vulnerability [Електронний ресурс]
// tech-faq.com. – 2010. http://www.tech-faq.
com/format-string-vulnerability.html

3. Джек Козiол, Девiд Лiчфiлд, Дейв Ейтел. Ми-
стецтво злому та захисту систем. – Пiтер, 2006. –
276 с.

http://www.first.org/cvss/cvss-guide.html
http://www.tech-faq.com/format-string-vulnerability.html
http://www.tech-faq.com/format-string-vulnerability.html

	1. Методика досліджень
	2. Результати досліджень

