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Анотацiя
В роботi запропоновано математичнi моделi компетентностi експерта, призначенi для знаходження оцiнок рiвня
компетентностi експерта за даними, отриманими ним у багатооб’єктнiй експертизi. Моделювання результатiв
експертизи проводилося з рiзними розподiлами зашумлення, а саме: нормального, рiвномiрного та лапласового. Для
визначення структури моделi використано метод крокової регресiї. Як результат наведено найкращi з отриманих
моделей.
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Вступ

Галузь захисту iнформацiї (ЗI) – одна з галузей,
якi використовують експертнi оцiнювання для рiзних
цiлей. Вона є вiдносно новою сферою людської дi-
яльностi, в якiй триває процес накопичення, аналiзу
та структуризацiї iнформацiї. Наприклад, експер-
тнi оцiнювання використовують при проектуваннi
та побудовi комплексних систем захисту iнформацiї,
обчисленнi iнформацiйних ризикiв, визначення рiв-
ня вiдомостей, що мiстять iнформацiю з обмеженим
доступом [1].

Оцiнки експерта – це основне джерело iнформа-
цiї про об’єкт при використаннi методу експертного
оцiнювання[2]. Таким чином, експертнi оцiнки ґрун-
туються виключно на оцiнках експертiв, зроблених
стосовно цього питання.

Дуже часто проблема вибору складу експертної
комiсiї постає у нових галузях, в яких ще не сфор-
мувалась достатня кiлькiсть спецiалiстiв, якi б вiд-
повiдали за рiвнем своєї пiдготовки вимогам, що
пред’являються рiвню експерта. Тому виникає пита-
ння, як оцiнити компетентнiсть експерта вже пiсля
проведення експертизи сформованої експертної ко-
мiсiї без попередньої оцiнки компетентностей.

Методика та побудова моделi компетентно-
стi експерта

Багатооб’єктна експертиза (БОЕ) – вид колектив-
ної експертизи, в якiй бере участь група з 𝑁 експер-
тiв, кожен з яких здiйснює iндивiдуальну експертизу
однiєї й тiєї ж сукупностi з об’єктiв. Особливiстю
БОЕ є достатньо великi обсяги об’єктiв, щодо яких
здiйснюється експертиза. В сферi ЗI характерним
прикладом об’єктiв БОЕ є перелiки типових загроз
[3], для яких експертами визначаються суб’єктивнi
ймовiрностi їх реалiзацiї, характеристики важливо-
стi (або вартостi) iнформацiї, що становить об’єкт

захисту, iншi данi, що потiм застосовуються при по-
будовi системи ЗI [4].

Для того, щоб зрозумiти, яким чином оцiнити
компетентнiсть експерта потрiбно отримати спосiб
чисельно представити чи розрахувати цю характе-
ристику. Тому перш за все завдання зводиться до
побудови моделi компетентностi, яка дозволить про-
водити чисельнi розрахунки.

Для цього проводиться iмiтацiйний експеримент,
сутнiсть якого – штучне вiдтворення вибiрки експер-
тних даних, для якої на заздалегiдь вiдомий тесто-
вий профiль «правильних» оцiнок накладено шуми
(помилки експертiв), характер яких у кожному окре-
мому випадку дозволяє змоделювати той чи iнший
тип поведiнки експерта в процесi експертизи.

Отриманi в ходi БОЕ значнi за обсягом послiдов-
ностi iндивiдуальних експертних оцiнок 𝑍𝑗 , j=1, 𝑁
серед iншого мiстять певну iнформацiю про особи-
стi якостi вiдповiдного 𝑗-ого експерта, в тому числi
про рiвнi його компетентностi, знання яких актуаль-
но для органiзацiї ефективної обробки результатiв
експертизи.

Якщо прийняти до уваги те, що отриманi оцiнки
𝑁 експертiв над об’єктами може бути представлений
матрицею

𝑍 =
[︀
𝑍𝑖𝑗

]︀
=

⎡⎢⎣ 𝑧11 · · · 𝑧1𝑁
...

. . .
...

𝑧𝑀1 · · · 𝑧𝑀𝑁

⎤⎥⎦ =
[︀
𝑍1, 𝑍2, · · · , 𝑍𝑁

]︀
(1)

а значення оцiнок, отриманих вiд 𝑗-ого експерта, як

𝑍𝑗 =
[︀
𝑍1𝑗 , 𝑍2𝑗 , · · · , 𝑍𝑀𝑗

]︀𝑇 (2)

можна зазначити, що кожний компонент 𝑧𝑖𝑗 має в со-
бi iнформативну складову 𝑥𝑖𝑗 та випадкову похибку
𝑒𝑖𝑗 .



Аналiзуючи данi (1) можна побудувати модель
компетентностi експерта у виглядi залежностi

𝐶 = 𝑎0 + 𝑎1𝑋1 + · · ·+ 𝑎𝑛𝑋1𝑋2 · · ·𝑋𝑘 + · · · (3)

використовуючи значення компетентностi 𝐶, фун-
кцiонально пов’язанi з розрахованими за ре-
зультатами кластерного аналiзу експертних да-
них у 𝑀 -мiрному ознаковому просторi з евклi-
довою метрикою, де кожному об’єкту класифiка-
цiї (експертовi) вiдповiдає точка з координатами
(𝑧1𝑗 , 𝑧2𝑗 , · · · , 𝑧𝑀𝑗), що називається образом 𝑗-того екс-
перта. Для цього пiсля видiлення кластера нормаль-
них експертiв визначаються координати його центра
(𝑧10, 𝑧20, · · · , 𝑧𝑀0) як

𝑧𝑖0 =
1

𝑁

𝑛∑︁
𝑗=1

𝑧𝑖𝑗 (4)

а потiм оцiнюються вiдстанi мiж центром й образом
кожного з 𝑁 експертiв:

𝑟𝑗 =

[︃
𝑛∑︁

𝑖=1

(𝑧𝑖𝑗 − 𝑧𝑖0)
2

]︃1/2

, 𝑗 = 1, 𝑁 (5)

За цими значеннями також розраховуються нормо-
ванi вiдстанi 𝑟𝑛𝑜𝑟𝑚

𝑧𝑛𝑜𝑟𝑚 =
𝑟𝑗

𝑙𝑚𝑎𝑥

√
𝑀

(6)

Що залежать вiд кiлькостi експертiв та розглянутих
об’єктiв експертизи.

Нормованi вiдстанi потiм перетворяться в набо-
ри значень оцiнок iндивiдуальних компетентностей
експертiв:

{𝑐1𝑗}, {𝑐2𝑗}, {𝑐3𝑗} · · · 𝑗 = 1, 𝑁,

де

= F(𝑟𝑛𝑜𝑟𝑚) = (0.033𝑒1.5𝑟𝑛𝑜𝑟𝑚 + 0.967)−1,∀𝑟𝑖 = 1, 𝑁
(7)

Аналiз моделi компетентностi експерта та ре-
зультати дослiджень

Вибiр структури цiєї моделi виконується у два
етапи (рис. 1): спочатку реалiзується генерацiя мо-
жливих варiантiв перерахунку 𝑐(𝑘) = F𝑘(𝑟) (перший
етап), потiм – власне побудова моделi компетентно-
стi шляхом перебору можливих варiантiв моделей
за кожним 𝑐𝑘 (другий етап).

Для знаходження моделi використовуються
такi статистики та їх комбiнацiї, iндивiдуально
характеризуючи кожного експерта:

∙ середнє вiдхилення оцiнок 𝑗-ого експерта

𝛿𝑗 =

𝑛∑︁
𝑖=1

𝛿𝑖𝑗/𝑀 (8)

∙ вибiрковий другий початковий момент

𝜇𝑗 =

𝑛∑︁
𝑖=1

𝛿2𝑖𝑗/𝑀 (9)

∙ вибiркова дисперсiя

Рис. 1. Процедура побудови компетентностi експерта

𝜎2
𝑗 =

𝑛∑︁
𝑖=1

(𝛿𝑖𝑗 − 𝛿𝑗)
2/(𝑀 − 1) (10)

∙ оцiнка ентропiї вiдхилень 𝑗-того експерта

𝐻 = −
𝑛∑︁

𝑖=1

𝑝𝑖 lg 𝑝𝑖 (11)

При проведеннi моделювання багатооб’єктної екс-
пертизи на кроцi накладання шумiв на справжнi
оцiнки об’єктiв були доданi похибки з рiзними ма-
тематичними розподiлами: нормального, рiвномiр-
ного та лапласового. Таким чином, кожен експерт
мав набiр оцiнок за всiма об’єктами експертизи, якi
складались зi справжньої оцiнки та деякої похибки
оцiнювання.

Для iдентифiкацiї структури моделi використо-
вувався метод крокової регресiї. В результатi обчи-
слень для кожного випадку накладання шумiв була
отримана модель, яка за своїми характеристиками
задовольняє вимогам щодо якостi моделi:

∙ модель для нормального розподiлу зашумлення

𝐶 = 𝑎0 + 𝑎1𝜎
2𝜇+ 𝑎2𝜇+ 𝑎3𝜇

2 + 𝑎4𝛿𝜎
2,

𝑎0 = 0.97, 𝑎1 = 3.3 · 10−4, 𝑎2 = −0.027,

𝑎3 = −2.8 · 10−4, 𝑎4 = −3.3 · 10−4 (12)

∙ модель для рiвномiрного розподiлу зашумлення

𝐶 = 𝑎0 + 𝑎1𝜎
2 + 𝑎2𝛿

2 + 𝑎3𝛿𝜎
2 + 𝑎4𝛿𝐻,

𝑎0 = 0.985, 𝑎1 = −0.02, 𝑎2 = −0.025,

𝑎3 = −6 · 10−4, 𝑎4 = 1.5 · 10−5 (13)

∙ модель для лапласового розподiлу зашумлення

𝐶 = 𝑎0 + 𝑎1𝜇+ 𝑎2
2 + 𝑎3𝛿

2

𝑎0 = 0.98, 𝑎1 = −0.03,

𝑎2 = 0.02, 𝑎3 = −0, 002 (14)

За результатами аналiзу й обробки даних експер-
тних опитувань отримана модель компетентностi
експерта, застосування якої дозволяє значно спрости-
ти процедуру оцiнювання компетентностi, зокрема,
стає можливим безпосереднє обчислення потрiбної
оцiнки з набору експертних даних (8), (9), (10), (11).
При цьому вiдпадає необхiднiсть виконання досить
складної процедури кластерного аналiзу, результати



якої не завжди допускають легку й прозору iнтер-
претацiю отриманих результатiв, зокрема об’єктивне
видiлення кластера «нормальних» експертiв.

Вирази (12), (13), (14) дають можливiсть кiлькiсно
оцiнити рiвнi компетентностi кожного з експертiв, що
брали участь у БОЕ, не удаючись до попереднього
обчислення нормованої вiдстанi 𝑟𝑛𝑜𝑟𝑚 [5].

Для цього по вiдповiдному 𝑗-му експерту векто-
ру оцiнок помилок експертизи 𝐸𝑗 , 𝑗 = 1, 𝑁 споча-
тку обчислюються вибiрковi значення моментних
характеристик 𝛿, 𝜎2, 𝜇, 𝐻, пiсля чого за формулою
розраховуються вiдповiднi рiвнi компетентностi.

Висновки
Розглянуто можливiсть оцiнювання якостi роботи

експерта за даними, отриманим у ходi проведення
експертизи. Запропоновано декiлька моделей для
оцiнення компетентностi експертiв. Очевидно, що
задовольнитися якоюсь єдиною формою моделi ком-
петентностi не є прийнятним засобом гарантованого
вирiшення проблеми аномальних експертiв. Бiльш
виваженим її розв’язком буде пiдхiд, що базується
на використаннi кiлькох модельних форм та розра-
хованих за ними оцiнок компетентностi експертiв.
Прийняття остаточного рiшення за цими даними

має залишитися за обробником, точнiше за особою,
що приймає рiшення.

Перелiк використаних джерел
1. Коммерческая тайна и экономическая безопас-

ность бизнеса // Защита информации. Конфи-
дент, №2(50) / В. Ф. Шпак — Защита информации.
Конфидент, №2(50), 2003. — 20-26 с.

2. Технология оценки персонала службы безопасно-
сти — Защита информации. Конфидент, №3(51),
2005. — 59 с.

3. Осинский О., Чернышев А. Методика формиро-
вания профиля защиты информационных техно-
логий // Правове, нормативне та метрологiчне за-
безпечення систем захисту iнформацiї в Українi. —
2003. — № 7. — с. 7–10.

4. Петренко С. А., Симонов С. В. Управление ин-
формационными рисками. Экономически оправ-
данная безопасность. — М.: Компания Ай Ти;
ДМК Пресс, — 2004. — 348 с.

5. Архипов О. Є., Архiпова С. А. Оцiнювання яко-
стi роботи експертiв за даними багатооб’єктної
експертизи. — 2011. — № 4 (53). — с. 45–54.


