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Анотацiя
В данiй роботi розглянуто питання людського чинника i соцiальної iнженерiї в галузi iнформацiйної безпеки.

Проаналiзовано модель соцiального iнженера як порушника iнформацiйної безпеки. Розроблено та проаналiзовано
модель розрахунку суб’єктивної ймовiрностi ризику атаки методами соцiальної iнженерiї.

Ключовi слова: соцiальна iнженерiя, людський чинник, соцiальний iнженер, атака, iнформацiя з обмеженим доступом,
суб’єктивна ймовiрнiсть

Вступ
На даному етапi розвитку суспiльство не можливо

вiдокремлювати вiд iнформацiйних систем, якi наяв-
нi практично у всiх сферах життя людини. Вони на-
дають величезнi можливостi для роботи, навчання та
дозвiлля. Водночас iнформацiйнi системи працюють
з iнформацiєю, яка в тому числi є i конфiденцiйною.
Отже, одна iз серйозних вимог до iнформацiйної си-
стеми – забезпечення iнформацiйної безпеки. Iнфор-
мацiйнi технологiї мають можливiсть впливати на
людську свiдомiсть, а також надають великi можли-
востi тим, хто вмiє їх використовувати. Тому така
ситуацiя призводить до зростання ролi людського
чинника у питаннях iнформацiйного захисту.

Як зазначають у своїй книзi Вiльям Л. Саймон
та Кевiн Митник [1], людина є найменш надiйною
ланкою в системi захисту iнформацiї. З усiх вiдо-
мих вдалих спроб злочинiв у сферi комп’ютерної
iнформацiї переважна бiльшiсть була скоєна за допо-
могою спiльникiв в установi, яка пiддавалася атацi,
або через малоквалiфiкованих в галузi iнформацiй-
ної безпеки працiвникiв, якi не змогли розпiзнати
загрозу i зловмисника. Наслiдками таких злочинiв
зазвичай є порушення конфiденцiйностi корпоратив-
ної iнформацiї фiрм, пiдприємств, установ i закладiв.

Найчастiше соцiальну iнженерiю надзвичайно не-
дооцiнюють в процесi створення органiзацiйних за-
ходiв та комплексних систем захисту iнформацiї, а
також i у процесi дiяльностi органiзацiї. На людський
чинник через стрiмкий прогрес IТ звертають дедалi
менше уваги. При розробцi систем захисту акценту-
ють саме захист вiд неавторизованого вторгнення в
систему зловмисника власноруч. Не всi усвiдомлю-
ють, що зловмиснику не обов’язково потрiбно зне-
шкоджувати систему захисту, якщо можливий iнший
шлях – використання працiвника персоналу через
його людськi якостi, як позитивнi, так i негативнi.

В Українi на даний час не iснує нормативного
документу, який би регулював норми полiтик iн-
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формацiйної безпеки проти впливу на iнформацiйну
систему зловмисника, який володiє навичками соцi-
альної iнженерiї.

Метою даної роботи є дослiдження людського чин-
ника в iнформацiйнiй безпецi, визначення методо-
логiї дiяльностi соцiального iнженера та областей
його впливу на корпоративну безпеку, а також визна-
чення та розробка способiв удосконалення полiтик
iнформацiйної безпеки на основi моделi розрахун-
ку ймовiрностi ризикiв атак соцiальної iнженерiї з
метою протидiї дiям зловмисника.

1. Методика дослiджень

Соцiальна iнженерiя у галузi iнформацiйної без-
пеки – це метод несанкцiонованого доступу до за-
хищених iнформацiйних ресурсiв, який базується
на способах впливу на людську психологiю. Даний
метод поєднує в собi як глибокi знання у сферi iн-
формацiйних технологiй, так i неабиякi навички та
знання з соцiологiї та психологiї [2].

Людський чинник – термiн, який описує можли-
вiсть прийняття людиною помилкових i алогiчних
рiшень в конкретних ситуацiях. Людський чинник
базується на психологiчних та психофiзiологiчних
характеристиках людини, якi не завжди є достатнi-
ми для вирiшення проблем i задач певного рiвня
складностi [3].

Соцiальний iнженер – фахiвець широкого профi-
лю, який зазвичай володiє нестандартним способом
мислення, гнучким розумом, використовує обман,
психологiчний вплив, переконання, хорошi манери в
спiлкуваннi, позитивнi та негативнi якостi людини
для того, щоб змусити людину робити справи, якi во-
ни не робили б зазвичай для незнайомої людини [1].

Соцiальний iнженер в поняттях iнформацiйної
безпеки [1] – це:

∙ порушник iнформацiйної безпеки;
∙ володiє навичками соцiальної iнженерiї, обману

та шахрайства;



∙ вмiє психологiчно впливати на людину, цим са-
мим манiпулювати нею та спонукати її до певних
дiй;

∙ навчений збирати необхiдну iнформацiю будь-
якими способами;

∙ найбiльш корисно використовувати всю iнфор-
мацiю, якою володiє;

∙ має глибокi знання з iнформацiйної безпеки, в
областi iнформацiйних технологiй, комп’ютер-
них систем та мереж.

Визначимо бiльш конкретно iншi пов’язанi з соцi-
альним iнженером поняття. Область дiї соцiального
iнженера – органiзацiї рiзного типу, якi володiють
будь-якою IзОД.

Об’єкт впливу соцiального iнженера – IзОД, яка
зберiгається та оброблюється органiзацiєю.

Мета соцiального iнженера – викрадення, моди-
фiкацiя або знищення IзОД, iншими словами пору-
шення конфiденцiйностi, цiлiсностi або доступностi
IзОД.

Суб’єкти впливу соцiального iнженера – особи, якi
є працiвниками органiзацiї, або якимось чином з нею
пов’язанi, якi володiють IзОД або будь-якою iншою
iнформацiєю, яка необхiдна для атаки, мають доступ
до певних ресурсiв або мають права на виконання
певних дiй. Данi особи є основними знаряддями атак
соцiального iнженера. Соцiальний iнженер прово-
дить атаки руками даних осiб, манiпулюючи ними
на основi прийомiв психологiї, iнформацiї, якою во-
лодiє, та людських якостей.

Загрози соцiальної iнженерiї:
∙ витiк конфiденцiйної iнформацiї;
∙ обхiд засобiв захисту вiд витоку конфiденцiйної

iнформацiї;
∙ порушення авторських прав на iнформацiю;
∙ шахрайство з iнформацiйними активами;
∙ фiнансове шахрайство;
∙ нецiльове використання iнформацiйних ресурсiв

органiзацiї;
∙ пошкодження IТ-iнфраструктури органiзацiї;
∙ модифiкацiя або знищення конфiденцiйної iн-

формацiї.
Засоби i методи соцiального iнженера спрямованi

на такi якостi людської природи:
∙ вiдчуття авторитетностi;
∙ вiдчуття спорiдненостi;
∙ взаємодопомога;
∙ вiдчуття вiдповiдальностi;
∙ соцiальна приналежнiсть до групи;
∙ вiдчуття термiновостi.
Соцiальний iнженер зазвичай чiтко розумiє, як мо-

жна скористатись людською природою. Вище зазна-
ченi 6 основних прийомiв, якi є водночас шiстьма ри-
сами людської натури, якi найбiльш часто i успiшно
застосовуються соцiальними iнженерами в спробах
ким-небудь манiпулювати. Далi пояснимо їх бiльш
детально.

Авторитетнiсть. Людям властиве бажання прислу-
житись людинi з бiльшим авторитетом. Спосiб поля-
гає у запевненнi людини в тому, що той, хто запитує,

– має владу або право задавати дане питання чи щось
просити.

Вiдчуття спорiдненостi. Люди мають звичку довi-
ряти людинi, яка має схожi iнтереси, погляди, думки,
або бiди та проблеми. Спосiб має на метi переконати
людину в тому, що той, хто звертається, має схо-
жiсть з нею в чому-небудь, щоб викликати до себе
ще бiльшу довiру.

Взаємодопомога. Людина може машинально вiд-
повiсти на питання, коли отримує щось натомiсть.
Подарунком може бути i матерiальна рiч, i порада,
i допомога. Коли хтось робить щось для нас, ми вiд-
чуваємо бажання вiддячити. Це дуже потужна риса
людської натури i проявляється вона тодi, коли той,
хто отримав подарунок, не очiкував або не просив
цього. Спосiб полягає у запевненнi людини, що їй
намагаються допомогти або зробити послугу.

Вiдповiдальнiсть. Люди мають звичку виконувати
обiцянки i обов’язки. Пообiцявши, ми зробимо все,
тому що не хочемо здаватися такими, що не заслу-
говують довiри. Людина буде намагатись подолати
будь-якi перепони для того, щоб здержати слово або
втiлити обов’язок. Соцiальний iнженер намагається
запевнити жертву, що певне прохання є професiйним
обов’язком жертви.

Соцiальна приналежнiсть до групи. Людям вла-
стиво не видiлятись в своїй соцiальнiй групi. Дiї
iнших являються гарантом iстинностi в питаннi по-
ведiнки. Iнакше кажучи, якщо так роблять iншi, то
людина вважає, що i їй потрiбно так робити. Спосiб
полягає в тому, що людину можна запевнити в при-
належностi до команди i викликати в неї вiдчуття
«гри в командi».

Вiдчуття термiновостi. Люди дуже часто губля-
ться i стають неуважнi, коли iснує вiдчуття поспiху,
коли часу на щось залишається дуже мало, i це ви-
биває людину з її звичної зони комфорту. Спосiб має
на метi ввести людину в такий стан.

Найпоширенiшi дiї соцiального iнженера – це за-
пити надання певної iнформацiї:

∙ будь-якi паролi, авторизацiйнi ключi, кодовi сло-
ва, пiн-коди, секретнi вiдповiдi тощо;

∙ данi про структуру органiзацiї, наявнiсть та на-
зви вiддiлiв i пiдроздiлiв, їх внутрiшню органi-
зацiю, склад персоналу iнформацiю про спiвро-
бiтникiв: посади, iмена, обов’язки тощо;

∙ внутрiшнi телефоннi номери спiвробiтникiв, фа-
кси, номери керiвникiв, номери внутрiшнiх офi-
сiв, вiддiлiв, службовi та технiчнi номери тощо;

∙ iнформацiю про комп’ютернi системи, мережi,
алгоритми обробки та передачi iнформацiї, на-
зви, версiї, модифiкацiї операцiйних систем, СУ-
БД, ПЗ, назви служб, мережевi iмена серверiв
та комп’ютерiв, IР-адреси, способи i реквiзити
вiддаленого доступу тощо;

∙ особисту iнформацiю: особистi телефоннi номе-
ри (домашнi або мобiльнi), номери соцiального
страхування, паспортнi данi, адреси, минулi мi-
сця роботи, розмiр заробiтної плати тощо;

∙ конфiденцiйну або секретну iнформацiю про про-
дукти компанiї, стратегiчнi плани, вихiднi коди



Рис. 1. Модель дiй соцiального iнженера

програм, списки клiєнтiв, спiвробiтникiв, партне-
рiв, секрети бiзнесу та торгiвлi, iнтелектуальну
власнiсть тощо,

Запити на виконання певних дiй:
∙ вiдкрити додаток до листа;
∙ змiнити пароль;
∙ передати iнформацiю будь-яким способом;
∙ ввести будь-якi команди до дiалогового вiкна

ОС;
∙ завантажити, встановити, видалити або вiдклю-

чити будь-яке ПЗ;
∙ змiнити налаштування комп’ютера або мережi.
Варто вiдмiтити, що за даною моделлю (рис. 1)

описанi дiї можуть проводитись як соцiальним iнже-
нером власноручно, так i особою, яка знаходиться
пiд впливом соцiального iнженера.

Корпоративна iнформацiя – це внутрiшня iнфор-
мацiя будь-якої компанiї, фiрми або пiдприємства,
яка являє собою всю iнформацiю про органiзацiю та
її дiяльнiсть i не призначена для публiчного кори-
стування, а також частково являється конфiденцiй-
ною [5].

Корпоративну iнформацiю можна чiтко подiлити
на захищену i мало захищену (Рис. 2).

Захищеною iнформацiєю є конфiденцiйна, службо-
ва та таємна iнформацiя, доступ до якої обмежений
юридично положеннями про полiтику захисту внутрi-
шньої iнформацiї органiзацiї, грифами секретностi та
законодавством держави. До захищеної iнформацiї
вiдноситься iнформацiя про економiчну дiяльнiсть

Рис. 2. Корпоративна iнформацiя

пiдприємства, комерцiйна таємниця, нематерiальнi
активи, договори, документи тощо.

Мало захищеною є iнформацiя органiзацiї, яка мо-
же не бути визначена як iнформацiя з обмеженим
доступом, або навiть може не класифiкуватись в iн-
формацiйнiй полiтицi органiзацiї взагалi. Це iнфор-
мацiя про внутрiшню структуру органiзацiї, назви її
вiддiлiв, iмена їх працiвникiв i керiвникiв, їх обов’яз-
ки, особистi контактнi данi, iнформацiя про обла-
днання, яке використовує органiзацiя, внутрiшня
термiнологiя органiзацiї, внутрiшнi номери телефо-
нiв i факсiв. Дана iнформацiя зазвичай визнається
не зовсiм важливою так як вважається такою, що не
може нанести органiзацiї якоїсь шкоди або збитку.

Методологiя атак соцiального iнженера. Соцiаль-
ний iнженер для своїх атак зазвичай використовує
знання про органiзацiю, якi основанi саме на мало
захищенiй iнформацiї про неї.

За допомогою цих знань досить легко можна ви-
дати себе, наприклад, за працiвника пiдприємства,
для чого може бути достатньо знати його iм’я, номер
телефону, вiддiл, в якому вiн працює, якi обов’язки
виконує, до чого має доступ, хто його керiвник та до-
статню для атаки кiлькiсть внутрiшньої термiнологiї
органiзацiї. За допомогою цiєї iнформацiї можна за-
певнити обрану жертву в особi iншого працiвника
органiзацiї, що атакуючий є тим, ким намагається
себе видати.

2. Результати дослiджень
В результатi роботи було розроблено практичну

модель механiзму оцiнки суб’єктивної ймовiрностi
ризику атак порушника[4], що володiє навичками
соцiальної iнженерiї Основним завданнями було ви-
значення величин, вiд яких напряму залежить суб’є-
ктивна ймовiрнiсть ризику атаки методами соцiаль-
ної iнженерiї, визначення шкал розрахунку значень
даних величин, а також розробка способу обрахун-



ку суб’єктивної ймовiрностi на основi визначених
величин. Отож, було визначено три величини:
1) CPIP – Condition of Protected Information

Property – Стан iнформацiйних ресурсiв в орга-
нiзацiї, який показує, шо iнформацiйний ресурс
зберiгається, обробляється або передається за
межi контрольованої зони органiзацiї.

2) PSA – Part of Staff with Access – Вiдноше-
ння кiлькостi осiб, що мають доступ до iнфор-
мацiйного ресурсу, до загальної кiлькостi персо-
налу.

3) IEP – Indicator of Education of Personel –
Рiвень знань персоналу в галузi iнформацiйної
безпеки та навичок протидiї атакам соцiального
iнженера.

В ходi дослiдження були також розробленi способи
розрахунку значень даних величин та розрахунку
значення суб’єктивної ймовiрностi (далi SP – subjecti-
ve probability) на їх основi. Iнтервали на яких визна-
ченi цi величини:

𝐶𝑃𝐼𝑃 ∈ [0, 3]

𝑃𝑆𝐴 ∈ [0, 1]

𝐼𝐸𝑃 ∈ [0, 1]

Тодi 𝑆𝑃 можемо розрахувати за формулою:

𝑆𝑃 =
𝐶𝑃𝐼𝑃 + 𝑃𝑆𝐴+ 𝐼𝐸𝑃

max(𝐶𝑃𝐼𝑃 ) + max(𝑃𝑆𝐴) + max(𝐼𝐸𝑃 )

Легко визначити, що

𝑆𝑃 ∈ [0, 1],

тому величину SP дiйсно можемо вважати ймовiрнi-
стю.

Висновки
Запропоновано пiдхiд до розрахунку суб’єктивної

ймовiрностi ризикiв атак соцiального iнженера, який
вiдрiзняється вiд iснуючих методiв тим, що дозволяє
експерту отримати бiльш точнi результати експер-
тної оцiнки систем захисту i визначити необхiднiсть
додаткових органiзацiйних заходiв, направлених на
мiнiмiзацiю людського чинника i захист вiд соцiаль-
ної iнженерiї.
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