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Анотацiя
У роботi розглянуто сучасний стан застосування та розвитку хмарних обчислень, основнi їх характеристики та
iнфраструктури, аналiз проблемних питань захисту iнформацiї в хмарних обчисленнях, переваги та недолiки їх
використання.
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Вступ
Розповсюдження мереж з високою потужнiстю,

низька вартiсть комп’ютерiв i пристроїв зберiгання
даних, а також широке впровадження вiртуалiзацiї,
сервiс-орiєнтованої архiтектури привели до величе-
зного зростання хмарних обчислень. Хмарнi обчисле-
ння — це модель забезпечення зручного доступу на
вимогу через мережу до обчислювальних ресурсiв,
якi можуть бути оперативно наданi та звiльненi з
мiнiмальними управлiнськими затратами та зверне-
ннями до провайдера.

1. Основнi поняття та визначення
Хмарнi системи забезпечують просту й унiфiкова-

ну взаємодiю мiж постачальником i користувачем
включають програмне забезпечення, тобто сервiсну
пiдсистему, та базу даних iз багаторазовим досту-
пом. Хмарний сервiс є особливою клiєнт-серверною
технологiєю, яка передбачає використання клiєнтом
ресурсiв (процесорного часу, оперативної пам’ятi,
дискового простору, мережевих каналiв, спецiалiзо-
ваних контролерiв, програмного забезпечення тощо)
групи серверiв у мережi, якi взаємодiють наступним
чином:
∙ для клiєнта вся група виглядає як єдиний вiр-

туальний сервер;
∙ клiєнт може прозоро та гнучко змiнювати обсяги

споживання ресурсiв у разi змiни своїх потреб.
За допомогою провайдерiв хмарних рiшень можна

орендувати через мережу Iнтернет обчислювальнi
потужностi та дисковий простiр. Переваги такого
пiдходу – доступнiсть i можливiсть гнучкого масшта-
бування. Пiд час використання хмарних технологiй
програмне та технiчне забезпечення надається кори-
стувачевi як Iнтернет-сервiс.

NIST США запропонував модель хмари, яка скла-
дається з п’яти основних характеристик, трьох моде-
лей обслуговування i чотирьох моделей розгортання.

Основнi характеристики хмари:
∙ самообслуговування на вимогу;
∙ унiверсальний доступ по мережi;

∙ об’єднання ресурсiв;
∙ еластичнiсть;
∙ облiк споживання.
Iснують такi моделi обслуговування у хмарних

технологiях:
∙ програмне забезпечення як послуга (SaaS);
∙ платформа як послуга (PaaS);
∙ Iнфраструктура як послуга (IaaS).
Обчислювальна хмара може бути розгорнута як:
∙ приватна хмара;
∙ громадська хмара;
∙ публiчна хмара;
∙ гiбридна хмара.

2. Переваги та недолiки використання хмар-
них обчислень

Головною перевагою використання хмарних обчи-
слень, яка покладена в основу технологiї, є балан-
сування робочого навантаження, за рахунок чого
досягається бiльш ефективне використання ресур-
сiв обчислювальної системи. До основних переваг
технологiї можна вiднести:

∙ можливiсть доступу до ресурсiв у хмарi, вико-
ристовуючи Iнтернет з’єднання, звичайний бра-
узер невимогливий до ресурсiв кiнцевого кори-
стувача;

∙ швидке розгортання власних сервiсiв та/ або
збiльшення робочого навантаження на iснуючi
постачальником хмарних послуг;

∙ пiдтримка резервування, самовiдновлення та
масштабування, яке дозволяє пiдвищувати на-
дiйнiсть системи та зменшувати ризики при вiд-
мовах програмного та апаратного забезпечення;

∙ управлiння робочими навантаженнями в реаль-
ному часi, в тому числi пакетними операцiями
та фоновими програми, що взаємодiють з кори-
стувачами;

∙ монiторинг у реальному часi завантаження та
балансу системи, а також видiлення ресурсiв.

Для забезпечення безпеки iнформацiї, хмарнi об-
числення надають такi переваги:



∙ спецiалiзований персонал;
∙ централiзоване керування, конфiгурацiя систе-

ми безпеки та її аудит;
∙ стiйкiсть платформи;
∙ наявнiсть ресурсiв: можливiсть динамiчного мас-

штабування ресурсiв системи, а також резерву-
вання та аварiйного вiдновлення;

∙ резервне копiювання i вiдновлення: провайдер
хмарних послуг може дозволити надання

∙ мобiльнiсть кiнцевих клiєнтiв;
∙ концентрацiя даних.
Крiм перелiчених переваг iснують недолiки та про-

блемнi питання, якi гальмують впровадження хмар-
них обчислень, а саме:
∙ неможливiсть роботи з сервiсами хмари без по-

стiйного пiдключення до Iнтернет;
∙ складний або неможливий процес переходу вiд

одного постачальника хмарних послуг до iншо-
го;

∙ вiдсутнiсть єдиного мiжнародного правового ре-
гулювання у сферi хмарних обчислень та оброб-
ки iнформацiї в хмарi;

∙ довiра до постачальника послуг користувачiв;
∙ питання захисту iнформацiї користувача, що

обробляються та зберiгаються в хмарi.
До недолiкiв використання хмарних обчислень з

точки зору безпеки iнформацiї вiдносять:
∙ складнiсть системи: велика кiлькiсть компонен-

тiв, з яких складається хмара, дозволяє прово-
дити атаки на рiзних рiвнях абстракцiї;

∙ загальне багатокористувацьке середовище;
∙ використання мережi Iнтернет;
∙ втрата контролю: при використаннi сервiсiв хма-

ри, користувач передає контроль над iнформа-
цiєю провайдеру хмари.

3. Проблеми питання захисту iнформацiї в
хмарi

Головними проблемами, якi потребують по-
дальшого детального аналiзу та вирiшення, є такi:
Проблема привiлегiйованих користувачiв. Найбiль-
шу загрозу для безпеки iнформацiї в хмарi станов-
лять користувачi, якi мають привiлейований доступ
до функцiй системи або адмiнiстратори хмарних сер-
вiсiв, тому для зменшення ризику можливих дестру-
ктивних дiй з їх боку, доцiльно вести незалежний
нагляд та контроль за їх дiями в хмарi.

Однiєю з головних проблем, що гальмує пошире-
ння хмарних обчислень, є невiдповiднiсть законiв
у сферi обробки, передачi, збереження та захисту
iнформацiї рiзних держав. Вирiшення цiєї проблеми
є ключовим фактором для можливостi фiзичного
розмiщення серверiв постачальника хмарних сервiсiв
у рiзних країнах та регiонах.

Питання довiри до постачальника послуг можуть
бути вирiшенi лише за рахунок проведення аудиту

безпеки постачальника хмарних послуг та перевiрки
вiдповiдностi його системи безпеки мiжнародним ви-
могам до захисту iнформацiї, що сформульованi в
мiжнародних стандартах.

Питання загальних вразливостей у хмарi практи-
чно нiчим не вiдрiзняються вiд аналогiчних у тра-
дицiйних системах, за винятком того, що знайдена
одна вразливiсть може бути використана для всiєї
хмари. I в цей час її критичнiсть набагато бiльша,
бо вона може з легкiстю уразити всiх користувачiв
даного постачальника послуг.

Проблеми доступностi до сервiсiв та даних кори-
стувачами, вiдновлення їх роботи пiсля збоїв, чи
втрати даних повиннi вирiшуватися на адмiнiстра-
тивному та правовому рiвнях. При укладаннi дого-
ворiв з користувачем мають бути чiтко визначенi
обов’язки сторiн та мiра їх вiдповiдальностi в за-
лежностi вiд обставин подiї, що призвела до цих
наслiдкiв, а розслiдування повинна проводити третя
незалежна сторона.

Проблема надання доступу, спiльного доступу та
блокування доступу до ресурсiв i даних у хмарi кори-
стувачам та проблема захисту iнтелектуальної вла-
сностi в хмарi, зокрема програмного забезпечення
та даних.

Висновки
Питання iнформацiйної безпеки технологiї хмар-

них сервiсiв потребують значного вдосконалення, а
в багатьох аспектах – першочергових розробок i на-
працювань. Зi всiєю сукупнiстю переваг, якi надає
використання хмарних обчислень, є багато питань
безпеки, якi на сьогоднi не достатньо добре проана-
лiзованi та знаходяться ще на стадiї обговорення.
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