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Анотацiя

У роботi представлений варiант ємнiсної системи для охорони внутрiшнього примiщення. Змодульовано вплив
середньостатистичної людини на змiну ємностi всiєї системи. Запропоновано алгоритм роботи, що дозволить
виявляти порушника та локалiзувати його мiсцезнаходження.
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Вступ

Одним з основних об’єктiв захисту iнформацiї є,
насамперед, службовi iнформацiйнi ресурси устано-
ви, пiдприємства, або фiрми. Характер цiєї iнфор-
мацiї має досить широкий спектр – вiд стратегiчних
планiв розвитку компанiї, характеристик нових та
перспективних товарiв до кадрового складу i режиму
охорони об’єкта. Тому для «порушника» досить вели-
кий iнтерес представляє саме те мiсце, де циркулює
iнформацiя з обмеженним доступом. Для унеможлив-
лювання проникнення на об’єкт людини-порушника
розглядається варiант захисту внутрiшнього примi-
щення з використанням ємнiсної системи виявлення.

Вiдомо, що людина, як i кожний живий органiзм,
має власний електростатичний заряд, який зазвичай
має трибоелектричну природу – виникає за рахунок
тертя взуття з пiдлогою, одягу зi шкiрою, тiла з рi-
зноманiтними матерiалами. В процесi накопичення
заряду людське тiло проявляє себе як конденсатор
ємнiстю вiд 100 до 300 пФ.

Тiло людини являє собою середовище з високою
дiелектричною проникнiстю, мiж ним i навколишнi-
ми предметами виникають рiзнi ємнiснi зв’язки, якi
при русi людини змiнюються. В основi принципу дiї
ємнiсної системи виявлення (ЄСВ) порушника ле-
жить фiксацiя змiн параметрiв СВ (𝑈 , 𝐼, 𝑓 , 𝑡), якi є
залежними вiд змiни попередньо визначеної ємностi
в певному об’ємi простору, який охороняється

У загальному виглядi ємнiсна система являє со-
бою протяжний чутливий елемент (ЧЕ) – електрод
(«антенна система»), що закрiплений на iзоляторах
уздовж будiвельних конструкцiй. Поява людини по-
близу «антен» або її дотик до електродiв змiнює
ємнiсть всiєї системи, а змiнений електричний си-
гнал пiсля вiдповiдної обробки електронним блоком
викликає сигнал тривоги [1].

Величини перехiдних ємностей, якi з’явилися за
рахунок появи людини-порушника у контрольовано-

му просторi, визначаються такими факторами, як
розмiр та маса тiла, матерiал одягу, i, зазвичай, вiн
лежить в дiапазонi вiд десяткiв пФ до одиниць нФ.

Така система має такi особливостi:
• термiново сповiщає про порушення на об’єктi
• має пасивний принцип дiї
• безконтактна
• має маскуючу здатнiсть
• має можливiсть фiксувати мiсцезнаходження

порушника
• вiдсутнiсть «мертвих» зон.

1. Розмiщення чутливих елементiв у примi-
щеннi

До вимог ємнiсної системи виявлення належить:
розмiщення ЧЕ так, щоб їх ємнiснi зв’язки перекри-
вали весь об’єм охорони, та локалiзацiя мiсцезнахо-
дження порушника у примiщеннях. Задля задово-
лення цим вимогам запропоновано таке структурне
розмiщення чутливих елементiв у внутрiшньому при-
мiщенi (на прикладi кiмнати розмiром 10 · 4.5 · 3 м,
рис. 1).

Рис. 1. Розмiщення чутливих елементiв у примiщенi



Запропонована система складається з шести ан-
тенних систем: АС1 та АС2 розмiщенi на бiчних
стiнах вздовж примiщення на висотi 1.5 м, АС3 та
АС4 розташованi на пiдлозi по всiй її довжинi i на
вiдстанi 1.5 м вiд бiчних стiн та мiж собою, АС5 та
АС6 знаходяться на пiдлозi перпендикулярно до по-
переднiх АС по всiй ширинi примiщення, на вiдстанi
2.5 м вiд фронтових стiн та 5 м мiж собою. Вони
пiдключається до електронного блоку, який вимiрює
ємнiсть системи або параметри, якi залежать вiд
неї. При наближеннi порушника до активної поверх-
нi системи виявлення об’єкт потрапляє в зону, що
контролюється i змiнює ємнiсть всiєї системи. Змiна
ємностi пропорцiйна змiнi параметрiв блоку оброб-
ки, що визначили ранiше, якi фiксуються пороговим
пристроєм

Завдяки такому розмiщенню площа примiщення
подiляється на 9 локальних зон (рис. 2), що дає змогу
локалiзувати мiсцезнаходження людини.

Рис. 2. Розташування локальних зон у примiщеннi

Коли порушник потрапляє у зону №1 вiн впливає
на АС1, АС3, АС5, коли у зонi №2 – на АС1, АС3,
АС5 i АС6 i т. д, згiдно рис. 1 та рис. 2.

2. Модель впливу людини на ємнiсну систе-
му

Проаналiзуємо вплив людини на систему, знаходя-
чись в однiй з локальних зон примiщення. Зони 1, 3,
5 та 7 – iдентичнi мiж собою, тому що їх геометричнi
розмiри однаковi, i при знаходженнi порушника в
будь-якiй з цих зон збудження вiдбувається на трьох
АС. У зонi 1 – на АС1, АС3 та АС5, у зонi 3 – на АС1,
АС3 та АС6, у зонi 5 – на АС2, АС4, АС6, та у зонi 7
– на АС2, АС4, АС5. Модель впливу порушника на
ЧЕ у локальнiй зонi зображено на рис. 3, на основi
розрахункiв представлених у роботi [2].

Залежнiсть змiни ємностi антенної системи вiд
вiдстанi до людини визначається як:
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Рис. 3. Модель впливу порушника на ЧЕ у локальнiй
зонi №1

Табл. 1. Залежнiсть змiни ємностi на АС1
та АС3 вiд вiдстанi до порушника

R1 ∆𝐴𝐶1(𝑅1) R2 ∆𝐴𝐶3(𝑅2) ∆sum

0, 2 9, 00 1, 1 1, 8 10, 80
0, 4 4, 74 0, 9 2, 15 6, 89
0, 6 3, 21 0, 7 2, 75 5, 96
0, 8 2, 43 0, 5 3, 8 6, 23
1 1, 95 0, 3 6, 15 8, 10
1, 2 1, 63 0, 1 15, 4 17, 03

Результати проведених розрахункiв наведенi у та-
блицi 1.

Вплив людини на АС5 аналогiчний впливу на
АС3, змiна ємностi ∆𝐴𝐶5(𝑅3) знаходиться анало-
гiчно. Для запропонованого варiанту вiдстань R3
варiюється вiд 2.2 м до 0 м, тому змiна ємностi
∆𝐴𝐶5(𝑅3) = 1...32 пФ. Виходячи з результатiв, мо-
жна отримати сумарну змiну ємностi (рис. 4). Отже,
мiнiмальна змiна ємностi у зонах 1, 3, 5 i 7 дорiвнює
∆𝐶min = 7 пФ

Рис. 4. Залежнiсть змiни ємностi системи вiд вiдстанi
до порушника

Для зони 4 i 8 величина сумарної змiни буде при-
близно таким же, тому що вони мають таку ж саму
площу (𝑆 = 1.5·2.5 м2), вiдстанi мiж ЧЕ спiвпадають
i формуються також з трьох АС.

Зони 2, 6 i 9 мають довжину 5 м (у решти 2.5 м) –
це компенсується тим, що границю по довжинi фор-
мують АС5 i АС6, тому вплив людини, коли вона
знаходиться в однiй з цих зон, вiдбувається на два



ЧЕ по довжинi одночасно i сумарна змiна ємностi
буде приблизно такою ж. Тому для зменшення ймо-
вiрностi хибних тривог доцiльно вибрати значення
порогу спрацювання – 6 пФ.

3. Алгоритм роботи системи охорони
Алгоритм роботи системи наглядно показує процес

прийняття, обробки i подальшого аналiзу сигналу
(рис. 5)

Рис. 5. Алгоритм роботи ємнiсної системи виявлення

Спочатку система приймає сигнал вiд чутливо-
го елемента (блок 1) у виглядi змiнної ємностi ∆𝐶
, яка виникає при наближенi або дотику людини-
порушника. Поява змiни ємностi вiдносно ЧЕ слугує
в якостi знаку старту для всього алгоритму в цiлому.

Табл. 2. Вiдповiднiсть зо-
ни та коду

Код №Зони
101010 1
101011 2
101001 3
001101 4
010101 5
010111 6
010110 7
001110 8
001111 9

Отримана ∆𝐶 далi
перетворюється з ємно-
стi в напругу (блок 2),
над якою здiйснюється
подальша робота алго-
ритму. Отримана напру-
га пiдсилюється (блок
3). Наступними крока-
ми алгоритму є фiль-
трацiя отриманого си-
гналу для уникнення хи-
бних напрацювань i рiз-
ких стрибкiв на входi
порогової системи (блок
4).

Процес формування
рiвня порогу (блок 5) – в пiдсистемi формування
порогу сигнал завади, який був вимiряний в при-

мiщеннi, помножується на коефiцiєнт пiдсилення.
Отримане значення i слугує рiвнем порогу, який
подається на компаратор (блок 7). Синхронiзатор
(блок 6) забезпечує адаптивне формування запису
порогу.

Сигнал, який отримали пiсля фiльтрування, по-
ступає на компаратор (блок 7), де порiвнюється з
рiвнем порогу у примiщеннi. Якщо сигнал з першо-
го ЧЕ виявляється бiльшим за значення порогу, то
система подає вiдповiдний сигнал «1» на блок локалi-
зацiї зони виявлення (блок 8), де робиться висновок,
що порушник знаходиться бiля першого ЧЕ, якщо
нi – «0». Паралельно сигналу з першого ЧЕ також
подаються на вхiд компаратора сигнали з другого
по шостий ЧЕ, та вiдбуваються аналогiчнi дiї. Отже
при отриманнi на блоцi локалiзацiї зони виявлення
сигналу виду – «101010» система видає результат,
що порушник знаходиться у першiй зонi. Зони мiсце-
знаходження порушника та вiдповiдний код сигналу
наведенi в таблицi 2.

Висновок

Запропонована система охорони має пасивний
принцип дiї – фiксує лише змiну сталих ємнiсних
звязкiв у об’ємi примiщення. ЄСВ не має «мертвих
зон» i володiє стабiльною високою чутливiстю при
малiй вiдстанi мiж людиною-порушником та чутли-
вим елементом. Зона виявлення регулюється за ра-
хунок структурного розмiщення ЧЕ. Iснує можли-
вiсть розмiщувати чутливi елементи за будiвельними
оздоблювальними матерiалами, що унеможливлює
вiзуальне виявлення системи порушником. Впрова-
дження ємнiсної системи виявлення у внутрiшню
охорону примiщень не дозволить допустити непомi-
чене несанкцiоноване проникнення в зону охорони та
дасть змогу локалiзувати мiсцеположення людини-
порушника.
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