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Анотацiя
У роботi дослiджено ефективнiсть використання стандартних та спецiалiзованих методiв обробки цифрових зобра-
жень для деструкцiї стеганограм з даними, вбудованими у частотнiй областi зображення-контейнера. Показано,
що застосування спецiальних методiв обробки зображень, зокрема бiлатеральної фiльтрацiї, не дозволяє суттєво
пiдвищити ступiнь деструкцiї прихованих повiдомлень у порiвняннi з випадком використання стандартних методiв
обробки.
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Вступ
Забезпечення надiйного захисту iнформацiї з обме-

женим доступом (IзОД) державних пiдприємств та
приватних корпорацiй є важливою та актуальною
задачею сьогоднi. Вирiшення даної задачi потребує
розробки ефективних методiв раннього виявлення
прихованих (стеганографiчних) каналiв несанкцiоно-
ваної передачi IзОД та обмiну повiдомленнями мiж
зловмисниками [1, 2]. Постiйне вдосконалення вiдо-
мих та поява новiтнiх методiв створення стеганогра-
фiчних каналiв обмiну суттєво ускладнює виявлення
прихованих повiдомлень (стеганограм). Внаслiдок
цього становить iнтерес використання вiдомих мето-
дiв обробки мультимедiйних даних, зокрема цифро-
вих зображень (ЦЗ), з метою деструкцiї вбудованих
повiдомлень (стегоданих).

У роботi [3] було показано, що використання стан-
дартних методiв обробки ЦЗ, зокрема гама-корекцiї,
медiанної фiльтрацiї та iнших, дозволяє забезпечи-
ти високу ступiнь деструкцiї повiдомлень (стегода-
них), прихованих у просторовiй областi зображення-
контейнера (ЗК), проте не дає можливостi забез-
печити надiйну деструкцiю стегоданих, вбудованих
в областi перетворення контейнера (ОПК). Метою
роботи є дослiдження ефективностi використання
спецiалiзованих методiв обробки ЦЗ, зокрема бiлате-
ральної фiльтрацiї, для деструкцiї стегоданих, вбудо-
ваних в ОПК, зокрема з використанням спектраль-
них перетворень.

1. Приховання повiдомлень в областi пере-
творення цифрових зображень

У роботi розглянуто один з найбiльш вiдомих ме-
тодiв вбудовування стегоданих у частотнiй областi
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зображень-контейнерiв – метод Дея [4]. Осоливiстю
даного методу є використання двовимiрного дискре-
тного вейвлет-перетворення (ДДВП) для обробки
окремих каналiв кольору як зображень-контейнерiв,
так i стегоданих, представлених у виглядi повноко-
льорових ЦЗ.

Апроксимуючi (𝑊Φ) та деталiзуючi (𝑊Ψ) коефiцi-
єнти ДДВП напiвтонового зображення 𝑓(𝑥, 𝑦) розмi-
рами 𝑀 ×𝑁 (пiкселiв) розраховуються згiдно таких
формул [5]:

𝑊Φ(𝑗0,𝑚, 𝑛) =
1√
𝑀𝑁

𝑀−1∑︁
𝑥=0

𝑁−1∑︁
𝑦=0

𝑓(𝑥, 𝑦)Φ𝑗0,𝑚,𝑛(𝑥, 𝑦),

𝑊 𝑖
Ψ(𝑗,𝑚, 𝑛) =

1√
𝑀𝑁

𝑀−1∑︁
𝑥=0

𝑁−1∑︁
𝑦=0

𝑓(𝑥, 𝑦)Ψ𝑖
𝑗0,𝑚,𝑛(𝑥, 𝑦),

де 𝑗0 – початковий рiвень розкладання ЦЗ;
Ψ𝑖

𝑗0,𝑚,𝑛,Φ𝑗0,𝑚,𝑛 – вейвлет та вiдповiдна йому
скейлiнг-функцiя; 𝑖 = 𝐻,𝑉,𝐷 – тип деталiзуючих
коефiцiєнтiв (горизонтальнi, вертикалi, дiагональнi).
У якостi базисних функцiй ДДВП у роботi були ви-
користанi вейвлет Хаара i вiдповiдна йому скейлинг-
функцiя.

Формування стеганограм згiдно методу Дея вiд-
бувається шляхом вагового додавання коефiцiєнтiв
ДДВП окремих каналiв кольору контейнера 𝐶1 та
стегоданих 𝐶2 з ваговим коефiцiєнтом 𝐺 [4]:

𝑆 = (1−𝐺) · 𝐶1 +𝐺 · 𝐶2

де 𝑆 – коефiцiєнти ДДВП заповненого зображення-
контейнера (стеганограми); 𝐺 – ваговий коефiцiєнт,
що пропорцiйний енергiї прихованих повiдомлень.
Для отримання стеганограми у просторовiй областi
до 𝑆 застосовується зворотне ДДВП [4].



2. Стандартнi методи обробки ЦЗ

2.1. Гама-корекцiя

Амплiтудна характеристика багатьох приладiв, якi
використовуються для введення, друку або вiзуалiза-
цiї зображень, вiдповiдає показниковому закону [5].
З метою компенсацiї нелiнiйної амплiтудної характе-
ристики монiторiв перед виведенням зображення на
екран до ЦЗ застосовується гама-корекцiї [5]:

𝑠 = 𝑐 · 𝑟𝛾

де 𝑟 i 𝑠 – вiдповiдно, значення яскравостi пiкселiв
ЦЗ до та пiсля корекцiї, 𝑐, 𝛾 – масштабуюча та коре-
ктуюча константи. У бiльшостi випадкiв значення
масштабуючої константи є рiвними одиницi, в той
час як значення коректуючої константи змiнюється
в дiапазонi вiд 1.8 до 2.5.

2.2. Медiанна фiльтрацiя

Для придушення адитивного iмпульсного шуму на
зображеннi широко використовується медiанна фiль-
трацiя (МФ), запропонована у роботах Джона Тьюкi
(John Tukey) [6]. Обробка напiвтонового зображення
𝐼 розмiром 𝑀 ×𝑁 (пiкселiв) з використанням МФ
полягає в [6]:
1) для кожного положення ковзного вiкна вiдлiки,

якi потрапили до нього, упорядковуються по
зростанню (або спаданню) значень;

2) середнiй вiдлiк у цьому впорядкованому списку
називається медiаною групи (у випадку парної
кiлькостi вiдлiкiв медiаною є середнє арифмети-
чне двох середнiх вiдлiкiв);

3) значення центрального вiдлiку у вiкнi замiщає-
ться отриманою медiаною.

Рис. 1. Позицiї пiксе-
лiв, що використовуються
при проведеннi локальної
обробки ЦЗ iз застосуван-
ням МФ для розмiру вiкна
(пiкселi): (а) – 3х3, (б) –
5х5.

У якостi ковзного вi-
кна (КВ) для оброб-
ки ЦЗ використовую-
ться КВ рiзної форми
(рис. 1), яке включає не-
парне число вiдлiкiв 𝐾.

У результатi застосу-
вання медiанного фiль-
тру похилi дiлянки i
рiзкi перепади значень
яскравостi на зображен-
нях (наприклад, конту-
ри об’єктiв) не змiнюю-
ться, проте iмпульснi за-
вади, розмiр яких скла-
дає менше половини вi-
кна, будуть подавленi.

2.3. Вiнерiвська фiльтрацiя

Вiнерiвська фiльтрацiя (ВФ) є адаптивним мето-
дом обробки ЦЗ, що використовується для вiдновле-
ння початкового (незашумленого) зображення. Це
вiдповiдає вирiшенню задачi мiнiмiзацiї цiльової фун-
кцiї 𝐹 [7, 8, 9]:

𝐹 (𝑑, 𝑦) = 𝐸‖𝑑− 𝑦‖2 = 𝐸(𝑑− 𝑦)(𝑑− 𝑦)𝑇

де 𝑑, 𝑦 – вiдповiдно, вихiдне та оброблене зображення;
𝐸· – функцiя визначення середнього значення.

3. Сучаснi методи обробки ЦЗ. Бiлатераль-
на фiльтрацiя

Недолiком використання стандартних методiв
обробки цифрових зображень є зниження контра-
стностi ЦЗ, а також спотворення контурiв об’єктiв.
Для подолання даних обмежень зi збереженням ви-
сокої ефективностi придушення шумiв у ЦЗ були
запропонованi спецiалiзованi методи обробки зобра-
жень, зокрема бiлатеральна фiльтрацiя.

Обробка вихiдного (зашумленого) напiвтонового
зображення 𝐼 розмiром 𝑀 ×𝑁 (пiкселiв) з викори-
станням бiлатерального фiльтра проводиться згiдно
з формулою:

𝐼𝑝 =
1

𝑊𝑝

∑︁
𝑞∈𝑆

(𝐺𝜎(‖𝑝− 𝑞‖)×𝐺𝜎(|𝐼𝑝 − 𝐼𝑞|)× 𝐼𝑞),

𝑊𝑝 =
∑︁
𝑞∈𝑆

𝐺𝜎(‖𝑝− 𝑞‖)×𝐺𝜎(|𝐼𝑝 − 𝐼𝑞|),

де 𝑝 = (𝑝𝑥, 𝑝𝑦) ∈ 𝑆 – позицiя поточного (централь-
ного) пiкселя; 𝐼𝑝 – значення яскравостi поточного
пiкселя 𝑝; 𝑆 – окiл навкого поточного пiкселя ЦЗ;
𝐼𝑝, 𝐼𝑞 – iнтенсивнiсть пiкселiв 𝑝 i 𝑞; 𝐺𝜎 – фiльтр Гауса
з нульовим математичним очiкуванням та дисперсi-
єю рiвною 𝜎.

Особливостю БФ є врахування не тiльки просто-
рової близькостi пiкселiв (‖𝑝− 𝑞‖), а й вiдмiнностей
у значеннях їх яскравостей (|𝐼𝑝− 𝐼𝑞|). Це дає можли-
вiсть зменшити рiвень шумiв у зображеннi зi збере-
женням чiтких контурiв навколо об’єктiв. Обмежен-
нями практичного застосування БФ є його висока
обчислювальна складнiсть, що потребує використан-
ня рiзних пiдходiв до оптимiзацiї обробки зображень
з його використанням [10].

4. Вихiднi данi
Дослiдження проводилося з використанням 100

повнокольорових ЦЗ, псевдовипадковим чином обра-
них зi стандартного пакета ЦЗ MIRFlickr-25000. У
якостi стегоданих було використано зображення з
рiзним ступенем деталiзацiї – портрет, креслення та
карта. Ступiнь заповнення зображеня-контейнера
стегоданими (частка змiнених коефiцiєнтiв ДДВП
зображення-контейнера) варiювався у межах вiд 5%
до 25% з кроком 5%, вiд 25% до 95% з кроком 10%.

При проведеннi дослiджень використано такi зна-
чення параметрiв для розглянутих методiв обробки
ЦЗ:
1) Гама-корекцiя: значення коректуючої констан-

ти – 0.8, 0.9, 1.1, 1.2;
2) Медiанна фiльтрацiя: розмiри вiкна (пiкселiв) –

5× 5, 11× 11, 17× 17, 23× 23;
3) Вiнерiвська фiльтрацiя: розмiри вiкна (пiксе-

лiв) – 5× 5, 11× 11, 17× 17, 23× 23;
4) Бiлатеральна фiльтрацiя: розмiри вiкна (пiксе-

лiв) – 5× 5, 7× 7, 9× 9, 11× 11; значення 𝜎 для
фiльтра Гауса – 1.

Для проведення розрахункiв було пiдготовано про-
грамнi модулi на мовi програмування Python. Набiр



статистики при обробцi незаповнених та заповнених
контейнерiв проводився з використанням обрахун-
кових ресурiв кластера НТУУ «КПI iменi Iгоря Сi-
корського». Для оцiнки змiн зображення-контейнера
та стегоданих при проведеннi деструкцiї був вико-
ристаний функцiонал якостi [3], який представляє
собою усереднене нормоване значення стандартних
метрик якостi ЦЗ: Mean Square Error (MSE); Image
Fidelity (IF); Normalized Cross-Correlation (NCC);
Czenakowski Distance (CD); Peak Signal-to-Noise Ratio
(PSNR); Structural Similarity (SSIM).

5. Результати дослiдження
За результатами аналiзу отриманих даних було

побудовано графiки залежностей значення функцiо-
налу для деструкцiї стегоданих (𝐹𝑠) вiд ступеня за-
повнення зображення-контейнера при використан-
нi стандартних та спецiалiзованих методiв обробки
(рис. 2). Незважаючи на використання спецiалiзова-
ного методу обробки ЦЗ – бiлатерального фiльтра
(рис. 2г) – ступiнь деструкцiї стегоданих у даному ви-
падку майже не вiдрiзняється (менше 5%) вiд рiвня
деструкцiї стегоданих при використаннi стандартних
методiв обробки ЦЗ (рис. 2а-2в)

(а)

(б)

Висновки
За результатами порiвняльного аналiзу ефективно-

стi деструкцiї стеганограм з використанням стандар-
тних та спецiалiзованих методiв обробки, зокрема бi-
латерального фiльтра, встановлено, що застосування
спецiальних методiв не дозволяє суттєво пiдвищити
ступiнь деструкцiї прихованих повiдомлень.
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