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Анотацiя
Розв’язано задачу, пов’язану з органiзацiєю захисту iнформацiйних ресурсiв вiд дiй зловмисникiв, що моделюються
як нестацiонарна послiдовнiсть однорiдних подiй. Побудовано модель системи захисту як системи масового обсуго-
вування для вхiдного потоку загроз. Отримано оптимальну схему розподiлу ресурсiв захисту. Створено алгоритм
знаходження iнтервальних оцiнок за довiрчою ймовiрнiстю для унiмодальних розподiлiв.

Ключовi слова: прийняття рiшень в умовах невизначенностi, багатокритерiальна оптимiзацiя, адаптивний захист,
стохастична модель атак, гарантований пiдхiд.

Вступ

Оскiльки збiльшується кiлькiсть iнформацiї в iн-
формацiйних системах, збiльшується i кiлькiсть за-
гроз iнформацiї та завданих цим збиткiв. На даний
момент розроблено багато методiв, що допомагають у
захистi iнформацiйних систем, проте не менш важли-
вим є вибiр найбiльш ефективного методу, котрий
буде не лише вказувати на атаки та блокувати їх,
але й виявляти загрози та попереджувати їх.

Адаптивний захист – це розвиток традицiйних
методiв захисту. На основi нових технологiй вiн роз-
ширює можливостi традицiйних методiв. У даному
пiдходi проводиться аналiз ризикiв, розробляється
полiтика безпеки, викристовуються традицiйнi засо-
би захисту, вживаються засоби для усунення загроз
та постiйної перевiрки системи. Це повинно дати
можливiсть швидко реагувати на ризики безпеки.

1. Постановка задачi

Задача полягає у збереженi деякого подiльного iн-
формацiйного ресурсу вiд зловмисникiв, оптимально
розподiливши роздiльний ресурс захисту.

У процесi вирiшення задачi будемо викристовува-
ти концепцiю адаптивного захисту, котра заключа-
ється у реакцiї на атаки в режимi реального часу
шляхом змiни розподiлу ресурсу захисту. Є необхi-
днiсть максимально оптимально розподiлити захист,
щоб забезпечити роботу системи, тому в залежностi
вiд типу атаки та iнтенсивностi потоку вибирається
найбiльш ефективний шлях захисту в конкретнiй
ситуацiї.

Застосовуємо гарантований пiдхiд у створеннi ада-
птивних алгоритмiв захисту в умовах невизначен-
ностi. Тобто розглядаємо випадок максимального
виграшу за найгiрших умов.

1.1. Модель атакуючої сторони

• Зловмисники незалежнi: не узгоджують мiж со-
бою атакуючi дiї.

• Кожен зловмисник реалiзує лише одну атаку за
раз.

• Кожен зловмисник реалiзує власний тип атаки.
• Дiї кожного зловмисника моделюємо за допомо-

гою Пуассонового потоку.

1.2. Модель сторони захисту

• Сторона захисту має ресурс, котрий необхiдно
розподiлити для протидiї атакам.

• Сторона захисту втiлює iдею адаптивного захи-
сту: базуючись на постiйному оновленнi вхiдного
потоку загроз, корегує прогнозований iнтервал
часу, на якому застосовуватиметься прийняте
рiшення щодо оптимального розподiлу захисту.
З оновленням вибiрки вносяться новi корективи.
Це допомагає адаптуватися до можливих змiн з
боку атак та попередити загрози.

1.3. Позначення

Список використаних у роботi позначень наведено
у табл. 1.

Табл. 1. Позначення

Позначення Поняття
[0,T] Iнтервал спостережен-

ня

Продовжено на наступнiй сторiнцi
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Продовжено з попередньої сторiнки
Позначення Поняття
𝑇𝑓 , 𝑇𝑓 ̸= 𝑇 Прогнозований iнтер-

вал
m Кiлькiсть типiв атак
𝑚∑︀
𝑗=0

𝑁𝑗 = 𝑁 Реалiзована кiлькiсть
атак 𝑗-ого типу

𝑚∑︀
𝑗=0

𝑀𝑗 = 𝑀 Прогнозована кiль-
кiсть атак 𝑗-ого
типу

𝑥𝑗 , 𝑗 = 0,𝑚 Атака 𝑗-ого типу (неви-
значений параметр)

𝑡𝑗 , 𝑗 = 0,𝑚 Середня тривалiсть
атаки 𝑗-ого типу

𝜆𝑗 , 𝑗 = 0,𝑚 Iнтенсивнiсть потоку
атак 𝑗-ого типу

∆ Iнтервал дискретизацiї
𝛽 Увесь запас роздiльно-

го ресурсу
𝑚∑︀
𝑗=0

𝛽𝑗 = 𝛽 Роздiльний ресурс на
атаку 𝑗-ого типу

𝑛 Кiлькiсть типiв страте-
гiй використання роз-
дiльного ресурсу

𝐸𝑖, 𝑖 = 0, 𝑛 Кiлькiсть стратегiй
𝑖-ого типу

𝑞(𝑀𝑗) =
(𝜆𝑗𝑇𝑓 )

𝑀𝑗

𝑀𝑗 !
𝑒−𝜆𝑗𝑇𝑓 ,

𝑚∑︀
𝑗=0

𝑞(𝑀𝑗) = 1

Ймовiрнiсть виникнен-
ня 𝑀𝑗 атак 𝑗-ого типу
(активний захист не за-
стосовується)

𝛾𝑗 , 𝑗 = 0,𝑚 Характеристика ефе-
ктивностi ресурсу захи-
сту проти атаки j-ого
типу (коефiцiєнт про-
порцiйностi)

𝑃𝑗 = 𝑞(𝑀𝑗)(𝛽 − 𝛽𝑗)𝛾𝑗 ,
𝑃𝑗 , 𝑗 = 0,𝑚

Ймовiрнiсть успiху ата-
ки j-ого типу

𝑊𝑗 , 𝑗 = 0,𝑚 Величина збитку (у ви-
глядi ризику) за успi-
шної одноразової реалi-
зацiї атаки j-ого типу

𝑚∑︀
𝑗=1

𝑃𝑗𝑊𝑗𝑀𝑗 → min
𝛽𝑗

Оцiнка середнього ри-
зику

2. Аналiтичний розв’язок задачi

Рiшення проблеми захисту iнформацiї починає-
ться з мiнiмiзацiї середнього ризику:

𝑚∑︁

𝑗=1

𝑃𝑗𝑊𝑗𝑀𝑗 =
𝑚∑︁

𝑗=1

𝑞(𝑀𝑗)(𝛽 − 𝛽𝑗)𝛾𝑗𝑊𝑗𝑀𝑗 → min
𝛽𝑗

.

2.1. Крок 1

Оцiнюємо 𝑞(𝑀𝑗)𝑀𝑗 :
• Позначимо

𝑞(𝑀𝑗)𝑀𝑗 = 𝑄𝑗 ⇒ 𝑞(𝑀𝑗) =
𝑄𝑗

𝑀𝑗
> 𝛼 ⇒ 𝑄𝑗 > 𝛼𝑀𝑗 ,

де 𝛼 – допустима ймовiрнiсть помилки оцiнюва-
ння 1 < 𝛼 < 0 (узгоджена з замовником).
Крок 1 зводиться до побудови довiрчого iнтер-
валу для 𝑀𝑗 .

• 𝑞(𝑀𝑗) =
(𝜆𝑗𝑇𝑓 )

𝑀𝑗

𝑀𝑗 !
𝑒−𝜆𝑗𝑇𝑓 ⇒ 𝑄𝑗 =

(𝜆𝑗𝑇𝑓 )
𝑀𝑗

(𝑀𝑗−1)! 𝑒
−𝜆𝑗𝑇𝑓 .

Маємо функцiю, що залежить вiд трьох параме-
трiв: 𝜆𝑗 , 𝑀𝑗 , 𝑇𝑓 , два з яких – невiдомi: 𝜆𝑗 ,𝑀𝑗 :

𝐹 (𝜆𝑗 ,𝑀𝑗 , 𝑇𝑓 ) =
(𝜆𝑗𝑇𝑓 )

𝑀𝑗

(𝑀𝑗 − 1)!
𝑒−𝜆𝑗𝑇𝑓 .

Фiксуючи 𝑀𝑗 , позбуваємося одного невiдомого
параметра.

• Функцiя: 𝐹 (𝜆𝑗) = (𝜆𝑗𝑇𝑓 )
𝑀𝑗

(𝑀𝑗−1)! 𝑒
−𝜆𝑗𝑇𝑓 має лише один

максимум по 𝜆𝑗 :

𝐹 ′
𝜆𝑗

=
1

𝑀𝑗 !
(𝑀𝑗𝑇𝑓 (𝜆𝑗𝑇𝑓 )

𝑀𝑗−1𝑒−𝜆𝑗𝑇𝑓−

− (𝜆𝑗𝑇𝑓 )
𝑀𝑗𝑇𝑓𝑒

−𝜆𝑗𝑇𝑓 ) =

=
𝑇𝑓 (𝜆𝑗𝑇𝑓 )

𝑀𝑗−1𝑒−𝜆𝑗𝑇𝑓

𝑀𝑗 !
(𝑀𝑗 − 𝜆𝑗) = 0;

𝜆𝑗 =
𝑇𝑓

𝑀𝑗
.

Отже, 𝐹 (𝜆𝑗 ,𝑀𝑗 , 𝑇𝑓 ) є унiмодальною функцiєю
вiд 𝜆𝑗 , та її зрiз на рiвнi 𝛼,

𝛼 < max
𝜆𝑗

𝐹 (𝜆𝑗 ,𝑀𝑗 , 𝑇𝑓 ) =
(𝜆𝑗𝑇𝑓 )

𝑀𝑗

(𝑀𝑗 − 1)!
𝑒−𝜆𝑗𝑇𝑓

завжди дає один iнтервал, тобто довiрча мно-
жина для ймовiрностi 1− 𝛼 буде iнтервал.

• Будуємо iнтервальну оцiнку для 𝜆𝑗 (див. рис. 1.):
– Вiдберемо тi значення 𝜆𝑗 , ймовiрнiсть ко-

трих менше 𝛼: 𝐹 (𝜆𝑗) < 𝛼; (𝜆𝑗𝑇𝑓 )
𝑀𝑗

(𝑀𝑗−1)! < 𝛼.
– Знайдемо границi iнтервальної оцiнки:

𝐹 (𝜆𝑗) = 𝛼;
(𝜆𝑗𝑇𝑓 )

𝑀𝑗

(𝑀𝑗 − 1)!
= 𝛼 ⇒ 𝜆𝑗 ≤ 𝜆*

𝑗 ≤ 𝜆𝑗 .

• Проекцiєю зрiзу функцiї F на рiвнi 𝛼 у трьохви-
мiрному просторi є овал з границями 𝑀𝑗 , 𝑀𝑗 та
𝜆𝑗 , 𝜆𝑗 (див. рис. 2 i 3), знайдемо їх:

𝜆𝑗 =
𝑇𝑓

𝑀𝑗
: 𝐹 (𝑀𝑗) =

(𝜆𝑗𝑇𝑓 )
𝑀𝑗

𝑀𝑗 !
𝑒−𝜆𝑗𝑇𝑓 = 𝛼;

𝜆𝑗 =
𝑇𝑓

𝑀𝑗

: 𝐹 (𝑀𝑗) =
(𝜆𝑗𝑇𝑓 )

𝑀𝑗

𝑀𝑗 !
𝑒−𝜆𝑗𝑇𝑓 = 𝛼;

В результатi маємо оцiнку:

𝛼𝑀𝑗 ≤ 𝑄*
𝑗 ≤ 𝛼𝑀𝑗 .

2.2. Крок 2

Формуємо задачу лiнiйного програмування:
⎧
⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎩

𝑚∑︀
𝑗=1

𝛽𝑗𝛾𝑗𝑊𝑗𝑄
*
𝑗 → max

𝛽𝑗

𝑚∑︀
𝑗=1

𝑄*
𝑗 =

𝛼𝑇𝑓

Δ

𝛼𝑀𝑗 ≤ 𝑄*
𝑗 ≤ 𝛼𝑀𝑗

Математичнi методи комп’ютерного моделювання та кiбернетичної безпеки
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Рис. 1. 𝐹 (𝜆𝑗 ,𝑀𝑗 , 𝑇𝑓 )

Алгоритм вирiшення подiбних задач наведений в
статтi [5].

Висновки
Одержанi результати дозволяють розв’язати зада-

чу, пов’язану з органiзацiєю захисту iнформацiйних
ресурсiв вiд дiй зловмисникiв, що моделюються як
нестацiонарна послiдовнiсть однорiдних подiй. Роз-
роблено оптимальну схему розподiлiв ресурсiв захи-
сту та модель системи захисту як системи масового
обслуговування для вхiдного потоку загроз. Побудо-
вано алгоритм знаходження iнтервальних оцiнок за
довiрчою ймовiрнiстю для унiмодальних розподiлiв.
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Рис. 2. Функцiя F у трьохвимiрному просторi 𝛼

Рис. 3. Проекцiя зрiзу функцiї F на рiвнi 𝛼
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