
УДК 004.93

МЕТОДИ ВИЯВЛЕННЯ АНОМАЛIЙ ПОВЕДIНКИ КОРИСТУВАЧА ВIНФОРМАЦIЙНИХ СИСТЕМАХ
В. О. Горбенко1, а, В. М. Ткач1

1Нацiональний технiчний унiверситет України
«Київський полiтехнiчний iнститут iменi Iгоря Сiкорського»,

Фiзико-технiчний iнститут

Анотацiя
Своєчасне виявлення аномальної поведiнки користувачiв у iнформацiйних системах має велику важливiсть у
сучасних iнформацiйних системах, адже при виявленнi аномалiї у власника системи є можливiсть зреагувати на
таку поведiнку до моменту, коли системi буде завдано шкоди. В роботi проаналiзовано можливi джерела iнформацiї
та методи виявлення аномальної поведiнки користувачiв iнформацiйних систем в мережi iнтернет. Оглянутi методи
було оцiнено з аспекту їх можливостi застосування до рiзних систем з мiнiмiзацiєю вклада користувача. Отриманi
результати показують, що найефективнiшим методом виявлення аномалiй, котрий може бути перенесений на рiзнi
системи та мiнiмiзує роботу користувача є системи заснованi на машинному навчаннi.
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Вступ
З розповсюдженням iнформацiйних систем та пе-

ремiщенням багатьох систем обслуговування та на-
дання послуг до мережi iнтернет, значного розповсю-
дження здобули й атаки на такi сервiси. Зi всього
широкого спектру атак на сервiси ми можемо ви-
дiлити одну, спiльну для всiх атак характеристику:
нестандартну/аномальну поведiнку користувачiв або
клiєнтiв системи. Так, наприклад, при роботi з си-
стемою онлайн банкiнгу аномальним буде спроба
зняття коштiв з рахунку користувача у системах
iншої країни чи деяка кiлькiсть спроб списання суми
з рахунку. Для переважної бiльшостi систем без вiд-
повiдного захисту аномальна поведiнка користувачiв
може виявлятися у частих запитах до певного ресур-
су, що може за результатом привести до вiдмови до
обслуговування, яка буде заважати звичайним кори-
стувачам системи та може використовувати ресурси
системи не за основними цiлями(наприклад викону-
вати код програм-майнерiв). Вiдмова вiд обслугову-
вання може призвести до тимчасових незручностей у
користуваннi системою та навiть до втрати спiльноти
користувачiв системи. Прикладами для такого є не-
щодавня атака на сервiс github.com де за допомогою
ранiше виявленої в’язливостi у серверах memcached
було виконано DoS атаку за рахунок значного збiль-
шення трафiку з багатьох клiєнтiв [1]. Боротьба з
користувачами-зловмисниками також набула розви-
тку та на сьогоднiшнiй день являє собою одну з
галузей кiбербезпеки. Серед багатьох сфер захисту
та роботи у кiбербезпецi видiляють превентивнi дiї та
аналiз поведiнки користувачiв. Виявлення аномаль-
ної поведiнки та аномальних дiй користувачiв пере-
дує запобiганню кiбератак на iнформацiйнi системи
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i є невiд’ємною частиною процесу захисту самої си-
стеми, оскiльки без методiв та процессiв виявленння
та сповiщення не було б можливостi вiдреагувати на
змiни поведiнки користувачiв та системи до самого
моменту атаки. Також серед систем аналiзу поведiн-
ки користувачiв iснують наступнi рiзновиди систем
за направленiстю монiторингу:

• Аналiз поведiнки користувача (User and Entity
Behavior Analytics) – це процес у кiбербезпецi,
направлений на виявлення загроз, направлених
атак. Аналiз направлений на пошук та видiлення
шаблонiв поведiнки користувачiв, використання
алгоритмiв та статистичного аналiзу для вияв-
лення аномалiй, що сигналiзують про потенцiйнi
загрози.

• Управлiння потоками iнформацiї про безпе-
ку та подiї (Security information and event
management). Системи та технологiї SIEM на-
правленої на аналiз подiй та загроз в реальному
часi. На практицi SIEM представляється дода-
тками, приладами, послугами для агрегацiї да-
них з компонентiв системи, сповiщення про пе-
ревищення порогових значень метрик, засобами
вiзуалiзацiї показникiв.

У роботi буде оглянуто методи автоматичного ви-
явлення аномалiй на основi даних про подiї в системi
та дiї користувача.

1. Джерела iнформацiї про поведiнку кори-
стувачiв

Системи аналiзу поведiнки користувача аналiзу-
ють данi, отриманi з великої кiлькостi джерел задля
забезпечення себе максимальною кiлькостi iнформа-
цiї. Бiльшiсть iснуючих систем тим чи iншим чином
сканують системнi повiдомлення, вiдслiдковують по-
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дiї в системi та активнiсть використання мережевого
з’єднання. Для захисту веб-сервiсу кiлькiсть отрима-
ної про користувача iнформацiї сильно обмежується
через недоступнiсть самого користувача та його зна-
ходження у непiдвласнiй мережi. У такому випадку
можливо використати тiльки iнформацiю з HTTP
повiдомлень [2, 3], тобто адресу на яку користувач
вiдправляє запит, параметри запиту, змiст тiла запи-
ту, змiст заголовкiв запиту.

2. Методи виявлення

2.1. Видiлення ключових метрик та обмеже-
ння їх значень

Типовим способом регулювання дiй користувача є
обмеження кiлькостi певних дiй, що може виконати
користувач. При вiдповiдному налаштуваннi, цей
пiдхiд дає можливiсть користувачу використовувати
необхiднi ресурси та не зтикатися з обмеженнями, а
системi – знати про активнiсть користувача та пере-
вищення нормального значення кiлькостi певної дiї
i вiдповiдно реагувати на це. Такий метод є простим
у реалiзацiї, проте вiн не має гнучкостi та потре-
бує детального налаштування, важко адаптується
до змiн в системi чи навантаженнi. Налаштування
системи потребує наявностi квалiфiкованого спецiа-
лiсту та наявностi статистичних даних про моделi
користування системою.

2.2. Кореляцiйний аналiз

Кореляцiйний аналiз – метод, що дозволяє виявити
залежнiсть мiж кiлькома випадковими величинами.
Припустимо, проводиться незалежне вимiрювання
рiзних параметрiв у одного типу об’єктiв. З цих да-
них можна отримати якiсно нову iнформацiю – про
взаємозв’язок цих параметрiв. Незважаючи на те, що
величини носять випадковий характер, в загальному
випадку спостерiгається деяка залежнiсть – величи-
ни корелюють. У випадку з аналiзом поведiнки ко-
ристувача можемо провести аналiз кореляцiї рiзних
показникiв активностi. Цi величини не випадковi та
регламентованi багатьма факторами. Наприклад, ро-
бочим розкладом та наявнiстю вихiдного дня – для
користувача корпоративної iнформацiйної системи
чи користувача сервiсу перегляду вiдео

2.3. Алгоритми машинного навчання

• K-Means
– Простий у реалiзацiї
– Дозволяє кластеризувати данi та визначити

найближчу группу
– Використовує багато ресурсiв пам’ятi
– Сильна залежнiсть вiд функцiї порiвнян-

ня (вiдстанi)
• Нейронна мережа [4]

– Вiдсутня необхiднiсть перепрограммування
пiд кожний конкретний випадок

– Потребує навчання
– Значний час роботи
– Не прослiдковуються принципи та причини

вiдповiдi

• Дерево рiшень
– Потрiбна спецiальна пiдготовка данних
– Можливо оброблювати нечисловi данi
– Процесс прийняття рiшення можливо вiд-

слiдкувати
– Малий час виконання
– Не адаптується до систем, потребує перебу-

дови
– Використовує значнi ресурси системи

• Алгоритм нечiткої кластеризацiї Fuzzy
C-means (FCM)

– Дозволяє класифiкувати точку до декiль-
кох груп

– Необзiдно визначити кiлькiсть кластерiв
– Потрiбно визначити порогове значення на-

лежностi точки кластеру
– Чутливiсть к початковому визначеннi кiль-

костi кластерiв

3. Отриманi результати

В результатi проведеного дослiдження методiв ви-
явлення користувачiв було отримано iнформацiю
про доцiльнiсть використання наявних алгоритмiв
та виявлено, що алгоритми машинного навчання та
класифiкацiї є найбiльш перспективними, оскiльки
надають системi виявлення аномалiй можливостi
адаптуватися до нових умов та нових систем без
значного переналаштування. Також виявлено, що
подiбнi алгоритми потребують навчання на даних си-
стеми, але це не є критичним, оскiльки навчання та
процесс виявлення аномалiй можуть бути одночаснi,
так як джерелом даних для системи є iнформацiя
з запитiв до сервера, а для навчання можливо ви-
користати данi з iснуючих записiв про запити до
системи.

Висновки

Для аналiзу поведiнки користувачiв у iнформа-
цiйних системах варто будувати моделi на основi
класифiкаторiв та машинного навчання, оскiльки
такi алгоритми є достатньо гнучкими задля адапта-
цiї до нових систем та можуть бути вiдносно просто
змiненi власником системи при змiнi характеристик
системи чи типового користувача.
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