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Анотацiя
У данiй роботi представлено формалiзацiю пiдходу до криптоаналiзу на основi усiчених диференцiалiв за схемою,
аналогiчною до класичного диференцiального криптоаналiзу. Було запропоновано параметр стiйкостi та його
уточнення. Представлено результати практичної перевiрки параметру, якi показали його не iнформативнiсть у
загальному випадку, але уточнений параметр показав кращi результати пiд час практичної перевiрки, тому його
можна рекомендувати для оцiнки iмовiрностi усiченого диференцiалу. Також наведено деякi характеристики та
властивостi уточненого параметру.
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Вступ

Вперше криптоаналiз на основi усiчених диферен-
цiалiв був запропонований Ларсом Кнудсеном 1994
року [1]. Якщо звичайний диференцiальний крипто-
аналiз дослiджує повну рiзницю мiж двома текста-
ми, то аналiз, що використовує усiченi диференцiали,
враховує вiдмiнностi мiж текстами, якi визначаються
лише частково. На сьогоднi iснує декiлька прикладiв
успiшного застосування диференцiальних атак на
основi усiчених диференцiалiв до iснуючих шифрiв
або їх модифiкацiй: атака на першi 6 раундiв шифру
DES [1], атака на 5 раундiв шифру Salsa20 [2], атака
на шифр KLEIN [3] та iн.

Не зважаючи на успiшнi випадки практичного
застосування цього методу, на сьогоднi не iснує фор-
мальної теорiї, яка описує криптоаналiз на основi
усiчених диференцiалiв. У данiй роботi наводиться
формалiзацiя цього методу та практична оцiнка аде-
кватностi формалiзацiї.

1. Необхiднi термiни та означення

Позначимо 𝑉𝑛 = {0, 1}𝑛 – простiр усiх бiтових
векторiв довжини 𝑛. Такi вектори також можна на-
зивати текстами. Потужнiсть множини 𝑉𝑛:

|𝑉𝑛| = 2𝑛.

Диференцiал функцiї 𝑓 – пара довiльних двiйкових
векторiв (𝛼, 𝛽). Для диференцiалу (𝛼, 𝛽) позначимо
символом 𝛼→ 𝛽

𝑓
(або просто 𝛼→ 𝛽, якщо функцiя

зрозумiла з контексту) подiю 𝑓(𝑧 ⊕ 𝛼) = 𝑓(𝑧)⊕ 𝛽, що
iндукується випадковою величиною 𝑧 ∈𝑅 𝑉𝑛.

В цiй роботi розглядається одна операцiя дода-
вання за модулем 2 (XOR, ⊕); проте в загальному

аoleksii.yakymchuk@gmail.com

випадку можна розглядати двi окремих операцiї, ко-
жна з яких визначає структуру абелевої групи з ней-
тральним елементом на 𝑉𝑛, для вхiдних та вихiдних
рiзниць.

Роль функцiї 𝑓 виконує 𝑆-блок. 𝑆-блок – це бiє-
ктивне перетворення вигляду 𝑓 : 𝑉𝑛 → 𝑉𝑛. Традицiй-
но 𝑆-блоки задаються таблицями пiдстановки.

Для кожного диференцiалу певної функцiї (пере-
творення) є параметр, який характеризує ефектив-
нiсть цього диференцiалу – iмовiрнiсть диференцiа-
лу.

Iмовiрнiсть диференцiалу (𝛼, 𝛽) перетворення 𝑆 –
величина:

𝐷𝑃𝑆(𝛼, 𝛽) =
1

2𝑛

∑︁

𝑥∈𝑉𝑛

[𝑆(𝑥⊕ 𝛼) = 𝑆(𝑥)⊕ 𝛽],

де [𝑃 ] - дужки Айверсона:

[𝑃 ] =

{︃
1, якщо твердження 𝑃 – iстинне;
0, якщо твердження 𝑃 – хибне.

У багатьох випадках зручно розглядати множину

𝐷𝑆(𝛼, 𝛽) = {𝑥 ∈ 𝑉𝑛 : 𝑆(𝑥⊕ 𝛼) = 𝑆(𝑥)⊕ 𝛽}.
Тодi можна сказати, що 𝐷𝑃𝑆(𝛼, 𝛽) = 1

2𝑛 |𝐷𝑆(𝛼, 𝛽)|.
Розглянемо два вектори 𝛼, 𝛽 ∈ 𝑉𝑛 як маски вхi-

дних та вихiдних рiзниць; пара (𝛼, 𝛽) називається
усiченим диференцiалом. Усiченi диференцiали за-
стосовуються для передбачення декiлькох нульових
бiтiв вихiдної рiзницi, що потенцiйно дозволяє буду-
вати бiльш точнi та потужнi розпiзнавачi для блоко-
вих шифрiв. Принцип роботи цих масок наступний:
якщо в масцi на деякiй позицiї стоїть 0, то i в рiзницi
на цiй самiй позицiї повинен бути 0; якщо в масцi
на деякiй позицiї стоїть 1, то в рiзницi на цiй самiй
позицiї може бути або 0, або 1. Таким чином, кожнiй
масцi у вiдповiднiсть можна представити множину
рiзниць, якi можливi при цiй масцi. Визначимо цю
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множину таким чином:

∆(𝛼) = {𝛼′ ∈ 𝑉𝑛 ∖ {0} : 𝛼′ ∨ 𝛼 = 𝛼}.

2. Параметр стiйкостi на основi безпо-
середнього означення

Безпосередньо з iдей усiченого диференцiального
криптоаналiзу випливає, що для аналiзу усiчених ди-
ференцiалiв треба розглядати подiю, що пара входiв,
рiзниця яких задовольняє заданiй масцi 𝛼, перехо-
дить у пару виходiв, рiзниця яких вiдповiдає заданiй
масцi 𝛽. Вiдповiдно, визначимо iмовiрнiсть цiєї подiї
таким чином:

𝑇𝐷𝑃𝑆(𝛼, 𝛽) =
1

2𝑛

∑︁

𝑥∈𝑉𝑛

[∃𝛼′ ∈ ∆(𝛼),∃𝛽′ ∈ ∆(𝛽) :

𝑆(𝑥⊕ 𝛼′) = 𝑆(𝑥)⊕ 𝛽′].

Дану iмовiрнiсть, за аналогiєю до класичної iмовiр-
ностi диференцiалу, можна представити через таку
множину двiйкових векторiв у чисельнику:

𝑇𝐷𝑆(𝛼, 𝛽) = {𝑥 ∈ 𝑉𝑛|∃𝛼′ ∈ ∆(𝛼),∃𝛽′ ∈ ∆(𝛽) :

𝑆(𝑥⊕ 𝛼′) = 𝑆(𝑥)⊕ 𝛽′}.
Таким чином, отримуємо альтернативну формулу

для обчислення iмовiрностi усiченого диференцiалу:

𝑇𝐷𝑃𝑆(𝛼, 𝛽) = 2−𝑛|𝑇𝐷𝑆(𝛼, 𝛽)|.
Для перевiрки цього параметру спробуємо обраху-

вати його для 4-бiтових 𝑆-блокiв, запропонованих у
роботi [4]. Розрахунки показують, що цей параметр
не адекватно характеризує iмовiрнiсть усiченого ди-
ференцiалу та, вiдповiдно, не може бути застосова-
ний для криптоаналiзу.

Для iлюстацiї розглянемо такий приклад. Вiзьме-
мо 𝑆-блок

(7, 9, 4, 𝐷, 0, 2, 𝐶,𝐵,𝐴, 8, 1, 6, 𝐸, 5, 𝐹, 3),

тут значення наведено в шiстнадцятковiй системi
числення. Для цього 𝑆-блоку обраховано значен-
ня потужностей множини 𝑇𝐷𝑆 для усiх можливих
усiчених диференцiалiв. Для маски вхiдної рiзницi
𝛼 = 7 = 01112 ми отримали результати, представленi
в таблицi 1. У таблицi значення маски 𝛽 представле-
но в шiстнадцятковiй системi числення, проте надалi
ми будемо використовувати двiйкову.

В таблицi наведено потужнiсть множини
𝑇𝐷𝑆(𝛼, 𝛽) для кожного значення 𝛽; iмовiрнiстю
буде число з таблицi подiлене на 24 = 16. Як можемо
бачити, в таблицi є декiлька варiантiв 𝛽, при яких
𝑇𝐷𝑃𝑆(01112, 𝛽) = 1, наприклад, 𝛽 = 𝐴16 = 10102 та
𝛽 = 𝐷16 = 11012. Таким чином, маємо подiю, що
два тексти з маскою рiзницi 0111 на входi, пiсля
застосування до них 𝑆-блоку, дають рiзницю з
маскою 1010 на виходi з iмовiрнiстю 1, тобто завжди.
Така ж ситуацiя i з вихiдною маскою рiзницi 1101.
Тобто можна стверджувати, що два тексти з маскою
рiзницi 0111 на входi, пiсля застосування до них
𝑆-блоку, одночасно дають рiзницю з масками 1010
та 1101. Виходячи з наших позначень, це можливо
i породжує наступну подiю: два тексти з маскою
рiзницi 0111 на входi, пiсля застосування до них

𝑆-блоку, завжди дають рiзницю з маскою 1000
(ми порiвняли побiтово двi вихiднi маски, i на
мiсцях, де бiти рiзнi записали 0). Але це суперечить
результатам наших розрахункiв, оскiльки з табли-
цi 1 ми можемо обрахувати iмовiрнiсть усiченого
диференцiалу (0111, 1000) i вона дорiвнює 1

4 .
Отже, ми не можемо використовувати такий пара-

метр для побудови розпiзнавача шифруючого пере-
творення вiд випадкової функцiї.

3. Уточнений параметр стiйкостi для
аналiзу усiчених диференцiалiв

Розвинемо нашу iдею для внесення адекватностi
в наш параметр оцiнки iмовiрностi усiченого дифе-
ренцiалу, переформулюючи його.

Введемо нове означення для iмовiрностi усiченого
диференцiалу таким чином:

𝑇𝐷𝑃𝑆(𝛼, 𝛽) =
1

2𝑛

∑︁

𝑥∈𝑉𝑛

[∀𝛼′ ∈ ∆(𝛼),∃𝛽′ ∈ ∆(𝛽) :

𝑆(𝑥⊕ 𝛼′) = 𝑆(𝑥)⊕ 𝛽′].

Тут квантор ∃ бiля рiзницi 𝛼′ замiнено на квантор
∀, щоб для будь-якої вхiдної рiзницi з множини ∆(𝛼)
можна було гарантувати нулi на певних позицiях у
вихiднiй масцi з деякою iмовiрнiстю.

Тепер ми можемо змiнити i означення множини
𝑇𝐷:

𝑇𝐷𝑆(𝛼, 𝛽) = {𝑥 ∈ 𝑉𝑛|∀𝛼′ ∈ ∆(𝛼),∃𝛽′ ∈ ∆(𝛽) :

𝑆(𝑥⊕ 𝛼′) = 𝑆(𝑥)⊕ 𝛽′}.
Визначення iмовiрностi усiченого диференцiалу че-
рез потужнiсть множини 𝑇𝐷 залишається незмiн-
ним.

Цей пiдхiд показав кращi результати; розглянемо
їх детальнiше на конкретному прикладi. Для пере-
вiрки вiзьмемо 8-бiтовий 𝑆-блок 𝜋0 зi специфiкацiї
шифру Калина [5]. Побудуємо таблицю, де для усiх
можливих пар масок (𝛼, 𝛽), 𝛼, 𝛽 ∈ 𝑉8, буде обрахо-
вано:

• 𝐷𝑃𝑆(𝛼, 𝛽),
• max𝛼′∈Δ(𝛼),𝛽′∈Δ(𝛽)𝐷𝑃

𝑆(𝛼′, 𝛽′),
• 𝑇𝐷𝑃𝑆(𝛼, 𝛽),
• 𝑇𝐷𝑆(𝛼, 𝛽).
Перше, що видно з результатiв – це те, що для

𝛼 = 0 результати усiх 𝑇𝐷𝑃𝑆(0, 𝛽) = 0, окрiм 𝛽 = 0
та 𝛽 = 111111112, що є очiкувано, оскiльки нульова
рiзниця вхiдних текстiв може породити лише ну-
льову рiзницю вихiдних текстiв, яка включається в
маску 111111112. Наступною тривiальною властивi-
стю є те, що для будь-якого 𝛼 при 𝛽 = 111111112
iмовiрнiсть усiченого диференцiалу (𝛼, 𝛽) дорiвнює
одиницi, що також є очiкувано, оскiльки будь-яка
рiзниця вхiдних текстiв може породити будь-яку рi-
зницю вихiдних текстiв.

Якщо розглянути окремо 𝛼 такi, що |∆(𝛼)| = 1,
то «новий» пiдхiд нiяк не вiдрiзняється вiд пiдходу,
описаного в попередньому роздiлi, оскiльки в цьому
випадку квантор ∀ не надає нiяких додаткових обме-
жень. В такому випадку множина 𝑇𝐷𝑆(𝛼, 𝛽) буде
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Табл. 1. Результати обчислення потужностi множини 𝑇𝐷𝑆 для усiчених диференцiалiв виду (7, 𝛽) для
обраного 𝑆-блоку

𝛽 0 1 2 3 4 5 6 7 8 9 A B C D E F

|𝑇𝐷𝑆(𝛼, 𝛽)| 0 4 8 16 8 14 12 16 4 14 16 16 14 16 16 16

Табл. 2. Частина результатiв розрахунку параметрiв для 𝑆-блоку 𝜋0 зi специфiкацiї шифру Калина

(𝛼, 𝛽) |𝐷𝑆(𝛼, 𝛽)| |𝑇𝐷𝑆(𝛼, 𝛽)| 𝑇𝐷𝑆(𝛼, 𝛽)

(000000112, 000111112) 2 4 [7016, 7116, 7216, 7316]

(000000112, 001111112) 2 8 [0416, 0516, 0616, 0716, 7016, 7116, 7216, 7316]

складатися з усiх векторiв, якi, маючи рiзницю 𝛼 на
входi, породжують хоча б одну з рiзниць з множини
∆(𝛽). Слiд зауважити, що усi 𝛼 для яких |∆(𝛼)| = 1,
характеризуються тим, що у них вага – 1. Для таких
випадкiв 𝑇𝐷𝑃𝑆(𝛼, 𝛽) ∈ [ 2

28 ,
148
28 ] для 𝑆-блоку, який

розглядається.
У бiльшостi iнших випадкiв, не описаних вище,

𝑇𝐷𝑃𝑆(𝛼, 𝛽) = 0, проте розглянемо випадки, коли
це не так. Для цих випадкiв, коли iмовiрнiсть усiче-
ного диференцiалу не дорiвнює нулю, характерною
ознакою є вага маски 𝛼, яка рiвна або 2, або 3, та
має мiсце правило «домiнуючої» 𝛽. Розглянемо дiю
цього правила на одному з таких усiчених диферен-
цiалiв. Як ми бачимо з результатiв в таблицi 2 для
маски 𝛽, в якої зафiксовано три нульових елементи,
ми отримуємо множину можливих вiдкритих текстiв
потужностi 4, яка складається з таких елементiв:
7016, 7116, 7216, 7316. Для 𝛽 з двома фiксованими
нульовими елементами на мiсцях, що спiвпадають
з нульовими елементами попередньої 𝛽, множина
𝑇𝐷𝑆(𝛼, 𝛽) мiстить вiсiм елементiв, чотири з яких
спiвпадають з елементами множини вiдкритих текс-
тiв для 𝛽 = 000111112. Враховуючи нашi позначення,
ми можемо стверджувати, що маска 001111112 «до-
мiнує» над маскою 000111112 (включає в себе цю
маску). Це i отримано в результатах, оскiльки

𝑇𝐷𝑃𝑆(0316, 3𝐹16) =
8

28
> 𝑇𝐷𝑃𝑆(0316, 1𝐹16) =

4

28
,

та 𝑇𝐷𝑆(0316, 1𝐹16) ⊂ 𝑇𝐷𝑆(0316, 3𝐹16).
Також слiд зауважити, що в будь-якому ви-

падку, коли 𝑇𝐷𝑃𝑆(𝛼, 𝛽) > 0, то 𝑇𝐷𝑃𝑆(𝛼, 𝛽) >
𝐷𝑃𝑆(𝛼, 𝛽). Нажаль, порiвняння 𝑇𝐷𝑃𝑆(𝛼, 𝛽) з ве-
личиною max𝛼′∈Δ(𝛼),𝛽′∈Δ(𝛽)𝐷𝑃

𝑆(𝛼′, 𝛽′) зробити не
можна, оскiльки, за результатами розрахункiв, не
виявлено нiякої залежностi мiж цими величинами.

У випадках, коли даний метод дає ненульову ни-
жню оцiнку iмовiрностi усiченого диференцiалу, вона
виходить бiльшою за iмовiрнiсть звичайного дифе-
ренцiалу, що потенцiйно дозволяє будувати бiльш
ефективнi атаки.

Висновки

У данiй роботi проведено формалiзацiю теорiї ди-
ференцiального аналiзу на основi усiчених диферен-
цiалiв, а саме представлено параметр стiйкостi, який
характеризує iмовiрнiсть усiченого диференцiалу. За-
пропоновано два варiанти такого параметру, один з
яких виявився не iнформативним. Для iншого пара-
метру, побудованого на основi попереднього, наведе-
но деякi характеристики та властивостi та показано,
що вiн може використовуватись для побудови атак
на основi усiчених диференцiалiв. Дана iдея форма-
лiзацiї теорiї стiйкостi до криптоаналiзу на основi
усiчених диференцiалiв не є виключною та єдиною
можливою, але перспективна з точки зору побудо-
ви аналiтичних оцiнок стiйкостi шифрiв до певних
класiв атак.
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