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Анотація
У даній роботі представлено аналіз методів побудови високоймовірнісних усічених диферен-

ціалів та диференціальних характеристик. Показано недієздатність методу гілок і границь для
побудови високоймовірнісних усічених диференціалів. Також наведено випадки, в яких диферен-
ціальні характеристики з використанням усічених диференціалів мають перевагу над класични-
ми характеристиками і в яких програють їм на прикладі диференціальних характеристик на 4
раунди шифру 𝑃 𝑅𝐸𝑆𝐸𝑁𝑇.
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Вступ
Диференціальний криптоаналіз є одним з ефе-

ктивних методів атаки на блокові шифри. Вперше
диференціальний криптоаналіз на основі усічених
диференціалів був запропонований Ларсом Кнудсе-
ном в 1994 році [1]. Диференціальний криптоаналіз
з використанням усічених диференціалів розширює
можливості класичного диференціального крипто-
аналізу, оскільки різниці між двома текстами там
можуть бути визначені не повністю, а лише частко-
во.
В даній роботі пропонується перевірити можли-

вість застосування методу гілок і границь для по-
будови високоймовірнісних усічених диференціалів
за аналогією до класичних диференціалів, а також
ознайомитися з недоліками та перевагами побудо-
ви усічених диференціальних характеристик в по-
рівнянні з класичними.

1. Необхідні теоретичні відомості
Нехай 𝑉𝑛 = {0, 1}𝑛 - простір двійкових векторів

довжини 𝑛.
Шифруюче перетворення 𝑓 — це відображення

вигляду 𝑓 ∶ 𝑀 × 𝐾 → 𝐶, де 𝑀 — множина відкри-
тих текстів, 𝐾 — множина ключів, 𝐶 — множина
шифротекстів, та для будь-якого 𝑘 ∈ 𝐾 відображе-
ння 𝑓𝑘 є бієктивним. Індекс 𝑘 позначає конкретне
значення 𝑘 ∈ 𝐾.
Розглянемо композицію 𝑟 шифруючих перетво-

рень 𝑓 послідовно самих із собою з різними клю-
чами, як нове відображення: 𝑀 × (𝑘1, 𝑘2, … , 𝑘𝑟) → 𝐶,
де 𝑘1, 𝑘2, … , 𝑘𝑟 ∈ 𝐾, 𝐾 — множина ключів, 𝑀 —
множина відкритих текстів, 𝐶 — множина шифро-
текстів. Це відображення можна представити як
𝑓𝑘𝑟

(… 𝑓𝑘2
(𝑓𝑘1

(𝑥))), 𝑥 ∈ 𝑀 і будемо його називати ба-

гатораундовим шифруючим перетворенням.
Для скорочення позначення 𝑛-бітового вектора з

великою кількістю однакових бітів будемо викори-
стовувати нотацію 𝑏𝑡

1𝑏𝑛−𝑡
2 — що означає, що вектор

має вигляд: 𝑡 бітів 𝑏1 спочатку і 𝑛 − 𝑡 бітів 𝑏2 потім.

1.1. Диференціальний криптоаналіз

Диференціалом шифруючого перетворення 𝑓𝑘 на-
зивається пара довільних двійкових векторів (𝛼, 𝛽),
для яких виконується співвідношення

𝑓𝑘(𝑧 ∘ 𝛼) = 𝑓𝑘(𝑧) • 𝛽.

Далі у цій роботі будемо використовувати лише опе-
рацію додавання за модулем 2 (𝑋𝑂𝑅, ⊕).
Диференціальною характеристикою багатораун-

дового шифруючого перетворення називається по-
слідовність двійкових векторів 𝛼0 → 𝛼1 → … → 𝛼𝑟,
𝛼𝑖 ∈ 𝑉𝑛, 𝑖 = 0, … , 𝑟. Цю послідовність ми розглядає-
мо як набір різниць між проміжними шифротекста-
ми багатораундового шифруючого перетворення пі-
сля кожного раунду. Тобто, кожна проміжна різни-
ця 𝛼𝑖, 𝑖 = 1, … , 𝑟 − 1, є різницею виходу для попере-
днього раундового перетворення та різницею входу
для наступного раундового перетворення.
В цій роботі будемо розглядати шифруючі пере-

творення, які використовують операцію ⊕ і для до-
давання ключа. Оскільки ∀𝑥 ∈ 𝑀, ∀𝑘 ∈ 𝐾, 𝑓𝑘(𝑥) =
𝑓(𝑥 ⊕ 𝑘), тоді рівність для диференціала (𝛼, 𝛽) мо-
жна записати як 𝑓(𝑥 ⊕ 𝑘 ⊕ 𝛼) = 𝑓(𝑥 ⊕ 𝑘) ⊕ 𝛽. Нехай
𝑦 = 𝑥 ⊕ 𝑘, 𝑦 ∈ 𝑀, тоді 𝑓(𝑦 ⊕ 𝛼) = 𝑓(𝑦) ⊕ 𝛽. Тобто
значення ключа для нас не важливе в такій конфі-
гурації. Тому надалі раундове перетворення будемо
записувати як 𝑓(𝑥), 𝑥 ∈ 𝑀.
Імовірністю диференціалу (𝛼, 𝛽) шифруючого пе-

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених

224



ретворення 𝑓 буде величина:

𝐷𝑃 𝑓(𝛼, 𝛽) = 1
2𝑛 ∑

𝑥∈𝑉𝑛

[𝑓(𝑥 ⊕ 𝛼) = 𝑓(𝑥) ⊕ 𝛽 ],

де [𝑃 ]— дужки Айверсона: [𝑃 ] = 1, якщо 𝑃— істин-
не, в інакшому випадку [𝑃 ] = 0.
Ймовірність диференціальної характеристики

𝛼0 → 𝛼1 → … → 𝛼𝑟 багатораундового шифруючого
перетворення, що складається з раундових перетво-
рень 𝑓, обчислюється за формулою

𝐸𝐷𝑃 (𝛼0
𝑓
−→ 𝛼1 → ... → 𝛼𝑟−1

𝑓
−→ 𝛼𝑟) =

=
𝑟−1

∏
𝑖=0

𝐷𝑃 𝑓(𝛼𝑖, 𝛼𝑖+1).

1.2. Диференціальний криптоаналіз на
основі усічених диференціалів

У роботі Ларса Кнудсена [1] надавалось таке ви-
значення: усіченим диференціалом називається па-
ра двійкових векторів (𝛼1, 𝛽1), де 𝛼1 є підпослідовні-
стю 𝛼 та 𝛽1 є підпослідовністю 𝛽, та (𝛼, 𝛽) — класи-
чний диференціал. Тому для усіченого диференціа-
ла (𝛼1, 𝛽1), 𝛼1 та 𝛽1 можна вважати масками вхідних
і вихідних різниць шифруючого перетворення. З ко-
жною маскою 𝛾 асоціюється множина можливих рі-
зниць Δ(𝛾).
Множиною можливих різниць Δ(𝛼)— є множина

всіх можливих різниць, що є підпослідовностями 𝛼:

Δ(𝛼) = {𝛼′ ∈ 𝑉𝑛 ∖ {0} ∶ 𝛼′ ∨ 𝛼 = 𝛼}.

В роботі [2] О. Якимчука було запропоновано аль-
тернативний вигляд усіченого диференціала (𝛼, 𝛽), в
якому маски вхідних і вихідних різниць визначаю-
ться так:

𝛼, 𝛽 ∈ 𝑉 ∗
𝑛 = {0, 1, ∗}𝑛.

В такому випадку Δ(𝛼) буде містити такі різни-
ці 𝛼′:
1) якщо в 𝛼 на певній позиції стоїть 0, то і в 𝛼′ на
тій же позиції стоїть 0;

2) якщо в 𝛼 на певній позиції стоїть 1, то і в 𝛼′ на
тій же позиції стоїть 1;

3) якщо в 𝛼 на певній позиції стоїть ∗, то і в 𝛼′ на
тій же позиції може бути як 0, так і 1.

Визначимо ймовірність переходу маски 𝛼 в маску
𝛽 як

𝑇 𝐷𝑃 𝑓(𝛼, 𝛽) = 1
2𝑛 ∑

𝑥∈𝑉𝑛

[∀𝛼
′

∈ Δ(𝛼), ∃𝛽
′

∈ Δ(𝛽) ∶

𝑓(𝑥 ⊕ 𝛼
′
) = 𝑓(𝑥) ⊕ 𝛽

′
].

Ймовірність переходу маски 𝛼 в маску 𝛽 може бу-
ти параметром оцінки стійкості шифрів до диферен-
ціального криптоаналізу на основі усічених дифе-
ренціалів за аналогію, як ймовірність диференціалу
є параметром стійкості шифрів до звичайного дифе-
ренціального криптоаналізу.

2. Застосування диференціального
криптоаналізу на основі усічених
диференціалів спеціального виду
Розглянемо результати спроб пошуку високоймо-

вірнісних усічених диференціалів запропонованого
вигляду та диференціальних характеристик з усіче-
них диференціалів.

2.1. Пошук високоймовірних усічених
диференціалів методом гілок та границь

Часто для пошуку диференціалів з високою ймо-
вірністю використовується метод гілок і границь.
Його суть полягає в оптимізації повного перебору
розв’язків дерева рішень до перебору лише гілок де-
рева, які відповідають певному критерію. В дифе-
ренціальному криптоаналізі в методі гілок і границь
коренем дерева є вхідна різниця, кожне ребро —
це один раунд шифрування, а критерій, за яким
відкидаються певні шляхи в дереві — це ймовір-
ність диференціалу. Ймовірність диференціалу для
одного раунду шифрування зазвичай легко обраху-
вати. Ймовірність диференціалу після кількох раун-
дів шифрування для однієї гілки є добутком ймовір-
ностей всіх диференціалів окремих раундів для цієї
гілки дерева. У випадку, коли для одного не першо-
го раунду шифрування різні вхідні різниці перехо-
дять в одну вихідну різницю, тоді ймовірність ди-
ференціалу з кореня дерева до цієї вихідної різниці
буде сумуватися по двох різних гілках.
Далі у цьому розділі за перетворення 𝑓 візьмемо

один 8-бітовий раунд з двома 4-бітовими 𝑆-блоками,
заданих в таблиці 1 та лінійним перетворенням, за-
даним таблицею 2. Спробуємо знайти високоймовір-
нісні маски усічених диференціалів для якнайбіль-
шої кількості раундів таких раундових перетворень.
Нехай на вхід першого раунду подається маска

040001. Тоді:
• 𝑇 𝐷𝑃 𝑓(040001, 040100) = 0.25;
• 𝑇 𝐷𝑃 𝑓(040001, 040101) = 0.125;
• 𝑇 𝐷𝑃 𝑓(040001, 04010∗) = 0.375.
Тепер подамо кожну з цих вихідних масок на вхід

другого раунду і обрахуємо 𝑇 𝐷𝑃 з однією і тією ж
вихідною маскою ∗ ∗ ∗1∗4:
• 𝑇 𝐷𝑃 𝑓(040100, ∗ ∗ ∗1∗4) = 0.75 — за визначенням

𝑇 𝐷𝑃, це означає, що 3
4 всіх відкритих текстів

𝑥 ∈ 𝑉8 переводять вхідну маску 040100 у вихі-
дну — ∗ ∗ ∗1∗4;

• 𝑇 𝐷𝑃 𝑓(040101, ∗ ∗ ∗1∗4) = 0.75 — це означає, що
також 3

4 всіх відкритих текстів 𝑥 ∈ 𝑉𝑛 перево-
дять вхідну маску 040101 у вихідну — ∗ ∗ ∗1∗4;

• 𝑇 𝐷𝑃 𝑓(04010∗, ∗ ∗ ∗1∗4) = 0.5 — а це означає, що
1
2 всіх відкритих текстів 𝑥 ∈ 𝑉𝑛 одночасно пе-
реводять і вхідну маску 040100 і вхідну маску
040101 у вихідну маску ∗ ∗ ∗1∗4, бо за введеним
означенням масок, множина Δ(04010∗) складає-
ться з двох різниць 040100 і 040101.

За методом гілок і границь для обрахунку
𝑇 𝐷𝑃 {𝑓 ,𝑓}(040001, ∗ ∗ ∗1∗4) (ймовірності переходу ма-
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Таблиця 1. S-блок шифру 𝑃 𝑅𝐸𝑆𝐸𝑁𝑇

𝑥 0 1 2 3 4 5 6 7 8 9 𝐴 𝐵 𝐶 𝐷 𝐸 𝐹
𝑆(𝑥) 𝐶 5 6 𝐵 9 0 𝐴 𝐷 3 𝐸 𝐹 8 4 7 1 2

Таблиця 2. 8-бітове лінійне перетворення

𝑖 0 1 2 3 4 5 6 7
𝑃 (𝑖) 0 4 1 5 2 6 3 7

ски 040001 в маску ∗ ∗ ∗1∗4 після двох раундів ши-
фрування) треба просумувати всі ймовірності усіче-
них диференціальних характеристик нижче:
• 𝐸𝐷𝑃 (040001

𝑓
−→ 040100

𝑓
−→ ∗∗∗1∗4) = 0.25×0.75 =

0.1875;
• 𝐸𝐷𝑃 (040001

𝑓
−→ 040101

𝑓
−→ ∗ ∗ ∗1∗4) = 0.125 ×

0.75 = 0.09375;
• 𝐸𝐷𝑃 (040001

𝑓
−→ 04010∗

𝑓
−→ ∗∗∗1∗4) = 0.375×0.5 =

0.1875.
Але так робити не можна з нашим визначенням
𝑇 𝐷𝑃, бо 1

2 всіх відкритих текстів 𝑥 ∈ 𝑉𝑛 на другому
раунді буде врахована 3 рази в кожному з переходів.
Така ситуація може призвести до значення 𝑇 𝐷𝑃 > 1
за достатньої кількості гілок для певної вихідної ма-
ски, що призводить до втрати сенсу параметра 𝑇 𝐷𝑃
як ймовірності.
Отже, при пошуку високоймовірних усічених ди-

ференціалів методом гілок та границь було виявле-
но, що таким методом користуватись не можна в
контексті визначених масок усічених диференціалів
і ймовірності переходу певної вхідної маски у вихі-
дну.

2.2. Пошук високоймовірних характеристик
для шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

Для практичної перевірки дієздатності запропо-
нованого підходу визначення усічених диференціа-
лів та оцінки стійкості шифруючих перетворень до
криптоаналізу на основі усічених диференціалів та-
кого виду, було обрано шифр 𝑃 𝑅𝐸𝑆𝐸𝑁𝑇.
Шифр 𝑃 𝑅𝐸𝑆𝐸𝑁𝑇 [3] — це 31-раундова 64-бітна

𝑆𝑃-мережа, один раунд якої складається з 16-ти 4-
бітних 𝑆-блоків та лінійного перетворення.
Надалі будемо позначати 𝑓 як раундове перетво-

рення цього шифру.
Оскільки метод гілок та границь неможливо за-

стосувати до усічених диференціалів, будемо роз-
глядати диференціальні характеристики побудовані
на усічених диференціалах аналогічно до звичайних
диференціалів.
Використання усічених диференціалів дає перева-

гу над звичайними диференціалами у пошуку най-
більш ймовірної вихідної маски для одного раунду
шифрування.
Розглянемо вхідну маску 0631 та дві вихідні ма-

ски 0151015 ∗ 0311 і 015101500311, що відрізняються
одним символом на 32-му місці. Далі обрахуємо зна-

чення 𝑇 𝐷𝑃 для одного раунду шифрування шифру
𝑃 𝑅𝐸𝑆𝐸𝑁𝑇 для введених раніше вхідної і двох рі-
зних вихідних різниць:
• 𝑇 𝐷𝑃 𝑓(0631, 0151015 ∗ 0311) = 0.5;
• 𝑇 𝐷𝑃 𝑓(0631, 015101500311) = 0.25.
Як бачимо, значення 𝑇 𝐷𝑃 є більшим для усічено-

го диференціала, що має вихідну маску, що містить
символ ∗. Якщо маска не містить символу ∗, то вона
відіграє роль звичайної різниці двох текстів.
В той час, як на наступному раунді найбільш ймо-

вірною вихідною маскою для вхідної маски 0151015 ∗
0311 буде маска 𝛽1 = 0310111031011107 ∗ 011103 ∗ 071:

𝑇 𝐷𝑃 𝑓(0151015 ∗ 0311, 𝛽1) = 0.015625,

а для вхідної маски 015101500311 найімовірнішою ви-
хідною маскою буде 𝛽2 = 0310111031011 ∗ 01910111:

𝑇 𝐷𝑃 𝑓(01510471, 𝛽2) = 0.125.

Тому, порахувавши ймовірність переходу масок
для кожної характеристики, отримаємо наступне:

𝐸𝐷𝑃 (0631
𝑓
−→ 0151015 ∗ 0311

𝑓
−→ 𝛽1) = 0.0078125,

𝐸𝐷𝑃 (0631
𝑓
−→ 01510471

𝑓
−→ 𝛽2) = 0.03125.

Як бачимо, значення ймовірності для характери-
стики, де маска в середині характеристики містить
символ ∗, є значно меншим від іншої. Тобто може-
мо зробити висновок, що використання усіченого ди-
ференціала в диференціальній характеристиці дає
перевагу над звичайним диференціалом лише якщо
маска має символ ∗ в останньому раунді.

2.3. Порівняння диференціальних
характеристик усічених і звичайних
диференціалів для шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

У роботі [4] наведено диференціальну характери-
стику для 4 раундів шифру 𝑃 𝑅𝐸𝑆𝐸𝑁𝑇 з найбіль-
шою ймовірністю — 2−18, при чому ймовірність ди-
ференціалу останнього раунду дорівнює 2−6. Замі-
нивши диференціал останнього раунду на усічений
диференціал з більшим значенням 𝑇 𝐷𝑃, при цьому
не міняючи диференціали попередніх раундів, мо-
жна досягти більшого значення 𝐸𝐷𝑃 для диферен-
ціальної характеристики. Наприклад, можна вико-
ристати такий усічений диференціал на останньому
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Таблиця 3. Порівняння ймовірностей диференціальних характеристик для 4 раундів шифру 𝑃 𝑅𝐸𝑆𝐸𝑁𝑇

Раунд 𝐶1 𝑇 𝐷𝑃 𝐶2 𝑇 𝐷𝑃 𝐶3 𝑇 𝐷𝑃

I 0491011102 1 0491011102 1 0491011102 1

R1 02810210281021 2−4 02810210281021 2−4 0281021015∗
0121021

3 × 2−3

R2 0231071032 2−4 0231071032 2−4 07107107107107103∗
031011 ∗
04

2−6

R3 0510104510108 2−4 0510104510108 2−4 (01)605(10)6013∗
03 ∗
02(10)41∗
102 ∗ 0

2−16

R4 0491011102 2−6 0101110310111031∗
02

3 × 2−3 − −

раунді:

𝑇 𝐷𝑃 𝑓(0510104510108, 0101110310111031 ∗ 02) =

= 0.09375 = 3 × 2−3.

В такому випадку значення ймовірності диферен-
ціальної характеристики

𝐸𝐷𝑃 (0491011102 𝑓
−→ 02810210281021

𝑓
−→ 0231071032 𝑓

−→
𝑓
−→ 0510104510108 𝑓

−→ 0101110310111031∗02) = 3×2−15,

що значно більше, ніж значення 2−18, яке досягає-
ться класичними диференціалами.
В таблиці 3 наведено приклади двох диференці-

альних характеристик 𝐶2 та 𝐶3, які використовують
усічені диференціали, і порівняно значення 𝑇 𝐷𝑃 з
диференціальною характеристикою наведеною в ро-
боті [4] — 𝐶1.
Диференціальна характеристика 𝐶2 побудована

так, щоб диференціал лише останнього раунду був
змінений відносно наведеної характеристики 𝐶1, що
дає можливість характеристиці 𝐶2 отримати більшу
ймовірність диференціальної характеристики.
Диференціальна характеристика 𝐶3 побудована

інакшим методом: на кожному раунді обирається
усічений диференціал з найбільшою ймовірністю.
Це призводить до отримання кращої ймовірності ли-
ше в першому раунді, а далі ймовірності стають гір-
шими ніж в оригінальній диференціальній характе-
ристиці запропонованій в [4].

Висновки
У даній роботі було проведено аналіз різних під-

ходів до пошуку високоймовірних усічених диферен-
ціалів, а саме метод гілок і границь та пошук ви-
сокоймовірнісних диференціальних характеристик,

який було застосовано до шифру 𝑃 𝑅𝐸𝑆𝐸𝑁𝑇. Бу-
ли розглянуті переваги та недоліки усічених дифе-
ренціалів в порівнянні з класичними диференціала-
ми. Було показано, що метод гілок і границь є неді-
єздатним для роботи з усіченими диференціалами
такого виду. Для 4 раундів шифру 𝑃 𝑅𝐸𝑆𝐸𝑁𝑇 бу-
ла запропонована високоймовірна характеристика з
використанням усічених диференціалів, що є більш
ймовірною, ніж у випадку використання класичних
диференціалів.
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