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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 90 стор., 49 таблиць, 23 джерела.

У цiй роботi проведено дослiдження постквантових

криптографiчних примiтивiв сiмейства AJPS, побудованих на основi

арифметики за модулем чисел Мерсенна. Розглянуто три криптосистеми:

побiтову схему шифрування AJPS-1, поблокову схему шифрування

AJPS-2 та механiзм iнкапсуляцiї ключiв AJPS-KEM. Наведено

формальний опис кожної з криптосистем, а також реалiзовано їх

модифiкацiї з використанням альтернативних класiв модулiв — зокрема,

узагальнених чисел Мерсенна та чисел Кренделла.

У рамках дослiдження здiйснено порiвняльний аналiз

псевдовипадковостi вiдкритих ключiв та шифротекстiв для криптосистем

AJPS-1 та AJPS-2 та їх модифiкацiй. А також проаналiзовано

шифротексти, отриманi в результатi iнкапсуляцiї ключа в AJPS-KEM та

її модифiкованих версiях. Для оцiнювання якостi випадковостi

застосовано стандартний набiр тестiв NIST SP 800-22.

Отриманi результати свiдчать про те, що використання узагальнених

чисел Мерсенна та чисел Кренделла як модулiв криптосистем сiмейства

AJPS є обґрунтованим: модифiкованi версiї криптосистем демонструють як

мiнiмум не гiршi, а в багатьох випадках — кращi показники випадковостi,

що є критичним для забезпечення криптографiчної стiйкостi.

КРИПТОСИСТЕМА AJPS, ПОСТКВАНТОВА КРИПТОГРАФIЯ,

ЧИСЛА МЕРСЕННА, УЗАГАЛЬНЕНI ЧИСЛА МЕРСЕННА, ЧИСЛА

КРЕНДЕЛЛА
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ABSTRACT

This work presents a study of post-quantum cryptographic primitives

from the AJPS family, which are based on arithmetic modulo Mersenne

numbers. Three cryptosystems are examined: the bitwise encryption scheme

AJPS-1, the block encryption scheme AJPS-2, and the key encapsulation

mechanism AJPS-KEM. A formal description of each system is provided,

along with modified implementations using alternative classes of moduli —

specifically, generalized Mersenne numbers and Crandall numbers.

The study includes a comparative analysis of the pseudorandomness of

public keys and ciphertexts for AJPS-1 and AJPS-2 and their modifications.

Additionally, ciphertexts obtained through key encapsulation in AJPS-KEM

and its modified versions were analyzed. To evaluate the quality of randomness,

the standard NIST SP 800-22 test suite was used.

The results confirm that using generalized Mersenne numbers and

Crandall numbers as modules in AJPS-family cryptosystems is well justified:

the modified systems demonstrate equal or, in many cases, superior

randomness properties — a critical aspect of cryptographic security.

AJPS CRYPTOSYSTEM, POST-QUANTUM CRYPTOGRAPHY,

MERSENNE NUMBERS, GENERALIZED MERSENNE NUMBERS,

CRANDALL NUMBERS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

⊕ — операцiя побiтового додавання;

𝑀𝑛 — число Мерсенна вигляду 2𝑛 − 1, де 𝑛 ∈ N;

𝑀𝑛,𝑐 — число Кренделла вигляду 2𝑛−𝑐, де 𝑛 та 𝑐 – додатнi цiлi числа

та log2 𝑐 ⩽
𝑛
2 ;

𝑀𝑛,𝑚 — узагальнене число Мерсенна вигляду 2𝑛 − 2𝑚 − 1, де 𝑛,𝑚 –

додатнi цiлi числа та 𝑚 < 𝑛;

𝐻𝑎𝑚(𝑥) — вага Геммiнга числа 𝑥, тобто кiлькiсть одиниць у бiтовому

представленнi числа 𝑥;

P-value (значення 𝑝) — це ймовiрнiсть того, що для iстинно

випадкової послiдовностi результат тесту є таким ж, як для

дослiджуваної послiдовностi.
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ВСТУП

Актуальнiсть дослiдження. Забезпечення конфiденцiйностi,

цiлiсностi та доступностi iнформацiї є одним iз ключових завдань

сучасної iнформацiйної безпеки. Впродовж iсторiї криптографiя

еволюцiонувала вiд простих симетричних шифрiв, застосовуваних ще за

воєнних часiв для захисту вiйськової комунiкацiї – починаючи з

приблизно 1900 року до н.е. у Стародавньому Єгиптi та продовжуючи

античними методами, як-от шифр Цезаря (I столiття до н.е.), – до

складних асиметричних криптосистем, що використовуються в

глобальних цифрових iнфраструктурах сучасного свiту. Особливо

iнтенсивний розвиток криптографiї спостерiгався у XX столiттi, зокрема

пiд час Першої (1914–1918) та Другої свiтових воєн (1939–1945), що

ознаменувались використанням механiзованих шифрувальних пристроїв

(наприклад, машини Enigma). У кiнцi XX та на початку XXI столiття на

перший план вийшли асиметричнi методи та постквантовi пiдходи, якi

лежать в основi сучасних систем цифрової безпеки.

Класична асиметрична криптографiя спирається на складнi задачi

з теорiї чисел, якi вважаються обчислювально нездiйсненними в умовах

класичної обчислювальної моделi. Серед найбiльш вiдомих криптосистем

можна виокремити:

– RSA [1], стiйкiсть якого базується на задачi факторизацiї великих

цiлих чисел.

– ElGamal [2], побудований на складностi задачi дискретного

логарифмування у мультиплiкативнiй групi скiнченного поля.

– Diffie–Hellman [3], що дозволяє обмiнюватися ключами за

публiчним каналом, також базується на задачi дискретного

логарифмування.

– ECDSA та ECDH [4, 5], що є аналогами згаданих вище схем на

елiптичних кривих i використовують складнiсть дискретного
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логарифмування в групах точок елiптичних кривих над скiнченними

полями.

Цi криптосистеми широко застосовуються в сучаснiй цифровiй

iнфраструктурi: зокрема, у протоколах TLS/SSL, PGP, цифрових

пiдписах, електронному голосуваннi, блокчейнах тощо. Однак розвиток

квантових обчислень створює загрозу їхнiй безпецi, оскiльки iснують

квантовi алгоритми, зокрема алгоритм Шора [6], якi дозволяють

зруйнувати математичнi основи цих систем за полiномiальний час.

На той час запропонований алгоритм Шора розглядався радше як

теоретична загроза. Проте за останнi два десятилiття квантовi технологiї

здiйснили суттєвий поступ: великi науково-дослiднi установи та

комерцiйнi компанiї активно iнвестують у розробку масштабованих

квантових комп’ютерiв. I хоча наразi ще не побудовано квантового

пристрою, здатного реалiзувати повноцiнну атаку на RSA або аналогiчнi

схеми, бiльшiсть експертiв сходяться на думцi, що це питання не

можливостi, а лише часу та iнженерного прогресу.

Iсторичний досвiд свiдчить, що повне впровадження

криптографiчних стандартiв на практицi потребує щонайменше

десятилiття. Враховуючи цю обставину, питання запровадження стiйких

до квантових атак рiшень набуває критичного значення. Саме тому

Нацiональний iнститут стандартiв i технологiй США (NIST) iнiцiював

процес стандартизацiї постквантових криптографiчних алгоритмiв [7], що

здатнi забезпечити захист навiть за використання квантових

обчислювальних потужностей.

Отже, сучаснi асиметричнi криптосистеми перебувають пiд

потенцiйною загрозою з боку квантових технологiй. У цьому контекстi

постає нагальна потреба у створеннi нових криптографiчних схем,

безпека яких базується на задачах, що залишаються складними як у

класичнiй, так i у квантовiй моделях обчислення. Дослiдження таких

систем, включаючи аналiз їхньої ефективностi, криптостiйкостi та

придатностi до практичного застосування, є одним iз найактуальнiших
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завдань сучасної криптографiї.

Метою дослiдження є аналiз криптографiчних примiтивiв

сiмейства AJPS та побудова їх модифiкацiй задля збiльшення їх

захищеностi.

Задача дослiдження полягає у побудовi, модифiкацiї та аналiзi

криптосистем AJPS-1, AJPS-2 та AJPS-KEM з використанням

альтернативних класiв модулiв i оцiнюваннi впливу цих змiн на

криптографiчнi властивостi систем.

Для розв’язання поставленої задачi необхiдно вирiшити такi

завдання:

1) провести огляд сучасного стану постквантової криптографiї та

математичних задач, що лежать в її основi;

2) описати математичну структуру криптосистем AJPS-1, AJPS-2 та

AJPS-KEM i сформулювати їх формальнi моделi;

3) реалiзувати модифiкацiї криптосистем iз використанням чисел

Кренделла та узагальнених чисел Мерсенна як модуля;

4) провести емпiричне тестування псевдовипадковостi вiдкритих

ключiв i шифротекстiв за допомогою пакету тестiв NIST SP 800-22;

5) проаналiзувати та порiвняти результати для всiх реалiзованих

варiантiв криптосистем.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є статистичнi властивостi криптосистем

сiмейства AJPS, побудованих на арифметицi за модулем чисел Мерсенна

та їх узагальнень.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: теорiї ймовiрностей, теорiї кодування та методи

комп’ютерного моделювання.

Наукова новизна отриманих результатiв полягає у:

– вперше побудовано модифiкацiї криптосистеми AJPS-KEM iз

використанням чисел Кренделла та узагальнених чисел Мерсенна як
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модулiв;

– вперше проведено комплексне тестування псевдовипадковостi

ключiв та шифротекстiв для криптосистем AJPS з рiзними модулями;

– встановлено доцiльнiсть використання альтернативних класiв

чисел, що дозволяє розширити простiр параметрiв i пiдвищити

криптографiчну гнучкiсть систем.

Практичне значення результатiв полягає у можливостi

застосування модифiкованих криптосистем AJPS у системах

постквантового захисту iнформацiї задля збiльшення варiативностi

параметрiв.

Апробацiя результатiв та публiкацiї. Результати цiєї роботи

були частково представленi на XXIII Всеукраїнськiй науково-практичнiй

конференцiї студентiв, аспiрантiв та молодих вчених «Теоретичнi i

прикладнi проблеми фiзики, математики та iнформатики» (14-17 травня

2025 року, м. Київ, Україна , а також на III Всеукраїнськiй

науково-практичнiй конференцiї «Theoretical and applied cybersecurity»

(29 травня 2025 року, м. Київ, Україна).
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1 ПОСТКВАНТОВА КРИПТОГРАФIЯ

У цьому роздiлi розглядаються сучаснi напрямки побудови

криптографiчних примiтивiв, що вважаються перспективними з огляду

на їхню стiйкiсть до атак у квантовiй моделi обчислень. Серед них –

криптосистеми, побудованi на основi:

– задач на решiтках;

– задач декодування випадкових лiнiйних кодiв;

– мультиварiантних задач;

– та iнших менш поширених пiдходах, що продовжують

дослiджуватися.

Також у цьому роздiлi представлено огляд криптосистем сiмейства

AJPS, зокрема AJPS-1, AJPS-2 та механiзму iнкапсуляцiї ключiв

AJPS-KEM, побудованих на використаннi арифметики за модулем

спецiальних класiв чисел – чисел Мерсенна. Цi криптосистеми є

альтернативними пiдходами до побудови постквантових схем з

використанням маловiдомих, але ефективних з обчислювальної точки

зору структур.

1.1 Конкурс постквантових криптопримiтивiв NIST

Для участi у першому раундi конкурсу було подано 82

криптосистеми, з яких 69 вiдповiдали мiнiмальним критерiям i були

прийнятi для оцiнки. В таблицi 1.1 наведене розбиття кандидатiв по

категорiях.

У рамках конкурсу NIST з постквантової криптографiї було

виявлено низку криптографiчних схем, якi виявилися вразливими до

ефективних атак, що пiдривають їхню безпеку. Цi системи ґрунтувалися

на рiзних класах задач, якi вважалися перспективними для побудови



15

Таблиця 1.1 – Класифiкацiя кандидатiв NIST PQC Round 1 за типом

математичної задачi

Категорiя Математичнi задачi Кандидати

На основi
решiток

Задача навчання з помилками
(Learning With Errors, LWE),
Ring-LWE, Module-LWE,
задача NTRU

CRYSTALS-KYBER, Falcon, CRYSTALS-
DILITHIUM, FrodoKEM, NewHope,
LAC, варiанти NTRU (NTRUEncrypt,
pqNTRUSign, NTRU-HRSS-KEM, NTRU
Prime), SABER, LIMA, Compact
LWE, KINDI, LOTUS, RVB*, DRS,
Ding Key Exchange, Lizard, Round2,
Three Bears, Titanium, qTESLA, DME,
EMBLEM/R.EMBLEM, Giophantus, LAKE,
Lepton, McNie, Odd Manhattan, Ouroboros-
R

Мультiварiативнi Розв’язання систем
мультiварiативних
квадратичних рiвнянь
(MQ задача), прихованi
польовi рiвняння (Hidden
Field Equations, HFE),
незбалансованi системи Oil
and Vinegar (UOV)

Rainbow, LUOV, HiMQ-3, MQDSS, GeMSS,
Gui, DualModeMS, CFPKM, RaCoSS,
WalnutDSA

На основi кодiв Задача синдрому декодування,
задача Мак-Елiса, задача
Нiдеррайтера

Classic McEliece, BIKE, HQC, LEDAkem,
LEDApkc, NTS-KEM, DAGS, QC-MDPC
KEM, RLCE-KEM, BIG QUAKE, LOCKER,
RQC, Ramstake

На основi
iзогенiй

Задача графа
суперсингулярних iзогенiй

SIKE

На основi гешiв Стiйкiсть до колiзiй, стiйкiсть
до знаходження прообразу,
стiйкiсть до знаходження
другого прообразу

SPHINCS+, Gravity-SPHINCS, Picnic,
Guess Again

Iншi Рiзнi алгебраїчнi задачi, задачi
теорiї груп

Edon-K*, HK17*, RankSign*, SRTPI*,
Mersenne-756839, KCL, Post-quantum RSA-
Encryption, Post-quantum RSA-Signature,
pqsigRM

постквантових примiтивiв, зокрема:

– Edon-K – криптосистема, заснована на задачi декодування в

ранговiй метрицi. Її вразливiсть полягала у тому, що вiдповiдний код є

надкодом LRPC-коду з малим рангом, що дозволяло ефективно

вiдновлювати помилки та зламати систему [8].

– HK17 – мультиварiантна криптосистема, для якої було показано

можливiсть повного вiдновлення спiльного ключа за допомогою

вiдповiдного аналiзу структури рiвнянь [9].
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– RankSign – схема на основi задачi декодування в ранговiй метрицi.

Було доведено, що всi параметри, рекомендованi авторами, є вразливими

до алгебраїчної атаки, яка дозволяє обiйти механiзм автентифiкацiї [10].

– SRTPI – ще одна мультиварiантна криптосистема, структура якої

виявилась афiнною, що уможливлювало її повне зламання шляхом

лiнеаризацiї [11].

– RVB – криптосистема, яка використовувала задачу знаходження

найкоротшого вектора в ґратцi (SVP). Згодом було показано, що певнi

припущення щодо розмiрiв параметрiв роблять можливим застосування

ефективних атак [12].

Цi приклади демонструють, що навiть у випадках використання

складних математичних задач, практичнi реалiзацiї криптосистем можуть

мiстити прихованi слабкi мiсця. Вiдтак, формальна стiйкiсть задачi не

гарантує безпеки всiєї криптосистеми без ретельного криптоаналiзу її

конкретної реалiзацiї.

Основна маса кандидатiв конкурсу NIST була зосереджена на

криптосистемах, якi ґрунтуються на задачах з теорiї ґраток – таких як

Learning With Errors (LWE) чи Module-LWE. Складнiсть зламування

алгоритмiв, побудованих на ґратках, дуже велика, найкращi алгоритми

ледь можуть розв’язати задачi цiєї категорiї за експоненцiйний час.

Проте, не менш важливим є вивчення альтернативних пiдходiв, що

базуються на iнших класах складних задач. Прикладом такого пiдходу є

криптосистема Mersenne-756839 (також вiдома як AJPS-KEM), яка

використовує арифметику у кiльцi лишкiв за модулем числа Мерсенна.

Ця криптосистема брала участь у першому раундi конкурсу NIST з

постквантової криптографiї, однак не була вiдiбрана до другого раунду.

Офiцiйна причина такого рiшення не публiкувалась, що є типовою

практикою для кандидатiв, якi не пройшли далi. Iмовiрно, причиною

могли бути фактори, не пов’язанi безпосередньо з криптографiчною

стiйкiстю – зокрема, складнiсть реалiзацiї, вiдсутнiсть широкого аналiзу

безпеки, або обмежена придатнiсть до стандартизацiї в порiвняннi з бiльш
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дослiдженими та простими у впровадженнi схемами.

Незважаючи на це, математична новизна та нетрадицiйна структура

AJPS-KEM роблять її перспективним об’єктом для подальших дослiджень,

особливо в контекстi пошуку нових пiдходiв до побудови постквантових

криптосистем, якi не базуються на ґраткових задачах.

1.2 Числа Мерсенна

Криптосистема AJPS у своїй побудовi використовує арифметику в

кiльцi лишкiв за модулем числа Мерсенна. Числа Мерсенна володiють

унiкальними математичними властивостями, що робить їх перспективною

основою для побудови криптографiчних схем.

Означення 1.1. (Число Мерсенна) Нехай 𝑛 – додатне цiле число.

Число виду 𝑀𝑛 = 2𝑛 − 1 називається числом Мерсенна.

Означення 1.2. (Просте число Мерсенна) Якщо 𝑛 є простим

числом i 2𝑛 − 1 також є простим числом, то 𝑀𝑛 називається простим

числом Мерсенна.

Найменшими простими числами Мерсенна є:

22−1 = 3, 23−1 = 7, 25−1 = 31, 27−1 = 127, 213−1 = 8191, . . .

Зауважимо, що число Мерсенна не може бути простим, якщо

параметр 𝑛 є складеним, оскiльки в цьому випадку можна записати

𝑛 = 𝑘 · ℓ. I тодi як 2𝑘 − 1, так i 2ℓ− 1 є дiльниками 𝑀𝑛 = 2𝑛− 1. Отже, 𝑀𝑛

не є простим числом. Тому шукати простi числа Мерсенна потрiбно серед

тих чисел Мерсенна, в яких параметр 𝑛 також є простим числом.

1.2.1 Iсторiя чисел Мерсенна

Числа Мерсенна названi на честь французького математика Марена

Мерсенна (1588–1648), який дослiджував цi числа у своїх працях. Вiн

припустив, що числа виду 2𝑛 − 1 є простими для певних значень 𝑛. Хоча
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його припущення мiстило помилки, воно стало основою для подальших

дослiджень.

Простi числа Мерсенна мають тiсний зв’язок iз досконалими

числами. Досконале число – натуральне число, що дорiвнює сумi його

додатних дiльникiв, не враховуючи самого числа. Ще Евклiд довiв, що

якщо 2𝑛 − 1 є простим числом, то 2𝑛−1(2𝑛 − 1) є досконалим числом. У

XVIII столiттi Леонард Ейлер довiв, що всi парнi досконалi числа мають

цей вигляд.

Сучаснi дослiдження чисел Мерсенна активно проводяться в рамках

проєкту Great Internet Mersenne Prime Search (GIMPS), який

використовує обчислення з розпаралелюванням для пошуку нових

простих чисел Мерсенна. Саме пошук простих чисел Мерсенна є дуже

актуальним, адже у зв’язку зi своєю структурою, обраховувати та

перевiряти їх на простоту є значно менш ресурсозатратною

обчислювальною задачею, нiж чисел iншого виду. В груднi 2018 року було

знайдено 51-ше число Мерсенна: 282589933 − 1. До того ж, пiдраховане воно

було на вже застарiлому на той час Intel Core i5 4-го поколiння з

тактовою частотою в 2 ГГц. А 12 жовтня 2024 року, з використанням

потужного процесора Nvidia A100, було знайдено вже 52-ге число

Мерсенна: 2136279841 − 1. Його довжина складає 41 024 320 символiв в

десятковому представленнi. Бiльш детальну iнформацiю можна

переглянути на сайтi GIMPS [13].

Алгоритм пошуку простих Мерсенна

Тест Люка-Лемера

Тест Люка-Лемера використовується для перевiрки простоти чисел

Мерсенна 𝑀𝑝 = 2𝑝−1, де 𝑝 є простим числом. Алгоритм працює наступним

чином:

1) Обчислюємо 𝑀𝑝 = 2𝑝 − 1.

2) Iнiцiалiзуємо 𝑆0 = 4.

3) Для 𝑛 = 1, 2, . . . , 𝑝− 2 обчислюємо: 𝑆𝑛+1 = 𝑆2
𝑛 − 2 (mod 𝑀𝑝).

4) Якщо пiсля 𝑝 − 2 iтерацiй 𝑆𝑝−2 ≡ 0 (mod 𝑀𝑝), то 𝑀𝑝 є простим
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числом.

Наразi цей алгоритм вважається найефективнiшим, точним та

рекомендованим GIMPS, проте процес пошуку оптимiзували ще бiльше.

На сайтi mersenne.org [13] можна завантажити програму P95

(Prime95) та надати ресурси свого комп’ютера для пiдрахунку нових

простих чисел Мерсенна. P95 автоматично пiдключається до серверiв

GIMPS i отримує завдання для обчислень. Програма використовує

процесор комп’ютера для виконання цих завдань. Вона може працювати

у фоновому режимi, не заважаючи основним задачам користувача. Пiсля

завершення обчислень P95 надсилає результати на сервери GIMPS для

перевiрки. Якщо знайдено нове просте число Мерсенна, це оголошується,

i користувач, який виявив його, отримує визнання та можливiсть назвати

число на свою честь. P95 гнучко налаштовується по витратi ресурсiв, тож

його можна застосовувати навiть для стрес-тестiв вашого ПК.

Перед запуском тесту Люка-Лемера використовуються ще тести

PRP (Probable Prime), P-1 Factoring та Trial Factoring, котрi з

вiрогiднiстю понад 99,9999% повертають правильну вiдповiдь щодо

простоти числа. Щоправда, невеличка можливiсть помилки першого роду

все ще присутня, тому результат незалежно перевiряється на рiзних

комп’ютерах за допомогою тесту Люка-Лемера, щоб уникнути можливих

помилок чи пiдробки результату.

1.2.2 Числа Мерсенна в криптографiї

Позначимо через Z𝑀𝑛
кiльце цiлих чисел за модулем 𝑀𝑛. Двiйковi

рядки iндексуються справа налiво, тобто для 𝑥 ∈ {0, 1}𝑛 записуємо 𝑥 як

𝑥𝑛 . . . 𝑥1.

Означення 1.3. Вага Геммiнга 𝑦 𝑛-бiтного рядка 𝑦 – це кiлькiсть

одиниць у 𝑦 i позначається Ham(𝑦).

Нехай seq : Z𝑀𝑛
→ {0, 1}𝑛 буде вiдображенням, яке кожному
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𝑥 ∈ Z𝑀𝑛

ставить у вiдповiднiсть двiйковий рядок seq(𝑥), що представляє

представника 𝑥 в iнтервалi [0,𝑀𝑛 − 1]. Вiдображення int : {0, 1}𝑛 → Z𝑀𝑛

вiдповiдає представленню двiйкового рядка у виглядi цiлого числа,

представленого 𝑦 mod 𝑀𝑛. Очевидно, що seq та int є зворотними

вiдображеннями мiж Z𝑀𝑛
та {0, 1}𝑛 ∖ {1𝑛}, причому int(1𝑛) = 0.

Вiдображення мiж Z𝑀𝑛
та {0, 1}𝑛 ∖ {1𝑛} використовується для

визначення додавання та множення у {0, 1}𝑛 природним чином: для

𝑦, 𝑦′ ∈ {0, 1}𝑛 нехай

𝑦 + 𝑦′ = seq(int(𝑦) + int(𝑦′)), 𝑦 · 𝑦′ = seq(int(𝑦) · int(𝑦′)).

Цi операцiї залишаються асоцiативними, комутативними та

дистрибутивними. Також визначаємо −𝑦 = seq(−int(𝑦)). Крiм того, ця

операцiя додавання є iнварiантною вiдносно обертання, тобто якщо

rot𝑘(𝑦) позначає циклiчне обертання 𝑦 на 𝑘 позицiй влiво, то

rot𝑘(𝑦 + 𝑦′) = rot𝑘(𝑦) + rot𝑘(𝑦′).

Лема 1.1. Лема про вагу Геммiнга

Нехай 𝑀𝑛 = 2𝑛 − 1. Для всiх 𝐴,𝐵 ∈ {0, 1}𝑛, маємо:

1) Ham((𝐴+𝐵) mod 𝑀𝑛) ⩽ Ham(𝐴) + Ham(𝐵),

2) Ham((𝐴 ·𝐵) mod 𝑀𝑛) ⩽ Ham(𝐴) · Ham(𝐵),

3) Якщо 𝐴 ̸= 0𝑛, тодi Ham((−𝐴) mod 𝑀𝑛) = 𝑛− Ham(𝐴).

1.2.3 Ефективнi методи обчислення на числах Мерсенна

Однiєю з причин, чому числа Мерсенна є перспективними з точки

зору практичного застосування в криптографiї, є можливiсть реалiзацiї

надзвичайно ефективних алгоритмiв для виконання базових

арифметичних операцiй. Особлива форма чисел 𝑀𝑛 = 2𝑛 − 1 дозволяє

суттєво оптимiзувати процеси зведення до модуля, множення та

пiднесення до степеня. Це забезпечує як пришвидшення криптографiчних

операцiй, так i зниження обчислювальних витрат у реалiзацiях на

апаратному рiвнi.
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У цьому пiдроздiлi розглянуто два пiдходи до ефективної

арифметики в кiльцi лишкiв за модулем 𝑀𝑛: покращений алгоритм

модулярної редукцiї, який експлуатує бiтову структуру чисел Мерсенна,

та метод обчислень у адаптованiй модульнiй системi чисел (AMNS), що

дозволяє ще бiльше оптимiзувати обчислення шляхом полiномного

представлення чисел.

Покращений алгоритм модулярної редукцiї [14]

– Використовується властивiсть: 2𝑛 ≡ 1 (mod 𝑀𝑝).

– Число 𝑋 розкладається у виглядi: 𝑋 = 𝑋1·2𝑛+𝑋0, де 𝑋0 – залишок

вiд дiлення 𝑋 на 2𝑛, а 𝑋1 – частка.

– Обчислюється залишок вiд дiлення 𝑋 на 𝑀𝑝: 𝑋 ≡ 𝑋1 + 𝑋0

(mod 𝑀𝑝).

Обчислення на Адаптованiй Модульнiй Системi Чисел

На конференцiї SAC2004 була презентована AMNS (Adapted Modular

Number System)[14]. У AMNS кожне число 𝑋 представляється у виглядi

полiнома: 𝑋 =
∑︀𝑛−1

𝑖=0 𝑥𝑖𝛾
𝑖 mod 𝑃, де:

– 𝛾 – основа системи (обирається так, щоб спростити обчислення),

– 𝑃 – модуль (велике просте число),

– 𝑥𝑖 – коефiцiєнти, якi належать до обмеженого дiапазону

{0, . . . , 𝜌− 1},
– 𝜌 – параметр, що визначає максимальне значення за модулем для

кожного коефiцiєнта 𝑥𝑖, обирається так, щоб забезпечити унiформне

представлення всiх елементiв Z𝑃 . Зазвичай береться як степiнь двiйки

для оптимiзацiї обчислень,

– 𝑛 – кiлькiсть коефiцiєнтiв.

Для AMNS вводиться додаткова умова: 𝛾𝑛 mod 𝑃 = 𝑐, де 𝑐 –

невелике число. Це дозволяє ефективно виконувати модульнi скорочення,

використовуючи властивостi полiномiв. З детальною реалiзацiєю можна

ознайомитись в оригiнальнiй статтi [14].
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1.2.4 Алгебраїчнi узагальнення чисел Мерсенна для

криптосистем

Як було показано в попереднiх пiдроздiлах, класичнi числа

Мерсенна 𝑀𝑛 = 2𝑛 − 1 володiють низкою корисних властивостей для

застосування в криптографiї. Зокрема, вони дозволяють ефективно

реалiзовувати арифметичнi операцiї у вiдповiдному кiльцi лишкiв,

завдяки простiй бiтовiй структурi модуля.

Однак, незважаючи на цi переваги, клас простих чисел Мерсенна є

надзвичайно обмеженим. На сьогоднi вiдомо лише 52 простих числа цього

типу, останнє з яких було знайдено наприкiнцi 2024 року [15]. Бiльшiсть з

них або надто великi для ефективної реалiзацiї, або не забезпечують

належного рiвня стiйкостi. Це обмежує гнучкiсть параметризацiї

криптосистем, зокрема у випадках, коли необхiдно пiдiбрати простий

модуль фiксованої довжини.

З метою подолання цих обмежень було запропоновано декiлька

узагальнень чисел Мерсенна, якi зберiгають бажанi обчислювальнi

властивостi, проте дозволяють ширше варiювати параметри. Далi

наведено опис найпоширенiших варiацiй.

Числа Кренделла

– Запропонованi Р. Кренделлом у 1992 роцi.

– Загальна формула: 𝑀𝑛,𝑐 = 2𝑛 − 𝑐, де 𝑐 — мале додатне цiле число.

– Застосовуються як альтернатива числам Мерсенна з подiбною

структурою, що дозволяє використовувати ефективнi алгоритми

обчислення за модулем.

Приклад 1.1. Нехай 𝑛 = 10, 𝑐 = 3. Тодi:

𝑀10,3 = 210 − 3 = 1021,

що є простим числом.
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Узагальненi числа Мерсенна

– Запропонованi Д. Солiнасом у 1999 роцi.

– Формула: 𝑀𝑛,𝑚 = 2𝑛 − 2𝑚 − 1, де 0 < 𝑚 < 𝑛, 𝑚,𝑛 ∈ N.

– Використовуються, зокрема, для побудови елiптичних кривих та

криптографiчних примiтивiв зi спецiальними модулями.

Приклад 1.2. Нехай 𝑛 = 9, 𝑚 = 3. Тодi:

𝑀9,3 = 29 − 23 − 1 = 512− 8− 1 = 503,

яке також є простим.

Бiльш узагальненi числа Мерсенна

– Запропонованi Чунгом i Хассаном у 2003 роцi на конференцiї SAC.

– Загальна форма: 𝑃 = 𝑓(2𝑡 − 𝑐), де 𝑓(𝑥) — бiнарний полiном з

коефiцiєнтами 𝑓𝑖 ∈ {0, 1}.
– Дає змогу будувати модулi складнiших форм при збереженнi

арифметичної ефективностi.

Приклад 1.3. Нехай 𝑓(𝑥) = 𝑥4 − 𝑥3 − 1 та 𝑥 = 24 − 2 = 14. Тодi:

𝑃 = 144 − 143 − 1 = 38416− 2744− 1 = 35671.

1.3 Опис криптосистеми AJPS

1.3.1 Визначення семантичної стiйкостi криптосистеми

Асиметрична схема шифрування

Асиметрична схема шифрування складається з трьох алгоритмiв:

алгоритму генерацiї ключiв KeyGen, алгоритму шифрування Enc та

алгоритму розшифрування Dec. Алгоритм KeyGen генерує вiдкритий

ключ 𝑝𝑘 i секретний ключ 𝑠𝑘. Алгоритм шифрування Enc приймає на

вхiд повiдомлення 𝑚 i вiдкритий ключ 𝑝𝑘, i видає шифротекст 𝐶.

Алгоритм розшифрування Dec приймає на вхiд шифротекст 𝐶 i
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секретний ключ 𝑠𝑘, i видає повiдомлення 𝑚′ або спецiальний символ ⊥,

що вказує на вiдхилення.

Означення 1.4. Cхема шифрування є 1 − 𝛿 коректною, якщо для

всiх 𝑚 виконується: Pr[Dec(𝑠𝑘, Enc(𝑝𝑘,𝑚)) = 𝑚] ⩾ 1 − 𝛿, де ймовiрнiсть

береться за випадковiстю 𝑝𝑘, 𝑠𝑘 та алгоритму шифрування.

Параметр безпеки позначається як 𝜆. Усi iншi параметри,

включаючи довжини ключiв i розмiр шифротексту, задаються як

полiномiально обмеженi функцiї вiд 𝜆.

Означення 1.5. Асиметрична схема шифрування

𝑃𝐾𝐸 = (KeyGen, Enc, Dec) називається семантично безпечною, якщо

для будь-якого ймовiрнiсного полiномiального розрiзнювача i будь-якої

пари повiдомлень 𝑚0,𝑚1 однакової довжини, за умови наявностi

вiдкритого ключа 𝑝𝑘, перевага у розрiзненнi 𝐶0 = Enc(𝑝𝑘,𝑚0) i

𝐶1 = Enc(𝑝𝑘,𝑚1) не перевищує: poly(|𝐶𝑖|)
2𝜆 , де poly – деякий полiном.

Означення 1.6. Асиметрична схема шифрування

𝑃𝐾𝐸 = (KeyGen, Enc, Dec) називається захищеною до атак iз вибором

шифротексту, якщо для будь-якого ймовiрнiсного полiномiального

розрiзнювача, який має доступ до оракула розшифрування будь-якого

заданого шифротексту, виконується наступне: для будь-якої пари

повiдомлень 𝑚0,𝑚1 однакової довжини, за умови наявностi вiдкритого

ключа 𝑝𝑘, перевага у розрiзненнi 𝐶0 = Enc(𝑝𝑘,𝑚0) i 𝐶1 = Enc(𝑝𝑘,𝑚1) не

перевищує: poly(|𝐶𝑖|)
2𝜆 , за умови, що розрiзнювач не запитує оракул iз 𝐶0 або

𝐶1.

Стiйкiсть механiзму iнкапсуляцiї ключа

Механiзм iнкапсуляцiї ключа (KEM) складається з трьох алгоритмiв:

алгоритму генерацiї ключiв KeyGen, алгоритму iнкапсуляцiї Encaps,

алгоритму декапсуляцiї Decaps i простору ключiв 𝐾. Алгоритм KeyGen

генерує вiдкритий ключ 𝑝𝑘 i секретний ключ 𝑠𝑘. Алгоритм iнкапсуляцiї

Encaps приймає на вхiд вiдкритий ключ 𝑝𝑘 i видає шифротекст 𝐶 та

ключ 𝐾 ∈ 𝐾. Алгоритм декапсуляцiї Decaps приймає на вхiд шифротекст
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𝐶 i секретний ключ 𝑠𝑘, i видає ключ 𝐾 ′ або спецiальний символ ⊥, що

вказує на вiдхилення.

Означення 1.7. KEM є (1 − 𝛿)-коректним, якщо:

Pr[Decaps(𝑠𝑘, 𝐶) = 𝐾 : (𝐶,𝐾) ← Encaps(𝑝𝑘)] ⩾ 1 − 𝛿, де ймовiрнiсть

береться за випадковiстю 𝑝𝑘, 𝑠𝑘 та алгоритму iнкапсуляцiї.

Означення 1.8. Механiзм iнкапсуляцiї ключа

𝐾𝐸𝑀 = (KeyGen, Encaps, Decaps) називається семантично стiйким,

якщо для будь-якого ймовiрнiсного полiномiального розрiзнювача, за

умови наявностi вiдкритого ключа 𝑝𝑘, перевага у розрiзненнi пар (𝐶,𝐾0)

i (𝐶,𝐾1), де (𝐶,𝐾0) ← Encaps(𝑝𝑘), а 𝐾1 є рiвномiрним i незалежним вiд

𝐶, не перевищує: poly(|𝐶|,|𝐾0|)
2𝜆 , де poly – деякий полiном.

Означення 1.9. Механiзм iнкапсуляцiї ключа

𝐾𝐸𝑀 = (KeyGen, Encaps, Decaps) називається захищеним до атак iз

вибором шифротексту, якщо для будь-якого ймовiрнiсного

полiномiального розрiзнювача, який має доступ до оракула декапсуляцiї

та вiдкритого ключа 𝑝𝑘, перевага у розрiзненнi пар (𝐶,𝐾0) i (𝐶,𝐾1), де

(𝐶,𝐾0) ← Encaps(𝑝𝑘), а 𝐾1 є рiвномiрним i незалежним вiд 𝐶, не

перевищує: poly(|𝐶|,|𝐾0|)
2𝜆 , за умови, що розрiзнювач не запитує оракул iз 𝐶.

1.3.2 Побiтове шифрування AJPS-1

В основi складностi криптосистеми лежить задача MLHRSP (англ.

Mersenne Low Hamming Ratio Search Problem).

Означення 1.10. (Задача MLHRSP) Нехай є 𝑀𝑛 та додатне цiле

число ℎ < 𝑛. Та нехай 𝐹 i 𝐺 – це лишки за модулем 𝑀𝑛, що мають вагу

Геммiнга ℎ та хай 𝐻 = 𝐹 ·𝐺−1 mod 𝑀𝑛. Мета полягає в тому, щоб вiдновити

значення 𝐹 та 𝐺 за вiдомими значеннями 𝑀𝑛, 𝐻 та ℎ.

В основi задачi лежить наступний експериментально отриманий

результат [16]. Нехай задано 𝐻 = 𝐹 ·𝐺−1 mod 𝑀𝑛, де двiйковi
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представлення чисел 𝐹 та 𝐺 мають малу вагу Геммiнга. Тодi число 𝐻 є

псевдовипадковим, тобто важко вiдрiзнити 𝐻 вiд випадкового лишка за

модулем 𝑀𝑛.

Вiдкритими параметрами криптосистеми є параметр захищеностi 𝜆,

число Мерсенна 𝑀𝑛, вага Геммiнга ℎ, що задовольняють умовам

4ℎ2 < 𝑛 ⩽ 16ℎ2 та 𝐶ℎ
𝑛 ⩾ 2𝜆 .

Алгоритм генерацiї ключiв.

1) Випадково та незалежно обираються значення 𝐹 та 𝐺 – лишки за

модулем 𝑀𝑛, що мають вагу Геммiнга ℎ.

2) Обчислюється 𝐻 = 𝐹 ·𝐺−1 mod 𝑀𝑛.

3) Встановлюється вiдкритий ключ 𝑝𝑘 = 𝐻, а особистий ключ

𝑠𝑘 = 𝐺.

Алгоритм побiтового шифрування.

1) Випадково i незалежно обираються 𝐴 та 𝐵 – лишки за модулем

𝑀𝑛 такi, що 𝐻𝑎𝑚(𝐴) = 𝐻𝑎𝑚(𝐵) = ℎ.

2) Бiт 𝑏 шифрується як:

𝐶 = (−1)𝑏 (𝐴 ·𝐻 +𝐵) mod 𝑀𝑛.

Алгоритм побiтового розшифрування.

1) Обчислюється 𝑑 = 𝐻𝑎𝑚(𝐶 ·𝐺 mod 𝑀𝑛).

2) Якщо 𝑑 ⩽ 2ℎ2, повертаємо 0; якщо 𝑑 ⩾ 𝑛− 2ℎ2, повертаємо 1.

Iнакше повертаємо помилку розшифрування ⊥.

1.3.3 Блокове шифрування AJPS-2

В основi складностi криптосистеми AJPS-2 лежить задача MLHCSP

(англ. Mersenne Low Hamming Combination Serach Problem).

Означення 1.11. (MLHCSP) Нехай задано: число Мерсенна 𝑀𝑛, цiле

число ℎ та пару чисел (𝑅, 𝑇 ), де 𝑅 – випадково обраний лишок за модулем
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𝑀𝑛, а 𝑇 обчислено за формулою

𝑇 = 𝐹 ·𝑅 +𝐺 mod 𝑀𝑛,

причому 𝐹 та 𝐺 – лишки за модулем 𝑀𝑛 з вагою Геммiнга ℎ. Потрiбно

знайти такi 𝐹 та 𝐺 з вiдомих 𝑀𝑛, ℎ, 𝑅 та 𝑇 .

Криптосистема AJPS-2 шифрує блок повiдомлення довжиною 𝜆, де

𝜆 – параметр захищеностi. У практичних застосуваннях доцiльно

вибирати довжину блоку повiдомлення такою ж, як i параметр безпеки. З

цiєї причини нижче описано схему для шифрування блоку повiдомлення

𝑚 ∈ {0, 1}𝜆.
Вiдкритими параметрами криптосистеми є:

– число Мерсенна 𝑀𝑛 = 2𝑛 − 1;

– число ℎ ∈ N, що задовольняє умовам ℎ = 𝜆, 10ℎ2 < 𝑛 ⩽ 16ℎ2;

– функцiї шифрування та розшифрування коду корекцiї помилок:

ℰ : {0,1}𝜆 → {0,1}𝑛; 𝒟 : {0,1}𝑛 → {0,1}𝜆,

якi задовольняють умовi: для того, щоб криптосистема була

(1− 𝛿)-коректною, де 𝛿 – ймовiрнiсть помилки, повинно виконуватись:

∀𝑀 ∈ {0,1}𝜆 : Pr (𝒟((𝐹 · 𝐶1)⊕ 𝐶2) = 𝑀) ⩾ 1− 𝛿.

Алгоритм генерацiї ключiв.

1) Випадковим чином обираються числа 𝐹 та 𝐺 – лишки за модулем

𝑀𝑛 з вагою Геммiнга ℎ. Число 𝐹 є особистим ключем, а значення 𝐺 –

секретним параметром криптосистеми.

2) Випадковим чином обирається 𝑅 – лишок за модулем 𝑀𝑛.

3) Обчислюється значення 𝑇 за спiввiдношенням:

𝑇 = 𝐹 ·𝑅 +𝐺 mod 𝑀𝑛.

4) Вiдкритим ключем є пара (𝑅, 𝑇 ), закритим – 𝐹 .
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Алгоритм шифрування.

1) Для шифрування повiдомлення 𝑀 незалежно та рiвноймовiрно

обираються числа 𝐴,𝐵1, 𝐵2 – лишки за модулем 𝑀𝑛 з вагою Геммiнга ℎ.

2) Шифротекстом повiдомлення 𝑀 є пара чисел (𝐶1, 𝐶2), де 𝐶1 та 𝐶2

обчислюються за спiввiдношеннями:

𝐶1 = 𝐴 ·𝑅 +𝐵1 mod 𝑀𝑛;

𝐶2 = (𝐴 · 𝑇 +𝐵2 mod 𝑀𝑛)⊕ ℰ(𝑀).

Алгоритм розшифрування.

1) Обчислюється значення:

𝑀 = 𝒟((𝐶1 · 𝐹 mod 𝑀𝑛)⊕ 𝐶2).

Коректнiсть схеми

Для того, щоб схема була (1 − 𝛿)-коректною, необхiдно вибрати

коригувальний код таким чином, щоб виконувалась умова:

Pr(𝐶1,𝐶2)←Enc(𝑝𝑘,𝑚) [𝐷((𝐹 · 𝐶1)⊕ 𝐶2) = 𝑚] ⩾ 1 − 𝛿, де ймовiрнiсть береться

за випадковiстю алгоритму шифрування та вибору 𝑝𝑘, 𝑠𝑘.

1.3.4 Криптоаналiз схем шифрування сiмейства AJPS

Означення 1.12. Для будь-якого розрiзнювача 𝐷, що видає бiт

𝑏 ∈ {0, 1}, перевага у розрiзненнi мiж двома випадковими змiнними 𝑋 та

𝑌 визначається як: Δ𝐷(𝑋;𝑌 ) := |Pr[𝐷(𝑋) = 1]− Pr[𝐷(𝑌 ) = 1]| .

Лема 1.2. Нехай 𝑓 – ймовiрнiсна полiномiально обчислювана

функцiя на двох випадкових змiнних 𝑋 та 𝑌 . Якщо iснує ймовiрнiсний

полiномiальний розрiзнювач 𝐷, що розрiзняє 𝑓(𝑋) та 𝑓(𝑌 ) з перевагою

𝛿, тодi iснує ймовiрнiсний полiномiальний розрiзнювач 𝐷′, що розрiзняє

𝑋 та 𝑌 з перевагою 𝛿.

Теорема 1.1. Схема шифрування AJPS-2, описана в попередньому
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роздiлi, є семантично безпечною за припущенням MLHCSP 1.3.3.

Доведення теореми 1.1 випливає з Леми 1.2, повнiстю наведено в

оригiнальнiй статтi з описом AJPS [16].

Позначимо задачу MLHCSP як 𝑃 . Якщо задачу 𝑃 можна

ефективно розв’язати, то можна порушити припущення з

[\relax \@savsk \lastskip \@savsf \spacefactor \begingroup \def {complexity}\edef РӘСҐРҷР»СЂР«РөР„РөРњСЏРҹ СҒСҖРҳРё СЇРҷСҺСҐСЋРўРөР„Р„СЅ СҒСЏРёРҳРєСҒСЂРўРө AJPS{РӘСҐРҷР»СЂР«РөР„РөРњСЏРҹ СҒСҖРҳРё СЇРҷСҺСҐСЋРўРөР„Р„СЅ СҒСЏРёРҳРєСҒСЂРўРө AJPS}\edef РӘСҐРҷР»СЂР«РөР„РөРњСЏРҹ СҒСҖРҳРё СЇРҷСҺСҐСЋРўРөР„Р„СЅ СҒСЏРёРҳРєСҒСЂРўРө AJPS{РӘСҐРҷР»СЂР«РөР„РөРњСЏРҹ СҒСҖРҳРё СЇРҷСҺСҐСЋРўРөР„Р„СЅ СҒСЏРёРҳРєСҒСЂРўРө AJPS}\begingroup \let 29\relax \let \@unexpandable@protect\edef \par ],

а отже, i безпеку криптосистеми.

Розподiл вiдстанi Геммiнга. Нехай 𝑅 – рiвномiрно випадковий

лишок за модулем 𝑀𝑛, а 𝑌 = 𝐹 ·𝑅+𝐺 mod 𝑀𝑛, де 𝐹,𝐺 обранi випадково

з множини лишкiв за модулем 𝑀𝑛 з вагою Геммiнга ℎ. Основний тест для

перевiрки псевдовипадковостi 𝑌 за умови 𝑅 полягає у порiвняннi розподiлу

Ham(𝑅,𝑅′) з розподiлом Ham(𝑅, 𝑇 ), де 𝑇 – рiвномiрно випадковий 𝑛-бiтний

рядок.

Атака на слабкi ключi. У BCGN17 [17] описано атаку на задачу

пошуку комбiнацiї Мерсенна з низькою вагою Геммiнга, яка базується на

рацiональнiй реконструкцiї. Якщо всi бiти 𝐹 i 𝐺 знаходяться у правiй

половинi, то їх можна вiдновити за допомогою розкладу в неперервнi

дроби.

Узагальнення за допомогою LLL. У BCGN17 [17]

запропоновано узагальнення, яке використовує розбиття 𝐹 i 𝐺 на вiкна

бiтiв. Аналiз показує, що час виконання атаки дорiвнює 22ℎ на

класичному комп’ютерi.

Квантове прискорення за алгоритмом Гровера. На

квантовому комп’ютерi можна використати алгоритм Гровера для

квадратичного прискорення атаки. Однак реалiзацiя цього пiдходу

потребує складних унiверсальних квантових комп’ютерiв.

Атака при 𝑛, яке не є простим. Якщо 𝑛 не є простим, то 2𝑛−1 не є

простим числом, що може дозволити часткову атаку. Наприклад, якщо 𝑛0

дiлить 𝑛, то 𝑞 = 2𝑛0 − 1 дiлить 𝑀𝑛 = 2𝑛− 1, i можна спробувати вiдновити

𝐹 i 𝐺 модулем 𝑞.

Активнi атаки
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Активнi атаки або атаки на основi помилок розшифрування є потужними

iнструментами для атаки на побiтове шифрування. Основна iдея таких атак

полягає у запитi розшифрування некоректно сформованих шифротекстiв

для отримання iнформацiї про ключ. Протидiяти таким атакам можна за

допомогою перевiрки коректностi шифротекстiв.

Для прикладу припустимо, що у нас є доступ до оракула

розшифрування. Формування псевдошифротекстiв виду 𝐴*𝐻 + 𝐵*, де 𝐴*

i 𝐵* мають низьку, але некоректну вагу Геммiнга. Це може призводити до

витоку iнформацiї про приватний ключ. Зокрема, зловмисник може

поступово додавати бiти ’1’ у 𝐵* (або 𝐴*) до тих пiр, поки

розшифрування не перейде вiд 0 до ⊥.

1.3.5 Механiзм iнкапсуляцiї ключiв AJPS-KEM

Так як попередня система є вразливою до атак на основi помилок

розшифрування, ця варiацiя для iнкапсуляцiї ключiв долає цю проблему.

Також її можна перетворити у асиметричну схему шифрування.

Нехай Enc i Dec будуть алгоритмами шифрування та

розшифрування, як визначено в роздiлi 1.3.4. Окрiм цього, механiзм

енкапсуляцiю використовує три випадковi оракули 𝐻1, 𝐻2 i 𝐻3, якi

приймають на вхiд рядок довжиною 𝜆 бiтiв i видають на виходi

рiвномiрно випадковий рядок iз вагою Геммiнга ℎ на 𝑛 бiтiв. Досить легко

побудувати реалiзацiю для 𝐻1, 𝐻2 i 𝐻3, тож деталями можна знехтувати.

Генерацiя ключiв

Генерацiя ключiв iдентична криптосистемi AJPS-2 та виконується

наступним чином: pk := (𝑅, 𝑇 := 𝐹 −𝑅+𝐺), sk := 𝐹, де 𝑅 – рiвномiрно

випадковий 𝑛-бiтний рядок, а 𝐹,𝐺 обираються рiвномiрно випадково з

множини лишкiв за модулем 𝑀𝑛 з вагою Геммiнга ℎ.

Iнкапсуляцiя ключа

Для заданого вiдкритого ключа pk = (𝑅, 𝑇 ) алгоритм Encaps виконується

наступним чином:
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1) Обирається рiвномiрно випадковий 𝜆-бiтний рядок 𝐾.

2) Обчислюється 𝐴 = 𝐻1(𝐾), 𝐵1 = 𝐻2(𝐾), 𝐵2 = 𝐻3(𝐾).

3) Обчислюється 𝐶 = (𝐶1,𝐶2), де 𝐶1 = 𝐴 · 𝑅 + 𝐵1,

𝐶2 = ℰ(𝐾)⊕ (𝐴 · 𝑇 +𝐵2).

4) Повертається (𝐶,𝐾).

Декапсуляцiя ключа

Для заданого шифротексту 𝐶 = (𝐶1, 𝐶2) i секретного ключа sk = 𝐹

алгоритм Decaps виконується наступним чином:

1) Обчислюється 𝐾 ′ = 𝒟((𝐹 − 𝐶1)⊕ 𝐶2).

2) Обчислюється 𝐴′ = 𝐻1(𝐾
′), 𝐵′1 = 𝐻2(𝐾

′), 𝐵′2 = 𝐻3(𝐾
′).

3) Обчислюється 𝐶 ′ = (𝐶 ′1,𝐶
′
2), де 𝐶 ′1 = 𝐴′ · 𝑅 + 𝐵′1,

𝐶 ′2 = ℰ(𝐾 ′)⊕ (𝐴′ · 𝑇 +𝐵′2).

4) Якщо 𝐶 = 𝐶 ′, повертається 𝐾 ′, iнакше повертається ⊥.

Теорема 1.2. Припустимо, що H – випадковий оракул, i що схема

з Роздiлу 1.3.3 є семантично безпечною. Тодi описаний вище механiзм

iнкапсуляцiї ключа є стiйким до атак на вибраний шифротекст.

1.3.6 Код корекцiї помилок

У криптосистемах AJPS-2 та AJPS-KEM важливу роль вiдiграє

механiзм виправлення помилок, який забезпечує коректне вiдновлення

зашифрованого повiдомлення попри наявнiсть спотворень, що виникають

унаслiдок специфiки арифметичних операцiй над елементами з малою

вагою Геммiнга.

У схемi шифрування, яка лежить в основi AJPS-2 та AJPS-KEM,

повiдомлення 𝑚 спочатку кодується з використанням функцiї 𝐸(𝑚) – це

результат застосування коду корекцiї помилок, який вiдображає 𝑚 ∈ 0,1𝜆

у 𝑛-бiтну кодову послiдовнiсть. Пiд час розшифрування застосовується

зворотна функцiя 𝐷, яка повинна вiдновити 𝑚 з зашумленої версiї 𝐸(𝑚),

отриманої в результатi операцiй з елементами низької ваги Геммiнга за
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модулем 𝑀𝑛.

Причиною появи шуму є обчислення 𝐶2 = 𝐴 · 𝑇 + 𝐵2 ⊕ 𝐸(𝑚), де

𝑇 = 𝐹 · 𝑅 + 𝐺, а всi вектори 𝐴,𝐵1, 𝐵2, 𝐹,𝐺 мають малу вагу Геммiнга ℎ.

При цьому, значення 𝐹 ·𝐶1 обчислюється як 𝐹 ·(𝐴·𝑅+𝐵1), що є наближеним

до 𝐴 ·𝑇 +𝐵2, але мiстить похибку, пов’язану з лiнiйнiстю операцiй у кiльцi

лишкiв за простим модулем.

В ходi виконання роботи, застосовувались коди повторень. Це

простий, але ефективний тип коду корекцiї помилок, що кодує кожен бiт

повiдомлення як блок з 𝜌 повторень. Таким чином, 0 ↦→ 000 . . . 0, а

1 ↦→ 111 . . . 1.

При декодуваннi аналiзується кожен блок довжини 𝜌 методом

голосування: якщо кiлькiсть одиниць у блоцi перевищує половину, то

блок iнтерпретується як 1, iнакше – як 0. Такий пiдхiд дозволяє

виправляти спотворення, якi трапляються з iмовiрнiстю значно меншою

за 0.5 для кожного бiта.

Як показано в оригiнальнiй статтi AJPS [16], навiть у випадку

високих значень параметрiв (наприклад, 𝑛 = 756839, ℎ = 256),

статистичнi властивостi розподiлу вiдстанi Геммiнга мiж 𝐹 · 𝐶1 та

𝐴 · 𝑇 + 𝐵2 наближаються до нормального розподiлу з малим середнiм та

дисперсiєю, що дозволяє ефективно коригувати помилки. Згiдно з

аналiзом розробникiв (див. стор. 14–15 документа), ймовiрнiсть помилки

при вiдновленнi одного бiта оцiнюється як менша за 2−247, а загальна

ймовiрнiсть помилки при декодуваннi 256-бiтного повiдомлення – як

менше 2−239, що є прийнятним рiвнем надiйностi для сучасних

криптографiчних застосувань.
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1.4 Iншi криптосистеми з використанням обчислень за

модулем числа Мерсенна

Окрiм AJPS, в останнi роки з’явилося кiлька криптографiчних

примiтивiв, що також базуються на арифметицi в кiльцях за модулем

простого числа Мерсенна. Їх основою, як i в AJPS, виступає задача

MLHRSP (Mersenne Low-Hamming Ratio Subset Product), або її варiацiї.

Одним iз прикладiв є криптосистема Integer Reconstruction

Public-Key Encryption [18], яка комбiнує задачi MLHRSP та теорiю

ґраток, зокрема задачi CVP (Closest Vector Problem). Її безпека базується

на поєднаннi кiлькох математичних складностей, що дозволяє отримати

стiйкiсть до атак як класичних, так i квантових суперкомп’ютерiв.

Ще одним прикладом є Post-Quantum Provably-Secure Authentication

and MAC from Mersenne Primes [19], що пропонує надзвичайно легкий

механiзм автентифiкацiї, придатний для пристроїв iз обмеженими

ресурсами – таких як смарт-карти, сенсори або RFID-мiтки. На вiдмiну

вiд AJPS, ця система не використовує операцiй з вiдкритим ключем, а

побудована на симетричному ключi, проте продовжує використовувати

множення в кiльцi за модулем простого числа Мерсенна та задачу

MLHRSP для забезпечення стiйкостi.

Цi роботи демонструють потенцiал використання чисел Мерсенна не

лише у сферi шифрування, а й для побудови iнших криптографiчних

примiтивiв – автентифiкацiї, пiдписiв та симетричних протоколiв.

1.5 Набiр статистичних тестiв NIST SP 800-22

В процесi переходу до постквантових криптопримiтивiв (англ.

Post-Quantum Cryptography, PQC ) у межах стандартiв NIST надзвичайно

важливо, щоб криптосистеми забезпечували належну стiйкiсть не лише

до класичних атак, а й були стiйкими до можливостей квантових
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комп’ютерiв. Одним зi складникiв цiєї безпеки є перевiрка, наскiльки

випадковими (або, точнiше, псевдовипадковими) є тi двiйковi

послiдовностi, якi криптопримiтив генерує або використовує.

Для перевiрок рiвня псевдовипадковостi застосовується низка

статистичних тестiв. Конкретно в розглянутому нами конкурсi

використовується NIST Statistical Test Suite (також вiдомий як NIST SP

800-22) [20]. Нижче коротко викладено iдею побудови цих тестiв в межах

конкурсу стандартизацiї постквантових криптопримiтивiв.

1) Frequency (Monobits) Test: тест оцiнює пропорцiю нулiв i одиниць

у всiй послiдовностi. Мета – перевiрити, чи є кiлькiсть одиниць i нулiв

приблизно однаковою, як це очiкується для iстинно випадкової

послiдовностi.

2) Frequency Test within a Block: тест аналiзує пропорцiю одиниць у

блоках довжини 𝑀 . Перевiряється, чи є частота появи одиниць у кожному

блоцi приблизно 𝑀
2 .

3) Runs Test: тест дослiджує загальну кiлькiсть послiдовностей

однакових бiтiв (пробiги) у всiй послiдовностi. Мета – визначити, чи є

кiлькiсть пробiгiв одиниць i нулiв рiзної довжини очiкуваною для iстинно

випадкової послiдовностi, зокрема перевiряється, чи не вiдбуваються

переходи мiж пiдрядками надто часто або надто рiдко.

4) Test for the Longest Run of Ones in a Block: тест обчислює

довжину найдовшого пiдрядка з одиниць у кожному 𝑀 -бiтовому блоцi.

Перевiряється, чи узгоджується отримана довжина з очiкуваним

значенням для випадкової послiдовностi.

5) Binary Matrix Rank Test: бiтова послiдовнiсть розбивається на

блоки фiксованого розмiру (на практицi зазвичай 32 пiдпослiдовностi по

32 бiта) з яких формується матриця. Якщо бiти не є дiйсно випадковими,

можна побачити, що матрицi матимуть заниженi ранги набагато частiше,

нiж очiкується.

6) Discrete Fourier Transform (Spectral) Test: тест аналiзує пiковi

значення у спектрi дискретного перетворення Фур’є. Мета – виявити
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перiодичнi особливостi або шаблони, якi свiдчать про вiдхилення вiд

випадковостi.

7) Non-Overlapping Template Matching Test: тест визначає кiлькiсть

появ заданих неперiодичних пiдрядкiв. Якщо таких появ надто багато,

послiдовнiсть вважається невипадковою.

8) Overlapping Template Matching Test: тест схожий на попереднiй,

але дозволяє перекриття шаблонiв. Перевiряється вiдхилення кiлькостi

появ шаблонiв вiд очiкуваного значення.

9) Maurer’s “Universal Statistical” Test: тест оцiнює кiлькiсть бiтiв мiж

повторюваними шаблонами. Його мета – виявити, чи може послiдовнiсть

бути суттєво стиснута без втрати iнформацiї, що є ознакою невипадковостi.

10) Linear Complexity Test: тест визначає довжину регiстра зворотного

зв’язку, необхiдного для генерацiї послiдовностi. Чим довший регiстр, тим

бiльша ймовiрнiсть, що послiдовнiсть випадкова.

11) Serial Test: тест аналiзує частоти всiх перетинних m-бiтових

шаблонiв у всiй послiдовностi. Мета – перевiрити, чи цi частоти

вiдповiдають очiкуваним для випадкової послiдовностi.

12) Approximate Entropy Test: вимiрює ентропiю бiтової послiдовностi

для рiзних довжин шаблону 𝑚 та 𝑚+ 1 i порiвнює результати. В iдеально

випадковому потоцi ентропiя (у сенсi середньої непередбачуваностi) буде

максимально високою.

13) Cumulative Sums (Cusum) Test: тест аналiзує максимальне

вiдхилення випадкового блукання, яке виникає при пiдсумовуваннi бiтiв

(перетворених у -1 та +1). Перевiряється, чи є цi вiдхилення надто

великими або малими порiвняно з очiкуваним для випадкових

послiдовностей.

14) Random Excursions Test: тест визначає кiлькiсть циклiв iз точно K

вiдвiдуваннями певного стану у випадковому блуканнi. Мета – перевiрити,

чи кiлькiсть вiдвiдувань станiв перевищує очiкуване значення.

15) Random Excursions Variant Test: тест оцiнює загальну кiлькiсть

появ конкретного стану у випадковому блуканнi. Мета – виявити
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вiдхилення у кiлькостi появ рiзних станiв вiд очiкуваного випадковiстю.

Висновки до роздiлу 1

У даному роздiлi було проведено аналiз поточного стану

постквантової криптографiї та криптографiчних примiтивiв, стiйких до

атак квантових комп’ютерiв. Особливу увагу придiлено конкурсу NIST iз

пошуку кандидатiв для майбутнiх стандартiв постквантових

криптосистем. Було розглянуто класифiкацiю кандидатiв за типами

математичних задач, якi лежать в основi їхньої стiйкостi, а також

проаналiзовано важливiсть тестiв на псевдовипадковiсть, якi є ключовим

елементом оцiнки безпеки криптографiчних алгоритмiв.

Окремо розглянуто числа Мерсенна, їхнi унiкальнi математичнi

властивостi та переваги для використання в постквантовiй криптографiї.

Було описано алгоритми ефективного обчислення операцiй на числах

Мерсенна та їхнiх узагальненнях, що дозволяє значно пiдвищити

ефективнiсть реалiзацiї операцiй, що використовуються в побудовi

криптопримiтивiв.

Детально проаналiзовано криптосистеми AJPS-1, AJPS-2 та

AJPS-KEM, якi базуються на арифметицi за модулем числа Мерсенна.

Розглянуто їх архiтектуру, механiзми шифрування та розшифрування,

механiзм iнкапуляцiї та декапсуляцiї, а також доведення їхньої

коректностi. Проведено аналiз можливих загроз для цих систем, зокрема

атак на основi помилок розшифрування, та способи їхньої нейтралiзацiї.
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2 АНАЛIЗ МОДИФIКАЦIЙ КРИПТОСИСТЕМ СIМЕЙСТВА

AJPS

В другому роздiлi розглядаються модифiкацiї криптосистем AJPS-1,

AJPS-2, AJPS-KEM з використанням чисел Кренделла та узагальнених

чисел Мерсенна у якостi модуля. Проведено аналiз псевдовипадковостi

послiдовностей, що використовуються в їх основi, а саме: вiдкритого

ключа та шифротекстiв оригiнальних криптосистем та їх модифiкацiй.

2.1 Модифiкацiї криптосистем сiмейства AJPS

У криптографiї використання простих модулiв має важливi

переваги, оскiльки кiльце лишкiв за простим модулем є полем. Це

забезпечує однорiднiсть множини елементiв поля, що є важливим для

гарантування рiвномiрного розподiлу значень, а також унеможливлює

наявнiсть дiльникiв нуля, що характернi для кiлець лишкiв за складеним

модулем. Вiдсутнiсть дiльникiв нуля є критичною для криптографiчних

схем, оскiльки гарантує iснування оберненого елемента для будь-якого

ненульового елемента кiльця. Ця властивiсть активно використовується,

зокрема, у схемi AJPS-1, яка передбачає обчислення обернених елементiв

за модулем.

Проте використання класичних чисел Мерсенна має суттєве

обмеження: наразi вiдомо лише 52 простих числа цього типу. Значна

частина з цих чисел є надзвичайно великими, що ускладнює їх практичне

використання у криптографiчних схемах через значнi обчислювальнi

витрати. Водночас меншi простi числа Мерсенна не задовольняють

сучасним вимогам криптографiчної стiйкостi через недостатню довжину.

Для подолання цих недолiкiв пропонується використання

альтернативних класiв чисел, зокрема чисел Кренделла (𝑀𝑛,𝑐 = 2𝑛 − 𝑐) та
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узагальнених чисел Мерсенна (𝑀𝑛,𝑚 = 2𝑛 − 2𝑚 − 1). Проведенi у цьому

дослiдженнi експериментальнi обчислення свiдчать, що для практично

значущих значень 𝑛 > 1000 майже завжди можна знайти такi параметри

𝑐 та 𝑚, при яких вiдповiднi числа 𝑀𝑛,𝑐 i 𝑀𝑛,𝑚 є простими. Таким чином,

використання цих класiв чисел забезпечує iстотне розширення множини

потенцiйних модулiв, якi можна використовувати в криптосистемах

сiмейства AJPS.

Слiд наголосити, що простота обраного модуля є необхiдною

умовою для забезпечення стiйкостi до атак, спрямованих на використання

властивостей складених модулiв, описаних ранiше у роздiлi 1.3.4. Це

робить зазначений пiдхiд не лише бiльш гнучким i унiверсальним, але й

безпечнiшим у порiвняннi з використанням традицiйних чисел Мерсенна.

З кодом реалiзацiї модифiкацiй усiх криптосистем, що описуються

далi, а також з алгоритмом пошуку простих чисел Кренделла та

узагальнених чисел Мерсенна можна ознайомитись за посиланням [21].

2.1.1 AJPS-1 з використанням альтернативних модулiв

В основi складностi криптосистеми лежить задача GMLHRSP (англ.

Generalized Mersenne Low Hamming Ratio Search Problem).

Означення 2.1. (Задача GMLHRSP) Нехай є 𝑀𝑛,𝑚 та додатне цiле

число ℎ < 𝑛. Та нехай 𝐹 i 𝐺 – це лишки за модулем 𝑀𝑛,𝑚, що мають

вагу Геммiнга ℎ та хай 𝐻 = 𝐹 · 𝐺−1 mod 𝑀𝑛,𝑚. Мета полягає в тому,

щоб вiдновити значення 𝐹 та 𝐺 за вiдомими значеннями 𝑀𝑛,𝑚, 𝐻 та ℎ.

AJPS-1 з використанням узагальнених чисел Мерсенна

Вiдкритими параметрами криптосистеми є параметр захищеностi 𝜆,

узагальнене число Мерсенна 𝑀𝑛,𝑚, вага Геммiнга ℎ, що задовольняють

умовам 4ℎ2 < 𝑛 ⩽ 16ℎ2 та 𝐶ℎ
𝑛 ⩾ 2𝜆.

Алгоритм генерацiї ключiв.
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1) Випадково та незалежно обираються 𝐹 та 𝐺 – лишки за модулем

𝑀𝑛,𝑚, що мають вагу Геммiнга ℎ.

2) Обчислюється 𝐻 = 𝐹 ·𝐺−1 mod 𝑀𝑛,𝑚.

3) Встановлюється вiдкритий ключ 𝑝𝑘 = 𝐻, а особистий ключ

𝑠𝑘 = 𝐺.

Алгоритм побiтового шифрування.

Для коректної роботи криптосистеми потрiбно, щоб виконувались

такi умови:

– 𝐻𝑎𝑚 (𝐴+𝐵 mod 𝑀𝑛,𝑚) ⩾ |𝐻𝑎𝑚(𝐴)−𝐻𝑎𝑚(𝐵)| ;
– 𝐻𝑎𝑚 (𝐴 ·𝐵 mod 𝑀𝑛,𝑚) ⩾ |𝐻𝑎𝑚(𝐴)−𝐻𝑎𝑚(𝐵)| .
Експериментальнi дослiдження показали, що при досить великих

значеннях параметра 𝑛, ймовiрнiсть того, що випадково обранi числа з

множини лишкiв за модулем 𝑀𝑛,𝑚, що мають вагу Геммiнга ℎ,

задовольняють кожну з цих умов, дорiвнює приблизно 0,988. Отже,

необхiднi умови для коректного функцiонування системи не накладають

суттєвих обмежень на вибiр параметрiв.

1) Випадково i незалежно, згiдно з попереднiми вимогами,

обираються 𝐴 та 𝐵 – лишки за модулем 𝑀𝑛,𝑚 такi, що

𝐻𝑎𝑚(𝐴) = 𝐻𝑎𝑚(𝐵) = ℎ.

2) Бiт 𝑏 шифрується як:

𝐶 = 𝐴 ·𝐻 + (−1)𝑏 ·𝐵 mod 𝑀𝑛,𝑚.

Алгоритм побiтового розшифрування.

1) Обчислюється 𝑑 = 𝐻𝑎𝑚(𝐶 ·𝐺 mod 𝑀𝑛,𝑚).

2) Якщо 𝑑 ⩽ 2ℎ2 + ℎ · (2𝑚 − 2), повертаємо 0; якщо 𝑑 ⩾ 𝑛 − 2ℎ − 1,

повертаємо 1. Iнакше повертаємо помилку розшифрування ⊥.

AJPS-1 з використання чисел Кренделла

В основi складностi криптосистеми лежить задача CLHRSP (англ.

Crendall Low Hamming Ratio Search Problem).

Означення 2.2. (Задача CLHRSP) Нехай є 𝑀𝑛,𝑐 та додатне цiле
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число ℎ < 𝑛. Та нехай 𝐹 i 𝐺 – це лишки за модулем 𝑀𝑛,𝑐, що мають вагу

Геммiнга ℎ та хай 𝐻 = 𝐹 · 𝐺−1 mod 𝑀𝑛,𝑐. Мета полягає в тому, щоб

вiдновити значення 𝐹 та 𝐺 за вiдомими значеннями 𝑀𝑛,𝑐, 𝐻 та ℎ.

У роботi [22] також описується модифiкацiя криптосистеми AJPS-1

з використанням чисел Кренделла, що будується аналогiчно до

модифiкацiї AJPS-1 з узагальненими числами Мерсенна, за виключенням

операцiї розшифрування.

2.1.2 AJPS-2 з використанням альтернативних модулiв

Побудова для модифiкацiй з використанням узагальнених чисел

Мерсенна та чисел Крендала аналогiчна до оригiнальної криптосистеми

AJPS-2, описанiй в роздiлi 1.3.3, лише з замiною модуля на вiдповiдний.

Модифiкацiя AJPS-2 з використанням узагальненого числа

Мерсенна

З детальним описом модифiкацiй можна ознайомити у статтi [23].

В основi складностi криптосистеми AJPS-2 з використанням операцiй за

модулем узагальненого числа Мерсенна лежить задача GMLHCSP (англ.

Generalized Mersenne Low Hamming Combination Serach Problem).

Означення 2.3. (Задача GMLHCSP)

Нехай задано: узагальнене число Мерсенна 𝑀𝑛,𝑚, цiле число ℎ та

пару чисел (𝑅, 𝑇 ), де 𝑅 – випадково обраний лишок за модулем 𝑀𝑛,𝑚, а 𝑇

обчислено за формулою

𝑇 = 𝐹 ·𝑅 +𝐺 mod 𝑀𝑛,𝑚,

причому 𝐹 та 𝐺 – лишки за модулем 𝑀𝑛,𝑚 з вагою Геммiнга ℎ. Потрiбно

знайти такi 𝐹 та 𝐺 з вiдомих 𝑀𝑛,𝑚, ℎ, 𝑅 та 𝑇 .

Алгоритм генерацiї ключiв.

1) Випадковим чином обираються числа 𝐹 та 𝐺 – лишки за модулем

𝑀𝑛,𝑚 з вагою Геммiнга ℎ. Число 𝐹 є особистим ключем, а значення 𝐺 –
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секретним параметром криптосистеми.

2) Випадковим чином обирається 𝑅 – лишок за модулем 𝑀𝑛,𝑚.

3) Обчислюється значення 𝑇 за спiввiдношенням:

𝑇 = 𝐹 ·𝑅 +𝐺 mod 𝑀𝑛,𝑚.

4) Вiдкритим ключем є пара (𝑅, 𝑇 ), закритим – 𝐹 .

Алгоритм шифрування.

1) Для шифрування повiдомлення 𝑀 незалежно та рiвноймовiрно

обираються числа 𝐴,𝐵1, 𝐵2 – лишки за модулем 𝑀𝑛,𝑚 з вагою Геммiнга ℎ.

2) Шифротекстом повiдомлення 𝑀 є пара чисел (𝐶1, 𝐶2), де 𝐶1 та 𝐶2

обчислюються за спiввiдношеннями:

𝐶1 = 𝐴 ·𝑅 +𝐵1 mod 𝑀𝑛,𝑚;

𝐶2 = (𝐴 · 𝑇 +𝐵2 mod 𝑀𝑛,𝑚)⊕ ℰ(𝑀).

Алгоритм розшифрування.

1) Обчислюється значення:

𝑀 = 𝒟((𝐶1 · 𝐹 mod 𝑀𝑛,𝑚)⊕ 𝐶2).

Модифiкацiя AJPS-2 з використанням числа Кренделла

В основi складностi криптосистеми AJPS-2 з використанням операцiй

за модулем числа Кренделла лежить задача CLHCSP (англ. Crendall Low

Hamming Combination Search Problem).

Означення 2.4. (Задача СLHCSP)

Нехай задано: число Кренделла 𝑀𝑛,𝑐, цiле число ℎ та пару чисел

(𝑅, 𝑇 ), де 𝑅 – випадково обраний лишок за модулем 𝑀𝑛,𝑐, а 𝑇 обчислено

за формулою

𝑇 = 𝐹 ·𝑅 +𝐺 mod 𝑀𝑛,𝑐,

причому 𝐹 та 𝐺 – лишки за модулем 𝑀𝑛,𝑐 з вагою Геммiнга ℎ. Потрiбно

знайти такi 𝐹 та 𝐺 з вiдомих 𝑀𝑛,𝑐, ℎ, 𝑅 та 𝑇 .
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Алгоритм генерацiї ключiв.

1) Випадковим чином обираються числа 𝐹 та 𝐺 – лишки за модулем

𝑀𝑛,𝑐 з вагою Геммiнга ℎ. Число 𝐹 є особистим ключем, а значення 𝐺 –

секретним параметром криптосистеми.

2) Випадковим чином обирається 𝑅 – лишок за модулем 𝑀𝑛,𝑐.

3) Обчислюється значення 𝑇 за спiввiдношенням:

𝑇 = 𝐹 ·𝑅 +𝐺 mod 𝑀𝑛,𝑐.

4) Вiдкритим ключем є пара (𝑅, 𝑇 ), закритим – 𝐹 .

Алгоритм шифрування.

1) Для шифрування повiдомлення 𝑀 незалежно та рiвноймовiрно

обираються числа 𝐴,𝐵1, 𝐵2 – лишки за модулем 𝑀𝑛,𝑐 з вагою Геммiнга ℎ.

2) Шифротекстом повiдомлення 𝑀 є пара чисел (𝐶1, 𝐶2), де 𝐶1 та 𝐶2

обчислюються за спiввiдношеннями:

𝐶1 = 𝐴 ·𝑅 +𝐵1 mod 𝑀𝑛,𝑐;

𝐶2 = (𝐴 · 𝑇 +𝐵2 mod 𝑀𝑛,𝑐)⊕ ℰ(𝑀).

Алгоритм розшифрування.

1) Обчислюється значення:

𝑀 = 𝒟((𝐶1 · 𝐹 mod 𝑀𝑛,𝑐)⊕ 𝐶2).

2.1.3 AJPS-KEM з використанням альтернативних модулiв

Нехай Enc i Dec будуть алгоритмами шифрування та

розшифрування, як визначено в роздiлi 1.3.4. Аналогiчно до оригiнальної

криптосистеми AJPS-KEM, механiзм iнкапсуляцiї модифiкацiй

використовує три випадковi оракули 𝐻1, 𝐻2 i 𝐻3, якi приймають на вхiд

рядок довжиною 𝜆 бiтiв i видають на виходi рiвномiрно випадковий рядок

iз вагою Геммiнга ℎ на 𝑛 бiтiв.
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Генерацiя ключiв

Генерацiя ключiв iдентична вiдповiдним модифiкацiям AJPS-2 та

виконується наступним чином: pk := (𝑅, 𝑇 := 𝐹 − 𝑅 +𝐺), sk := 𝐹, де 𝑅

– рiвномiрно випадковий 𝑛-лишок за модулем 𝑀𝑛,𝑚 чи 𝑀𝑛,𝑐, а 𝐹,𝐺

обираються рiвномiрно випадково з множини лишкiв за вiдповiдним

модулем з вагою Геммiнга ℎ.

Iнкапсуляцiя ключа

Для заданого вiдкритого ключа pk = (𝑅, 𝑇 ) алгоритм Encaps виконується

наступним чином:

1) Обирається рiвномiрно випадковий 𝜆-бiтний рядок 𝐾.

2) Обчислюється 𝐴 = 𝐻1(𝐾), 𝐵1 = 𝐻2(𝐾), 𝐵2 = 𝐻3(𝐾).

3) Обчислюється 𝐶 = (𝐶1,𝐶2), де 𝐶1 = 𝐴 · 𝑅 + 𝐵1,

𝐶2 = ℰ(𝐾)⊕ (𝐴 · 𝑇 +𝐵2).

4) Повертається (𝐶,𝐾).

Декапсуляцiя ключа

Для заданого шифротексту 𝐶 = (𝐶1, 𝐶2) i секретного ключа sk = 𝐹

алгоритм Decaps виконується наступним чином:

1) Обчислюється 𝐾 ′ = 𝒟((𝐹 − 𝐶1)⊕ 𝐶2).

2) Обчислюється 𝐴′ = 𝐻1(𝐾
′), 𝐵′1 = 𝐻2(𝐾

′), 𝐵′2 = 𝐻3(𝐾
′).

3) Обчислюється 𝐶 ′ = (𝐶 ′1,𝐶
′
2), де 𝐶 ′1 = 𝐴′ · 𝑅 + 𝐵′1,

𝐶 ′2 = ℰ(𝐾 ′)⊕ (𝐴′ · 𝑇 +𝐵′2).

4) Якщо 𝐶 = 𝐶 ′, повертається 𝐾 ′, iнакше повертається ⊥.

2.1.4 Пошук параметрiв для побудови модифiкацiй

У ходi тестування криптосистеми AJPS-2 та AJPS-KEM було

необхiдно знайти простi узагальнене число Мерсенна та число Кренделла

довжини, рекомендованої розробниками (𝑛 = 756839). Для пошуку

використовувався алгоритм Мiллера-Рабiна. Проте процес пошуку

зiткнувся з суттєвою проблемою, оскiльки перевiрка на простоту за

допомогою алгоритму Мiллера–Рабiна з максимальною оптимiзацiєю
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навiть для одного числа такої довжини займала мiнiмум 20 хвилин. Це

стало серйозною перешкодою, оскiльки необхiдно було перебрати декiлька

тисяч чисел аналогiчної довжини.

Для подолання цiєї проблеми було прийнято рiшення зменшити

розмiр параметрiв криптосистеми до таких значень:

– 𝑛 = 11213, ℎ = 33, 𝜆 = 33, 𝑐 = 7713, 𝑚 = 9953.

За цих умов пошук вiдповiдних параметрiв 𝑚 та 𝑐 зайняв значно

менше часу (менше години). Проте, це призвело до зменшення

максимальної довжини блоку повiдомлення, що шифрується, до 33 бiт

замiсть початкових 264 бiт.

Для пошуку вiдповiдних параметрiв використовувався наступний

алгоритм з використанням тесту Мiллера–Рабiна:

Algorithm 2.1 Пошук простих 𝑀𝑛,𝑐 та 𝑀𝑛,𝑚 заданої довжини

1: procedure Prime 𝑀𝑛,𝑐, 𝑀𝑛,𝑚 search(𝑛)
◁ Пошук найменшого параметра 𝑐 для числе Кренделла

2: for 𝑐← 1, 𝑐 = 𝑐+ 2 to 𝑚𝑎𝑥_𝑐 do
3: 𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒← 𝑏𝑎𝑠𝑒− 𝑐
4: if 𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒 > 1 and Miller-Rabin(𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒, 𝑘 = 100) then
5: повернути “Crandall-просте знайдено: 𝑐 =”, 𝑐
6: break
7: end if
8: end for

◁ Пошук найменшого параметра 𝑚 для узагальненого числа Мерсенна
9: for 𝑚← 1 to 𝑛− 1 do

10: 𝑝𝑜𝑤𝑒𝑟_𝑚← 2𝑚

11: 𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒← 𝑏𝑎𝑠𝑒− 𝑝𝑜𝑤𝑒𝑟_𝑚− 1
12: if 𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒 > 1 and Miller-Rabin(𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒, 𝑘 = 100) then
13: повернути “Узагальнене число Мерсенна знайдено: 𝑚 =”, 𝑚
14: break
15: end if
16: end for
17: end procedure

Пiд час перевiрки кандидатiв на простоту використовувався

ймовiрнiсний тест Мiллера–Рабiна з кiлькiстю раундiв 𝑘 = 100. Це

означає, що кожне число перевiряється незалежними пiдставами сто

разiв. Ймовiрнiсть того, що складене число пройде всi раунди цього тесту,

не перевищує 4−100, що є надзвичайно малою величиною та практично

нiвелює ризик помилкової класифiкацiї. У зв’язку з цим, надалi
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вважається, що знайденi кандидати, якi успiшно пройшли тест, є

простими з iмовiрнiстю, достатньою для криптографiчного застосування.

2.2 Результати тестiв NIST SP 800-22

P-value (значення 𝑝) – це ймовiрнiсть того, що для iстинно

випадкової послiдовностi результат тесту є таким ж, як для

дослiджуваної послiдовностi. В межах тестiв NIST SP 800-22 мiнiмальним

значенням 𝑝 для всiх тестiв є 0.01.

Для всiх подальших тестувань кожної варiацiї криптосистем було

згенеровано файли, якi мiстять 16 мiльйонiв бiтiв. З метою отримання

статистично значущих результатiв, кожен з отриманих файлiв було

подiлено на окремi блоки довжиною 1,000,000 бiтiв, таким чином

утворюючи 16 незалежних блокiв. Застосування такого пiдходу дозволяє

суттєво пiдвищити надiйнiсть отриманих результатiв завдяки можливостi

аналiзу статистичних характеристик за значною кiлькiстю незалежних

вибiрок.

2.2.1 Тести псевдовипадковостi AJPS-1

Для аналiзу криптосистеми AJPS-1 та її модифiкацiй було обрано

такi параметри: 𝑛 = 4253, ℎ = 32, 𝜆 = 267, 𝑐 = 3981, 𝑚 = 399. Такi

значення параметрiв 𝑛, ℎ, 𝜆 є одними з рекомендованих розробниками

[16], а параметри 𝑐 та 𝑚 обиралися так, щоб числа 𝑀𝑛, 𝑀𝑛,𝑐 та 𝑀𝑛,𝑚 були

простими.

Для порiвняльного аналiзу криптосистеми AJPS-1 та її модифiкацiй

шляхом змiни модуля проводилися тестування таких значень на

псевдовипадковiсть:

– публiчного ключа 𝐻;

– шифротексту, отриманого в результатi шифрування бiту 0;
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– шифротексту, отриманого в результатi шифрування бiту 1.

Тест випадковостi вiдкритого ключа

У цiй серiї тестiв проведено аналiз псевдовипадковостi вiдкритого

ключа 𝐻.

Таблиця 2.1 – Результати тестiв випадковостi вiдкритого ключа

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.3154 0.7918 0.3311
Frequency within Block 0.9139 0.5252 0.7437

Runs Test 0.8298 0.7489 0.0499
Longest Run of Ones 0.1531 0.6251 0.8494
Binary Matrix Rank 0.7845 0.5440 0.9965

Spectral Test 0.4518 0.8257 0.1715
Non-overlapping Template 0.7440 0.9984 0.4661

Overlapping Template 0.3312 0.6728 0.6317
Universal Statistical Test 0.3457 0.1833 0.1290

Linear Complexity 0.9586 0.5512 0.2762
Serial Test (1) 0.3688 0.8069 0.4551
Serial Test (2) 0.7328 0.7500 0.5777

Approximate Entropy 0.1616 0.9732 0.1250
Cumulative Sums (F) 0.1005 0.7793 0.3960
Cumulative Sums (B) 0.4086 0.9695 0.6165

На пiдставi аналiзу результату тестiв, представлених у таблицi 2.1,

можна зазначити, що усi версiї криптосистеми демонструють високi

показники псевдовипадковостi. Всi значення 𝑝 є значно вище критичного

рiвня, що пiдтверджує вiдсутнiсть очевидних закономiрностей у

послiдовностях вiдкритого ключа. Слiд придiлити увагу показнику Runs

Test для модифiкацiї 𝑀𝑛,𝑚, що найбiльше наблизився до критичного

значення (0.0499). Це може свiдчити про незначну регулярнiсть в

чергуваннi бiтiв.
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Таблиця 2.2 – Результати тесту псевдовипадковостi вiдкритого

ключа: Random Excursions

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.4957 0.4526 0.0120
-3 0.3412 0.8296 0.0164
-2 0.8631 0.2162 0.3951
-1 0.8720 0.2387 0.2131
+1 0.7622 0.9569 0.3961
+2 0.7777 0.7120 0.5846
+3 0.9544 0.5100 0.7601
+4 0.3785 0.5940 0.0573

За результатами тесту Random Excursions, представлених в

таблицi 2.2 та Random Excursions Variant в таблицi 2.3, можна помiтити,

що 𝑀𝑛 знову демонструє найстабiльнiшi результати з усiма значеннями 𝑝

вище 0.3. Модифiкацiя з використанням 𝑀𝑛,𝑚 показала низькi результати

для станiв −4 та −3 в Random Excursions, наближенi до критичного

значення (0.0120 та 0.0164 вiдповiдно). Проте в Random Excursions

Variant, незважаючи на схожу природу тестiв, значення 𝑝 в цих станах

високе. Значення 𝑝 в Random Excursions Variant Test в модифiкацiї

криптосистеми з використанням 𝑀𝑛,𝑐 почало значно падати, починаючи зi

стану +5, хоча для вiд’ємних станiв така поведiнка не спостерiгається, що

може свiдчити про незначну нерiвномiрнiсть.

Тест випадковостi шифротексту, отриманого при

шифруваннi бiту 0

У цiй серiї тестiв було проведено аналiз псевдовипадковостi

результатiв шифрування бiту 0.
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Таблиця 2.3 – Результати тесту псевдовипадковостi вiдкритого

ключа: Random Excursions Variant

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.8364 0.2273 0.3956
-8 0.6656 0.3432 0.4550
-7 0.4547 0.6354 0.5263
-6 0.3690 0.6602 0.6794
-5 0.3491 0.4557 0.8523
-4 0.5269 0.5557 0.5911
-3 0.8790 0.7274 0.1462
-2 0.6942 0.5615 0.0838
-1 0.5704 0.5133 0.1552
+1 0.7122 0.5975 0.7223
+2 0.8957 0.8617 0.9067
+3 0.9899 0.3449 0.9457
+4 0.6915 0.2581 0.9541
+5 0.4840 0.0799 0.7350
+6 0.5493 0.0313 0.4719
+7 0.6481 0.0517 0.6422
+8 0.7251 0.0456 0.7831
+9 0.7937 0.0295 0.4024

В таблицi 2.4 наведено результат основних тестiв NIST SP 800-22

[20]. Аналiз результатiв свiдчить, що всi варiацiї криптосистеми успiшно

пройшли тести. Водночас 𝑀𝑛 показує порiвняно низькi значення у тестi

Frequency within Block. Значення 𝑝 впало до значення (0.0808), що може

вказувати на наявнiсть певних закономiрностей у генерацiї бiтiв в певних

блоках шифротексту. Проте цi результати все ж не перевищують

критичних меж i є допустимими.

Обидвi модифiкацiї демонструють дуже схожу поведiнку в

бiльшостi тестiв: просадки значення 𝑝 нижче 0.2 в тестах Frequency

(Monobit), Binary Matrix Rank та Cumulative Sums. Проте всi значення

все ще значно перевищують критичний порiг.
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Таблиця 2.4 – Результати тестiв псевдовипадковостi шифротексту,

отриманого при шифруваннi бiту 0

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.5659 0.1609 0.1633
Frequency within Block 0.0808 0.9131 0.7327

Runs Test 0.3878 0.6199 0.6642
Longest Run of Ones 0.7879 0.9496 0.6503
Binary Matrix Rank 0.7584 0.1321 0.1493

Spectral Test 0.3399 0.2329 0.4629
Non-overlapping Template 0.2601 0.4385 0.6781

Overlapping Template 0.6851 0.8779 0.8024
Universal Statistical Test 0.8291 0.8810 0.7709

Linear Complexity 0.8971 0.3004 0.3405
Serial Test (1) 0.3993 0.1499 0.5179
Serial Test (2) 0.4899 0.1875 0.4990

Approximate Entropy 0.3292 0.8705 0.8608
Cumulative Sums (F) 0.4543 0.3089 0.1551
Cumulative Sums (B) 0.9414 0.1883 0.1705

Таблиця 2.5 – Результати тесту псевдовипадковостi шифротексту,

отриманого в результатi шифрування бiту 0: Random Excursions

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.0269 0.1584 0.7409
-3 0.0433 0.0102 0.6509
-2 0.0400 0.8810 0.5920
-1 0.2206 0.7531 0.6298
+1 0.9626 0.6292 0.5366
+2 0.9970 0.5218 0.5925
+3 0.9991 0.0925 0.8392
+4 0.9996 0.2404 0.6155

Результати тесту Random Excursions, що наведенi в таблицi 2.5,

демонструють, що всi значення перебувають у межах норми, але стан −3
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для модифiкацiї з використанням 𝑀𝑛,𝑐 максимально близький до

критичного рiвня (0.0102). Це може свiдчити про значну перевагу певних

бiтiв у генерованих пiдпослiдовностях. Оригiнальна криптосистема з

використанням 𝑀𝑛 також демонструє низьке значення 𝑝 для стану −4
(0.0261). Модифiкацiя з використанням 𝑀𝑛,𝑚 демонструє хорошi

результати, всi значення 𝑝 перевищують 0.53.

Таблиця 2.6 – Результати тесту псевдовипадковостi шифротексту,

отриманого в результатi шифрування бiту 0: Random Excursions Variant

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.2355 0.1857 0.9896
-8 0.1748 0.1813 0.9612
-7 0.1575 0.2840 0.9345
-6 0.0734 0.2010 0.6789
-5 0.0522 0.0764 0.2659
-4 0.1462 0.0531 0.1514
-3 0.1859 0.0825 0.1935
-2 0.3648 0.2697 0.5342
-1 0.8556 0.3702 0.8505
+1 0.7501 0.3392 0.5358
+2 0.4781 0.4210 0.5342
+3 0.7835 0.3498 0.9042
+4 0.9178 0.2852 0.8787
+5 0.9758 0.2322 0.7264
+6 0.9399 0.3583 0.8202
+7 0.7381 0.6506 0.8286
+8 0.7555 0.6733 0.7178
+9 0.9384 0.4777 0.6904

В тестi Random Excursions Variant, результати якого наведенi в

таблицi 2.6, тенденцiя високих показникiв 𝑝 в модифiкацiї з

використанням 𝑀𝑛,𝑚 зберiгається. Для всiх станiв, окрiм [−3, − 4],

значення 𝑝 знову перевищує 0,53. Модифiкацiя з використанням 𝑀𝑛,𝑐



51
також продемонструвала хорошi показники у всiх станах, окрiм [−3,− 5].

Це може бути пов’язано з рiзницею в процедурi шифрування модифiкацiй

в порiвняннi з оригiнальною AJPS-1. В той же час, оригiнальна

криптосистема AJPS-1 показала нижчi значення 𝑝 на всьому вiд’ємному

вiдрiзку станiв. В станах −6 та −5 показник 𝑝 впав до 0.0734 та 0.0522

вiдповiдно.

Тест випадковостi шифротексту, отриманого при

шифруваннi бiту 1

У цiй серiї тестiв було проведено аналiз псевдовипадковостi

результатiв шифрування бiту 1 за допомогою NIST SP 800-22 [20].

Таблиця 2.7 – Результати тестiв псевдовипадковостi шифротексту,

отриманого при шифруваннi бiту 1

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.0204 0.7025 0.2696
Frequency within Block 0.0822 0.2509 0.9945

Runs Test 0.9024 0.7353 0.5953
Longest Run of Ones 0.9074 0.1767 0.4256
Binary Matrix Rank 0.0130 0.2842 0.9081

Spectral Test 0.1371 0.8328 0.3540
Non-overlapping Template 0.9033 0.1323 0.9321

Overlapping Template 0.5235 0.6876 0.8949
Universal Statistical Test 0.3219 0.9195 0.3857

Linear Complexity 0.6014 0.1460 0.8748
Serial Test (1) 0.8988 0.1119 0.9744
Serial Test (2) 0.8656 0.1407 0.8629

Approximate Entropy 0.5794 0.7330 0.9137
Cumulative Sums (F) 0.0148 0.7913 0.3089
Cumulative Sums (B) 0.0188 0.4535 0.3118

Результати основних тестiв для шифротексту, отриманого в

результатi шифрування бiту 1, наведенi в таблицi 2.7. Вони показали
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деякi особливостi оригiнальної криптосистеми AJPS-1 – було зафiксовано

кiлька значень, якi суттєво наблизились до критичних, зокрема Frequency

Monobit – 0.0204, Binary Matrix Rank – 0.0130 та Cumulative Sums:

Forward – 0.0148, Backward – 0.0188. Модифiкацiї з використанням 𝑀𝑛,𝑐

та 𝑀𝑛,𝑚 демонструють стабiльнi результати у всiх тестах без серйозних

аномалiй. Особливо варто вiдзначити 𝑀𝑛,𝑚, який показує високi значення

𝑝 у бiльшостi тестiв.

Таблиця 2.8 – Результати тесту псевдовипадковостi шифротексту,

отриманого в результатi шифрування бiту 1: Random Excursions

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.7771 0.6821 0.7609
-3 0.3752 0.7811 0.0784
-2 0.4277 0.6290 0.3305
-1 0.2532 0.8412 0.6969
+1 0.2980 0.1963 0.8869
+2 0.4146 0.8222 0.1074
+3 0.3920 0.7123 0.8602
+4 0.1750 0.8309 0.6109

Результати Random Excursions наведенi в таблицi 2.8. Всi варiацiї

криптосистеми показали високi показники випадковостi. Всi значення є

значно вищими за критичний рiвень, хоча у модифiкацiї з використанням

𝑀𝑛,𝑚 помiтний спад значення 𝑝 в станах −3 та +2.
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Таблиця 2.9 – Результати тесту псевдовипадковостi шифротексту,

отриманого в результатi шифрування бiту 1: Random Excursions Variant

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.9558 0.1387 0.2340
-8 0.9329 0.0972 0.4284
-7 0.9639 0.0766 0.7082
-6 0.8364 0.1122 0.7579
-5 0.5942 0.3121 0.8062
-4 0.2835 0.5264 0.6318
-3 0.1487 0.5801 0.2725
-2 0.2281 0.8357 0.1308
-1 0.2818 0.7195 0.1772
+1 0.0340 0.7195 0.9348
+2 0.1226 0.7999 0.8687
+3 0.5210 0.4016 0.9417
+4 0.5458 0.2980 0.9384
+5 0.2818 0.3315 0.5670
+6 0.1843 0.3419 0.2619
+7 0.1777 0.4584 0.1344
+8 0.1976 0.6282 0.0727
+9 0.1568 0.6632 0.0726

Результати тесту Random Excursions Variant наведенi в таблицi 2.9.

Вони пiдтверджують стабiльнiсть усiх варiацiй. Особливо високу

стабiльнiсть має оригiнальна криптосистема AJPS-1, незважаючи на

низькi значення в основних тестах.

2.2.2 Тести псевдовипадковостi AJPS-2

Як уже зазначалося ранiше (див. роздiл ??), первiсно

рекомендований параметр 𝑛 = 756839 призводив до значних

обчислювальних витрат при перевiрцi чисел на простоту алгоритмом
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Мiллера–Рабiна. Через це було прийнято рiшення зменшити параметри до

вищезазначених значень.

Для аналiзу криптосистем AJPS-2 та AJPS-KEM було обрано такi

параметри: 𝑛 = 11213, 𝜆 = ℎ = 33, 𝑐 = 7713, 𝑚 = 9953. Параметри 𝑐 та 𝑚

обиралися так, щоб числа 𝑀𝑛, 𝑀𝑛,𝑐 та 𝑀𝑛,𝑚 були простими.

Для порiвняльного аналiзу криптосистеми AJPS-2 та її модифiкацiй

шляхом змiни модуля проводилися тестування таких значень на

псевдовипадковiсть:

– публiчного ключа 𝑇 ;

– шифротекстiв 𝐶1 та 𝐶2, отриманих в результатi шифрування

мiнiмального значення повiдомлення, а саме 0;

– шифротекстiв 𝐶1 та 𝐶2, отриманих в результатi шифрування

випадкового повiдомлення.

– шифротекстiв 𝐶1 та 𝐶2, отриманих в результатi шифрування

максимального значення повiдомлення, а саме 2𝜆 − 1;

Тести псевдовидпаковостi вiдкритого ключа T

Аналiзуючи значення 𝑝-value, наведенi у таблицi 2.10, можна

зробити висновок, що для всiх дослiджуваних варiацiй криптосистеми

вiдсутнi суттєвi вiдхилення вiд очiкуваної випадковостi. Значення 𝑝

переважної бiльшостi тестiв суттєво перевищують критичний порiг 0.01,

що дозволяє вважати послiдовностi вiдкритого ключа статистично

випадковими.

Водночас слiд вiдзначити нижчi значення 𝑝 для модифiкацiї з

модулем 𝑀𝑛,𝑚, зокрема в тестах Serial Test (2) (значення 0.0637) та

Frequency (Monobit) (0.1751), що все ще перевищують критичний рiвень i

вказують лише на незначнi статистичнi особливостi, але не на iстотнi

порушення псевдовипадковостi.

𝑀𝑛,𝑐 демонструє дуже хорошi значення без жодних аномалiй.

В свiй час, оригiнальна криптосистема з використанням 𝑀𝑛 має

помiтну просадку значення 𝑝 до 0.0842 в тестi Non-overlapping Template,

що може свiдчити про певну перiодичнiсть появи пiдрядкiв.
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Таблиця 2.10 – Результати тестiв випадковостi вiдкритого ключа

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.8509 0.8587 0.1751
Frequency within Block 0.9496 0.2089 0.8642

Runs Test 0.8572 0.2150 0.7100
Longest Run of Ones 0.4702 0.6901 0.7935
Binary Matrix Rank 0.2591 0.4123 0.8177

Spectral Test 0.4037 0.7972 0.4798
Non-overlapping Template 0.0842 0.2042 0.3882

Overlapping Template 0.2510 0.8280 0.9123
Universal Statistical Test 0.8402 0.5524 0.3666

Linear Complexity 0.5259 0.6991 0.4086
Serial Test (1) 0.7982 0.2673 0.1720
Serial Test (2) 0.4187 0.3278 0.0637

Approximate Entropy 0.7788 0.2696 0.2050
Cumulative Sums (F) 0.5450 0.7885 0.3194
Cumulative Sums (B) 0.3987 0.9307 0.0706

Таблиця 2.11 – Результати тесту псевдовипадковостi вiдкритого

ключа: Random Excursions

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

−4 0.6906 0.6798 0.3416
−3 0.0899 0.3402 0.9935
−2 0.4789 0.9402 0.8181
−1 0.4247 0.3824 0.8592
+1 0.4585 0.3433 0.3274
+2 0.4357 0.0742 0.2652
+3 0.4442 0.0311 0.7632
+4 0.5928 0.9998 0.3270

У тестах Random Excursions та Random Excursions Variant

(таблицi 2.11 та 2.12 вiдповiдно) значення 𝑝 для всiх варiацiй AJPS-2

знаходяться далеко вiд критичного рiвня, проте результати оригiнальної
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Таблиця 2.12 – Результати тесту псевдовипадковостi вiдкритого

ключа: Random Excursions Variant

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

−9 0.9652 0.6958 0.8921
−8 0.8769 0.8873 0.7598
−7 0.6295 0.9848 0.9128
−6 0.4807 0.8040 0.9604
−5 0.3955 0.3849 0.9127
−4 0.5182 0.2230 0.5929
−3 0.6973 0.3187 0.4531
−2 0.9448 0.5929 0.4588
−1 0.3372 0.7060 0.5537
+1 0.1972 0.4927 0.4108
+2 0.8219 0.4399 0.4250
+3 0.8092 0.7474 0.5464
+4 1.0000 0.8560 0.3447
+5 0.9601 0.3604 0.2633
+6 0.6382 0.2821 0.3936
+7 0.3516 0.5301 0.3911
+8 0.2041 0.6902 0.4497
+9 0.0848 0.7268 0.4112

криптосистеми демонструють дещо хаотичну поведiнку:

– низьке значення 𝑝 в тестi Random Excursions для стану −3 (0.899),

хоча для iнших тестiв всi показники перевищують 0.42.

– В тестiв в тестi Random Excursions для певних станiв показник 𝑝

наблизився до 1, в станi +4 взагалi його досяг. Проте для стану +9 показник

знову впав до 0.848.

Обидвi модифiкацiї демонструють значення 𝑝 вище 0.2 для всiх

станiв, що пiдтверджує вiдсутнiсть систематичних вiдхилень у

випадкових прогулянках бiтових послiдовностей.
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2.2.3 Тести псевдовипадковостi шифротекстiв AJPS-2

Для подальших тестiв псевдовипадковостi шифротекстiв 𝐶1 та 𝐶2 у

якостi фiксованого випадкового повiдомлення було обрано значення

14022004, що вiдповiдає датi народження автора. Це значення було

обране не лише з мiркувань зручностi, але й з огляду на те, що воно

повнiстю вiдповiдає допустимим межам довжини блоку, визначеним

параметром 𝜆. Такий вибiр дозволив дослiдити поведiнку криптосистеми

на реалiстичних вхiдних даних, близьких до тих, що можуть

використовуватись у прикладних сценарiях.

Тест псевдовипадковостi 𝐶1

У данiй серiї тестiв було проведено аналiз статистичних

властивостей компонента 𝐶1 шифротексту, сформованого в результатi

шифрування довiльного повiдомлення 𝑚 = 14022004. Отриманi

результати дозволяють порiвняти ефективнiсть варiантiв iз рiзними

типами модулiв та встановити вплив їхньої алгебраїчної природи на

статистичнi характеристики вихiдних даних.

На пiдставi результатiв тестування, наведених у таблицi 2.13, можна

стверджувати, що всi версiї криптосистеми демонструють задовiльнi

характеристики псевдовипадковостi. Жодне з отриманих значень 𝑝 не

опустилось нижче критичного порогу 0.01, що є свiдченням вiдсутностi

статистично значущих вiдхилень або структурованостi у згенерованих

шифротекстах.

Особливо стабiльнi результати демонструє модифiкацiя, що

використовує узагальнене число Мерсенна 𝑀𝑛,𝑚. В усiх тестах, окрiм

Frequency (Monobit), де 𝑝 = 0.2976, значення перевищують 0.45, а в

бiльшостi – навiть 0.68 (наприклад, Frequency within Block – 0.6837,

Approximate Entropy – 0.8115, Serial Test (1) – 0.8422). Це свiдчить про

високу ентропiю та вiдсутнiсть коротких бiтових шаблонiв у шифротекстi.

Оригiнальна версiя на основi простого числа Мерсенна 𝑀𝑛
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Таблиця 2.13 – Результати псевдовипадковостi шифротексту 𝐶1

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.2131 0.5025 0.2976
Frequency within Block 0.3467 0.4518 0.6837

Runs Test 0.7941 0.5833 0.4956
Longest Run of Ones 0.7553 0.8010 0.5639
Binary Matrix Rank 0.6121 0.3904 0.7342

Spectral Test 0.4327 0.4486 0.6791
Non-overlapping Template 0.8824 0.1531 0.7234

Overlapping Template 0.6180 0.4891 0.6883
Universal Statistical Test 0.1938 0.7657 0.6081

Linear Complexity 0.2012 0.3824 0.7006
Serial Test (1) 0.5825 0.2450 0.8422
Serial Test (2) 0.5373 0.3051 0.8013

Approximate Entropy 0.4696 0.3682 0.8115
Cumulative Sums (F) 0.2741 0.5286 0.4594
Cumulative Sums (B) 0.2968 0.3447 0.4967

демонструє хорошу стабiльнiсть майже у всiх тестах, проте має дещо

нижчi значення у Universal Statistical Test (0.1938) та Linear Complexity

(0.2012), що може вказувати на потенцiйнi, хоч i незначнi, закономiрностi.

Модифiкацiя з числом Кренделла 𝑀𝑛,𝑐 демонструє змiшанi

результати. Хоча для кiлькох тестiв отримано високi значення 𝑝

(наприклад, Universal Statistical Test – 0.7657), значення 0.1531 у

Non-overlapping Template Test потенцiйно може свiдчити про частi

повторення певних шаблонiв. Утiм, це значення все ще перебуває в межах

статистичної норми.

Результати тестiв Random Excursions та Random Excursions Variant,

представленi у таблицях 2.14 та 2.15 вiдповiдно, пiдтверджують високу

якiсть псевдовипадковостi шифротексту 𝐶1 для всiх трьох варiацiй

криптосистеми. Всi значення 𝑝 перебувають у межах [0.28; 0.46].

Проте можна помiтити незначну перевагу в результатах 𝑀𝑛,𝑚: дуже
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Таблиця 2.14 – Результати псевдовипадковостi шифротексту 𝐶1:

Random Excursions

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.2973 0.3485 0.3823
-3 0.3417 0.3252 0.3720
-2 0.3221 0.3287 0.3862
-1 0.3490 0.3462 0.3684
+1 0.3345 0.3114 0.3971
+2 0.3511 0.3637 0.3515
+3 0.3594 0.3321 0.3743
+4 0.3410 0.3209 0.3829

стабiльну поведiнку при переходi мiж станами, а також середнє значення

показника 𝑝 по всiм станам перевищує значення двох iнших варiацiй на

0.05, що складає прирiст приблизно у 15%.

Тест псевдовипадковостi 𝐶2

На основi результатiв тестування, наведених у таблицi 2.16, можна

зробити висновок, що всi варiацiї криптосистеми AJPS-2 демонструють

високий рiвень статистичної випадковостi шифротексту 𝐶2. Жодне з

значень 𝑝 не опустилося нижче критичного порогу 0.15.

Особливої уваги заслуговує модифiкацiя з використанням

узагальненого числа Мерсенна 𝑀𝑛,𝑚, яка знову показала найвищi

показники серед трьох варiацiй у бiльшостi тестiв. Зокрема, значення 𝑝 у

тестах Frequency within Block – 0.6724, Serial Test (1) – 0.8488, Serial Test

(2) – 0.7920 та Approximate Entropy – 0.8026 демонструють вiдмiнну

рiвномiрнiсть i вiдсутнiсть повторюваних шаблонiв у шифротекстi.

Модифiкацiя з числом Кренделла 𝑀𝑛,𝑐 знову показала найнижчi

результати в тестi Non-overlapping Template (0.1514), що потенцiйно

вказує на наявнiсть незначних закономiрностей у пiдпослiдовностях,

однак iншi тести свiдчать про її загальну стабiльнiсть.

Як i в попереднiх тестах, оригiнальна система, побудована на



60

Таблиця 2.15 – Результати псевдовипадковостi шифротексту 𝐶1

Random Excursions Variant Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3284 0.2877 0.3674
-8 0.3561 0.3140 0.3799
-7 0.4622 0.3458 0.4057
-6 0.3825 0.4923 0.4271
-5 0.3276 0.3593 0.4435
-4 0.4010 0.2991 0.3827
-3 0.3983 0.3852 0.4411
-2 0.3617 0.3247 0.4539
-1 0.3554 0.3743 0.3497
+1 0.3185 0.3415 0.4276
+2 0.3923 0.3723 0.4098
+3 0.3675 0.3466 0.3784
+4 0.3121 0.3044 0.4035
+5 0.2926 0.3412 0.4263
+6 0.4045 0.3182 0.3891
+7 0.3430 0.3622 0.4055
+8 0.2843 0.3445 0.3437
+9 0.3127 0.3073 0.3468

простому числi Мерсенна 𝑀𝑛, продемонструвала найнижчi результати

серед трьох варiантiв, зокрема для Universal Statistical Test (0.1870) та

Linear Complexity (0.1935). Попри це, всi значення залишаються у межах

статистичної норми, що пiдтверджує коректну реалiзацiю

криптографiчного перетворення.

Результати Random Excursions, представленi у таблицi 2.17 та

Random Excursions Variant, наведенi в таблицi 2.18 дуже схожi на

результати для 𝐶1. Всi значення лежать в межах [0.28; 0.4] без особливих

аномалiй. Модифiкацiя з використанням 𝑀𝑛,𝑚 знову демонструє дещо

кращi значення.

Додатково було проведено тести для граничних значень –
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Таблиця 2.16 – Результати псевдовипадковостi шифротексту 𝐶2

випадкового повiдомлення

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.2097 0.5376 0.2829
Frequency within Block 0.3094 0.4783 0.6724

Runs Test 0.7515 0.5967 0.4994
Longest Run of Ones 0.7610 0.8179 0.5405
Binary Matrix Rank 0.6075 0.3721 0.7166

Spectral Test 0.4264 0.4616 0.6596
Non-overlapping Template 0.8543 0.1514 0.7333

Overlapping Template 0.6056 0.4829 0.6867
Universal Statistical Test 0.1870 0.7730 0.6089

Linear Complexity 0.1935 0.3410 0.7142
Serial Test (1) 0.5714 0.2340 0.8488
Serial Test (2) 0.5261 0.2938 0.7920

Approximate Entropy 0.4605 0.3582 0.8026
Cumulative Sums (F) 0.2663 0.5109 0.4516
Cumulative Sums (B) 0.2875 0.3316 0.4802

Таблиця 2.17 – Результати псевдовипадковостi шифротексту 𝐶2

випадкового повiдомлення: Random Excursions

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.2962 0.3480 0.3881
-3 0.3389 0.3226 0.3680
-2 0.3199 0.3258 0.3826
-1 0.3454 0.3422 0.3653
+1 0.3297 0.3156 0.3933
+2 0.3502 0.3575 0.3536
+3 0.3575 0.3312 0.3674
+4 0.3395 0.3198 0.3750

мiнiмального повiдомлення 0 та максимального 2𝜆 − 1. Детальнi

результати вiдповiдних тестiв наведенi у Додатку 2.2.4. Аналiз отриманих
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Таблиця 2.18 – Результати псевдовипадковостi шифротексту 𝐶2

випадкового повiдомлення: Random Excursions Variant

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3291 0.2834 0.3628
-8 0.3583 0.3110 0.3745
-7 0.4427 0.3557 0.4001
-6 0.3805 0.4847 0.4215
-5 0.3248 0.3559 0.4380
-4 0.3986 0.2883 0.3795
-3 0.3965 0.3780 0.4386
-2 0.3596 0.3198 0.4521
-1 0.3521 0.3712 0.3541
+1 0.3148 0.3391 0.4237
+2 0.3904 0.3683 0.4043
+3 0.3650 0.3414 0.3753
+4 0.3086 0.3038 0.4009
+5 0.2897 0.3375 0.4258
+6 0.4072 0.3133 0.3875
+7 0.3476 0.3595 0.4040
+8 0.2819 0.3389 0.3412
+9 0.3097 0.3022 0.3444

даних свiдчить про високу схожiсть статистичних характеристик

шифротекстiв, згенерованих iз цих крайнiх повiдомлень, порiвняно з

результатами для випадково обраного значення. Це дозволяє зробити

висновок про стабiльнiсть псевдовипадкових властивостей механiзму

iнкапсуляцiї ключiв незалежно вiд конкретного вхiдного повiдомлення.

2.2.4 Тести псевдовипадковостi шифротекстiв AJPS-KEM

Алгоритм генерацiї ключiв AJPS-KEM є аналогiчним криптосистемi

AJPS-2, iз аналогiчними параметрами 𝑛 = 11213, 𝜆 = ℎ = 33. Тому
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доцiльним було зосередити увагу тестування виключно на результатах

шифрування. У зв’язку з цим, у данiй серiї експериментiв було проведено

аналiз псевдовипадковостi шифротекстiв 𝐶1 та 𝐶2, згенерованих у

результатi iнкапсуляцiї наступних повiдомлень:

– мiнiмального можливого ключа 0, що дає змогу перевiрити

поведiнку схеми шифрування на граничному лiвому значеннi;

– випадково згенерованого ключа, що моделює типовий сценарiй

використання в умовах практичного застосування;

– максимального можливого ключа 2𝜆 − 1, що є правою межею

простору повiдомлень i дозволяє виявити потенцiйнi асиметрiї або

вразливостi у поведiнцi шифрування.

Тести псевдовипадковостi 𝐶1

Таблиця 2.19 – Результати псевдовипадковостi шифротексту 𝐶1

випадкового ключа

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.2392 0.5274 0.3225
Frequency within Block 0.3672 0.4345 0.6598

Runs Test 0.7693 0.6159 0.5182
Longest Run of Ones 0.7235 0.7805 0.5834
Binary Matrix Rank 0.6257 0.4078 0.7113

Spectral Test 0.4591 0.4672 0.6537
Non-overlapping Template 0.8571 0.1473 0.7032

Overlapping Template 0.5904 0.4789 0.6745
Universal Statistical Test 0.2293 0.7362 0.5914

Linear Complexity 0.2205 0.3689 0.6923
Serial Test (1) 0.5632 0.2917 0.8179
Serial Test (2) 0.5136 0.3314 0.7815

Approximate Entropy 0.4728 0.3812 0.7978
Cumulative Sums (F) 0.3056 0.5037 0.4688
Cumulative Sums (B) 0.3189 0.3621 0.4879
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За результатами тестiв, представлених у таблицi 2.19, усi варiацiї

криптосистеми демонструють високi показники псевдовипадковостi.

Особливо варто вiдзначити модифiкацiю з використанням узагальненого

числа Мерсенна 𝑀𝑛,𝑚, яка, аналогiчно до AJPS-2, продемонструвала

стабiльно високi 𝑝-значення у бiльшостi тестiв. Єдиним винятком є тест

Frequency (Monobit), де було зафiксовано вiдносно нижнє, але все ще

допустиме значення 𝑝 = 0.3225, що, однак, не викликає занепокоєння з

точки зору статистичної випадковостi.

Модифiкацiя з числом Кренделла 𝑀𝑛,𝑐 також показала хорошi

результати в основних тестах. Водночас, значне зниження 𝑝 у тестi

Non-overlapping Template (𝑝 = 0.1473) може свiдчити про потенцiйнi

слабкi регулярностi у певних пiдпослiдовностях. Проте це не становить

серйозної загрози безпецi, адже цей тест є чутливим до окремих

шаблонiв, що не завжди свiдчить про криптографiчну вразливiсть.

Оригiнальна криптосистема з модулем 𝑀𝑛 продемонструвала

порiвняно нижчi значення 𝑝 у декiлькох тестах, хоча значення 𝑝 у всiх

тестах все ще перевищує 0.2.

Таблиця 2.20 – Результати псевдовипадковостi шифротексту 𝐶1

випадкового ключа: Random Excursions

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.3127 0.3526 0.3951
-3 0.3369 0.3189 0.3629
-2 0.3051 0.3124 0.3717
-1 0.3614 0.3348 0.3516
+1 0.3179 0.3173 0.3873
+2 0.3485 0.3561 0.3498
+3 0.3482 0.3384 0.3612
+4 0.3327 0.3240 0.3729
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Таблиця 2.21 – Результати псевдовипадковостi шифротексту 𝐶1

випадкового ключа: Random Excursions Variant

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3023 0.3056 0.3752
-8 0.3494 0.3298 0.3664
-7 0.4512 0.3397 0.3892
-6 0.3716 0.4794 0.4108
-5 0.3429 0.3445 0.4209
-4 0.3924 0.3147 0.3721
-3 0.3875 0.3921 0.4305
-2 0.3531 0.3172 0.4426
-1 0.3367 0.3674 0.3571
+1 0.3243 0.3368 0.4136
+2 0.3797 0.3565 0.3937
+3 0.3546 0.3317 0.3642
+4 0.3198 0.3225 0.3947
+5 0.3004 0.3372 0.4165
+6 0.3998 0.3210 0.3853
+7 0.3401 0.3587 0.3992
+8 0.2914 0.3303 0.3568
+9 0.3152 0.3108 0.3435

Результати тестiв Random Excursions та Random Excursions Variant,

наведенi у таблицях 2.20 та 2.21 вiдповiдно, вкотре пiдтверджують

стабiльнiсть усiх трьох варiацiй криптосистеми. Всi значення 𝑝 лежать у

межах [0.3; 0.4], що свiдчить про вiдсутнiсть статистично значущих

аномалiй у бiтових траєкторiях шифротексту 𝐶1. Така поведiнка

вiдповiдає очiкуванням для криптосистем зi справжньою або

псевдовипадковою генерацiєю шифротексту, i додатково пiдтверджує, що

жодна з модифiкацiй не спричиняє помiтної нерiвномiрностi у переходах

мiж станами.

Знову можна помiтити дещо стабiльнiшу поведiнку та вищi

показники модифiкацiї з використанням 𝑀𝑛,𝑚.
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Тести псевдовипадковостi 𝐶2

Таблиця 2.22 – Результати псевдовипадковостi шифротексту 𝐶2

випадкового ключа

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.2478 0.5011 0.3145
Frequency within Block 0.2845 0.4572 0.6413

Runs Test 0.6991 0.6134 0.5278
Longest Run of Ones 0.7342 0.7924 0.5629
Binary Matrix Rank 0.6324 0.3903 0.6932

Spectral Test 0.4437 0.4880 0.6325
Non-overlapping Template 0.8019 0.1942 0.7198

Overlapping Template 0.5783 0.4674 0.6532
Universal Statistical Test 0.2125 0.7501 0.5880

Linear Complexity 0.2348 0.3187 0.6855
Serial Test (1) 0.5903 0.2722 0.8324
Serial Test (2) 0.5489 0.3159 0.7681

Approximate Entropy 0.4837 0.3925 0.7804
Cumulative Sums (F) 0.2951 0.5274 0.4729
Cumulative Sums (B) 0.3104 0.3579 0.5087

Результати тестiв, продемонстрованi в таблицi 2.22, пiдтверджують

загальну тенденцiю, виявлену в попереднiх експериментах. Найвищi

показники псевдовипадковостi знову демонструє модифiкацiя з

використанням узагальненого числа Мерсенна 𝑀𝑛,𝑚. У всiх тестах

значення 𝑝 для 𝑀𝑛,𝑚 залишаються впевнено в межах норми з єдиною

незначною просадкою у тестi Frequency (Monobit), де значення становить

0.3145. Попри це, воно все ще значно вище критичного порогу.

Оригiнальна криптосистема на основi 𝑀𝑛 демонструє помiрнi

результати, втiм вкотре звертає на себе увагу вiдносно низьке значення 𝑝

в Universal Statistical Test - 0.2125 та Linear Complexity - 0.2348, що може

свiдчити про часткову структурованiсть у певних пiдпослiдовностях.
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Модифiкацiя з використанням 𝑀𝑛,𝑐 має нижчi показники в тестах

Non-overlapping Template - 0.1942 та Serial Test (1) - 0.2722, що повторює

поведiнку, зафiксовану в iнших таблицях. Це може вказувати на незначну

регулярнiсть у повторюваних шаблонах, однак значення залишаються в

допустимих межах.

Таблиця 2.23 – Random Excursions для шифротексту 𝐶2

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.3105 0.3621 0.4002
-3 0.3423 0.3357 0.3557
-2 0.2995 0.3087 0.3789
-1 0.3587 0.3294 0.3601
+1 0.3192 0.3225 0.3848
+2 0.3658 0.3489 0.3473
+3 0.3459 0.3425 0.3568
+4 0.3280 0.3172 0.3699

Цього разу, за результатами тестiв Random Excursions та Random

Excursions Variant, наведених у таблицях 2.23 та 2.24, жодна з варiацiй

криптосистеми не виявила аномальної поведiнки. Значення 𝑝 стабiльно

перебувають у дiапазонi вiд 0.28 до 0.45, що є типовим для випадкових

бiтових послiдовностей та не викликає пiдозр щодо статистичної

структури шифротексту.

Модифiкацiя з узагальненим числом Мерсенна 𝑀𝑛,𝑚 знову

демонструє найвищу консистентнiсть: у всiх станах обох тестiв значення 𝑝

залишаються вище 0.34. Найнижче зафiксоване значення – 0.3402 для

стану +9.
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Таблиця 2.24 – Random Excursions Variant для шифротексту 𝐶2

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.2987 0.3012 0.3702
-8 0.3512 0.3204 0.3608
-7 0.4375 0.3401 0.3952
-6 0.3663 0.4708 0.4153
-5 0.3394 0.3507 0.4198
-4 0.3833 0.3019 0.3690
-3 0.3827 0.3902 0.4287
-2 0.3459 0.3024 0.4385
-1 0.3410 0.3649 0.3629
+1 0.3256 0.3280 0.4104
+2 0.3752 0.3509 0.3913
+3 0.3523 0.3215 0.3595
+4 0.3240 0.3177 0.3897
+5 0.2954 0.3293 0.4190
+6 0.4105 0.3285 0.3798
+7 0.3369 0.3640 0.3983
+8 0.2883 0.3276 0.3519
+9 0.3187 0.3129 0.3402

Висновки до роздiлу 2

У роздiлi було розглянуто модифiкацiї криптографiчних примiтивiв

AJPS-1, AJPS-2 та AJPS-KEM, що базуються на арифметицi з

використанням альтернативних класiв чисел у якостi модулiв. Зокрема,

чисел Кренделла та узагальнених чисел Мерсенна. Всi варiацiї

криптосистем було протестовано за стандартом NIST SP 800-22 з метою

оцiнки якостi псевдовипадковостi їх вихiдних даних: вiдкритих ключiв та

шифротекстiв, отриманих в результатi шифрування повiдомлень та

iнкапсуляцiї ключiв рiзного типу.

Результати дослiдження засвiдчили, що модифiкацiї криптосистем
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AJPS-2 та AJPS-KEM з використанням 𝑀𝑛,𝑐 та 𝑀𝑛,𝑚, продемонстрували

стабiльно високi значення 𝑝 у бiльшостi тестiв в порiвняннi з

оригiнальними криптосистемами. Усi отриманi результати залишалися

значно вищими за критичний порiг 0.01, що вказує на вiдсутнiсть

статистично значущих закономiрностей у згенерованих послiдовностях.

Особливо позитивно проявила себе модифiкацiя з узагальненими числами

Мерсенна: серед усiх варiацiй саме 𝑀𝑛,𝑚 стабiльно забезпечувало найвищi

значення 𝑝 у всiх тестах.

Натомiсть криптосистема AJPS-1 показала менш задовiльнi

результати. Було виявлено значну кiлькiсть потенцiйних аномалiй як в

оригiнальнiй системi, так i в її модифiкацiях. Крiм того, в криптосистемi

AJPS-1 спостерiгалась систематична нестабiльнiсть, в залежностi вiд

вхiдних даних (бiтiв 0 та 1).

Таким чином, можна зробити низку важливих висновкiв:

– Всi реалiзацiї криптосистем задовольняють вимоги стандарту NIST

SP 800-22 [20].

– Модифiкацiї з використанням 𝑀𝑛,𝑚 виявились найбiльш

стабiльними, забезпечуючи високi показники 𝑝 у бiльшостi тестiв.

– Результати для AJPS-2 та AJPS-KEM демонструють високий

рiвень збiжностi, що пiдтверджує їхню внутрiшню конструктивну

спорiдненiсть.

– Значна кiлькiсть аномальних або граничних значень 𝑝, виявлена в

AJPS-1, не спостерiгається в AJPS-2 та AJPS-KEM. Це може свiдчити про

доцiльнiсть переваги новiших реалiзацiй у практичному застосуваннi.

– Застосування чисел Кренделла i особливо узагальнених чисел

Мерсенна як модулiв є перспективним напрямом для побудови

криптосистем iз гнучкими параметрами та пiдвищеною стiйкiстю.

Загалом, проведене дослiдження пiдтвердило як коректнiсть

математичних основ криптосистем сiмейства AJPS, так i ефективнiсть їх

реалiзацiї у контекстi генерацiї статистично стiйких вихiдних даних.
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ВИСНОВКИ

У ходi виконання даної роботи було здiйснено теоретичне та

емпiричне дослiдження криптосистем сiмейства AJPS, побудованих на

арифметицi за модулем чисел Мерсенна, а саме схем шифрування AJPS-1

й AJPS-2 та механiзму iнкапсуляцiї ключiв AJPS-KEM. У роботi

розглянуто модифiкацiї цих криптографiчних примiтивiв шляхом змiни

класу чисел, що використовується в якостi модуля, та виконано

порiвняльний аналiз оригiнальних криптопримiтивiв та побудованих

модифiкацiй.

В рамках дослiдження було розв’язано наступнi задачi:

1) Проведено огляд сучасного стану постквантової криптографiї та

класифiкацiю криптосистем за математичними задачами. Особливу увагу

придiлено конкурсу NIST PQC та його актуальним результатам.

2) Наведено повний опис математичної структури криптосистем

AJPS-1, AJPS-2 та AJPS-KEM. Сформульовано їх формальнi моделi,

описано функцiонування механiзмiв шифрування, розшифрування,

iнкапсуляцiї та декапсуляцiї.

3) Побудовано та реалiзовано модифiкацiї криптосистеми

AJPS-KEM, а також реалiзовано модифiкацiї криптосистем AJPS-1 та

AJPS-2 iз використанням чисел Кренделла та узагальнених чисел

Мерсенна як модулiв.

4) Проведено емпiричне тестування псевдовипадковостi вiдкритих

ключiв та шифротекстiв криптоситем сiмейства AJPS та їх модифiкацiй з

використанням пакету тестiв NIST SP 800-22.

5) Проаналiзовано отриманi результати. Усi реалiзацiї задовольнили

критерiї статистичної стiйкостi, а модифiкацiї з використанням

узагальнених чисел Мерсенна продемонстрували найвищу стабiльнiсть

значень p-value у всiх тестах. Також встановлено, що результати для

AJPS-2 та AJPS-KEM були вкрай подiбнi мiж собою, що вiдповiдає
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конструктивним властивостям цих криптосистем.

Дослiдження виявило низку важливих закономiрностей:

– Всi криптосистеми, включно з модифiкованими, вiдповiдають

вимогам стандарту NIST SP 800-22.

– Найвищi результати продемонстрували модифiкацiї, в яких як

модуль використовувались узагальненi числа Мерсенна. Вони стабiльно

забезпечували найвищi значення p-value у бiльшостi тестiв.

– Модифiкацiї з числами Кренделла показали також гiдну якiсть,

хоча й з деякими локальними просадками.

– AJPS-2 та AJPS-KEM продемонстрували високу подiбнiсть у

результатах, що узгоджується з тим, що вони використовують однакову

схему побудови ключiв.

– AJPS-1 виявилася найбiльш нестабiльною системою – були

виявленi статистичнi аномалiї як в оригiнальнiй криптосистемi, так i в її

модифiкацiях.

Таким чином, можна зробити загальний висновок: використання

альтернативних класiв модулiв, зокрема чисел Кренделла та

узагальнених чисел Мерсенна, є доцiльним i перспективним напрямком

розширення криптосистем сiмейства AJPS. Таке узагальнення дозволяє

покращити показники псевдовипадковостi, що прямо впливає на стiйкiсть

криптосистем до атак, зокрема активного зловмисника. Замiна модуля

також значно збiльшує варiативнiсть параметрiв криптосистеми.

Напрямки подальших дослiджень можуть включати:

– побудову та тестування модифiкацiй iнших криптопримiтивiв

сiмейства AJPS iз використанням нових класiв чисел у якостi модуля;

– теоретичне дослiдження складностi задач GMLHRSP, CLHRSP та

їх стiйкостi в постквантовому контекстi;

– криптоаналiз розроблених модифiкацiй — зокрема, виявлення

потенцiйних слабких мiсць у реалiзацiї або параметрах;

– дослiдження практичної ефективностi реалiзацiї криптосистем на

рiзних апаратних платформах.
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ДОДАТОК А ВЕЛИКI РИСУНКИ ТА ТАБЛИЦI

А.1 Тести псевдовипадковостi шифротекстiв AJPS-2

Таблиця А.1 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 0

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.3781 0.6473 0.2264
Frequency within Block 0.1569 0.6365 0.8080

Runs Test 0.6198 0.8239 0.6233
Longest Run of Ones 0.8357 0.8724 0.4071
Binary Matrix Rank 0.5863 0.3351 0.6970

Spectral Test 0.4202 0.5160 0.7481
Non-overlapping Template 0.8936 0.1611 0.7917

Overlapping Template 0.5826 0.5713 0.7441
Universal Statistical Test 0.1747 0.8535 0.6691

Linear Complexity 0.1830 0.3424 0.7435
Serial Test (1) 0.6177 0.2133 0.9185
Serial Test (2) 0.5236 0.2961 0.8870

Approximate Entropy 0.4940 0.3997 0.8537
Cumulative Sums (F) 0.3058 0.5763 0.5267
Cumulative Sums (B) 0.2927 0.3636 0.5678

А.2 Тести псевдовипадковостi шифротекстiв AJPS-KEM
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Таблиця А.2 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 0: Random Excursions Variant Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3555 0.3022 0.3774
-8 0.3860 0.3244 0.3922
-7 0.4771 0.3799 0.4333
-6 0.4070 0.5486 0.4465
-5 0.3511 0.3820 0.4933
-4 0.4182 0.3048 0.3915
-3 0.4291 0.4047 0.4611
-2 0.3724 0.3386 0.4696
-1 0.3779 0.3981 0.3646
+1 0.3385 0.3624 0.4567
+2 0.4102 0.3982 0.4275
+3 0.3854 0.3779 0.3901
+4 0.3363 0.3273 0.4149
+5 0.3122 0.3702 0.4463
+6 0.4223 0.3333 0.4031
+7 0.3673 0.3844 0.4205
+8 0.3095 0.3622 0.3533
+9 0.3377 0.3144 0.3570

Таблиця А.3 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 0: Random Excursions Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.3215 0.3743 0.4047
-3 0.3672 0.3435 0.3890
-2 0.3446 0.3483 0.4035
-1 0.3713 0.3744 0.3861
+1 0.3544 0.3265 0.4196
+2 0.3682 0.3867 0.3711
+3 0.3774 0.3602 0.3884
+4 0.3653 0.3447 0.3922
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Таблиця А.4 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 2𝜆 − 1

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.2418 0.5839 0.2483
Frequency within Block 0.2794 0.5286 0.7211

Runs Test 0.7458 0.6275 0.5120
Longest Run of Ones 0.7749 0.8430 0.5089
Binary Matrix Rank 0.6057 0.3637 0.7194

Spectral Test 0.4368 0.4712 0.6565
Non-overlapping Template 0.8751 0.1583 0.7496

Overlapping Template 0.6027 0.5127 0.7120
Universal Statistical Test 0.2044 0.8045 0.6285

Linear Complexity 0.2135 0.3687 0.7327
Serial Test (1) 0.5922 0.2211 0.8710
Serial Test (2) 0.5334 0.3122 0.8239

Approximate Entropy 0.4810 0.3558 0.8262
Cumulative Sums (F) 0.2811 0.5436 0.4809
Cumulative Sums (B) 0.2987 0.3520 0.5105
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Таблиця А.5 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 2𝜆 − 1: Random Excursions Variant Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3401 0.2923 0.3579
-8 0.3704 0.3184 0.3678
-7 0.4523 0.3681 0.3987
-6 0.3916 0.5060 0.4201
-5 0.3363 0.3688 0.4382
-4 0.4093 0.3013 0.3879
-3 0.4085 0.3918 0.4487
-2 0.3666 0.3307 0.4601
-1 0.3597 0.3862 0.3572
+1 0.3246 0.3507 0.4323
+2 0.3981 0.3815 0.4140
+3 0.3723 0.3566 0.3821
+4 0.3167 0.3160 0.4097
+5 0.2973 0.3501 0.4339
+6 0.4157 0.3270 0.3953
+7 0.3562 0.3699 0.4122
+8 0.2898 0.3509 0.3496
+9 0.3203 0.3120 0.3538

Таблиця А.6 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 2𝜆 − 1: Random Excursions Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.3048 0.3573 0.3975
-3 0.3475 0.3330 0.3792
-2 0.3285 0.3361 0.3924
-1 0.3540 0.3531 0.3756
+1 0.3377 0.3233 0.4032
+2 0.3589 0.3725 0.3620
+3 0.3644 0.3407 0.3685
+4 0.3487 0.3283 0.3764
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Таблиця А.7 – Результати псевдовипадковостi шифротексту 𝐶2

повiдомлення 0

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.2753 0.5915 0.2701
Frequency within Block 0.2435 0.5116 0.6959

Runs Test 0.7664 0.6159 0.5092
Longest Run of Ones 0.7836 0.8270 0.5216
Binary Matrix Rank 0.5980 0.3533 0.7085

Spectral Test 0.4289 0.4817 0.6704
Non-overlapping Template 0.8667 0.1499 0.7397

Overlapping Template 0.6113 0.4985 0.7016
Universal Statistical Test 0.1989 0.7883 0.6182

Linear Complexity 0.2089 0.3583 0.7233
Serial Test (1) 0.5848 0.2292 0.8571
Serial Test (2) 0.5302 0.3083 0.8126

Approximate Entropy 0.4754 0.3496 0.8189
Cumulative Sums (F) 0.2785 0.5353 0.4713
Cumulative Sums (B) 0.2959 0.3469 0.4977
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Таблиця А.8 – Результати псевдовипадковостi шифротексту 𝐶2

повiдомлення 0: Random Excursions Variant Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3347 0.2893 0.3525
-8 0.3665 0.3158 0.3614
-7 0.4483 0.3627 0.3923
-6 0.3877 0.5004 0.4142
-5 0.3326 0.3637 0.4332
-4 0.4056 0.2967 0.3822
-3 0.4044 0.3875 0.4441
-2 0.3635 0.3272 0.4556
-1 0.3567 0.3827 0.3548
+1 0.3221 0.3473 0.4291
+2 0.3956 0.3778 0.4105
+3 0.3694 0.3521 0.3791
+4 0.3141 0.3125 0.4051
+5 0.2952 0.3463 0.4296
+6 0.4123 0.3234 0.3918
+7 0.3523 0.3661 0.4083
+8 0.2871 0.3476 0.3450
+9 0.3180 0.3085 0.3492

Таблиця А.9 – Результати псевдовипадковостi шифротексту 𝐶2

повiдомлення 0: Random Excursions Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.3016 0.3532 0.3934
-3 0.3442 0.3296 0.3751
-2 0.3260 0.3329 0.3885
-1 0.3512 0.3498 0.3713
+1 0.3342 0.3199 0.3985
+2 0.3553 0.3681 0.3573
+3 0.3616 0.3366 0.3705
+4 0.3463 0.3248 0.3781
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Таблиця А.10 – Результати псевдовипадковостi шифротексту 𝐶2

повiдомлення 2𝜆 − 1

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.2610 0.5630 0.2603
Frequency within Block 0.2650 0.4980 0.6920

Runs Test 0.7584 0.6033 0.5038
Longest Run of Ones 0.7723 0.8264 0.5278
Binary Matrix Rank 0.6020 0.3616 0.7103

Spectral Test 0.4325 0.4692 0.6637
Non-overlapping Template 0.8610 0.1528 0.7435

Overlapping Template 0.6089 0.4922 0.6964
Universal Statistical Test 0.1924 0.7791 0.6142

Linear Complexity 0.2005 0.3501 0.7184
Serial Test (1) 0.5790 0.2311 0.8535
Serial Test (2) 0.5284 0.3057 0.8080

Approximate Entropy 0.4672 0.3559 0.8073
Cumulative Sums (F) 0.2723 0.5245 0.4635
Cumulative Sums (B) 0.2902 0.3371 0.4878
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Таблиця А.11 – Результати псевдовипадковостi шифротексту 𝐶2

повiдомлення 2𝜆 − 1: Random Excursions Variant Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3318 0.2863 0.3598
-8 0.3614 0.3139 0.3705
-7 0.4453 0.3596 0.3972
-6 0.3845 0.4953 0.4178
-5 0.3282 0.3603 0.4361
-4 0.4020 0.2932 0.3803
-3 0.4001 0.3827 0.4415
-2 0.3610 0.3241 0.4536
-1 0.3543 0.3789 0.3560
+1 0.3183 0.3440 0.4286
+2 0.3939 0.3739 0.4073
+3 0.3687 0.3470 0.3770
+4 0.3112 0.3082 0.4033
+5 0.2921 0.3426 0.4290
+6 0.4100 0.3197 0.3902
+7 0.3511 0.3629 0.4073
+8 0.2855 0.3435 0.3473
+9 0.3144 0.3051 0.3514

Таблиця А.12 – Результати псевдовипадковостi шифротексту 𝐶2

повiдомлення 2𝜆 − 1: Random Excursions Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.2992 0.3504 0.3905
-3 0.3412 0.3261 0.3716
-2 0.3237 0.3295 0.3860
-1 0.3492 0.3464 0.3685
+1 0.3320 0.3176 0.3957
+2 0.3530 0.3611 0.3553
+3 0.3599 0.3342 0.3718
+4 0.3426 0.3228 0.3796
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Таблиця А.13 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 0

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.3452 0.6115 0.2573
Frequency within Block 0.1738 0.6019 0.7754

Runs Test 0.6389 0.7924 0.6581
Longest Run of Ones 0.8023 0.8436 0.4356
Binary Matrix Rank 0.5634 0.3677 0.6712

Spectral Test 0.4356 0.5374 0.7213
Non-overlapping Template 0.8612 0.1837 0.7689

Overlapping Template 0.5623 0.5534 0.7198
Universal Statistical Test 0.1925 0.8124 0.6427

Linear Complexity 0.2023 0.3639 0.7195
Serial Test (1) 0.5892 0.2376 0.8934
Serial Test (2) 0.5379 0.3198 0.8607

Approximate Entropy 0.4725 0.3756 0.8219
Cumulative Sums (F) 0.3213 0.5436 0.5023
Cumulative Sums (B) 0.3078 0.3821 0.5342
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Таблиця А.14 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 0: Random Excursions Variant Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3323 0.3197 0.3654
-8 0.3721 0.3488 0.3896
-7 0.4614 0.3986 0.4209
-6 0.3924 0.5132 0.4371
-5 0.3627 0.3674 0.4712
-4 0.4029 0.3198 0.3854
-3 0.4158 0.3897 0.4519
-2 0.3645 0.3256 0.4612
-1 0.3632 0.3893 0.3725
+1 0.3495 0.3557 0.4421
+2 0.3926 0.3798 0.4174
+3 0.3793 0.3665 0.3876
+4 0.3421 0.3349 0.4028
+5 0.3185 0.3541 0.4326
+6 0.4042 0.3427 0.3928
+7 0.3518 0.3723 0.4092
+8 0.3227 0.3594 0.3617
+9 0.3453 0.3211 0.3679

Таблиця А.15 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 0: Random Excursions Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.3129 0.3607 0.3863
-3 0.3587 0.3324 0.3709
-2 0.3395 0.3412 0.3918
-1 0.3625 0.3647 0.3715
+1 0.3483 0.3186 0.4039
+2 0.3584 0.3754 0.3698
+3 0.3687 0.3491 0.3796
+4 0.3529 0.3398 0.3859
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Таблиця А.16 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 2𝜆 − 1

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.2283 0.4927 0.3267
Frequency within Block 0.3012 0.4529 0.6754

Runs Test 0.7591 0.6378 0.5296
Longest Run of Ones 0.7281 0.7963 0.5734
Binary Matrix Rank 0.6103 0.3802 0.7084

Spectral Test 0.4408 0.4824 0.6562
Non-overlapping Template 0.8197 0.1765 0.7128

Overlapping Template 0.5908 0.4791 0.6671
Universal Statistical Test 0.2034 0.7559 0.5986

Linear Complexity 0.2237 0.3347 0.7061
Serial Test (1) 0.5593 0.2619 0.8357
Serial Test (2) 0.5102 0.3114 0.7904

Approximate Entropy 0.4835 0.3729 0.7937
Cumulative Sums (F) 0.2934 0.5027 0.4796
Cumulative Sums (B) 0.3112 0.3518 0.5012



86

Таблиця А.17 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 2𝜆 − 1: Random Excursions Variant Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3142 0.3019 0.3568
-8 0.3617 0.3358 0.3673
-7 0.4395 0.3682 0.4034
-6 0.3778 0.4815 0.4252
-5 0.3419 0.3487 0.4217
-4 0.3937 0.3102 0.3765
-3 0.3912 0.3849 0.4361
-2 0.3584 0.3291 0.4458
-1 0.3438 0.3612 0.3617
+1 0.3273 0.3337 0.4198
+2 0.3812 0.3601 0.4002
+3 0.3605 0.3363 0.3735
+4 0.3186 0.3138 0.3914
+5 0.2976 0.3384 0.4153
+6 0.3971 0.3243 0.3792
+7 0.3456 0.3589 0.3963
+8 0.2882 0.3294 0.3491
+9 0.3207 0.3099 0.3414

Таблиця А.18 – Результати псевдовипадковостi шифротексту 𝐶1

повiдомлення 2𝜆 − 1: Random Excursions Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.3094 0.3571 0.3789
-3 0.3487 0.3298 0.3594
-2 0.3285 0.3253 0.3771
-1 0.3528 0.3417 0.3632
+1 0.3324 0.3213 0.3849
+2 0.3452 0.3559 0.3506
+3 0.3526 0.3404 0.3627
+4 0.3398 0.3257 0.3719
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Таблиця А.19 – Результати псевдовипадковостi шифротексту 𝐶2

повiдомлення 0

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.2912 0.5726 0.2885
Frequency within Block 0.2587 0.4931 0.6742

Runs Test 0.7492 0.6304 0.5341
Longest Run of Ones 0.7625 0.8103 0.5472
Binary Matrix Rank 0.5762 0.3794 0.6887

Spectral Test 0.4502 0.4678 0.6523
Non-overlapping Template 0.8351 0.1674 0.7182

Overlapping Template 0.5934 0.4892 0.6891
Universal Statistical Test 0.2146 0.7642 0.6014

Linear Complexity 0.2187 0.3429 0.7062
Serial Test (1) 0.5618 0.2475 0.8407
Serial Test (2) 0.5193 0.3176 0.7932

Approximate Entropy 0.4793 0.3641 0.8005
Cumulative Sums (F) 0.2903 0.5204 0.4889
Cumulative Sums (B) 0.3067 0.3627 0.5031
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Таблиця А.20 – Результати псевдовипадковостi шифротексту 𝐶2

повiдомлення 0: Random Excursions Variant Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3228 0.3074 0.3657
-8 0.3629 0.3296 0.3728
-7 0.4335 0.3714 0.4025
-6 0.3798 0.4721 0.4203
-5 0.3414 0.3547 0.4239
-4 0.3972 0.3132 0.3736
-3 0.3919 0.3789 0.4376
-2 0.3546 0.3298 0.4493
-1 0.3461 0.3675 0.3632
+1 0.3257 0.3384 0.4214
+2 0.3884 0.3682 0.3979
+3 0.3617 0.3445 0.3754
+4 0.3178 0.3172 0.3986
+5 0.2995 0.3429 0.4225
+6 0.4056 0.3281 0.3817
+7 0.3487 0.3596 0.4021
+8 0.2915 0.3398 0.3529
+9 0.3163 0.3114 0.3467

Таблиця А.21 – Результати псевдовипадковостi шифротексту 𝐶2

повiдомлення 0: Random Excursions Test

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.3089 0.3456 0.3802
-3 0.3523 0.3268 0.3628
-2 0.3334 0.3314 0.3784
-1 0.3576 0.3412 0.3679
+1 0.3419 0.3201 0.3925
+2 0.3482 0.3602 0.3629
+3 0.3557 0.3392 0.3693
+4 0.3421 0.3283 0.3757
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Таблиця А.22 – Результати псевдовипадковостi шифротексту 𝐶2

повiдомлення 2𝜆 − 1

Тест 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

Frequency (Monobit) 0.2831 0.5487 0.2814
Frequency within Block 0.2798 0.4832 0.6739

Runs Test 0.7437 0.6184 0.5276
Longest Run of Ones 0.7562 0.8037 0.5483
Binary Matrix Rank 0.5871 0.3719 0.6924

Spectral Test 0.4415 0.4746 0.6482
Non-overlapping Template 0.8416 0.1798 0.7254

Overlapping Template 0.5987 0.4813 0.6823
Universal Statistical Test 0.2095 0.7664 0.5967

Linear Complexity 0.2158 0.3372 0.7035
Serial Test (1) 0.5539 0.2501 0.8368
Serial Test (2) 0.5147 0.3134 0.7899

Approximate Entropy 0.4772 0.3591 0.7938
Cumulative Sums (F) 0.2881 0.5107 0.4819
Cumulative Sums (B) 0.3024 0.3564 0.4932
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Таблиця А.23 – Random Excursions Variant Test для шифротексту

𝐶2 повiдомлення 2𝜆 − 1

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-9 0.3203 0.3025 0.3623
-8 0.3582 0.3331 0.3689
-7 0.4364 0.3672 0.3998
-6 0.3769 0.4783 0.4186
-5 0.3394 0.3532 0.4201
-4 0.3923 0.3116 0.3778
-3 0.3881 0.3821 0.4367
-2 0.3553 0.3264 0.4471
-1 0.3458 0.3662 0.3614
+1 0.3294 0.3345 0.4192
+2 0.3847 0.3643 0.3985
+3 0.3621 0.3429 0.3738
+4 0.3154 0.3149 0.3956
+5 0.2962 0.3401 0.4214
+6 0.4017 0.3268 0.3842
+7 0.3475 0.3558 0.4009
+8 0.2894 0.3379 0.3503
+9 0.3176 0.3074 0.3458

Таблиця А.24 – Random Excursions Test для шифротексту 𝐶2

повiдомлення 2𝜆 − 1

Стан 𝑀𝑛 𝑀𝑛,𝑐 𝑀𝑛,𝑚

-4 0.3049 0.3483 0.3821
-3 0.3472 0.3289 0.3653
-2 0.3294 0.3265 0.3807
-1 0.3549 0.3445 0.3667
+1 0.3378 0.3204 0.3904
+2 0.3486 0.3579 0.3609
+3 0.3551 0.3387 0.3684
+4 0.3432 0.3263 0.3738
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