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  НТУУ «КПІ», 2015  рік
  НТУУ «КПІ», 20__  рік

Вступ
Програму навчальної дисципліни “ Захист інформації в  телекомунікаційних системах” складено відповідно до освітньо-професійної програми підготовки бакалаврів напряму підготовки 6.050903 Інформаційні мережі зв’язку
Навчальна дисципліна “Захист інформації в телекомунікаційних системах” відноситься до дисциплін підготовки студентів з спеціальності і дає теоретичні та практичні основи організації та забезпечення технічного та криптографічного захисту інформації в інформаційно-телекомунікаційних системах та мережах.

Міждисциплінарні зв’язки. 
Дана навчальна дисципліна базується на знаннях матеріалу, що передбачені навчальними програмами дисциплін: “Вища математика”, “Фізика”, Технічна електроніка”, “Основи теорії зв’язку”, “Телекомунікаційні мережі”, “Термінальне устаткування телекомунікаційних мереж”. Вона орієнтована на підготовку студентів до виробничої діяльності та вивчення інших навчальних дисциплін.

1. Мета та завдання навчальної дисципліни
3 систем захисту інформації в інформаційно-телекомунікаційних системах.
2. Структура навчальної дисципліни
На вивчення навчальної дисципліни відводиться 90 години/3 кредитів ECTS.
Навчальна дисципліна містить кредитний модуль:

1) Захист інформації в  телекомунікаційних системах

Рекомендований розподіл навчального часу
	Форма навчання
	Кредитні модулі
	Всього
	Розподіл навчального часу за видами занять
	Семестрова атестація

	
	
	кредитів
	годин
	Лекції
	Практичні (семінарські) заняття
	Лабораторні роботи (комп’ютерні практикуми)
	СРС
	

	Денна
	Всього
	3
	90
	27
	27
	-
	36
	

	
	1
	3
	90
	27
	27
	-
	36
	Див.залік


3. Зміст навчальної дисципліни 
Кредитний модуль. Захист інформації в телекомунікаційних системах

Розділ 1. Законодавство України про захист інформації в телекомунікаційних системах
Тема 1.1. Вступ, загальні положення та нормативно-правова база захисту інформації 
Загальні положення та нормативно-правова база захисту інформації. Законодавство України про захист інформації. Організація захисту інформації на підприємстві.

Розділ 2. Основи технічного захисту інформації в телекомунікаційних системах
Тема 2.1. Абонентське обладнання та обладнання доступу
Телефонні пристрої. Електронна пошта, абонентський комплекс ПЕОМ, охоронні системи. Абонентський доступ
Тема 2.2. Основи технічного захисту інформації в телекомунікаційних системах
Сучасний стан безпеки інформації та методи забезпечення недоступності даних. Технічні канали витоку інформації.
Загрози безпеки для інформаційно-телекомунікаційних систем та теоретичні основи протидії витоку інформації технічними каналами витоку
Тема 2.3. Методи захисту інформації в телекомунікаційних системах
Практична протидія  витоку інформації по технічним каналам. Методи та прістрої протидії зниманню інформації
Пошук пристроїв несанкціонованого доступу
Методи протидії телефонному піратству. Методи закриття телефонних розмов.

Розділ 3.  Методи та системи криптографічного захисту інформації в телекомунікаційних системах
Тема 3.1. Методи криптографічного захисту інформації в інформаційно-телекомунікаційних системах
Основи криптографії, елементи теорії чисел. Теоретичні основи криптографічного захисту інформації.
Шифрування методами перестановки та простої заміни. Шифрування методами складної заміни, гамування.
Теоретична та практична стійкість криптографічних систем.
Тема 3.2. Системи криптографічного захисту інформації
Сучасні симетричні системи шифрування – DES вітчізняний стандарт.
Асиметрична система шифрування  -  RSA.
Асиметричні системи шифрування: схема Поліга-Хеллмана, Схема Ель-Гамаля, комбінований метод шифрування.

Закінчення
Підведення підсумків вивчення дисципліни.
Рекомендації щодо використання набутих знань та навичок.
4. Рекомендована тематика практичних занять
ПЗ.1. Організація та забезпечення технічного захисту інформації на об’єктах зв’язку  згідно законів України. Організація захисту інформації в автоматизованих системах;  система технічного захисту інформації; порядок технічного захисту інформації з обмеженим доступом;  організація комплексного технічного захисту інформації з обмеженим доступом на об’єктах різного призначення.
ПЗ.2. Основи технічного захисту інформації в телекомунікаційних системах. Узагальнена математична модель технічного каналу витоку інформації (ТКВІ). Теоретично та практично неінформативні ТКВІ. Методи та способи досягнення неінформативності ТКВІ.
 П.З.3. Основи захисту від побічних електромагнітних випромінювань і наводок (ПЕМВН) в кабельних комунікаціях об’єктів зв’язку та інформатизації.
ПЗ.4. Вивчення способів зняття інформації з телефонної лінії та способів захисту від цього.
ПЗ.5. Вивчення методів засекречування телефонних переговорів (скремблірування).

5. Рекомендований перелік лабораторних робіт (комп’ютерних практикумів)
Проведення лабораторних робіт (комп’ютерних практикумів) не передбачено навчальним планом.
6. Рекомендовані індивідуальні завдання
Індивідуальні заняття з кредитного модуля складаються: із самостійної роботи над поглибленням теоретичного курсу за матеріалами лекцій, самостійної роботи при підготовці до практичних та семінарських занять.
Оцінки, одержані студентом за окремі практичні заняття, МКР враховуються при визначенні рейтингу відповідно до Положення про рейтингову систему оцінки успішності студентів з даної дисципліни.
Успішність вивчення кредитного модуля дисципліни оцінюється сумою набраних балів – рейтинговою оцінкою (RD). Шкала рейтингу, критерії оцінювання та відповідні рівні наведено в Положеннях про рейтингову систему оцінки успішності студентів, які ухвалюються на засіданні кафедри.
Успішність вивчення кредитного модуля дисципліни оцінюється сумою набраних балів – рейтинговою оцінкою (RD). Шкала рейтингу, критерії оцінювання та відповідні рівні наведено в Положеннях про рейтингову систему оцінки успішності студентів, які ухвалюються на засіданні кафедри.
Студентам, для самостійного та поглибленого вивчення пропонуються наступні теми та питання:
1. Безпека протоколу IP 
2. Безпека транспортних протоколів
3. Безпека UDP
4. Безпека TCP 
5. Безпека прикладних протоколів
6. Безпека Telnet
7. Безпека FTP 
8. Мережні служби UNIX
9. Безпека протоколів керування
10. Безпека ICMP
11. Безпека SNMP
12. Поняття інформації, кількість інформації, ентропія 
13. Основні види зв’язку та можливі шляхи зняття інформації; повідомлення сигнал.
14. Способи несанкціонованого проникнення в систему (прямі, косвенні)
15. Методи забезпечення недоступності даних (організаційні, програмні, технічні).
16. Технічні канали витоку інформації (класифікація)
17. Перетворювачи фізичних величин в електричні та їх параметри.
18. Акустоперетворювальні канали, мікрофонний ефект, індуктивні перетворювачи.
19. Акустоперетворювальні канали (емнісні, п’єзо, оптичні)
20. Електромагнитні канали; ближня та дальня зони випромінювання; НЧ, ВЧ, оптичні випромінювачи
21. Паразитні зв’язки: індуктивні, ємнісні, зворотні, повз джерела живлення, повз кола заземлення
22. Взаємні впливи між електричними колами в кабелях зв’язку
23. ВЧ та оптичне нав’язування
24. Характеристики каналу витоку інформації, способи зниження інформативності каналу витоку інформації
25. Пристрої скритого зняття інформації
26. Протидія витоку інформації (загальні рекомендації) 



7. Рекомендована література

Основна література

1. Х.А. Таха, Введение в исследование операций, 2005, 912с.
1. Е.С. Вентцель. Исследование операций. — М.: Советское радио, 1972.
1.  Вагнер Г. Основы исследования операций. (в трех томах)  М.: Мир, 1972 – 1973.
1. Зуховицкий С.И., Радчик И.А. Математические методы сетевого планирования 1965, 296 с.
1. A.Кофман, Г.Дебазей. Сетевые методы планирования. - М.: Прогресс, 1968.
1. Б.В.Гнеденко, И.Н.Коваленко. Введение в торию массового обслуживания. – М.: Наука, 1987.
1. Емельянов В. В., Курейчик В. В., Курейчик В. М. Теория и практика волюционного моделирования. — М: Физматлит, 2003. — С. 432.


Додаткова література

1. Л.Клейнрок. Теория массового обслуживания. -Москва: Машиностроение, 1979 
1. Л.Клейнрок. Вычислительные системы с очередями. – М.: Мир, 1979. 
1. Дж.Риордан, Вероятностные системы обслуживания. М.: Связь, 1966 г., 184 с. 
1. Р.Беллман, Динамическое программирование. — М.: Изд-во иностранной литературы, 1960.




8. Засоби діагностики успішності навчання
Перелік питань для підготовки до іспиту з дисципліни “ Захист інформації в  телекомунікаційних системах ”

1. Назвіть основні загрози в комп'ютерних мережах.
2. Дайте визначення інформації відповідно до закону «Про інформацію»
3. Назвіть основні види інформації відповідно до закону «Про інформацію»
4. Назвіть основну відмінність між секретної та конфіденційної інформацією.
5. Розкрийте поняття «Інформаційний суверенітет»
6. Назвіть основне призначення закону «Про захист інформації в АС»
7. Яким чином здійснюється державне управління захистом інформації в АС
8. Як регламентується робота з інформацією державного та не державного значення відповідно до закону «Про захист інформації в АС».
9. Назвіть основні сервіси безпеки.
10. Назвіть основні механізми безпеки.
11. Розкрийте поняття цілісності даних, на яких рівнях моделі OSI реалізується.
12. Розкрийте поняття безвідмовності даних, на якому рівнях моделі OSI реалізується.
13. Механізм цифрового підпису.
14. Механізм аутентифікаційні обміну.
15. Поняття нотаризаціі.
16. Поясніть принцип блочного шифрування, наведіть приклади
17. Поясніть принцип створення потокових шифрів, наведіть приклади
18. До яким принципом шифрування відноситься шифр «Танцюючі чоловічки» Конан Дойля: а) шифр перестановки, б) шифр моноалфавтной заміни, в) шифр многоалфавитной заміни.
19. Напишіть основну формулу для шифрування методом Цезаря.
20. Напишіть основну формулу для дешифрування методом Цезаря.
21. Опишіть принцип шифрування методом Вижинера.
22. Наведіть приклад шифру перестановок за ключовим словом.
23. У чому «магія» шифру «Магічний квадрат»
24. Яким чином можна зашифрувати інформацію за допомогою книжкового шифру. Що є ключем в даному випадку.
25. До якої системи шифрів відносяться стародавні шифри: а) система асиметричного шифрування, б) система симетричного шифрування.
26. Намалюйте схему розподілу ключів для асиметричної системи шифрування.
27. Намалюйте схему шифрування для алгоритму DES
28. Назвіть основні режими роботи блокових шифрів і їх короткий опис.
29. Намалюйте схему роботи в режимі «Електронної кодової книги». Дайте короткий опис.
30. Намалюйте схему роботи в режимі «Зчеплення шифрованих блоків». Дайте короткий опис.
31. Намалюйте схему роботи в режимі «Кодування зворотного зв'язку». Дайте короткий опис.
32. Намалюйте схему роботи в режимі «Зовнішньої зворотного зв'язку». Дайте короткий опис.
33. Намалюйте схему роботи в режимі «Лічильник». Дайте короткий опис.
34. Намалюйте схему А5 / 1. Дайте короткий опис.
35. Що таке мажоритарна функція.
36. Намалюйте схему роботи алгоритму RSA.
37. Намалюйте схему роботи алгоритму Ель-Гамаля.
38. Намалюйте схему роботи створення цифрового підпису з іспользовніє алгоритму RSA.
39. Безпека протоколу IP 
40. Безпека транспортних протоколів
41. UDP
42. TCP 
43. Безпека прикладних протоколів
44. Telnet
45. FTP 
46. Мережні служби UNIX
47. Безпека протоколів керування
48. ICMP
49. SNMP
50. Поняття інформації, кількість інформації, ентропія 
51. Основні види зв’язку та можливі шляхи зняття інформації; повідомлення сигнал.
52. Способи несанкціонованого проникнення в систему (прямі, косвенні)
53. Методи забезпечення недоступності даних (організаційні, програмні, технічні).
54. Технічні канали витоку інформації (класифікація)
55. Перетворювачи фізичних величин в електричні та їх параметри.
56. Акустоперетворювальні канали, мікрофонний ефект, індуктивні перетворювачи.
57. Акустоперетворювальні канали (емнісні, п’єзо, оптичні)
58. Електромагнитні канали; ближня та дальня зони випромінювання; НЧ, ВЧ, оптичні випромінювачи
59. Паразитні зв’язки: індуктивні, ємнісні, зворотні, повз джерела живлення, повз кола заземлення
60. Взаємні впливи між електричними колами в кабелях зв’язку
61. ВЧ та оптичне нав’язування
62. Характеристики каналу витоку інформації, способи зниження інформативності каналу витоку інформації
63. Пристрої скритого зняття інформації
64. Протидія витоку інформації (загальні рекомендації)
10. Методичні рекомендації
Теми дисципліни взаємозв’язані, матеріал вивчається в логічній послідовності, закріплення матеріалу здійснюється на практичних заняттях та під час самостійної підготовки студентів. Завершується вивчення навчальної дисципліни екзаменом.
На лекціях розкриваються найбільш суттєві теоретичні питання, які дозволяють забезпечити студентам можливість глибокого самостійного вивчення всього програмного матеріалу.
Теоретичні знання поглиблюються шляхом самостійної роботи з використанням ресурсів глобальної мережі Іnternet.
Додатковий матеріал, або той, що не вимагає керівництва викладача, виноситься на самостійні заняття.
Вивчення всіх тем здійснюється загально прийнятою методикою: основи знань викладаються на лекціях, технічні принципи побудови обладнання, а також алгоритми його роботи засвоюються в процесі практичних занять.
На заняттях використовуються презентації Power Point, слайди, навчальні схеми, стенди, технічні засоби навчання, матеріальна частина засобів і комплексів, обчислювальна техніка.
Контроль засвоєння навчального матеріалу здійснюється індивідуальним опитуванням, письмовими відповідями на поставлені питання з використанням джерел інформації (відповіді творчого плану) і без їх використання (доповіді матеріалу, який вивчається), співбесідою в індивідуальному порядку на консультаціях, а також на екзамені.
