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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 60 стор., 5 рисункiв, 5 таблиць, 14

джерел.

У данiй роботi дослiджується застосування диференцiальних атак

збоїв (DFA) на модифiкований шифр Qalqan, що є кандидатом у

нацiональний стандарт Республiки Казахстан. Описано шифр i його

модифiкацiю, з якою буде йти робота. Показано принцип застосування

атак на останнiй раунд шифру з внесенням збоїв у три рiзнi позицiї.

Показано принцип застосування атак на промiжнi раунди шифру з

внесенням збоїв у три рiзнi позицiї. Пояснена рiзниця у застосуваннi збоїв

на дiагональний i не дiагональний елемент матрицi байтiв ключа.

Наведено рiвняння для пошуку кандидатiв у байти ключа за збитим i

звичайним шифротекстами i пояснено процес цього пошуку. Наведено

оцiнки складностi пошуку кандидатiв у байти ключа.

Ключовi слова: АТАКА, ЗБIЙ, ДИФЕРЕНЦIАЛЬНИЙ АНАЛIЗ,

QALQAN
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ABSTRACT

The qualification work consists of: 60 pages, 5 figures, 5 tables, and 14

sources.

This work investigates the application of Differential Fault Analysis

(DFA) on the modified Qalqan cipher, which is a candidate for the national

standard of the Republic of Kazakhstan. The cipher and its modification,

which will be the subject of this work, are described. The principle of

applying attacks on the last round of the cipher with the introduction of

faults in three different positions is demonstrated. The principle of applying

attacks on intermediate rounds of the cipher with the introduction of faults in

three different positions is shown. The difference in the application of faults

on the diagonal and non-diagonal elements of the key byte matrix is

explained. Equations for finding key byte candidates from faulty and regular

ciphertexts are provided, and the process of this search is explained.

Complexity estimates for finding key byte candidates are also provided.

Keywords: ATTACK, FAULT, DIFFERENTIAL ANALYSIS, QALQAN.
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

DFA — диференцiйнi атаки збоїв (англ. differential fault attacks)

SDFA — статистично-диференцiйнi атаки збоїв (англ.

statistical-differential fault attack)

∘ — операцiя конкатенацiї (рiзних операцiй або частин шифру)

⊕ — операцiя побiтового додавання (додавання за модулем 2)

+ — операцiя побайтового додавання без виходу за межi байту

(додавання за модулем 28)

- — операцiя побайтового вiднiмання без виходу за межi байту

(вiднiмання за модулем 28).

⊞ — операцiя додавання за модулем 2128.

𝐾(𝑟) — ключ, застосований у раундовiй функцiї на раундi 𝑟.

𝐾
(𝑟)
𝑖 — байт, який стоїть на 𝑖-й позицiї ключа, що застосовано у

раундовiй функцiї на раундi 𝑟.

𝐾𝑖 — байт ключа, якщо з контексту зрозумiло, про який раунд йде

мова.

𝑉𝑛 = {0,1}𝑛 — простiр усiх двiйкових векторiв довижини 𝑛.

𝑉 8
𝑛 = {0,1, . . . , 9, 𝐴,𝐵,𝐶,𝐷,𝐸, 𝐹}𝑛 — простiр усiх байтових векторiв

довжини 𝑛.

𝑎𝐾𝑖,𝑗 — елемент матрицi з iндексом 𝑖, 𝑗, на який було накладено ключ

𝐾.

𝑎𝐿𝑖,𝑗 — елемент матрицi з iндексом 𝑖, 𝑗, на який було застосовано

лiнiйне перетворення 𝐿.

𝑎𝑆𝑖,𝑗 — елемент матрицi з iндексом 𝑖, 𝑗, на який було застосовано

нелiнiйне перетворення 𝑆.
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ВСТУП

Актуальнiсть дослiдження. На сьогоднi активно розвивається

роздiл криптографiї пiд назвою легка криптографiя. Суть цього роздiлу

полягає у розробцi криптосистем, якi працюють якомога швидше i

використовують якомога менше ресурсiв при цьому. Таким

криптосистемам дозволяється понижена стiйкiсть до класичних атак, в

порiвняннi з традицiйними криптосистемами, через меншу кiлькiсть

ресурсiв. Однак такi криптосистеми мають бути стiйкими до певної низки

iнших атак, якi можна реалiзувати використовуючи мiнiмальнi

обчислювальнi ресурси.

До таких атак вiдносять атаки за стороннiми каналами, зокрема

диферецiальнi атаки збоїв (DFA). Концепт атак збоїв з’явився у 2001 роцi

i швидко став одним з важливих критерiїв при побудовi симетричних

криптосистем у сферi легкої криптографiї через свою простоту у

реалiзацiї i ефективнiсть. На певну кiлькiсть сучасних шифрiв було

побудовано практичнi атаки використовуючи цей пiдхiд [9, 14, 5, 10].

Симетричний блоковий шифр Qalqan було запропоновано у 2021

роцi як кандидат на нацiональний стандарт шифрування Республiки

Казахстан [4]. Даний шифр є орiєнтованим на байтову архiтектуру.

Qalqan позицiюється, як шифр легкої криптографiї на основi архiтектури

SP-мережi. Для сучасних шифрiв рiвню нацiонального стандарту

вимагається стiкiсть до атак на реалiзацiю, яка не була доведена у

оригiнальнiй роботi.

Метою дослiдження є узагальнення диференцiальних атак збоїв

на блоковi шифри спецiального виду. Для досягнення мети необхiдно

виконати такi завдання дослiдження:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) проаналiзувати структуру та особливостi шифру Qalqan;

3) побудувати атаку збоїв на ключ останнього раунду шифру Qalqan
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та проаналiзувати її ефективнiсть;

4) побудувати атаку збоїв на ключi промiжних раундiв шифру Qalqan

та проаналiзувати її ефективнiсть.

Об’єктом дослiдження є iнформацiйнi процеси в системах захисту

iнформацiї.

Предметом дослiдження є стiйкiсть симетричного блокового шифру

Qalqan до атак на реалiзацiю.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи лiнiйної алгебри, дискретної математики та

математичної статистики, методи криптоаналiзу.

Наукова новизна отриманих результатiв полягає у тому, що вперше

було запропоновано практичнi атаки збоїв на шифр Qalqan.

Практичне значення результатiв: одержанi результати дозволяють

сформулювати вимоги до захищених реалiзацiй шифру Qalqan.

Апробацiя результатiв та публiкацiї. Результати були

представленi на II Мiжнароднiй науково-практичнiй конференцiї

«Кiберборотьба: розвiдка, захист та протидiя» (23-24 квiтня 2024 р., м.

Київ, Україна) [12], XXII Всеукраїнськiй науково-практичнiй конференцiї

студентiв, аспiрантiв та молодих вчених «Теоретичнi i прикладнi

проблеми фiзики, математики та iнформатики» (13-17 травня 2024 р., м.

Київ, Україна) [13].
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1 ОСНОВНI ПОНЯТТЯ I ПОПЕРЕДНI РЕЗУЛЬТАТИ

У цьому роздiлi надається до розгляду аналiз сучасних трендiв у

захистi вiд DFA [7], розглядається поняття DFA, описується структура

шифру DEFAULT, який був створений, як стiйкий до DFA шифр [2],

описанi атаки Нагелера та iн. [8] i Джана та iн. [6] на шифр DEFAULT,

сформульованi i розглянутi узагальнена стратегiя атаки Нагелера та iн.

на шифри з S-блоками з лiнiйними структурами та узагальнена стратегiя

атаки Джана та iн.. Розглянуто поняття SDFA та наведено основнi

принципи побудови атак цим методом на DEFAULT. Приводяться оцiнки

складностi деяких з цих атак. Наведена структура шифру Qalqan, до

якого буде застосована атака у подальших роздiлах. Поясненi

модифiкацiї, якi будуть застосованi до шифру.

1.1 Опис iдеї побудови диференцiальних атак збоїв

Iдея диференцiальних атак збоїв з’явилось ще наприкiнцi 1990-х

рокiв, i сформувалась у 2001-му. Для розумiння того, як застосовуються

диференцiальнi атаки збоїв на шифр Qalqan, необхiдно розумiти, в чому

полягає сутнiсть диференцiальних атак збоїв.

Означення 1.1 (DFA). Диференцiальнi атаки збоїв (англ.

differential fault attacks) — атака на iмплементацiю криптосистеми. За

мету стоїть внесення збоїв у виконання криптографiчних операцiй для

побудування залежностей i отримання iнформацiї про ключ. Для цього

вводять збої у бiти i роблять спостереження про змiни результату,

роблять висновки про можливi значення i повторюють експеримент для

уточнення результатiв.

– Внесення збою зазвичай означає змiну бiта на протилежний, хоча

також можна застосовувати занулення бiту, що є iншою варiацiєю атаки.
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– Для застосування потрiбно чiтко розумiти структуру раундових

функцiй, без цього аналiз неможливий.

– Структура раундових ключiв також має вплив на атаку. Атакувати

за допомогою DFA можна не лише раундовi функцiї, а i генератори ключiв.

– Важлива характеристика для аналiзу: кiлькiсть бiтiв, якi

вiдрiзняються у звичайному i збитому обчисленнях. Ця характеристика

називається диференцiалом, або рiзницею входу.

– Видiляють три основнi характеристики складностi

диференцiальних атак збоїв: кiлькiсть збоїв, якi потрiбно внести у

виконання програми, результуюча кiлькiсть ключового простору i

складнiсть обчислення отриманих спiввiдношень.

Згiдно дослiдження Баксi та iн. [2], сучаснi методи захисту вiд DFA

включають наступнi категорiї (але не обмежуються ними):

1) Використання пристроїв, якi помiчають i намагаються уникнути

виникненню збою, або захиснi пристрої, якi блокують можливiсть внесення

збоїв.

2) Окремi протоколи безпеки на основi комунiкацiї мiж Алiсою та

Бобом, якi дозволяють з досить високою ймовiрнiстю пересвiдчитись у

вiдсутностi збоїв. Наприклад, для такого захисту можуть ввести захист у

певну частину обчислювального пристрою.

3) Подвоєння шифрування з подальшою прихованою або явною

перевiркою на однаковiсть виходiв, яке називають подвiйним

обчисленням. До цiєї категорiї також вiдносять усi джерела

надлишковостi на рiвнi виконуючих пристроїв.

4) Використання математичних рiшень для зниження ефективностi

DFA.

Баксi та iн. стверджують, що лише третя i четверта категорiї даної

класифiкацiї пiдвладнi розробнику шифра. Було зазначено, що для

третьої категорiї вже було винайдено атаки, якi дозволяють це

ускладнення подолати.

Шифр DEFAULT робить ставку на стiйкiсть до збоїв, на вiдмiну
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вiд виявлення збоїв, якi застосовуються у iнших сучасних шифрах легкої

криптографiї. Суть стiйкостi полягає у тому, що зловмисник не дiзнається

достатньо змiстовної iнформацiї про ключовий простiр при внесеннi збоїв,

i, як наслiдок, не зможе отримати змiстовного набору iнформацiї для

подальшого аналiзу.

Введено поняття лiнiйної структури, яку Баксi та iн.

використовують як пiдсилювач стiйкостi до DFA.

Лема 1.1. Для входу 𝛼 у S-блок S, якщо 𝛼 ⊕ 𝑎 – розв’язок

𝑆(𝑥) ⊕ 𝑆(𝑥 ⊕ 𝛾) = Δ(𝛼, 𝛿) для усiх можливих рiзниць у входах 𝛿, то 𝑎

(̸= 0) називаємо лiнiйною структурою S.

Розглянемо шифр DEFAULT, який запропонували Баксi та iн. [2] для

забезпечення стiйкостi вiд DFA у системах з обмеженими ресурсами.

1.2 Структура шифру DEFAULT

Шифр DEFAULT є SP-мережею i складається з двох основних

частин: DEFAULT-LAYER та DEFAULT-CORE. У роботi Баксi та iн. було

зазначено структуру для 128-бiтної версiю шифру.

Цi частини утворюють шифр за рахунок складання їх у наступну

структуру: DEFAULT-LAYER ∘ DEFAULT-CORE ∘ DEFAULT-LAYER.

Спочатку розглянемо DEFAULT-LAYER. Його мета – захист шифру

вiд DFA та усiх iнший видiв аналiзу, якi визначають вiдмiнностi мiж

запусками. DEFAULT-LAYER складається з 28 раундiв перестановки, яка

приймає повiдомлення довжини 128 бiтiв (або 32 4-бiтовi слова-тетради) i

ключ довжини 128 бiтiв. Раундовi функцiї 𝑅 складаються з 4 послiдовних

операцiй:

1) SubCells – застосування S-блоку до кожної тетради

повiдомлення. S-блок визначено як 𝑆 = 037ED4A9CF18B265. Такий

S-блок мiстить 4 лiнiйнi структури.

2) PermBits – застосування перестановки 𝑃128, яка напряму взята з
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GIFT-128 [3].

3) AddRoundConstants – бiт ’1’ i 6-бiтну раундову константу

𝐶 = 𝑐5𝑐4𝑐3𝑐2𝑐1𝑐0 побiтово додають на позицiї 127, 23, 19, 15, 11, 7 i 3

вiдповiдно.

4) AddRoundKey – до повiдомлення пiсля операцiї 3) побiтово

додається ключ.

У звичайнiй версiї шифру, ключi на кожному раундi вважаються

однаковими. У покращенiй варiацiї DEFAULT було запропоновано

використовувати 4 рiзнi раундовi ключi, що обертаються. Такi раундовi

ключi генеруються з наданого ключа 𝐾 наступним чином:

𝐾0 = 𝐾, 𝐾𝑖+1 = 𝑅′(𝑅′(𝑅′(𝑅′(𝐾𝑖)))), 𝑖 ∈ [0,1,2].

Тут 𝑅′ – спрощена раундова функцiя з наступними змiнами:

– Вiдсутнiй крок AddRoundKey;

– AddRoundConstants не робить побiтового додавання раундової

константи, а виключно додає бiт ’1’ до найстаршого бiту повiдомлення.

Далi на раундi 𝑖 використовується ключ 𝐾𝑖 mod 4 в якостi раундового.

Тепер опишемо структуру DEFAULT-CORE. Його мета – захист вiд

бiльш традицiйних атак, але зберiгається структура дуже близька до

DEFAULT-LAYER. Використовується 24 раундовi функцiї з 4

послiдовними операцiями:

– SubCells – застосування S-блоку до кожної тетради повiдомлення.

S-блок визначено як 𝑆 = 196F7C82AED043B5. Такий S-блок не мiстить

лiнiйних структур.

– PermBits, AddRoundConstants, AddRoundKey – такi ж, як i у

DEFAULT-LAYER.

DEFAULT-LAYER також пропонувався Баксi та iн., як окремий

шар, який можна накладати на iншi шифри для додавання захисту вiд

DFA у них зi збереженням ефективностi обчислень. Цей шар

рекомендовано для розмiрiв блоку не менше 128 бiтiв, а також
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запропоновано спосiб розширення його на довiльну довжину кратну 16.

1.3 Атаки Нагелера та iн. на DEFAULT

Як було зазначено ранiше, у DEFAULT iснує як простий режим

роботи, так i режим з ключами, що обертаються. Атаки Нагелера та iн.

стосувались обох варiацiй, але у цiй роботi увага буде сфокусована саме

атаках на режим з ключами, що обертаються, адже вони складнiшi i

краще вiдповiдають тематицi цiєї роботи.

У своїй роботi Нагелер та iн. сфокусувались на пошуцi додаткової

iнформацiї з S-блокiв i раундових функцiй шифру. Важливою частиною

його аналiзу є дослiдження, якi лiнiйнi рiвняння з використанням бiтiв

певної тетради ключа можна дiзнатись в залежностi вiд кiлькостi змiн мiж

звичайним i спотвореним входами у S-блок при шифруваннi, або обернений

S-блок у дешифруваннi.

Було показано, що дiставати додаткову iнформацiю з аналiзу

розповсюдження збоїв мiж раундами є можливим, що суперечить

твердженню автора шифру. Таким чином, якщо пiд час аналiзу вдалось

обмежити кiлькiсть кандидатiв значення тетради, то аналiз наступних

раундiв дозволяє зафiксувати якесь значення бiта кандидата i розглядати

решту, таким чином отримуючи зменшений ключовий простiр.

Для аналiзу ускладненого режиму роботи Нагелер та iн. розглянули

еквiвалентностi, за якими можна роздiлити ключовий простiр на класи i

видiлити нормалiзованi ключi у кожному з класiв для подальшого

аналiзу. Якщо використовувати однаковi ключi на кожному раундi, або

змiнювати ключi лiнiйною функцiєю чи бiтовою перестановкою, то у

iнформацiї про ключi будуть недостатньо сильнi розсiювання. Iншою

причиною виникнення такої можливостi є введення лiнiйних структур у

S-блоки. Це призведе до виникнення можливостi об’єднати часткову

iнформацiю про ключi у сусiднiх раундах i, таким чином, визначити

повний ключ.
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Найбiльш успiшна атака використовує структуру атаки на

декiлька раундiв, скомбiновану з узагальненою стратегiю атаки Нагелера

та iн. для шифрiв з лiнiйними структурами, яку буде описано у

наступному роздiлi i має наступну iдею:

Необхiдно визначити по 64 бiта з iнформацiєю про кожен з 6

раундових ключiв. Атака проводиться по 6 рiзним раундам

дешифрування. Збої вставляються таким чином, щоб раундовi функцiї

обробили збiй 4 рази перед додаванням з ключем, який прагнемо

визначити. Збої вставляються у iндекси вiд 1 до 29 включно з кроком 4.

Таким чином, змiни вiдбудуться у 2 з 8 S-блокiв у крайнiй правiй позицiї

(з боку наймолодших бiтiв). Далi визначаються залежностi i рiзниця мiж

звичайним i збоїстим запуском S-блоку перед додаванням шуканого

ключа. Далi фiльтруємо тетради ключа, який прагнемо визначити по

очiкуванiй рiзницi. Обмежуємо 6 ключiв, якi формують послiдовнiсть

нормалiзованих ключiв таким чином, що тетради перших 5 ключiв

обмеженi до {0,1,2,3}. Повторюємо збої у цих 8 S-блоках поки не

отримаємо 64 бiта з iнформацiєю про ключ. На цьому кроцi маємо 6

ключiв, ключовий простiр розмiру 264. Коли зiбрали достатньо iнформацiї

про 6 нормалiзованих ключiв (𝐾0, 𝐾1, 𝐾2, 𝐾3, 𝐾4, 𝐾5), переходимо вiд

нормалiзованих до не нормалiзованих ключiв. Ключовий простiр

розширюється до 2384 через вiдкидання нормалiзацiї. Це дозволяє

застосувати структуру ключа, що обертається i прирiвняти 𝐾0 = 𝐾4,

𝐾1 = 𝐾5, що звузить ключовий простiр до 2194. Пiсля цього знову

додаємо умову, що першi 4 ключа мають утворювати нормалiзовану

послiдовнiсть раундових ключiв i з системи лiнiйних рiвнянь отримуємо

рiвно єдиний результат для ключа DEFAULT-LAYER, що обертається.

Далi стандартними DFA отримуємо ключ DEFAULT-CORE. На цьому

шифр можна вважати поламаним.

Важливою примiткою можна вважати те, що ця атака застосовна

для довiльної кiлькостi незалежних ключiв, якщо хоча б два ключi

зустрiчається бiльше нiж один раз. Конкретно для DEFAULT атака на 𝑥
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ключiв, що обертаються потребує 64 бiта з iнформацiєю про кожен з 𝑥+ 2

ключiв.

1.4 Узагальнена стратегiя атаки Нагелера та iн. для шифрiв

з лiнiйними структурами

Спостереження про класи еквiвалентностi ключiв дозволяють

отримати 𝑛 − 1 еквiвалентний раундовий ключ за допомогою

застосування DFA до 𝑛 − 1 раунда з лiнiйними структурами i аналiзу

отриманого шифротексту. Розглянемо шифр з 𝑛 незалежними

раундовими ключами i 𝑛 − 1 раундiв цього шифру. При цьому 𝑛-ий ключ

залишиться невiдомим, якщо не вийде отримати його з iнших частин

шифру, бо пiсля 𝑛 − 1 раунду, в усi S-блоки буде внесено збiй. Цю

стратегiю можна застосовувати як до процесу шифрування, так i

розшифрування. У роботi була описана стратегiя атаки для процесу

розшифрування.

Нашою метою буде дiстати 𝑛 − 1 нормалiзований раундовий ключ.

Для цього вносимо один збiй в кожен S-блок останнього раунда

дешифрування i дiзнаємось 𝐾0. Далi цей процес повторюється

для 𝐾1, . . . , 𝐾𝑛−2. При цьому, коли отримується множина можливих

значень нормалiзованого ключа, можна обирати найменший з них в

якостi дiйсного значення, оскiльки iншi можна легко виразити. Якщо

рiзниця мiж справжнiм ключем i ключем зi збоєм надто велика, її можна

компенсувати у наступному раундi визначення ключа завдяки лiнiйним

структурам.

Повертаючись до DEFAULT, виключно завдяки цiй стратегiї можна

вiдновити 27 з 28 раундових ключiв DEFAULT-LAYER, вносячи збої у

сам DEFAULT-LAYER, i останнiй, внiсши збої у DEFAULT-CORE. Але

застосування тiльки цiєї стратегiї не є настiльки ефективною по кiлькостi

використаних збоїв, як атака, описана у попередньому роздiлi.
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1.5 Атаки Джана та iн. на DEFAULT та її узагальнення

Атака Джана та iн. покладається на схожi концепцiї, як у атацi

Нагелера та iн. Основною вiдмiннiстю є глибший аналiз залежностей, якi

можна дiстати мiж раундами шифру.

Найбiльш успiшна атака використовує струтуру атаки на 5-й з

кiнця раунд з визначенням еквiвалентних ключiв. Спочатку вводимо у

5-й з кiнця раунд 8 збоїв, завдяки цьому отримуємо принаймнi 2

вiдмiнностi у 2-му з кiнця i останньому раундах. Звiдси отримуємо

значення 𝐾3 та 𝐾2. Далi вводимо 16 збоїв у 7-й з кiнця раунд i отримуємо

значення 𝐾1. Завдяки отриманому при обчисленнi 𝐾3, 𝐾2

п’ятираундному слiду можемо приблизно оцiнити значення 𝐾0. Ввiвши 8

збоїв у 8-й з кiнця раунд отримуємо повний еквiвалентний ключ

(𝐾0, 𝐾1, 𝐾2, 𝐾3). Можна помiтити, що така стратегiя не покладається на

повторення ключiв у раундових функцiях, а отже, може бути застосована

у ширшому спектрi випадкiв. Наприклад, Джана та iн. також навели

узагальнення цiєї атаки для довiльної кiлькостi раундiв, але воно має

дуже подiбну структуру до узагальненої атаки Нагелера та iн. та описаної

вище атаки на п’ятираундний слiд з еквiвалентними ключами.

Тепер опишемо узагальнену стратегiю атаки Джана. Вставка двох

збоїв у кожну тетраду в останнiй раунд шифрування зменшує ключовий

простiр тетрад з 24 до 22. Iтеративно можна обирати по однiй тетрадi

ключа з кожної множини зменшених тетрад i отримувати 𝐾3 та 𝐾2. По

цим даним можна дiстати 𝐾1. При цьому, на 4-му з кiнця раундi для

тетради 𝑘0 залишиться 22 варiантiв. Для визначення нормалiзованого

ключа вводимо збої у попереднi раунди i використовуємо iнформацiю про

𝐾3, 𝐾2 та 𝐾1 разом з детермiнованим слiдом обчислень до 4-х раундiв з

кiнця. Тодi буде необхiдно приблизно 256 збоїв для отримання єдиної

трiйки 𝐾3, 𝐾2 та 𝐾1 з 264 варiантiв. Найбiльш ефективна атака у

попередньому роздiлi застосовує цей пiдхiд i нацiлена на зменшення
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кiлькостi необхiдних збоїв.

1.6 SDFA на DEFAULT з ключем, що обертається та

iдеальним ключем

У роботi Джана та iн. була запропонована атака, яка є новим

потужним iнструментом для атаки на шифри легкої криптографiї.

Означення 1.2 (SDFA). Статистично-диференцiальна атака збоїв

(англ. Statistical-Differential Fault Attack) - симбiоз двох iснуючих видiв

атак: статистичних атак i диференцiальних атак збоїв. Задачею є

застосування ефективного статистичного аналiзу збоїв (далi SFA), проти

якого було винайдено контрмiри, у комбiнацiї з DFA для зменшення

необхiдної кiлькостi збоїв.

– Додана можливiсть атакувати незалежний набiр раундових ключiв

(буде описана у наступному роздiлi), чого не могли зробити, наприклад,

атаки Нагелера та iн..

– Збої вносяться не у унiкальнi бiти, а у спецiальнi набори бiтiв (англ.

bit-set). Це буде називатись «збiй набору бiтiв».

– Атаки на простий, складний i «iдеальний» режими мають

приблизно однакову складнiсть у цiй варiацiї атаки. Для складного i

«iдеального» режимiв це покращення над DFA в усiх варiацiях.

Джана та iн. запропонували вводити 4 збої набору бiтiв для

отримання унiкальної тетради ключа за допомогою SFA. Також було

зазначено, що введення 𝛼 збоїв набору бiтiв у тетраду зменшить

ключовий просторi з 24 до 24−𝛼.

Тепер розглянемо атаку на DEFAULT. Ключi, що обертаються

приймають значення 𝐾0, 𝐾1, 𝐾2, 𝐾3. В останньому раундi

DEFAULT-LAYER використовується раундовий ключ 𝐾3. Вставивши три

збої наборiв бiтiв, в кожну тетраду останнього раунда, отримуємо

можливiсть ефективно вiдновити значення 𝑘3. Решту ключiв вiдновлюємо
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напряму за допомогою 𝑅′−1.

Також була запропонована атака, яка використовує SDFA i при

цьому працює на DEFAULT-LAYER у «iдеальному» варiантi: кожен

раундовий ключ генерується незалежно, тобто знаючи один, нiчого не

можна сказати про iншi. Атаки Нагелера та iн. i DFA вважаються

можливими, але досить складними по кiлькостi збоїв i часу. Для атаки

Джана та iн. використовують 3 збої наборiв бiтiв в кожен раунд

DEFAULT-LAYER i, проаналiзувавши отриманi збої, отримати значення

кожного раундового ключа. Ця атака є в 𝑥 разiв складнiшою за описану у

попередньому роздiлi, де 𝑥 – кiлькiсть незалежних раундових ключiв, але

навiть з такою складнiстю вона, згiдно оцiнки Джана та iн., працює

швидше за усi ранiше запропонованi DFA.

1.7 Таблиця Джана та iн. з результатами атак

Таблиця 1.1 мiстить результати дослiдження Джана та iн. [6]. На цiй

таблицi приведенi складностi у кiлькостi збоїв i отриманi ключовi простори

в результатi застосування рiзних стратегiй атак Нагелера та iн. i Джана

та iн. 𝑥 позначає складнiсть у збоях застосування стандартного DFA до не

стiйкого до DFA DEFAULT-CORE.

З цiєї таблицi видно, що бiльшiсть атак на простий режим ключа

працюють краще за режим з ключами, що обертаються. При цьому лише

деякi концепцiї застосовнi до «iдеального режиму», про що було зазначено

у попереднiх роздiлах.

1.8 Структура шифру Qalqan

Шифр Qalqan було запропоновано у 2021 роцi як кандидат на

нацiональний стандарт шифрування Республiки Казахстан [4]. Даний

шифр є орiєнтованим на байтову архiтектуру, симетричним i блоковим у
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Таблиця 1.1 – Результати дослiдження Джана та iн. щодо стiйкостi

DEFAULT до DFA

Режим ключа Робота Стратегiя атаки
Результати

Посилання
# збоїв ключ. простiр

Простий

Нагелер та iн.
Enc-DEC IC-DFA 16 239

[8]
Multi-round IC-DFA 16 220

Джана та iн.

Second-to-Last Round Attack 32 232

[6]

Third-to-Last Round Attack 32 20

Fourth-to-Last Round Attack 16 20

Fifth-to-Last Round Attack 8 20

SDFA [64, 128] 20

Обертаючийся

Нагелер та iн.

Generic NK-DFA 1728 + 𝑥 20

[8]Enc-Dec IC-NK-DFA 288 + 𝑥 232

Multi-round IC-NK-DFA (84± 15) + 𝑥 20

Джана та iн.

Third-to-Last Round Attack 96 + 𝑥 20

[6]
Fourth-to-Last Round Attack 48 + 𝑥 20

Fifth-to-Last Round Attack 24 + 𝑥 20

SDFA [64,128] 20

виконаннi операцiй.

– Розмiр блоку складає 128 бiтiв;

– Довжина ключа може варiюватись вiд 256 до 1024 бiтiв з кроком

у 128 бiтiв;

– В залежностi вiд довжини ключа, схема шифрування мiстить вiд

17 до 23 раундiв.

Шифр Qalqan побудовано на основi архiтектури SP-мережi. У

кожному раундi, окрiм останнього, застосовується 3 основнi операцiї:

накладання раундового ключа, застосування нелiнiйного перетворення

(𝑆-блоку) та лiнiйного перетворення 𝐿, яке має унiкальну структуру пiд

назвою «Квадрат»; останнiй раунд мiстить тiльки операцiю накладання

ключа (яке названо маскуванням). У лiнiйному перетвореннi шифру

використовується побайтове додавання + (тобто додавання за модулем

256 з переносом без виходу за межi байту). Ключi на усiх раундах, окрiм

першого i останнього, накладаються додаванням за модулем 2128 (⊞); у
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першому та останньому раундах накладання ключа вiдбувається

побiтовим додаванням ⊕.

Iснує декiлька видiв представлень блокiв:

– вектором бiтiв 𝑥 ∈ 𝑉128 (𝑥1,𝑥2, . . . , 𝑥128);

– вектором байтiв 𝑥 ∈ 𝑉 8
16 (𝑥1,𝑥2, . . . , 𝑥16);

– матриця байтiв розмiру 4× 4.

У данiй роботi, усi блоки вiдкритого тексту, промiжнi шифротексти

та раундовi ключi представляються матрицями розмiру 4× 4.⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑥0 𝑥1 𝑥2 𝑥3

𝑥4 𝑥5 𝑥6 𝑥7

𝑥8 𝑥9 𝑥10 𝑥11

𝑥12 𝑥13 𝑥14 𝑥15

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎0,0 𝑎0,1 𝑎0,2 𝑎0,3

𝑎1,0 𝑎1,1 𝑎1,2 𝑎1,3

𝑎2,0 𝑎2,1 𝑎2,2 𝑎2,3

𝑎3,0 𝑎3,1 𝑎3,2 𝑎3,3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Використовуватиметься довiльний з двох варiантiв позначення

матрицi, в залежностi вiд зручностi.

Лiнiйне перетворення 𝐿 : 𝑉128 → 𝑉128 складається з фаз

«всмоктування» i «розповсюдження». У формульному виглядi, у

байтовому матричному представленнi маємо:

𝑎𝐿0,0 = 𝑎0,0 + 𝑎0,1 + 𝑎0,2 + 𝑎0,3

𝑎𝐿1,0 = 𝑎1,0 + 𝑎𝐿0,0

𝑎𝐿2,0 = 𝑎2,0 + 𝑎𝐿0,0

𝑎𝐿3,0 = 𝑎3,0 + 𝑎𝐿0,0

𝑎𝐿1,1 = 𝑎1,0 + 𝑎1,1 + 𝑎1,2 + 𝑎1,3

𝑎𝐿0,1 = 𝑎0,1 + 𝑎𝐿1,1

𝑎𝐿2,1 = 𝑎2,1 + 𝑎𝐿1,1

𝑎𝐿3,1 = 𝑎3,1 + 𝑎𝐿1,1

𝑎𝐿2,2 = 𝑎2,0 + 𝑎2,1 + 𝑎2,2 + 𝑎2,3

𝑎𝐿0,2 = 𝑎0,2 + 𝑎𝐿2,2

𝑎𝐿1,2 = 𝑎1,2 + 𝑎𝐿2,2
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𝑎𝐿3,2 = 𝑎3,2 + 𝑎𝐿2,2

𝑎𝐿3,3 = 𝑎3,0 + 𝑎3,1 + 𝑎3,2 + 𝑎3,3

𝑎𝐿0,3 = 𝑎0,3 + 𝑎𝐿3,3

𝑎𝐿1,3 = 𝑎1,3 + 𝑎𝐿3,3

𝑎𝐿2,3 = 𝑎2,3 + 𝑎𝐿3,3

(а) Фаза всмоктування (б) Фаза розповсюджування

Рисунок 1.1 – Схема роботи лiнiйного перетворення 𝐿

У роботi Яковлєва С. та Столовича М. [11] було виявлено, що

запропонована структура шифру не є стiйкою до диференцiальних атак.

Потенцiйно вразливими мiсцями є недостатньо якiсно пiдiбраний S-блок,

слабке лiнiйне перетворення L з точки зору лавинних ефектiв, додавання

ключiв за модулем 2128, яке потенцiйно розповсюджує збої мiж бiтами, i

неточностi у очiкуваному авторами шифру розповсюдженнi лавинних

ефектiв. З урахуванням зазначених слабкостей, для аналiзу будуть

використанi модифiкацiї шифру, якi, згiдно попереднiм дослiдженням,

матимуть дещо кращу стiйкiсть, у порiвняннi з оригiнальною версiєю.

У другому роздiлi цiєї роботи використовується узагальнена версiя

шифру, яка мiстить 𝑟 раундiв з довжиною ключа 256 бiтiв. Ключi будуть

накладатись, як у модифiкацiї запропонованiй [11], побайтовим додаванням

без переносу за межi байту (тобто так, як додаються у перетвореннi 𝐿) на

усiх раундах, окрiм першого i останнього. Збої будуть вноситись на рiвнi

байтiв з огляду на архiтектуру модифiкацiї.
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У третьому роздiлi цiєї роботи розглянуто узагальнену версiю

шифру, яка мiстить 𝑟 раундiв з ключем довжиною 256 бiтiв. Ключi на

усiх раундах будуть накладатись побайтовим додаванням без переносу за

межi байту. Збої будуть вносити на рiвнi байтiв. Останнiй раунд 𝑟 буде

мiстити накладання ключа 𝐾𝑟, застосування нелiнiйного перетворення

𝑆-блоку, лiнiйного перетворення 𝐿, i заключне накладання ключа 𝐾𝑟+1.

Висновки до роздiлу 1

У цьому роздiлi було розглянуто шифр DEFAULT [2] та описано

механiзми, якi закладались авторами на рiвнi шифру для захисту вiд

DFA. Було описано сучаснi методи захисту вiд DFA [7]. Було розглянуто

атаки Нагелера та iн. [8] i Джана та iн. [6] з їх узагальненнями, якi

показали, що механiзми захисту, запропонованi авторами шифру

DEFAULT не працюють. Джана та iн. у своїй роботi стверджують, що

жоден з запропонованих на сьогоднiшнiй день варiант захисту вiд DFA не

буде дiєвим.

Автори припускали, що додавання у S-блоки лiнiйних структур

дозволить достатньо ускладнити пошук залежностей у шифрi, щоб DFA

стало неефективним, зменшуючи ключовий простiр з 2𝑛 лише до 2
𝑛
2

варiантiв для n-бiтного блокового шифру. Як Нагелер та iн., так i Джана

та iн. змогли добути єдиний ключ, що повнiстю спростовує твердження

авторiв DEFAULT. При цьому, обраний пiдхiд до атаки сильно впливав на

складнiсть як по кiлькостi збоїв, так i по отриманому ключовому

простору. Найкращi атаки, якi були розглянутi у роздiлi 1, потребують

менше 100 збоїв i дають єдиний ключ. Застосування SDFA до набору

незалежних ключiв не продемонстровано у таблицi, але його результат

можна вважати найкращим на сьогоднiшнiй день для задач DFA такої

складностi. Описанi Нагелером та iн. атаки в найбiльш ефективному їх

варiанти мають ймовiрнiсть успiху 95% i вище зi складнiстю, близькою до

описаної. Джана та iн. стверджують, що його методи атаки можна
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вважати детермiнованi, з єдиною змiнною - кiлькiстю збоїв, якi треба

буде ввести.

Джана та iн. також показали, що введення iнших шифрiв замiсть

DEFAULT-CORE, як, наприклад, BAKSHEESH [1], все одно не дасть

можливостi захистись вiд DFA.

Було розглянуто концепцiю диференцiальних атак збоїв, якi вже

використовувались для побудови ефективних атак на сучаснi шифри

легкої криптографiї. Також показано структуру шифра Qalqan, з яким

буде йти робота, i описано його модифiкацiї. На шифр Qalqan ще не було

побудовано жодної ефективної атаки, використовуючи метод

диференцiальних атак збоїв, тому буде запропоновано деякi варiанти у

подальших роздiлах.
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2 АТАКИ НА КЛЮЧ ОСТАННЬОГО РАУНДУ ШИФРУ

QALQAN

У цьому роздiлi показано принцип застосування атак на останнiй

раунд модифiкованого шифру Qalqan. Метою аналiзу є отримання ключа

𝐾(𝑟). Для цього розглядається внесення збоїв у раунди 𝑟 − 1, 𝑟 − 2 та

𝑟 − 3 i аналiз отриманих диференцiалiв.

2.1 Атака з внесенням збоїв у раунд 𝑟 − 1

Для проведення атаки важливо розумiти якiсть розповсюдження

збоїв у функцiї. S-блок шифру не впливає на кiлькiсть збитих байтiв, як i

накладання ключа додаванням за модулем 28(+), згiдно оголошених

модифiкацiй. Для лiнiйного перетворення 𝐿 позицiя збитого байту є

важливою, адже байт, який у матрицi не стоїть на дiагоналi, буде

розповсюджено на п’ять байтiв замiсть чотирьох. Розглянемо створенi

концепти атак.

Атакою на раунд 𝑟 − 1 називаємо послiдовнiсть дiй:

– Внесення збою у певний байт матрицi промiжного тексту перед

раундом 𝑟 − 1;

– Накладання ключа 𝐾(𝑟−1) побайтовим додаванням +;

– Застосування нелiнiйного перетворення 𝑆-блоку;

– Застосування лiнiйного перетворення 𝐿;

– Накладання ключа 𝐾(𝑟) побiтовим додаванням ⊕ (маскування);

– Порiвняння отриманих збитого i звичайного шифротекстiв;

– Отримання необхiдної iнформацiї про залежностi i видiлення

кандидатiв у байти ключа.

Атака на останнiй раунд дає можливiсть дiзнатись початковi

залежностi у диференцiалах мiж збитими i звичайними шифротекстами
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при застосуваннi раундової функцiї i побачити певнi тенденцiї у

розповсюдженнi збоїв. Збої у байти вносимо додаванням по модулю 28 до

обраного байту матрицi випадкового значення збою. Iнформацiю для

вiдновлення байтiв ключа отримуємо з порiвняння збитих шифротекстiв i

звичайних i розв’язку утворених спiввiдношень.

2.1.1 Внесення збою у дiагональний елемент

На рисунку 2.1 можна побачити усi можливi варiанти лавинних

ефектiв при одиничному застосуваннi лiнiйного перетворення 𝐿 до

збитого байту.

Позначимо збiй, який ми внесли у довiльний дiагональний елемент,

як 𝛼. Покажемо, як змiнюється матриця байтiв:

Нехай задано початкову матрицю на даному етапi шифру⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎0,0 𝑎0,1 𝑎0,2 𝑎0,3

𝑎1,0 𝑎1,1 𝑎1,2 𝑎1,3

𝑎2,0 𝑎2,1 𝑎2,2 𝑎2,3

𝑎3,0 𝑎3,1 𝑎3,2 𝑎3,3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Пiсля внесення збою отримуємо⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎0,0 + 𝛼 𝑎0,1 𝑎0,2 𝑎0,3

𝑎1,0 𝑎1,1 𝑎1,2 𝑎1,3

𝑎2,0 𝑎2,1 𝑎2,2 𝑎2,3

𝑎3,0 𝑎3,1 𝑎3,2 𝑎3,3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Накладання ключа можна предствити у виглядi додавання елементiв
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(а) Збито байт

𝑎0,0

(б) Збито байт

𝑎1,1

(в) Збито байт

𝑎2,2

(г) Збито байт

𝑎3,3

Рисунок 2.1 – Мапи лавинних ефектiв при збиттi байту на дiагоналi

матрицi при застосуваннi лiнiйного перетворення 𝐿

(а) Збито байт

𝑎0,1

(б) Збито байт

𝑎1,0

(в) Збито байт

𝑎2,3

(г) Збито байт

𝑎3,1

Рисунок 2.2 – Мапи лавинних ефектiв при збиттi деяких байтiв не на

дiагоналi матрицi при застосуваннi лiнiйного перетворення 𝐿
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𝐾
(𝑟−1)
𝑖,𝑗 до вiдповiдних байтiв. Позначимо 𝑎𝐾𝑖,𝑗 := 𝑎𝑖,𝑗 +𝐾

(𝑟−1)
𝑖,𝑗⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎𝐾0,0 + 𝛼 𝑎𝐾0,1 𝑎𝐾0,2 𝑎𝐾0,3

𝑎𝐾1,0 𝑎𝐾1,1 𝑎𝐾1,2 𝑎𝐾1,3

𝑎𝐾2,0 𝑎𝐾2,1 𝑎𝐾2,2 𝑎𝐾2,3

𝑎𝐾3,0 𝑎𝐾3,1 𝑎𝐾3,2 𝑎𝐾3,3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Бачимо, що збiй зберiгся без змiн. Застосуємо S-блок до кожного

байту. Позначимо 𝑎𝐾𝑆
𝑖,𝑗 := 𝑆(𝑎𝐾𝑖,𝑗). Оскiльки застосування 𝑆-блоку

нелiнiйне, то позначимо 𝑎𝐾𝑆
0,0 + 𝛽 := 𝑆(𝑎𝐾𝑖,𝑗 + 𝛼), оскiльки значення збитого

результату застосування S-блоку i звичайного буде також вiдрiзнятись на

деяке число 𝛽 за модулем 28.⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎𝐾𝑆
0,0 + 𝛽 𝑎𝐾𝑆

0,1 𝑎𝐾𝑆
0,2 𝑎𝐾𝑆

0,3

𝑎𝐾𝑆
1,0 𝑎𝐾𝑆

1,1 𝑎𝐾𝑆
1,2 𝑎𝐾𝑆

1,3

𝑎𝐾𝑆
2,0 𝑎𝐾𝑆

2,1 𝑎𝐾𝑆
2,2 𝑎𝐾𝑆

2,3

𝑎𝐾𝑆
3,0 𝑎𝐾𝑆

3,1 𝑎𝐾𝑆
3,2 𝑎𝐾𝑆

3,3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Застосуємо перетворення 𝐿. Як було описано ранiше, 𝑎𝐾𝑆𝐿

𝑖,𝑖 = +𝑗 𝑎𝐾𝑆
𝑖,𝑗 ,

𝑎𝐾𝑆𝐿
𝑖,𝑗 = 𝑎𝐾𝑆

𝑖,𝑗 + 𝑎𝐾𝑆𝐿
𝑗.𝑗 , 𝑖 ̸= 𝑗⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎𝐾𝑆𝐿
0,0 + 𝛽 𝑎𝐾𝑆𝐿

0,1 𝑎𝐾𝑆𝐿
0,2 𝑎𝐾𝑆𝐿

0,3

𝑎𝐾𝑆𝐿
1,0 + 𝛽 𝑎𝐾𝑆𝐿

1,1 𝑎𝐾𝑆𝐿
1,2 𝑎𝐾𝑆𝐿

1,3

𝑎𝐾𝑆𝐿
2,0 + 𝛽 𝑎𝐾𝑆𝐿

2,1 𝑎𝐾𝑆𝐿
2,2 𝑎𝐾𝑆𝐿

2,3

𝑎𝐾𝑆𝐿
3,0 + 𝛽 𝑎𝐾𝑆𝐿

3,1 𝑎𝐾𝑆𝐿
3,2 𝑎𝐾𝑆𝐿

3,3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Накладання ключа через ⊕ нiяк не вплине на подальше
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розповсюдження чи значення збою. Вiдповiдно диференцiал мiж

нормальним i збитим шифротекстом буде⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝛽 0 0 0

𝛽 0 0 0

𝛽 0 0 0

𝛽 0 0 0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Позначимо лiвий стовпчик нормального ШТ за 𝑦1, 𝑦2, 𝑦3, 𝑦4, тодi лiвий

стовпчик збитого ШТ буде 𝑦′𝑖 = 𝑦𝑖 + 𝛽.

Знаючи це, можемо утворити наступнi рiвняння:

(𝑦1 ⊕𝐾
(𝑟)
1 )− (𝑦′1 ⊕𝐾

(𝑟)
1 ) = (𝑦2 ⊕𝐾

(𝑟)
2 )− (𝑦′2 ⊕𝐾

(𝑟)
2 ) (2.1)

(𝑦3 ⊕𝐾
(𝑟)
3 )− (𝑦′3 ⊕𝐾

(𝑟)
3 ) = (𝑦4 ⊕𝐾

(𝑟)
4 )− (𝑦′4 ⊕𝐾

(𝑟)
4 ) (2.2)

(𝑦1 ⊕𝐾
(𝑟)
1 )− (𝑦′1 ⊕𝐾

(𝑟)
1 ) = (𝑦3 ⊕𝐾

(𝑟)
3 )− (𝑦′3 ⊕𝐾

(𝑟)
3 ) (2.3)

(𝑦1 ⊕𝐾
(𝑟)
1 )− (𝑦′1 ⊕𝐾

(𝑟)
1 ) = (𝑦4 ⊕𝐾

(𝑟)
4 )− (𝑦′4 ⊕𝐾

(𝑟)
4 ) (2.4)

(𝑦2 ⊕𝐾
(𝑟)
2 )− (𝑦′2 ⊕𝐾

(𝑟)
2 ) = (𝑦3 ⊕𝐾

(𝑟)
3 )− (𝑦′3 ⊕𝐾

(𝑟)
3 ) (2.5)

(𝑦2 ⊕𝐾
(𝑟)
2 )− (𝑦′2 ⊕𝐾

(𝑟)
2 ) = (𝑦4 ⊕𝐾

(𝑟)
4 )− (𝑦′4 ⊕𝐾

(𝑟)
4 ) (2.6)

За допомогою брутфорсу, можна перебрати значення 𝐾
(𝑟)
1 та 𝐾

(𝑟)
2

(216 варiантiв пар ключiв) знаходимо усi значення, для яких виконується

рiвняння (2.1). Фiксуємо цi значення, повторюємо для 𝑦3, 𝑦
′
3 та 𝑦4, 𝑦

′
4 i

отримуємо кандидати у пари ключiв 𝐾
(𝑟)
3 , 𝐾

(𝑟)
4 , якi задовольняють

рiвнянню (2.2).

Отриманi значення називаємо кандидатами у байти ключа. Задачею

є зменшення кiлькостi кандидатiв до мiнiмально можливої. Для зменшення

застосовуємо крос-валiдацiю, суть якої полягає у повторi пошуку розв’язкiв

для рiвнянь (2.3) - (2.6) i перетинi множин отриманих кандидатiв.
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2.1.2 Внесення збою у не дiагональний елемент

На рисунку 2.2 можна побачити декiлька можливих варiантiв

лавинних ефектiв при одиничному застосуваннi лiнiйного перетворення 𝐿

до збитого байту, який стоїть не на дiагоналi матрицi. Усi iншi випадки

збитих елементiв не на дiагоналi будуть вiдрiзнятись лише тим, який

байт, на додачу до стовпця, буде збито.

Збiй у не дiагональному елементi матрицi байтiв матиме дуже

схожий вигляд на збiй у дiагональному елементi, тому пропустимо кроки

аж до лiнiйного перетворення 𝐿 i розглянемо як вiдбудеться

розповсюдження. Аналогiчно до попереднього випадку, на цьому кроцi ми

матимемо 𝑎𝐾𝑆𝐿
𝑖,𝑖 = +𝑗 𝑎𝐾𝑆

𝑖,𝑗 , 𝑎𝐾𝑆𝐿
𝑖,𝑗 = 𝑎𝐾𝑆

𝑖,𝑗 + 𝑎𝐾𝑆𝐿
𝑗.𝑗 , 𝑖 ̸= 𝑗. Також позначимо

збiй (змiнений S-блоком, тобто рiзницю мiж застосуванням S-блоку до

звичайного байту i збитого), як 𝛽. Нехай збитим байтом був елемент 𝑎2,3.

Його буде всмоктано у 𝑎2,2 i розповсюджено по 3-му стовпцю.⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎𝐾𝑆𝐿
0,0 𝑎𝐾𝑆𝐿

0,1 𝑎𝐾𝑆𝐿
0,2 + 𝛽 𝑎𝐾𝑆𝐿

0,3

𝑎𝐾𝑆𝐿
1,0 𝑎𝐾𝑆𝐿

1,1 𝑎𝐾𝑆𝐿
1,2 + 𝛽 𝑎𝐾𝑆𝐿

1,3

𝑎𝐾𝑆𝐿
2,0 𝑎𝐾𝑆𝐿

2,1 𝑎𝐾𝑆𝐿
2,2 + 𝛽 𝑎𝐾𝑆𝐿

2,3 + 𝛽

𝑎𝐾𝑆𝐿
3,0 𝑎𝐾𝑆𝐿

3,1 𝑎𝐾𝑆𝐿
3,2 + 𝛽 𝑎𝐾𝑆𝐿

3,3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Пiсля накладання ключа, отриманий диференцiал матиме вигляд:⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0 0 𝛽 0

0 0 𝛽 0

0 0 𝛽 𝛽

0 0 𝛽 0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
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Бачимо, що ми отримали на один диференцiал бiльше. Цей

додатковий збитий елемент можна позначити, як 𝑦5, а вiдповiдний йому

ключ, як 𝐾
(𝑟)
5 . Далi цi новi елементи можна буде використати для

утворення додаткових рiвнянь. Наведемо приклад рiвняння, яке можна

утворити:

(𝑦3 ⊕𝐾
(𝑟)
3 )− (𝑦′3 ⊕𝐾

(𝑟)
3 ) = (𝑦5 ⊕𝐾

(𝑟)
5 )− (𝑦′5 ⊕𝐾

(𝑟)
5 )

Для пошуку iнших кандидатiв у випадку збою не дiагонального

елементу можна застувати рiвняння, описанi у роздiлi 2.1.1. Також,

наявнiсть п’ятого елементу дозволяє утворити бiльшу кiлькiсть

уточнюючих рiвнянь для крос-валiдацiї. Таким чином, можна зробити

висновок, що введення збою у не дiагональний елемент буде ефективнiше

з точки зору зменшення ключового простору за один внесений збiй.

Додавання нового рiвняння дозволить за рахунок витрати бiльшого часу

на обчислення отримати кращу точнiсть завдяки додатковiй

крос-валiдацiї з ще одним елементом.

Експериментально перевiрено, що повторне застосування

випадкового збою у однаковому мiсцi дозволяють майже напевне

отримати єдиного кандидата у байти ключа, ймовiрнiсть не отримати

однозначне значення байту ключа знехтовно мала при третьому

застосуваннi збою.

Опишемо узагальнений алгоритм атаки з внесенням збоїв у раунд

𝑟 − 1:

1) Обираємо довiльний вiдкритий текст 𝑋.

2) Зашифровуємо 𝑋 за допомогою шифру Qalqan, отримуємо

звичайний шифротекст 𝑌 .

3) Зашифровуємо 𝑋 за допомогою шифру Qalqan, але у раундi 𝑟− 1

вносимо збiй у байт 𝑥1, отримуємо збитий шифротекст 𝑌 ′.

4) Розв’язуємо рiвняння (2.1) для отримання кандидатiв у значення

байтiв ключа 𝐾
(𝑟)
1 та 𝐾

(𝑟)
5 , та (2.2) для отримання кандидатiв у значення
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байтiв ключа 𝐾
(𝑟)
9 та 𝐾

(𝑟)
13 .

5) Повторюємо крок 3 з рiвняннями (2.3) - (2.6) для уточення

можливого значення кандидатiв у цi байти ключа.

6) Повторюємо кроки 3-5 тричi для максимального уточнення

значення байту ключа за допомогою крос-валiдацiї.

7) Повторюємо кроки 3-6, змiнивши мiсце, в яке вноситься збiй на

𝑥6, отримуємо байти ключа 𝐾
(𝑟)
2 , 𝐾(𝑟)

6 , 𝐾(𝑟)
10 , 𝐾(𝑟)

14 .

8) Повторюємо кроки 3-6, змiнивши мiсце, в яке вноситься збiй на

𝑥11, отримуємо байти ключа 𝐾
(𝑟)
3 , 𝐾(𝑟)

7 , 𝐾(𝑟)
11 , 𝐾(𝑟)

15 .

9) Повторюємо кроки 3-6, змiнивши мiсце, в яке вноситься збiй на

𝑥16, отримуємо байти ключа 𝐾
(𝑟)
4 , 𝐾(𝑟)

8 , 𝐾(𝑟)
12 , 𝐾(𝑟)

16 .

10) Маючи усi значення байтiв ключа, вiдновлюємо його.

У цьому алгоритмi можна пропускати кроки 5 i 6, але вiд цього

обмеження простору ключiв буде значно зменшено. Крок 6 може бути

пропущено з огляду на можливiсть iснування реалiзацiї, яка не дозволяє

внести збiй бiльше, нiж 1 раз у одне мiсце.

Оцiночнi значення складностi атаки зазначено на таблицi 2.1.

Складнiсть у диференцiйних атаках збоїв складається з кiлькостi збоїв,

якi потрiбно внести у виконання програми, результуючої кiлькостi

кандидатiв у ключi i складнiсть обчислення отриманих спiввiдношень

(брутфорс рiвнянь).

Таблиця 2.1 – Оцiночнi значення складностi атаки з вносом збою у

раунд 𝑟 − 1

# збоїв Складнiсть розв’язку рiвнянь # кандидатiв у ключi (в середньому)

4 24 · 216 264

8 48 · 216 ≈ 20

12 72 · 216 20
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2.2 Атака з внесенням збоїв у раунд 𝑟 − 2

У диференцiальному аналiзi збоїв розглядається внесення збоїв у

рiзнi раунди з метою отримання додаткової iнформацiї про байти i нових

залежностей. Збої будемо вносити побайтово, як i у попереднiй атацi.

Метою є отримання iншої iнформацiї про кандидати у байти ключа з

порiвняння збитого шифротексту i звичайного.

Атака на передостаннiй раунд складається з послiдовностi дiй:

– Внесення збою у певний байт матрицi

– Накладання ключа 𝐾(𝑟−2) побайтовим додаванням +

– Застосування нелiнiйного перетворення 𝑆-блоку.

– Застосування лiнiйного перетворення 𝐿.

– Накладання ключа 𝐾(𝑟−1) побайтовим додаванням +

– Застосування нелiнiйного перетворення 𝑆-блоку.

– Застосування лiнiйного перетворення 𝐿.

– Накладання ключа 𝐾(𝑟) побiтовим додаванням ⊕ (маскування).

– Порiвняння отриманих збитого i звичайного шифротекстiв;

– Отримання необхiдної iнформацiї про залежностi i видiлення

кандидатiв у байти ключа.

Суттєвою вiдмiннiстю мiж атакою на передостаннiй i останнiй

раунди з точки зору збоїв є подвiйне застосування лiнiйного перетворення

𝐿. Оскiльки це єдина операцiя, яка розповсюджує збитi байти, необхiдно

звернути увагу на результуючi лавиннi ефекти. Малюнки мiститимуть

лише один приклад лавинного ефекту для обох випадкiв, але у межах цих

випадкiв iншi лавиннi ефекти матимуть дуже схожий вигляд з точнiстю

до перестановок мiсцями стовпчикiв. Також необхiдно зазначити, що

накладання ключа 𝐾(𝑟−1) та застосування 𝑆-блоку призводить до змiни

значення збоїв, отриманих пiсля першого застосування лiнiйного

перетворення 𝐿 на iншi, невiдомi атакуючому значення. Це призводить до

необхiдностi введення нових змiнних для позначення диференцiалiв i
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виникнення нових залежностей.

2.2.1 Внесення збою у дiагональний елемент

Розглянемо лавинний ефект на прикладi рисунку 2.3. Позначимо

збiй, який розповсюджується завдяки дiї першого перетворення 𝐿, як 𝜔.

Пiсля накладання ключа 𝐾(𝑟−1) та застосування 𝑆-блоку отримаємо

чотири рiзнi збої (як i ранiше, з точки зору рiзницi мiж результатом

застосування 𝑆-блоку до збитого i нормального шифротекстiв). Якщо

розглядати випадок, коли збитим бiтом був 𝑎0,0, то збої будуть на

позицiях 𝑎𝑖,0, 𝑖 = 0,3. Позначимо їх 𝛼, 𝛽, 𝛾, 𝛿. Початковий вигляд

диференцiалу i збитих тексiв буде аналогiчний до описаного у роздiлi

2.1.1. Застосуємо друге лiнiйного перетворення 𝐿 i покажемо, як

поширюються диференцiали:⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎0,0 + 𝛼 𝑎0,1 𝑎0,2 𝑎0,3

𝑎1,0 + 𝛽 𝑎1,1 𝑎1,2 𝑎1,3

𝑎2,0 + 𝛾 𝑎2,1 𝑎2,2 𝑎2,3

𝑎3,0 + 𝛿 𝑎3,1 𝑎3,2 𝑎3,3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎0,0 + 𝛼 𝑎0,1 𝑎0,2 𝑎0,3

𝑎1,0 + 𝛽 𝑎1,1 + 𝛽 𝑎1,2 𝑎1,3

𝑎2,0 + 𝛾 𝑎2,1 𝑎2,2 + 𝛾 𝑎2,3

𝑎3,0 + 𝛿 𝑎3,1 𝑎3,2 𝑎3,3 + 𝛿

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
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(а) Збито байт

𝑎0,1 i всмоктано

елементи

(б) Збiй

розповсюдився на

стовпчик

(в) Значення

збою змiнилось i

всмоктано байти

(г) Поширення

збою на усi байти

матрицi

Рисунок 2.3 – Мапа лавинного ефекту при збиттi байту на дiагоналi

матрицi байтiв.

(а) Збито байт

𝑎1,0 i всмоктано

байти

(б) Збiй

розповсюдився на

стовпчик

(в) Значення

збою змiнилось i

всмоктано байти

(г) Поширення

збою на усi байти

матрицi

Рисунок 2.4 – Мапа лавинного ефекту при збиттi байту не на дiагоналi

матрицi байтiв.



38⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎0,0 + 𝛼 𝑎0,1 + 𝛽 𝑎0,2 + 𝛾 𝑎0,3 + 𝛿

𝑎1,0 + 𝛼 + 𝛽 𝑎1,1 + 𝛽 𝑎1,2 + 𝛾 𝑎1,3 + 𝛿

𝑎2,0 + 𝛼 + 𝛾 𝑎2,1 + 𝛽 𝑎2,2 + 𝛾 𝑎2,3 + 𝛿

𝑎3,0 + 𝛼 + 𝛿 𝑎3,1 + 𝛽 𝑎3,2 + 𝛾 𝑎3,3 + 𝛿

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Пiсля накладання ключа, отриманий диференцiал матиме вигляд:⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝛼 𝛽 𝛾 𝛿

𝛼 + 𝛽 𝛽 𝛾 𝛿

𝛼 + 𝛾 𝛽 𝛾 𝛿

𝛼 + 𝛿 𝛽 𝛾 𝛿

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Спочатку розглянемо другий стовпчик, який мiстить тiльки

диференцiал 𝛽. Утворимо рiвнняння аналогiчнi до (2.1), i з цього

дiзнаємось 𝐾
(𝑟)
𝑖,1 , 𝑖 = 0,3. Вiдтворимо аналогiчну процедуру для третього i

четвертого стовпчикiв, i отримаємо 𝐾
(𝑟)
𝑖,2 , 𝑖 = 0,3, 𝐾(𝑟)

𝑖,3 , 𝑖 = 0,3. Вiднявши

збитий шифротекст вiд звичайного, можна визначити значення

диференцiалiв 𝛽, 𝛾, 𝛿. Отримавши цi значення, можна пiдставити їх у

перший стовпчик i звести значення диференiалу до 𝛼. Повторивши пошук

кандидатiв, можна визначити 𝐾
(𝑟)
𝑖,1 , 𝑖 = 0,3. Таким чином можна

визначити кандидатiв на усi байти ключа раунду 𝑟. Якщо кандидатiв

буде забагато, повторюємо збiй у тому ж мiсцi, що дозволить отримати

новi значення 𝛼, 𝛽, 𝛾, 𝛿 i провести крос-валiдацiю.
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2.2.2 Внесення збою у не дiагональний елемент

Розглянемо лавинний ефект на прикладi рисунку 2.4. Позначимо

збiй, який розповсюджується завдяки дiї першого перетворення 𝐿, як 𝜔.

Пiсля накладання ключа 𝐾(𝑟−1) та застосування 𝑆-блоку отримаємо п’ять

рiзних збоїв (як i ранiше, з точки зору рiзницi мiж результатом

застосування 𝑆-блоку до збитого i нормального шифротекстiв). Якщо

розглядати випадок, коли збитим бiтом був 𝑎1,0, то збої будуть на

позицiях 𝑎1,0, 𝑎𝑖,1, 𝑖 = 0,3. Позначимо їх 𝛼, 𝛽, 𝛾, 𝛿, 𝜖. Застосуємо друге

лiнiйного перетворення 𝐿 i покажемо, як поширюються диференцiали:⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎0,0 𝑎0,1 + 𝛽 𝑎0,2 𝑎0,3

𝑎1,0 + 𝛼 𝑎1,1 + 𝛾 𝑎1,2 𝑎1,3

𝑎2,0 𝑎2,1 + 𝛿 𝑎2,2 𝑎2,3

𝑎3,0 𝑎3,1 + 𝜖 𝑎3,2 𝑎3,3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎0,0 + 𝛽 𝑎0,1 + 𝛽 𝑎0,2 𝑎0,3

𝑎1,0 + 𝛼 𝑎1,1 + 𝛼 + 𝛾 𝑎1,2 𝑎1,3

𝑎2,0 𝑎2,1 + 𝛿 𝑎2,2 + 𝛿 𝑎2,3

𝑎3,0 𝑎3,1 + 𝜖 𝑎3,2 𝑎3,3 + 𝜖

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎0,0 + 𝛽 𝑎0,1 + 𝛼 + 𝛽 + 𝛾 𝑎0,2 + 𝛿 𝑎0,3 + 𝜖

𝑎1,0 + 𝛼 + 𝛽 𝑎1,1 + 𝛼 + 𝛾 𝑎1,2 + 𝛿 𝑎1,3 + 𝜖

𝑎2,0 + 𝛽 𝑎2,1 + 𝛼 + 𝛾 + 𝛿 𝑎2,2 + 𝛿 𝑎2,3 + 𝜖

𝑎3,0 + 𝛽 𝑎3,1 + 𝛼 + 𝛾 + 𝜖 𝑎3,2 + 𝛿 𝑎3,3 + 𝜖

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
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Пiсля накладання ключа, отриманий диференцiал матиме вигляд:⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝛽 𝛼 + 𝛽 + 𝛾 𝛿 𝜖

𝛼 + 𝛽 𝛼 + 𝛾 𝛿 𝜖

𝛽 𝛼 + 𝛾 + 𝛿 𝛿 𝜖

𝛽 𝛼+ 𝛾 + 𝜖 𝛿 𝜖

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Спочатку розглянемо третiй стовпчик, який мiстить тiльки

диференцiал 𝛿. Утворимо рiвнняння аналогiчне до описаного у роздiлi

(2.1), i з цього дiзнаємось 𝐾
(𝑟)
𝑖,2 , 𝑖 = 0,3. Зробимо аналогiчно з четвертим

стовпчиком, отримаємо 𝐾
(𝑟)
𝑖,3 , 𝑖 = 0,3. Аналогiчно з першого стовпчика

можна отримати 𝐾
(𝑟)
0,0 , 𝐾

(𝑟)
2,0 , 𝐾

(𝑟)
3,0 . По рiзницi мiж звичайним i збитим

шифротекстом визначаємо значення значення 𝛽, 𝛿, 𝜖. Пiдставляємо

значення 𝛽 у елемент 𝑎1,0 i отримуємо елемент, який залежить лише вiд

𝛼. Далi значення диференцiалiв використовуємо для спрощення другого

ствопчику. Виконуємо перебiр значень збою 𝛼, дiзнаємось значення 𝐾
(𝑟)
1,0 ,

𝐾
(𝑟)
𝑖,1 , 𝑖 = 0,3. Як i у випадку 2.2.1, якщо кiлькiсть кандидатiв надто

велика, робимо уточнення крос-валiдацiєю. Якщо крос-валiдацiї не

достатньо для уточнення результатiв, робимо новий запуск з новим збоєм

у тому ж мiсцi i пошук кандидатiв.

Опишемо узагальнений алгоритм атаки з внесенням збоїв у раунд

𝑟 − 2:

1) Обираємо довiльний вiдкритий текст 𝑋.

2) Зашифровуємо 𝑋 за допомогою шифру Qalqan, отримуємо

звичайний шифротекст 𝑌 .

3) Зашифровуємо 𝑋 за допомогою шифру Qalqan, але у раундi 𝑟− 2

вносимо збiй у байт 𝑥1, отримуємо збитий шифротекст 𝑌 ′.

4) Розв’язуємо рiвняння (2.1), (2.2) на кожному з трьох стовпчикiв,

який не мiстить збою 𝛼, отримуємо кандидатiв у значення байтiв ключа 𝑟:

𝐾
(𝑟)
𝑖 , де 𝑖 це усi iндекси матрицi, окрiм тих, якi мiстять збiй 𝛼.
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5) Уточнюємо результати за допомогою розв’язку рiвнянь (2.3) -

(2.6).

6) Повторюємо кроки 3-5 тричi для максимального уточнення

значення байту ключа за допомогою крос-валiдацiї.

7) Повторюємо кроки 3-6, змiнивши мiсце, в яке вноситься збiй на

довiльний дiагональний, який не знаходиться у першому рядку,

отримуємо байти ключа, якi до цього не розглядались, адже вони

мiстились у стовпчику, який мiстив збiй 𝛼.

8) Маючи усi значення байтiв ключа, вiдновлюємо його.

У цьому алгоритмi можна пропускати кроки 5 i 6, але вiд цього

обмеження простору ключiв буде значно зменшено. Крок 6 може бути

пропущено з огляду на можливiсть iснування реалiзацiї, яка не дозволяє

внести збiй бiльше, нiж 1 раз у одне мiсце.

Оцiночнi значення складностi атаки зазначено на таблицi 2.2.

Складнiсть у диференцiйних атаках збоїв складається з кiлькостi збоїв,

якi потрiбно внести у виконання програми, результуючої кiлькостi

кандидатiв у ключi i складнiсть обчислення отриманих спiввiдношень

(брутфорс рiвнянь).

Таблиця 2.2 – Оцiночнi значення складностi атаки з вносом збою у

раунд 𝑟 − 2

# збоїв Складнiсть розв’язку рiвнянь # кандидатiв у ключi (в середньому)

2 24 · 216 264

4 48 · 216 ≈ 20

6 96 · 216 20

2.3 Аналiз диференцiалiв при внесеннi збоїв у раунд 𝑟 − 3

Аналiз структури раундових функцiй показав, що внесення збоїв у

раунд 𝑟 − 3 в будь-який байт призведе до змiни усiх байтiв перед
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застосуванням останньої раундової функцiї. Пiсля застосування двох

раундових функцiй кожен байт буде мати таку структуру, як описано у

роздiлi з атакою на передостаннiй раунд. Пiсля накладання ключа 𝐾(𝑟−1)

i застосування 𝑆-блоку кожен байт отримає унiкальнi значення

диференцiалiв, якi потiм поширюються за допомогою лiнiйного

перетворення 𝐿. Таким чином, немає необхiдностi розглядати внесення

збою у дiагональний чи недiагональний елементи окремо.

Диференцiали для атаки на раунд 𝑟 − 3 отримаємо у результатi

наступнi:

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝛼 𝛽 𝛾 𝛿

𝜖 𝜁 𝜂 𝜃

𝜄 𝜅 𝜆 𝜇

𝜈 𝜉 𝑜 𝜋

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
→

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝛼 + 𝛽 + 𝛾 + 𝛿 𝛽 𝛾 𝛿

𝜖 𝜁 + 𝜖+ 𝜂 + 𝜃 𝜂 𝜃

𝜄 𝜅 𝜆+ 𝜄+ 𝜅+ 𝜇 𝜇

𝜈 𝜉 𝑜 𝜋 + 𝜈 + 𝜉 + 𝑜

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝛼 + 𝛽 + 𝛾 + 𝛿 𝛽 + 𝜁 + 𝜖+ 𝜂 + 𝜃 𝛾 + 𝜆+ 𝜄+ 𝜅+ 𝜇 𝛿 + 𝜋 + 𝜈 + 𝜉 + 𝑜

𝜖+ 𝛼 + 𝛽 + 𝛾 + 𝛿 𝜁 + 𝜖+ 𝜂 + 𝜃 𝜂 + 𝜆+ 𝜄+ 𝜅+ 𝜇 𝜃 + 𝜋 + 𝜈 + 𝜉 + 𝑜

𝜄+ 𝛼 + 𝛽 + 𝛾 + 𝛿 𝜅+ 𝜁 + 𝜖+ 𝜂 + 𝜃 𝜆+ 𝜄+ 𝜅+ 𝜇 𝜇+ 𝜋 + 𝜈 + 𝜉 + 𝑜

𝜈 + 𝛼 + 𝛽 + 𝛾 + 𝛿 𝜉 + 𝜁 + 𝜖+ 𝜂 + 𝜃 𝑜+ 𝜆+ 𝜄+ 𝜅+ 𝜇 𝜋 + 𝜈 + 𝜉 + 𝑜

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Важливим уточненням є факт того, що завдяки структурi шифру

Qalqan, атака на раунди 𝑟 − 3, 𝑟 − 4, . . . призведе до нерозрiзнюваних з

точки зору диференцiалiв результатiв у останньому раундi через

накладання ключа 𝐾(𝑟−1) та нелiнiйне перетворення 𝑆. Пошук кандидатiв

у байти ключа є значно складнiшим, анiж у попереднiх варiацiях через

додавання значень веилкої кiлькостi незалежних збоїв. Для спроби
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вiдновлення байтiв ключа можна вiднiмати елементи, якi знаходяться у

одному стовпчику. Це прибере з правої частини рiвняння суму збоїв,

отриману з дiагонального елементу при останньому застосуваннi

лiнiйного перетворення 𝐿. Далi можна розглядати значення рiзницi

байтiв. як iнше незалежне значення байту i перебирати його. Але при

цьому у лiвiй частинi рiвняння виникне 4 елемента, якi було розвернуто з

останнього раунду. Далi необхiдно перебирати значення вiдповiдного

ключа для цього стовпчика i шукати кандидатiв у значення рiзниць, якi

задовольняють отримане збiльшене рiвняння. Однак бiльша складнiсть

перебору призводить до втрати ефективностi обраного пiдходу до атаки.

Висновки до роздiлу 2

У цьому роздiлi було розглянуто застосування атак на Qalqan, в

якому останнiй раунд має лише накладання ключа побiтовим

додаванням. Цей випадок є простiшим за наступний, оскiльки легше

виконати обертання останнього раунду для побудови залежностей.

Показано, що атаки з внесенням збою у раунди 𝑟 − 1 та 𝑟 − 2 дозволяють

отримати iнформацiю про байти ключа, але атаку з внесенням збою у

раунд 𝑟 − 1 доведеться провести 4 рази (наприклад на дiагональних

елементах) для отриманнi iнфорацiї про усi байти ключа 𝐾(𝑟).

В результатi отримали, що атака з внесенням збою у раунд 𝑟 − 2

потребує меншу кiлькiсть збоїв, адже за один збiй можна вiдновити усi

байти ключа, або внести ще один для зменшення кiлькостi переборiв

значення розв’язку рiвнянь. При цьому, без уточнень кiлькiсть

кандидатiв складає 264, з уточеннями можна звести до єдиного значення.

Атака з внесенням збою у раунд 𝑟 − 3 з обраною конфiгурацiєю не є

ефективною, i потребує iнших методiв аналiзу.
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3 АТАКИ НА КЛЮЧ ПРОМIЖНИХ РАУНДIВ ШИФРУ

QALQAN

У цьому роздiлi показано принцип застосування атак на

узагальнений варiант промiжного раунду модифiкованого шифру Qalqan.

Як було зазначено у роздiлi 1.8, останнiм раундом у моделi вважаємо

накладання ключа 𝐾(𝑟), застосування нелiнiйного перетворення 𝑆-блоку,

лiнiйного перетворення 𝐿, i заключне накладання ключа 𝐾(𝑟+1). Усi

накладання вiдбуватимуться за допомогою побайтового додавання.

Метою аналiзу є отримання ключа 𝐾(𝑟+1). Для цього розглядається

внесення збоїв у раунди 𝑟 − 1, 𝑟 − 2 та 𝑟 − 3 i аналiз отриманих

диференцiалiв.

3.1 Обернення лiнiйного перетворення 𝐿

На вiдмiну вiд атаки на останнiй раунд шифру Qalqan, атака на

промiжнi раунди вимагає обернення останнього раунда, тому необхiдно

проаналiзувати, як виглядає обернене до 𝐿 лiнiйне перетворення.

Покажемо покроково, як виконується обернене перетворення. Нехай

на виходi буде отримано звичайний шифротекст 𝑌 = (𝑦1𝑦2 . . . 𝑦16) та збитий

шифротекст 𝑌 ′ = (𝑦′1𝑦
′
2 . . . 𝑦

′
16). Промiжнi матрицi байтiв при застосуваннi

оберненого лiнiйного перетворення 𝐿−1 матимуть наступний вигляд:⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑦1 𝑦2 𝑦3 𝑦4

𝑦5 𝑦6 𝑦7 𝑦8

𝑦9 𝑦10 𝑦11 𝑦12

𝑦13 𝑦14 𝑦15 𝑦16

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
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𝑦1 𝑦2 − 𝑦6 𝑦3 − 𝑦11 𝑦4 − 𝑦16

𝑦5 − 𝑦1 𝑦6 𝑦7 − 𝑦11 𝑦8 − 𝑦16

𝑦9 − 𝑦1 𝑦10 − 𝑦6 𝑦11 𝑦12 − 𝑦16

𝑦13 − 𝑦1 𝑦14 − 𝑦6 𝑦15 − 𝑦11 𝑦16

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

Фiнальний вигляд покажемо у виглядi рiвняння для кожного байту.

𝑥1 = 𝑦1 + 𝑦6 + 𝑦11 + 𝑦16 − 𝑦2 − 𝑦3 − 𝑦4

𝑥2 = 𝑦2 − 𝑦6

𝑥3 = 𝑦3 − 𝑦11

𝑥4 = 𝑦4 − 𝑦16

𝑥5 = 𝑦5 − 𝑦1

𝑥6 = 𝑦1 + 𝑦6 + 𝑦11 + 𝑦16 − 𝑦5 − 𝑦7 − 𝑦8

𝑥7 = 𝑦7 − 𝑦11

𝑥8 = 𝑦8 − 𝑦16

𝑥9 = 𝑦9 − 𝑦1

𝑥10 = 𝑦10 − 𝑦6

𝑥11 = 𝑦1 + 𝑦6 + 𝑦11 + 𝑦16 − 𝑦9 − 𝑦10 − 𝑦12

𝑥12 = 𝑦12 − 𝑦16

𝑥13 = 𝑦13 − 𝑦1

𝑥14 = 𝑦14 − 𝑦6

𝑥15 = 𝑦15 − 𝑦11
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𝑥16 = 𝑦1 + 𝑦6 + 𝑦11 + 𝑦16 − 𝑦13 − 𝑦14 − 𝑦15

3.2 Атака при внесеннi збоїв на раунд 𝑟 − 1

Атака на раунд 𝑟 − 1 має за мету початковий аналiз залежностей i

диференцiалiв а також оцiнку можливостi застосування атаки для

безпосередньо вiдновлення iнформацiї про ключ 𝐾(𝑟+1).

Припустимо, що збiй вноситься у 𝑥1, де 𝑥𝑖 — i-й байт шифротексту

перед входом у раунд 𝑟. Тодi 𝑥′1 - значення збитого байту, 𝑥′1 = 𝑥1 + 𝑒

Застосовується накладання ключа побайтовим додаванням,

нелiнiйне перетворення 𝑆-блок, лiнiйне перетворення 𝐿 i ще одне

накладання ключа. Значення збою невiдоме, збiй поширився на увесь

перший стовпчик. Позначимо збитий шифротекст як 𝑦′𝑖 = 𝑦𝑖 + 𝛼.

Позначимо байти ключа як 𝑘𝑖, 𝑖 = 1,16.

При розвертання раунду назад, вiдбудеться вiднiмання ключа

𝐾(𝑟+1) вiд шифротексту, застосування оберненого лiнiйного перетворення

𝐿−1 i нелiнiйного оберненого перетворення 𝑆−1. За допомогою рiвнянь

покажемо залежнiсть мiж значенням байтiв збитого шифротексту,

звичайного шифротексту, ключа 𝐾(𝑟+1) та значенням збою перед

початком останнього раунду 𝑟. Значення ключа 𝐾(𝑟) скорочуються при

вiднiманнi обернених значень.

𝑆−1(𝑦′1 − 𝑘1 + 𝑦′6 − 𝑘6 + 𝑦′11 − 𝑘11 + 𝑦′16 − 𝑘16 − 𝑦′2 + 𝑘2 − 𝑦′3 + 𝑘3 − 𝑦′4 + 𝑘4)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦2+𝑘2−𝑦3+𝑘3−𝑦4+𝑘4) = 𝑒1

𝑆−1(𝑦′2 − 𝑘2 − 𝑦′6 + 𝑘6)− 𝑆−1(𝑦2 − 𝑘2 − 𝑦6 + 𝑘6) = 0

𝑆−1(𝑦′3 − 𝑘3 − 𝑦′11 + 𝑘11)− 𝑆−1(𝑦3 − 𝑘3 − 𝑦11 + 𝑘11) = 0

𝑆−1(𝑦′4 − 𝑘4 − 𝑦′16 + 𝑘16)− 𝑆−1(𝑦4 − 𝑘4 − 𝑦16 + 𝑘16) = 0

𝑆−1(𝑦′5 − 𝑘5 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦5 − 𝑘5 − 𝑦1 + 𝑘1) = 𝑒1
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𝑆−1(𝑦′1 − 𝑘1 + 𝑦′6 − 𝑘6 + 𝑦′11 − 𝑘11 + 𝑦′16 − 𝑘16 − 𝑦′5 + 𝑘5 − 𝑦′7 + 𝑘7 − 𝑦′8 + 𝑘8)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦5+𝑘5−𝑦7+𝑘7−𝑦8+𝑘8) = 0

𝑆−1(𝑦′7 − 𝑘7 − 𝑦′11 + 𝑘11)− 𝑆−1(𝑦7 − 𝑘7 − 𝑦11 + 𝑘11) = 0

𝑆−1(𝑦′8 − 𝑘8 − 𝑦′16 + 𝑘16)− 𝑆−1(𝑦8 − 𝑘8 − 𝑦16 + 𝑘16) = 0

𝑆−1(𝑦′9 − 𝑘9 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦9 − 𝑘9 − 𝑦1 + 𝑘1) = 𝑒1

𝑆−1(𝑦′10 − 𝑘10 − 𝑦′6 + 𝑘6)− 𝑆−1(𝑦10 − 𝑘10 − 𝑦6 + 𝑘6) = 0

𝑆−1(𝑦′1−𝑘1+ 𝑦′6−𝑘6+ 𝑦′11−𝑘11+ 𝑦′16−𝑘16− 𝑦′9+𝑘9− 𝑦′10+𝑘10− 𝑦′12+𝑘12)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦9+𝑘9−𝑦10+𝑘10−𝑦12+𝑘12) = 0

𝑆−1(𝑦′12 − 𝑘12 − 𝑦′16 + 𝑘16)− 𝑆−1(𝑦12 − 𝑘12 − 𝑦16 + 𝑘16) = 0

𝑆−1(𝑦′13 − 𝑘13 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦13 − 𝑘13 − 𝑦1 + 𝑘1) = 𝑒1

𝑆−1(𝑦′14 − 𝑘14 − 𝑦′6 + 𝑘6)− 𝑆−1(𝑦14 − 𝑘14 − 𝑦6 + 𝑘6) = 0

𝑆−1(𝑦′15 − 𝑘15 − 𝑦′11 + 𝑘11)− 𝑆−1(𝑦15 − 𝑘15 − 𝑦11 + 𝑘11) = 0

𝑆−1(𝑦′1−𝑘1+𝑦′6−𝑘6+𝑦′11−𝑘11+𝑦′16−𝑘16−𝑦′13+𝑘13−𝑦′14+𝑘14−𝑦′15+𝑘15)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦13+𝑘13−𝑦14+𝑘14−𝑦15+𝑘15) = 0

Необхiдно зазначити, що байти шифротексту, рiзниця яких дає 0,

замiсть значення збою, не несуть корисної для аналiзу iнформацiї i їх

можна одразу вiдкинути. Для подальшого розв’язку необхiдно перебрати

усi можливi значення 𝑒1; фiксуючи кожне значення, перебрати значення

байту ключа 𝑘1, при цьому роблячи перевiрку, чи задовольняє значення

рiзниць 𝑘1 − 𝑘5, 𝑘1 − 𝑘9 та 𝑘1 − 𝑘13 розв’язку рiвняння. Таким чином

знаходимо для конкретного значення 𝑒1 та 𝑘1 кандидатiв у байти рiзниць.

Далi, за допомогою повтору збою проводимо крос-валiдацiю i знижаємо

кiлькiсть кандидатiв. При цьому рiвняння для дiагональних елементiв
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можна розглядати за тим же принципом, але побудова спiввiдношень i

перебiр значень для них буде значно складнiший.

Внесення збою у недiагональний елемент матрицi байтiв, як i у

роздiлi 2.1 призведе до виникнення одного додаткового збитого елементу.

Розв’язок рiвнянь з урахуванням цього четвертого елементу системи

дозволить зменшити кiлькiсть кандидатiв вiдносно внесення збою у

дiагональний елемент. Але це уточнення буде компенсоване пiдвищеною

складнiстю перебору через виникнення ще однiєї рiзницi, яку необхiдно

врахувати при пошуку кандидатiв.

Видiлимо кориснi для нас рiвняння:

𝑆−1(𝑦′5 − 𝑘5 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦5 − 𝑘5 − 𝑦1 + 𝑘1) = 𝑒1 (3.1)

𝑆−1(𝑦′9 − 𝑘9 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦9 − 𝑘9 − 𝑦1 + 𝑘1) = 𝑒1 (3.2)

𝑆−1(𝑦′13 − 𝑘13 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦13 − 𝑘13 − 𝑦1 + 𝑘1) = 𝑒1 (3.3)

Опишемо узагальнений алгоритм атаки з внесенням збоїв у раунд

𝑟 − 1:

1) Обираємо довiльний вiдкритий текст 𝑋.

2) Зашифровуємо 𝑋 за допомогою шифру Qalqan, отримуємо

звичайний шифротекст 𝑌 .

3) Зашифровуємо 𝑋 за допомогою шифру Qalqan, але у раундi 𝑟− 1

вносимо збiй у байт 𝑥1, отримуємо збитий шифротекст 𝑌 ′.

4) Аналiтично розвертаємо раунд 𝑟 назад зi значень 𝑌 та 𝑌 ′, i

переходимо до входу у раунд 𝑟.

5) Перебираємо значення збою 𝑒1.

6) Для кожного окремого значення збою, перебираємо усi можливi

значення 𝑘1.

7) Розв’язуємо рiвняння (3.1) - (3.3) для рiзниць 𝑘1−𝑘5, 𝑘1−𝑘9, 𝑘1−𝑘13

i отримуємо кандидатiв у значення рiзниць байтiв.

8) Пiдставляємо обране значення 𝑘1 у рiзницю i вiдновлюємо

значення 𝑘5, 𝑘9, 𝑘13.
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9) Повторюємо кроки 3-7 тричi для уточнення обраних кандидатiв

10) Повторюємо кроки 3-8 тричi для отримання значень у iнших трьох

ствопчиках, звiдки дiзнаємось значення 𝑘𝑖, де 𝑖 - не дiагональний елемент.

11) Брутфорсом вiдновлюємо значення дiагональних байтiв ключа.

12) Маючи усi значення байтiв ключа, вiдновлюємо його.

У цьому алгоритмi можна пропустити крок 5, але вiд цього

обмеження простору ключiв буде значно зменшено.

Оцiночнi значення складностi атаки зазначено на таблицi 3.1.

Складнiсть у диференцiйних атаках збоїв складається з кiлькостi збоїв,

якi потрiбно внести у виконання програми, результуючої кiлькостi

кандидатiв у ключi i складнiсть обчислення отриманих спiввiдношень

(брутфорс рiвнянь).

Таблиця 3.1 – Оцiночнi значення складностi атаки з вносом збою у

раунд 𝑟 − 1

# збоїв Складнiсть розв’язку рiвнянь # кандидатiв у ключi (в середньому)

4 4 · 232 12 · 210 · 232

8 8 · 232 ≈ 232

12 12 · 232 232

Результуюча кiлькiсть кандидатiв у ключi може бути значно

зменшена, якщо розглядати додатковi залежностi, якi утворюються на

дiагональних позицiях матрицi стану. Це пiдвищить складнiсть перебору

в певну константну кiлькiсть разiв, але потенцiйно зменшить кiлькiсть

кандидатiв до 28.

3.3 Атака при внесеннi збоїв на раунд 𝑟 − 2

Конфiгурацiя атаки буде схожею до описаної у роздiлi 3.2.

Основною вiдмiннiстю вiд попереднього випадку є поширення

диференцiалу, яке повнiстю iдентично до описаного у роздiлi 2.2. За
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допомогою рiвнянь покажемо залежнiсть мiж значенням байтiв збитого

шифротексту, звичайного шифротексту, ключа 𝐾(𝑟+1) та значенням збою

перед початком останнього раунду 𝑟. Аналогiчно до 3.2, значення ключа

𝐾(𝑟) скорочуються при вiднiманнi обернених значень.

𝑆−1(𝑦′1 − 𝑘1 + 𝑦′6 − 𝑘6 + 𝑦′11 − 𝑘11 + 𝑦′16 − 𝑘16 − 𝑦′2 + 𝑘2 − 𝑦′3 + 𝑘3 − 𝑦′4 + 𝑘4)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦2+𝑘2−𝑦3+𝑘3−𝑦4+𝑘4) = 𝑒1

𝑆−1(𝑦′2 − 𝑘2 − 𝑦′6 + 𝑘6)− 𝑆−1(𝑦2 − 𝑘2 − 𝑦6 + 𝑘6) = 𝑒2

𝑆−1(𝑦′3 − 𝑘3 − 𝑦′11 + 𝑘11)− 𝑆−1(𝑦3 − 𝑘3 − 𝑦11 + 𝑘11) = 𝑒3

𝑆−1(𝑦′4 − 𝑘4 − 𝑦′16 + 𝑘16)− 𝑆−1(𝑦4 − 𝑘4 − 𝑦16 + 𝑘16) = 𝑒4

𝑆−1(𝑦′5 − 𝑘5 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦5 − 𝑘5 − 𝑦1 + 𝑘1) = 𝑒1 + 𝑒2

𝑆−1(𝑦′1 − 𝑘1 + 𝑦′6 − 𝑘6 + 𝑦′11 − 𝑘11 + 𝑦′16 − 𝑘16 − 𝑦′5 + 𝑘5 − 𝑦′7 + 𝑘7 − 𝑦′8 + 𝑘8)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦5+𝑘5−𝑦7+𝑘7−𝑦8+𝑘8) = 𝑒2

𝑆−1(𝑦′7 − 𝑘7 − 𝑦′11 + 𝑘11)− 𝑆−1(𝑦7 − 𝑘7 − 𝑦11 + 𝑘11) = 𝑒3

𝑆−1(𝑦′8 − 𝑘8 − 𝑦′16 + 𝑘16)− 𝑆−1(𝑦8 − 𝑘8 − 𝑦16 + 𝑘16) = 𝑒4

𝑆−1(𝑦′9 − 𝑘9 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦9 − 𝑘9 − 𝑦1 + 𝑘1) = 𝑒1 + 𝑒3

𝑆−1(𝑦′10 − 𝑘10 − 𝑦′6 + 𝑘6)− 𝑆−1(𝑦10 − 𝑘10 − 𝑦6 + 𝑘6) = 𝑒2

𝑆−1(𝑦′1−𝑘1+ 𝑦′6−𝑘6+ 𝑦′11−𝑘11+ 𝑦′16−𝑘16− 𝑦′9+𝑘9− 𝑦′10+𝑘10− 𝑦′12+𝑘12)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦9+𝑘9−𝑦10+𝑘10−𝑦12+𝑘12) = 𝑒2

𝑆−1(𝑦′12 − 𝑘12 − 𝑦′16 + 𝑘16)− 𝑆−1(𝑦12 − 𝑘12 − 𝑦16 + 𝑘16) = 𝑒3

𝑆−1(𝑦′13 − 𝑘13 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦13 − 𝑘13 − 𝑦1 + 𝑘1) = 𝑒1 + 𝑒4

𝑆−1(𝑦′14 − 𝑘14 − 𝑦′6 + 𝑘6)− 𝑆−1(𝑦14 − 𝑘14 − 𝑦6 + 𝑘6) = 𝑒2
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𝑆−1(𝑦′15 − 𝑘15 − 𝑦′11 + 𝑘11)− 𝑆−1(𝑦15 − 𝑘15 − 𝑦11 + 𝑘11) = 𝑒3

𝑆−1(𝑦′1−𝑘1+𝑦′6−𝑘6+𝑦′11−𝑘11+𝑦′16−𝑘16−𝑦′13+𝑘13−𝑦′14+𝑘14−𝑦′15+𝑘15)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦13+𝑘13−𝑦14+𝑘14−𝑦15+𝑘15) = 𝑒4

Можна побачити, що усi байти мiстять ненульове значення у правiй

частинi рiвняння. Це робить дану атаку бiльш ефективною з точки зору

кiлькостi збоїв, якi необхiдно вставити у програму для вiдновлення усiх

байтiв ключа. Оскiльки 𝑒1 додається до iнших збоїв, рекомендованою

стратегiєю є внесення нового збою у iнший стовпчик для пошуку

кандидатiв у рiзницях 𝑘1− 𝑘5, 𝑘1− 𝑘9, 𝑘1− 𝑘13. Рiвняння для дiагональних

елементiв є складнiшими для утворення спiввiдношенi i перебору.

Для розв’язку розбиваємо рiвняння на окремi системи з однаковим

значенням збою у правiй частинi. Для кожної утвореної системи

перебираємо значення збою, фiксуємо його, перебираємо значення байтiв

ключа 𝑘6 для 𝑒2, 𝑘11 для 𝑒3, 𝑘16 для 𝑒4 i шукаємо значення рiзниць, для

яких виконуються рiвняння. Таким чином одразу в трьох блоках

паралельно можна вiдновити 9 байтiв ключа.

Опишемо узагальнений алгоритм атаки з внесенням збоїв у раунд

𝑟 − 1:

1) Обираємо довiльний вiдкритий текст 𝑋.

2) Зашифровуємо 𝑋 за допомогою шифру Qalqan, отримуємо

звичайний шифротекст 𝑌 .

3) Зашифровуємо 𝑋 за допомогою шифру Qalqan, але у раундi 𝑟− 1

вносимо збiй у байт 𝑥1, отримуємо збитий шифротекст 𝑌 ′.

4) Аналiтично розвертаємо раунд 𝑟 назад зi значень 𝑌 та 𝑌 ′, i

переходимо до входу у раунд 𝑟.

5) Перебираємо значення збою 𝑒2.

6) Для кожного окремого значення збою, перебираємо усi можливi

значення 𝑘6.

7) Розв’язуємо рiвняння (3.1) - (3.3) для рiзниць 𝑘6 − 𝑘2, 𝑘6 − 𝑘10,
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𝑘6 − 𝑘14 i отримуємо кандидатiв у значення рiзниць байтiв.

8) Пiдставляємо обране значення 𝑘6 у рiзницю i вiдновлюємо

значення 𝑘2, 𝑘10, 𝑘14.

9) Повторюємо кроки 3-7 тричi для уточнення обраних кандидатiв

10) Повторюємо кроки 5-9 для збоїв 𝑒3, 𝑒4.

11) Повторюємо кроки 3-9, але збиваємо iнший дiагональний елемент,

який не знаходиться на першому рядку, вiдновлюємо значення 𝑘5, 𝑘9, 𝑘13
12) Брутфорсом вiдновлюємо значення дiагональних байтiв ключа.

13) Маючи усi значення байтiв ключа, вiдновлюємо його.

У цьому алгоритмi можна пропустити крок 5, але вiд цього

обмеження простору ключiв буде значно зменшено.

Оцiночнi значення складностi атаки зазначено на таблицi 3.2.

Складнiсть у диференцiйних атаках збоїв складається з кiлькостi збоїв,

якi потрiбно внести у виконання програми, результуючої кiлькостi

кандидатiв у ключi i складнiсть обчислення отриманих спiввiдношень

(брутфорс рiвнянь).

Таблиця 3.2 – Оцiночнi значення складностi атаки з вносом збою у

раунд 𝑟 − 2

# збоїв Складнiсть розв’язку рiвнянь # кандидатiв у ключi (в середньому)

2 4 · 232 12 · 210 · 232

4 8 · 232 ≈ 232

6 12 · 232 232

Як i у попередньому випадку, кiлькiсть кандидатiв може бути

зменшена до 28 при обчисленнi додаткових залежностей мiж

дiагональними байтами ключiв.
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3.4 Аналiз диференцiалiв при внесеннi збоїв у раунд 𝑟 − 3

Аналогiчно до роздiлу 2.3, випадки атаки на дiагональний i не

дiагональний елемент нерозрiзнюванi з точки зору диференцiалiв, тому

окремо розглядати їх немає необхiдностi.

𝑆−1(𝑦′1 − 𝑘1 + 𝑦′6 − 𝑘6 + 𝑦′11 − 𝑘11 + 𝑦′16 − 𝑘16 − 𝑦′2 + 𝑘2 − 𝑦′3 + 𝑘3 − 𝑦′4 + 𝑘4)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦2+𝑘2−𝑦3+𝑘3−𝑦4+𝑘4) = 𝑒1+𝑒2+𝑒3+𝑒4

𝑆−1(𝑦′2 − 𝑘2 − 𝑦′6 + 𝑘6)− 𝑆−1(𝑦2 − 𝑘2 − 𝑦6 + 𝑘6) = 𝑒2 + 𝑒5 + 𝑒6 + 𝑒7 + 𝑒8

𝑆−1(𝑦′3 − 𝑘3 − 𝑦′11 + 𝑘11)− 𝑆−1(𝑦3 − 𝑘3 − 𝑦11 + 𝑘11) = 𝑒3 + 𝑒9 + 𝑒10 + 𝑒11 + 𝑒12

𝑆−1(𝑦′4 − 𝑘4 − 𝑦′16 + 𝑘16)− 𝑆−1(𝑦4 − 𝑘4 − 𝑦16 + 𝑘16) = 𝑒4 + 𝑒13 + 𝑒14 + 𝑒15 + 𝑒16

𝑆−1(𝑦′5 − 𝑘5 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦5 − 𝑘5 − 𝑦1 + 𝑘1) = 𝑒5 + 𝑒1 + 𝑒2 + 𝑒3 + 𝑒4

𝑆−1(𝑦′1 − 𝑘1 + 𝑦′6 − 𝑘6 + 𝑦′11 − 𝑘11 + 𝑦′16 − 𝑘16 − 𝑦′5 + 𝑘5 − 𝑦′7 + 𝑘7 − 𝑦′8 + 𝑘8)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦5+𝑘5−𝑦7+𝑘7−𝑦8+𝑘8) = 𝑒5+𝑒6+𝑒7+𝑒8

𝑆−1(𝑦′7 − 𝑘7 − 𝑦′11 + 𝑘11)− 𝑆−1(𝑦7 − 𝑘7 − 𝑦11 + 𝑘11) = 𝑒7 + 𝑒9 + 𝑒10 + 𝑒11 + 𝑒12

𝑆−1(𝑦′8 − 𝑘8 − 𝑦′16 + 𝑘16)− 𝑆−1(𝑦8 − 𝑘8 − 𝑦16 + 𝑘16) = 𝑒8 + 𝑒13 + 𝑒14 + 𝑒15 + 𝑒16

𝑆−1(𝑦′9 − 𝑘9 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦9 − 𝑘9 − 𝑦1 + 𝑘1) = 𝑒9 + 𝑒1 + 𝑒2 + 𝑒3 + 𝑒4

𝑆−1(𝑦′10 − 𝑘10 − 𝑦′6 + 𝑘6)− 𝑆−1(𝑦10 − 𝑘10 − 𝑦6 + 𝑘6) = 𝑒10 + 𝑒5 + 𝑒6 + 𝑒7 + 𝑒8

𝑆−1(𝑦′1−𝑘1+ 𝑦′6−𝑘6+ 𝑦′11−𝑘11+ 𝑦′16−𝑘16− 𝑦′9+𝑘9− 𝑦′10+𝑘10− 𝑦′12+𝑘12)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦9+𝑘9−𝑦10+𝑘10−𝑦12+𝑘12) =

= 𝑒9 + 𝑒10 + 𝑒11 + 𝑒12

𝑆−1(𝑦′12−𝑘12−𝑦′16+𝑘16)−𝑆−1(𝑦12−𝑘12−𝑦16+𝑘16) = 𝑒12+𝑒13+𝑒14+𝑒15+𝑒16
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𝑆−1(𝑦′13 − 𝑘13 − 𝑦′1 + 𝑘1)− 𝑆−1(𝑦13 − 𝑘13 − 𝑦1 + 𝑘1) = 𝑒13 + 𝑒1 + 𝑒2 + 𝑒3 + 𝑒4

𝑆−1(𝑦′14 − 𝑘14 − 𝑦′6 + 𝑘6)− 𝑆−1(𝑦14 − 𝑘14 − 𝑦6 + 𝑘6) = 𝑒14 + 𝑒5 + 𝑒6 + 𝑒7 + 𝑒8

𝑆−1(𝑦′15−𝑘15−𝑦′11+𝑘11)−𝑆−1(𝑦15−𝑘15−𝑦11+𝑘11) = 𝑒15+𝑒9+𝑒10+𝑒11+𝑒12

𝑆−1(𝑦′1−𝑘1+𝑦′6−𝑘6+𝑦′11−𝑘11+𝑦′16−𝑘16−𝑦′13+𝑘13−𝑦′14+𝑘14−𝑦′15+𝑘15)−

−𝑆−1(𝑦1−𝑘1+𝑦6−𝑘6+𝑦11−𝑘11+𝑦16−𝑘16−𝑦13+𝑘13−𝑦14+𝑘14−𝑦15+𝑘15) =

= 𝑒13 + 𝑒14 + 𝑒15 + 𝑒16

Важливо зазначити, що, аналогiчно до роздiлу 2.3, завдяки

структурi шифру Qalqan, внесення збоїв у раунди 𝑟 − 3, 𝑟 − 4 i старших

призведе до нерозрiзнюваних з точки зору диференцiалiв результатiв на

входi у останнiй раунд 𝑟 через накладання ключа 𝐾(𝑟−1) та нелiнiйне

перетворення 𝑆. Пошук кандидатiв у байти ключа є значно складнiшим,

анiж у попереднiх варiацiях через додавання значень збоїв. Для спроби

вiдновлення байтiв ключа можна вiднiмати елементи, якi знаходяться у

одному стовпчику. Це прибере з правої частини рiвняння суму збоїв,

отриману з дiагонального елементу при останньому застосуваннi

лiнiйного перетворення 𝐿. Далi можна розглядати значення рiзницi

байтiв. як iнше незалежне значення байту i перебирати його. Але при

цьому у лiвiй частинi рiвняння виникне 4 елемента, якi було розвернуто з

останнього раунду. Далi необхiдно перебирати значення вiдповiдного

ключа для цього стовпчика i шукати кандидатiв у значення рiзниць, якi

задовольняють отримане збiльшене рiвняння. Однак бiльша складнiсть

перебору призводить до втрати ефективностi обраного пiдходу до атаки.

Висновки до роздiлу 3

У цьому роздiлi було розглянуто атаку на узагальнений вигляд

промiжного раунду модифiкованого шифру Qalqan. Показано, що
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принцип атак мало вiдрiзняється вiд атак на узагальнений вигляд

останнього раунду. Можна побачити, що, аналогiчно до 2, при

використаннi атаки з внесенням збою у раунд 𝑟 − 1 потребується бiльша

кiлькiсть збоїв для отримання iнформацiї про усi байти раундового

ключа. При цьому, пошук кандидатiв у байти ключа для атаки з

внесенням збою у раунд 𝑟 − 3 перестає бути ефективним через велику

кiлькiсть переборiв для розв’язку рiвнянь.

В результатi отримали, що атака з внесенням збою у раунд 𝑟 − 2

потребує меншу кiлькiсть збоїв, адже за один збiй можна вiдновити усi

байти ключа, або внести ще один для зменшення кiлькостi переборiв

значення розв’язку рiвнянь. При цьому, без уточнень кiлькiсть

кандидатiв складає приблизно 246, з уточеннями можна звести до 232.
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ВИСНОВКИ

У данiй роботi розглядались диференцiальнi атаки збоїв на блоковi

шифри. Було розглянуто iснуючi пiдходи та методи до побудови

диференцiальних атак збоїв; проаналiзовано структуру та особливостi

шифру Qalqan. Показано, що за рахунок слабкого лавинного ефекту

лiнiйного перетворення 𝐿 можна побудувати ефективнi атаки збоїв при

внесеннi збою за декiлька раундiв до фiнального.

За пропоновано атаки, якi здатнi ефективно вiдновити значення

байтiв ключа останнього раунду, яка враховує операцiю побiтового

додавання ⊕ у останньому накладаннi ключа. Запропоновано атаки, якi

здатнi ефективно вiдновити значення байтiв ключа промiжних раундiв,

якi враховують операцiю побайтового додавання + при накладаннi ключа

у цих раундах.

Отримано оцiнки кiлькостi збоїв, кандидатiв у байти ключа i

кiлькостi переборiв для розв’язку рiвнянь. Для атаки на останнiй раунд з

використанням збою у раундi 𝑟 − 1 необхiдно 4 збоя, 8 чи 12 для

уточнень, отримується кiлькiсть кандидатiв 264 (що можна за допомогою

уточнень звести до єдиного кандидату) i необхiдно приблизно 220

застосувань перебору (не бiльше 224 для уточень). Для атаки на останнiй

раунд з використанням збою у раундi 𝑟 − 2 необхiдно 2 збоя, 4 чи 6 для

уточнень, отримується кiлькiсть кандидатiв 264 (що можна за допомогою

уточнень звести до єдиного кандидату) i необхiдно приблизно 220

застосувань перебору (не бiльше 224 для уточень).

Для атаки на промiжнi раунди з використанням збою у раундi 𝑟 − 1

необхiдно 4 збоя, 8 чи 12 для уточнень, отримується кiлькiсть кандидатiв

246 (що можна за допомогою уточнень звести до 232) i необхiдно

приблизно 234 застосувань перебору (не бiльше 236 для уточень). Для

атаки на промiжнi раунд з використанням збою у раундi 𝑟− 2 необхiдно 4

збоя, 8 чи 12 для уточнень, отримується кiлькiсть кандидатiв 246 (що
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можна за допомогою уточнень звести до 232) i необхiдно приблизно 234

застосувань перебору (не бiльше 236 для уточень). При цьому,

результуючу кiлькiсть кандидатiв у ключi можна значно зменшити, якщо

розглядати додатковi залежностi, якi утворюються на дiагональних

позицiях матрицi стану. Це пiдвищить складнiсть перебору в певну

константну кiлькiсть разiв (що може призвести до зниження

ефективностi, але не до унеможливлення пошуку), але потенцiйно

зменшить кiлькiсть кандидатiв до 28.

Можливими напрямками подальшого дослiдження є уточнення

отриманих експериментальних результатiв атаки i перевiрка їх з рiзними

конфiгурацiями ключiв, побудова i застосування атаки з вносом збою у

раунд 𝑟 − 3, чи старших раундiв, покращення запропонованих атак по

кiлькостi внесених збоїв, складностi брутфорсу i зменшення кiлькостi

кандидатiв, перевiрка застосовностi запропонованих атак до iнших

шифрiв з байт-орiєнтованою архiтектурою, якi використовують байтовi

операцiї, або iншi види операцiй за модулем.
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