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РЕФЕРАТ 

Магістерська дисертація містить 87 сторінок, 17 рисунків та 5 таблиць. 

Було використано 32 джерела. 

Актуальність теми: Тема інформаційної безпеки корпоративної мережі є 

особливо актуальною у наш час, адже діяльність будь-якої корпорації 

надзвичайно тісно пов’язана з використанням інформаційних мереж зв’язку, які 

будуються із застосуванням електронних технологій передавання, збереження, 

опрацювання та використання корпоративної інформації. 

Мета роботи: Метою роботи є з’ясування існуючого науково-технічного 

напрацювання в розділі методів забезпечення інформаційної безпеки в 

корпоративних мереж; виявлення перспективних напрямків розвитку; вибір 

ефективних методів забезпечення інформаційної безпеки  корпоративних 

мереж; виявлення прийомів, необхідних для характеристики дійсності і 

можливості усунення складностей в досягненні цілей. Удосконалення вже 

існуючих методів захисту інформації корпоративної мережі. 

Об’єкт дослідження: Корпоративна мережа. 

Предмет дослідження: Методи забезпечення інформаційної безпеки 

корпоративних мереж. 

Методи дослідження:  Частковий та комплексний підхід захисту 

інформації корпоративної мережі. 

Практичне значення одержаних результатів: підвищення 

інформаційного захисту корпоративних мереж у державних, військових, 

комерційних структурах в умовах інформаційних атак, негативного впливу 

навколишнього середовища, а також фізичного втручання та халатності  

співробітників. 

Ключові слова:. Корпоративна мережа, інформація, захист інформації, 

методи забезпечення захисту інформації. 
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ABSTRACT 

The master's thesis contains 87 pages, 17 figures and 5 tables. 32 sources were 

used. 

Relevance of the topic: The topic of information security of the corporate network 

is particularly relevant nowadays, because the activity of any corporation is extremely 

closely related to the use of information communication networks, which are built 

using electronic technologies for the transmission, storage, processing and use of 

corporate information. 

The purpose of the work: The purpose of the work is to find out the existing 

scientific and technical development in the section of methods of ensuring 

information security in corporate networks; identification of promising directions of 

development; selection of effective methods of ensuring information security of 

corporate networks; identification of techniques necessary for characterizing reality 

and the possibility of eliminating difficulties in achieving goals. Improvement of 

already existing methods of protecting corporate network information. 

Object of research: Corporate network. 

Research subject: Methods of ensuring information security of corporate 

networks. 

Research methods: Partial and comprehensive approach to the protection of 

corporate network information. 

The practical significance of the obtained results: increasing the information 

protection of corporate networks in state, military, commercial structures in the 

conditions of information attacks, negative environmental impact, as well as physical 

interference and negligence 

employees 

Keywords: Corporate network, information, information protection, methods of 

ensuring information protection. 

 



6 

 

ЗМІСТ 

ВСТУП .......................................................................................................................................... 9 

РОЗДІЛ 1 .................................................................................................................................... 12 

ОСОБЛИВОСТІ ПОБУДОВИ КОРПОРАТИВНИХ МЕРЕЖ ........................................ 12 

1.1 Коротка характеристика корпоративної мережі ...................................................... 12 

1.2 Віртуальна приватна мережа (VPN) ............................................................................ 13 

1.3 Структура корпоративної мережі ............................................................................... 18 

1.4 Класи устаткування мережі .......................................................................................... 19 

1.5 Топології побудови корпоративної мережі . ................................................................. 21 

1.6 Визначення інформаційної безпеки ................................................................................. 23 
1.6.1 Визначення загроз інформаційного захисту ІТ ...................................................... 23 

Висновки .................................................................................................................................. 29 

РОЗДІЛ 2 .................................................................................................................................... 30 

МЕТОДИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ КОРПОРАТИВНИХ 

МЕРЕЖ ............................................................................................................................................. 30 

2.1 Системи заходів для усунення або ускладнення можливості реалізації загроз ........ 30 

2.2 Характеристика методів інформаційної безпеки фізичними особами ..................... 30 

2.3 Підходи до проблеми забезпечення захисту корпоративних мереж .......................... 31 

2.4 Варіанти вирішення проблем інформаційної безпеки в мережах ............................... 35 

2.5 Основні визначення методу криптографічного захисту інформації ......................... 37 

2.6 Проблема захисту інформації в корпоративних мережах .......................................... 40 

2.7 Поширені помилки захисту корпоративної мережі ..................................................... 42 

2.8 Комплексний захист корпоративних мереж ................................................................ 43 

2.9 Трьохфакторна авторизація користувачів у корпоративній мережі ....................... 47 
2.9.1 Методи встановлення та ідентифікації достовірності об’єктів і суб’єктів ......... 51 

Висновки .................................................................................................................................. 54 

РОЗДІЛ 3 .................................................................................................................................... 55 

МОДЕЛЬ СИСТЕМИ БЕЗПЕКИ ПІДПРИЄМСТВА У ІНФОРМАЦІЙНІЙ СФЕРІ 55 

3.1 Захист інформації в корпоративних мережах ............................................................. 55 

3.2 Аналіз принципів побудови моделей інформаційної безпеки в корпоративній 

інформаційній системі ................................................................................................................ 57 



7 

 

Висновки .................................................................................................................................. 65 

РОЗДІЛ 4 .................................................................................................................................... 66 

УДОСКОНАЛЕННЯ МЕТОДІВ ЗАХИСТУ ІНФОРМАЦІЇ КОРПОРАТИВНОЇ 

МЕРЕЖІ ........................................................................................................................................... 66 

Висновки .................................................................................................................................. 77 

РОЗДІЛ 5 .................................................................................................................................... 78 

СТАРТАП ПРОЄКТ ................................................................................................................. 78 

5.1 Опис ідеї стартап-проєкту ............................................................................................ 78 

5.2 Характеристика потенційних клієнтів стартап-проєкту ........................................ 80 

5.3 Визначення можливостей стартап-проєкту та його недоліків ................................ 80 

Висновки .................................................................................................................................. 82 

ЗАГАЛЬНІ ВИСНОВКИ ПО РОБОТІ ................................................................................. 83 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ .............................................................................. 85 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



8 

 

ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

 

VPN Virtual private network віртуальна приватна мережа, важливий 

інструмент для захисту вашої конфіденційності в мережі 

Інтернет. 

WAN Wide Area Network глобальна комп’ютерна мережа. 

World Wide 

Web 

Всесвітня мережа, вважається найпопулярнішою і 

найцікавішою службою мережі Інтернет. 

MAN Metropolitan Area Network, тип мережі, призначений для 

обслуговування території у великому місті- мегаполісі. 

ISDN Integrated Services Digital Network - Цифрова Мережа з 

Інтегрованими послугами.  

ATM Asynchronous Transfer Mode асинхронний спосіб передачі даних, 

мережева високопродуктивна технологія комутації та 

мультиплексування. 

КС Комп'ютерні системи 

СУБД Система управління базами даних. 

ISTF Internet Security Task Force робоча група з питань Інтернет-

безпеки. 

VLAN Virtual Local Area Network віртуальна локальна комп’ютерна 

мережа. 

HTTP HyperText Transfer Protocol протокол верхнього 7-го рівня 

 

 

 

 

 

 

https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
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ВСТУП 

Ми живемо у такий  час, коли сучасний світ описується різким прогресом 

у сфері поширення і розвитком інформаційно-комунікаційних технологій. Дуже 

цінними ресурсами в даний час є інформаційні ресурси. Тому одним з 

найважливіших завдань у 21-ому столітті є саме захист цих ресурсів.  

Особливо важливим є питання захисту інформації у корпоративних мережах, 

адже захищати інформацію від несанкціонованого користування потрібно під 

час вирішення різних державних завдань, в комерцiї та при створенні нових 

технологій. 

Корпоративна мережа - це надзвичайно складний механізм, який 

створений для передачі доволі великого обсягу різних інформаційних потоків в 

межах заздалегідь визначеної організації чи компанії.  

Тема захисту інформації корпоративної мережі є особливо актуальною у 

наш час, адже діяльність будь-якої корпорації дуже тісно пов’язана з 

використанням інформаційних мереж зв’язку, які будуються із застосуванням 

електронних технологій передавання, збереження, опрацювання та 

використання корпоративної інформації. 

Надійне функціонування цих систем безумовно впливає на економічну 

діяльність та фінансовий стан будь-якої компанії. В керуванні корпоративною 

діяльністю разом із фінансовими ризиками необхідно враховувати також і ті, які 

пов’язані із використанням інформаційних систем і технологій. Тому для 

управління ризиками повинна проводитися насамперед консолідація інформації 

системи обліку та вивчення усіх подій, котрі можуть спричиняти збитки, 

визначення ймовірностей їх настання, ризики поширення, способи їх 

упередження. Це завдання є надзвичайно важливим у сучасній корпоративній 

діяльності та його виконання беззаперечно має першочергове значення.   

Завдання. В процесі виконання даної роботи, поставлене завдання із 

узагальнення та збільшення теоретичних знань у сфері інформаційної безпеки 
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корпоративних мереж та удосконалення вже існуючих методів захисту 

інформації отриманих в результаті проведених спостережень, та визначення 

ймовірності використання в інформаційних технологіях та способах 

забезпечення захисту інформації у корпоративних мережах у процесі 

розв’язання завдань. 

Об’єктом дослідження є корпоративна мережа. 

Предметом дослідження є методи забезпечення захисту інформації 

корпоративної мережі. 

Проблема, що вирішується - забезпечення інформаційної безпеки 

корпоративної мережі, збереження даних в умовах різноманітних атак, впливу 

навколишнього середовища, а також фізичного втручання в систему компанії. 

Мета -  з’ясування та вдосконалення вже існуючого науково-технічного 

напрацювання в розділі методів забезпечення захисту інформації  

корпоративної мережі; виявлення перспективних напрямків розвитку; вибір 

ефективних методів захисту інформації корпоративної мережі; виявлення 

прийомів, необхідних для характеристики дійсності і можливості усунення 

складнощів в досягненні цілей. 

Практичні задачі, на вирішення яких спрямовано проект: 

• Визначення особливостей побудови корпоративних мереж; 

• Обґрунтування необхідності забезпечення захисту інформації 

корпоративної мережі; 

• Порівняння методів забезпечення інформаційної безпеки 

корпоративної  мережі; 

• Шляхи удосконалення методів захисту інформації корпоративної 

мережі. 

Значимість проекту для розв’язання економічних і соціальних проблем - 

підвищення інформаційного захисту корпоративних мереж у державних, 
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військових, комерційних структурах в умовах інформаційних атак, негативного 

впливу навколишнього середовища, а також фізичного втручання та халатності  

співробітників.  

Протягом виконання даної роботи були виявлені основні типи загроз у 

корпоративних мережах та з’ясовані способи боротьби з ними. Були виконані 

порівняння відомих методів захисту інформації у корпоративних мережах з 

відповідними висновками про переваги тих чи інших методів. 

Структура та обсяг дисертації: Робота складається із реферату, змісту, 

списку умовних скорочень, вступу, п’ятьох розділів, висновків до кожного 

розділу, загального висновку та списку використаних джерел. 
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РОЗДІЛ 1 

ОСОБЛИВОСТІ ПОБУДОВИ КОРПОРАТИВНИХ МЕРЕЖ 

1.1 Коротка характеристика корпоративної мережі 

Успішна діяльність промислової, фінансової або будь-якої іншої 

організації багато в чому визначається наявністю єдиного інформаційного 

простору. Розвинена інформаційна система дозволяє надзвичайно ефективно 

справлятися з обробкою великих потоків інформації, котрі циркулюють поміж 

співробітниками підприємства та дозволяє приймати їм своєчасні та раціональні 

рішення, котрі здатні забезпечити існування підприємства в нелегкій та 

конкурентній боротьбі. 

Корпоративна мережа — це така мережа в якої головним завданням є 

підтримка роботи конкретного підприємства, установи чи компанії, яке володіє 

даною мережею. Користуватись такою мережею можуть лише співробітники 

компанії, підприємства або корпорації. Такі мережі не надають своїх послуг 

іншим організаціям або користувачам так як це роблять мережі операторів 

зв’язку або будь-які інші. 

Залежно від розмірів компанії та поставлених завдань існують мережі 

кампусу, мережі відділу та корпоративні мережі [1]. 

Корпоративна мережа об'єднує цілі підрозділи компанії, та навіть ті, котрі 

знаходяться на великій відстані одне від одного, та створює об’єднаний простір 

для швидкого та надійно-захищеного обміну даними та безпечної спільної 

роботи співробітників із корпоративними ресурсами та матеріалами [2]. 

Мережа сучасного підприємства, як правило, повинна підтримувати цілий 

ряд найбільш затребуваних для бізнесу додатків та керованих сервісів. 

Це може бути:  

• Високошвидкісний та надійний доступ до інтернету. 

• Застосування віртуальних приватних мереж (VPN).  
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• Проведення відео-конференцій.  

• Захист інформації та зберігання корпоративних даних. 

1.2 Віртуальна приватна мережа (VPN)  

Головний принцип VPN (Virtual private network) мережі базується на 

використанні каналів глобальної мережі (WAN), котра забезпечує зв'язок між 

територіально-віддаленими підрозділами компанії без необхідності побудови 

окремої фізичної мережі. Мережа VPN об'єднує окремі підрозділи компанії в 

єдину мережеву інфраструктуру та одночасно із цим забезпечує безперебійність 

роботи її ресурсів та захист внутрішнього трафіку від зловмисників. VPN також 

дозволяє організувати захищений та надійний доступ до корпоративної мережі 

для віддалених співробітників компанії [2]. 

VPN – це загальна назва віртуальних приватних мереж, які створюються 

поверх інших мереж. VPN-тунель, який створюється між двома вузлами, 

дозволяє приєднаному клієнту бути повноцінним учасником віддаленої мережі  

та користуватись її сервісами. Безпека передавання інформації через 

загальнодоступні мережі реалізується за допомогою наскрізного шифрування. 

Завдяки цьому створюється закритий канал обміну інформацією. Технологія 

VPN дозволяє об'єднати декілька географічно-віддалених мереж чи клієнтів в 

єдину мережy. Багато провайдерів пропонують свої послyги як з організації 

VPN-мереж для бізнес-клієнтів, так і для виходу в мережу Інтернет [3]. 

VPN складається із двох частин, це є «внутрішня» або інша назва це 

підконтрольна мережа та «зовнішня» мережа. Підключення до VPN віддаленого 

користувача відбyвається за допомогою сервера доступу, котрий може бути  

підключений як до внутрішньої, так і до зовнішньої мережі. При підключенні 

віддаленого користувача сервер доступу звісно вимагає проходження процесу 

ідентифікації, а потім процесу автентифікації. Після успішного проходження 

обох процесів, віддалений користувач чи мережа отримує повноваження для 
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роботи в мережі, іншими словами відбувається процес авторизації. VPN мережі 

розрізняють за типом використовуваного середовища.  

Найбільш поширеним варіант віртуальних приватних мереж є захищений 

варіант. За його допомогою можливо створити надійну та захищену підмережу 

на основі ненадійної мережі, зазвичай, мережі Інтернету.  

На рисунку 1.1 ми можемо побачити як класифікують віртуальних 

приватних мереж 

 

Рис. 1.1 Класифікація VPN 

В рамках єдиної корпоративної мережі можливо зробити наступне: 

• організувати централізований доступ до мережі Інтернет; 

• відео конференції в межах компанії; 
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• корпоративну електронну пошту чи голосову пошту або ж єдиний 

електронний документообіг компанії; 

• створення корпоративної ІР-телефонії; 

• загальні архіви документів, єдині корпоративні довідники та сервіси; 

• автоматичний збір даних систем відео-нагляду; 

• комплексну автоматизацію робочих місць; 

Корпоративні мережі мають наступні переваги: 

- можливість централізованого дистанційного навчання; 

- скорочення витрат на експлуатацію мереж та підвищення цінності 

інвестицій в мережеву інфраструктуру; 

- прозорість роботи компанії, контроль над корпоративними мережевими 

ресурсами; 

- повний контроль за діяльністю всіх служб та структурних підрозділів; 

- високий рівень безпеки; 

- безперервне оновлення інформації між співробітниками; 

- гнучкість корпоративної мережі на внутрішні та зовнішні зміни які 

відбуваються в компанії; 

- доступ до всіх інформаційних ресурсів підприємства в режимі реального 

часу [4]. 

Поняття "корпоративності" продукту включає в собі два аспекти: 

масштабованість, тобто здатність однаково задовільно працювати у великому 

діапазоні різних кількісних характеристик мережі, та сумісність з іншими 

продуктами. 

Логічно та правильно розглядати корпоративну мережу як складну 

систему, котра складається з декількох взаємодіючих між собою шарів. В основі 

цієї піраміди, яка описує корпоративну мережу, лежить шар комп'ютерів. 
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 Ці комп’ютери у  свою чергу є центрами для зберігання та обробки 

інформації. Також в основі піраміди знаходиться транспортна підсистема, яка 

забезпечує надійну та швидку передачу інформаційних пакетів поміж 

комп'ютерами. 

Над транспортною системою працює шар мережевих операційних систем. 

Він організовує роботу додатків в комп'ютерах та надає завдяки транспортній 

системі ресурси свого комп'ютера в загальне користування [5]. 

Різні додатки працюють в операційній системі, але завдяки особливій ролі 

систем управління базами даних, які впорядковано зберігають основну 

корпоративну інформацію та виконують на ній основні пошукові операції, цей 

клас системних додатків зазвичай виділяється в окремий рівень корпоративної 

мережі [5]. 

Наступний рівень - це системні служби, які використовуючи базу даних 

як інструмент для пошуку необхідної інформації серед мільйонів і мільярдів 

байтів, що зберігаються на дисках, надають кінцевим користувачам цю 

інформацію в зручній формі, а також виконують деякі загальні для всіх типів 

підприємств процедур обробки інформації. Ці послуги включають послугу 

World Wide Web, систему електронної пошти, системи колективної роботи та 

багато інших [5]. 

Верхній рівень корпоративної мережі представлений спеціальними 

програмними системами, які виконують завдання, характерні для даного 

підприємства або підприємств цього типу. Прикладами таких систем є системи 

банківської автоматизації, бухгалтерського обліку, автоматизованого 

проектування, управління процесами тощо. Кінцева мета корпоративної мережі 

втілюється в додатках верхнього рівня, але для їх успішного функціонування 

абсолютно необхідно, щоб підсистеми інших шари чітко виконують свої 

функції [5].  
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Стратегічні рішення впливають на зовнішній вигляд мережі в цілому, 

зачіпаючи кілька шарів мережевої "піраміди", хоча спочатку стосуються лише 

одного конкретного шару або навіть окремої підсистеми цього шару. Ця 

взаємодія між продуктами та рішеннями повинна бути  врахована при 

плануванні технічної політики розвитку мережі. 

Основним завданням при побудові будь-якої корпоративної мережі є   

завдання оптимізації обробки та розподілу інформаційного потоку [5]. У галузі 

технології побудови мережі найбільш очевидною тенденцією є поєднання 

потоку пакетів даних та мови у каналі зв'язку. 

Можна виділити 3 основні етапи процесу створення корпоративної 

інформаційної системи [1]: 

1. інформаційне обстеження організації; 

2. вибір архітектури системи; 

3. створення ключових компонентів інформаційної системи; 

Інформаційна система створюється для забезпечення інформаційно-

комунікаційної підтримки основної та допоміжної діяльності підприємства. 

Інформаційне обстеження проводиться для формулювання та опису 

функцій кожного підрозділу та опису технології їх роботи. Результатом такого 

обстеження є відображення проекту та опису діяльності компанії. 

Вибір архітектури. Для корпоративних систем використовується 

архітектура клієнт/сервер, вона  надає технологію доступу кінцевого 

користувача до інформації в масштабах самого підприємства. Саме ця 

архітектура створює єдиний інформаційний простір, у якому кінцевий 

користувач має вчасний та санкціонований доступ до інформації підприємства. 

Одним із ключових компонентів інформаційної системи є вибір системи 

управління для корпоративної бази даних. Сама компанія обирає якою 

користуватись СУБД.  
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1.3 Структура корпоративної мережі 

Сервери об’єднуються в одну мережу, яка дозволяє передавати 

інформацію в корпоративному середовищі від одного користувача до іншого. 

Корпоративна мережа може включати одну, дві і більше організацій. Одну 

організацію може обслуговувати один сервер, кілька серверів або один сервер 

може обслуговувати кілька організацій. Можливі різні змішані схеми, які 

включають всі вище перелічені випадки. 

Мережа та система адресації  підтримує рекомендації протоколу X-400. 

Даний протокол використовується у випадку вимог підвищеної надійності до 

передачі даних. 

Для передачі повідомлень між серверами і автоматизованим робочим 

місцем використовується протокол TcpFoss, між сервером і інтерактивним 

клієнтом протокол CORBA, між сервером і Web-клієнтом протокол HTTPS. 

Корпоративна мережа дозволяє створити єдину базу даних, ввести 

електронний обіг документів, організовувати наради і проводити відео-

конференції з віддаленими підрозділами, забезпечити усі потреби організації у 

високоякісному телефонному і факсимільному місцевому, міжнародному і 

міжміському зв'язку, доступі в Інтернет та інші інтерактивні мережі. Це все 

зменшує час реакції на задані зміни, які відбуваються в компанії, і забезпечує 

оптимальне управління усіма процесами в реальному часі [5]. 
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Рис. 1.2 Узагальнена схема корпоративної мережі 

На цій схемі ми можемо побачити як влаштована корпоративна мережа, 

вона об’єднує в собі різні частини великої компанії. При цьому 

використовуються такі мережі як LAN, WAN, MAN. Присутній центральний 

офіс, віддалений офіс, малі та великі відділення однієї компанії чи 

підприємства. 

Телефонний зв'язок є простим та доступним варіантом для підключення 

віддалених користувачів до корпоративної мережі. Там, де можливо, можуть 

використовуватися мережі ISDN. Для об'єднання вузлів мережі в більшості 

випадків використовуються глобальні мережі передачі пакетів і даних. 

Використання технологій пакетної комутації дозволяє забезпечити сумісність 

системи з існуючими глобальними мережами та зменшити кількість каналів 

зв’язку. 

1.4 Класи устаткування мережі 

Корпоративна мережа використовує різні типи зв'язку, комунікаційні протоколи 

і способи підключення різних ресурсів.  

Усе устаткування мереж передачі даних можна  розділити на два великі 

класи - периферійне, яке використовується для підключення до мережі 
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крайових вузлів, і магістральне, яке реалізовує основні функції мережі 

(комутацію каналів, маршрутизацію і так далі). Конкретної межі між цими 

типами немає. Однакові пристрої можуть використовуватися в різній якості або 

поєднувати ті чи інші функції. Слід зазначити, що до магістрального 

устаткування зазвичай пред'являються підвищені вимоги в частині надійності, 

продуктивності, кількості портів і подальшої розширюваності. Периферійне 

устаткування є необхідним компонентом будь-якої корпоративної мережі.  

Функції магістральних вузлів може брати на себе глобальна мережа 

передачі даних, до якої підключаються ресурси. Магістральні вузли у складі 

корпоративної мережі з'являються тільки в тих випадках, коли 

використовуються орендовані канали зв'язку.  

Периферійне устаткування корпоративних мереж з точки зору 

виконуваних функцій також можна розділити на два класи. По-перше, це 

маршрутизатори (routers), що служать для об'єднання однорідних LAN через 

глобальні мережі передачі даних. Маршрутизатори можуть бути виконані як у 

вигляді автономних пристроїв, так і програмними засобами на базі комп'ютерів 

та спеціальних адаптерів. Другий широко використовуваний тип периферійного 

устаткування - шлюзи (gateways), що реалізовують взаємодію додатків, 

працюючих в різних типах мереж.  

Повнофункціональний шлюз завжди є програмно-апаратним комплексом, 

адже він повинен забезпечувати необхідні для додатків програмні інтерфейси. 

Усі видатні постачальники мережевого устаткування пропонують набори 

продуктів, що надають керівникам інформаційних служб широкі можливості 

для побудови корпоративних мереж. Вони включають різноманітні апаратні 

засоби (концентратори, маршрутизатори, комутатори), орієнтовані на створення 

систем на базі передових комунікаційних технологій, включаючи Fast Ethernet, 

режим асинхронної передачі (ATM) і віртуальні мережі. Інтеграція цих 
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технологій в широкомасштабні інформаційні системи спрямована на 

підвищення пропускній спроможності [6]. 

1.5 Топології побудови корпоративної мережі . 

Топологія побудови мережі характеризує фізичну організацію 

комп’ютерів мережі відносно один одного та спосіб їх з’єднання між собою за 

допомогою ліній зв’язку.  Існує 3 базові топології побудови мережі, зокрема це: 

 1. Зірка ; 

 2. Шина ; 

 3. Кільце ; 

 

Топологія «Зірка» — це єдина топологія мережі з конкретно виділеним 

центром [7].  

 

Рис. 1.3 Топологія мережі «Зірка» 

Топологія «зірка» стала можлива завдяки появі комутаторів. Мінусом 

такої топології є її слабка захищеність від обривів ліній та відключення 

електроживлення. Перевагою зірки (як активної, так і пасивної) є те що всі 

точки підключення зібрані в одному місці. Це дозволяє дуже легко 
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контролювати роботу мережі, локалізувати певні несправності шляхом простого 

відключення від центра тих або інших абонентів, а також обмежувати доступ 

сторонніх осіб до життєво важливих для мережі точок підключення [7]. 

На малюнку ми можемо виділити не одну, а цілих три зірки: в основі 

першої лежить «Комутатор 1», друга зірка виростає з «комутатор 2», а третя 

зірка утворюється із «комутатор 6». 

Це важливо при побудові банківських мереж чи мереж з підвищеною 

відповідальністю користувачів за своєчасну і точну передачу інформації [7]. 

Така побудова мережі з багатьма вузлами збільшує експлуатаційні витрати 

ускладнює її обслуговування, але водночас знижує навантаження на сервера 

мережі і канали та спрощує роботу адміністратора. Не потрібно адмініструвати 

величезну кількість користувачів на одному сервері [7].  

Також така топологія збільшує захищеність та надійність корпоративної мережі. 

Топологія мережі “Шина” 

Дана топологія передбачає використання лише одного кабелю. За його 

допомогою об’єднуються всі робочі станції між собою. Даний кабель 

застосовується кожною станцією по черзі, а всі повідомлення які проходять 

можуть бути прослухані будь-яким комп’ютером, який знаходиться у даній 

мережі [7]. 

 

 

Рис. 1.4 Топологія мережі «Шина» 

Топологія мережі «Кільце» 

 Кільцева топологія характеризується наявністю у ній замкненого каналу 

передачі даних у формі кола. 
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Рис. 1.5 Топологія мережі «Кільце» 

Сигнали передаються по кільцю в одному напрямку і проходять через 

кожен комп'ютер або інший пристрій. У цій топології комп'ютер виступає в ролі 

повторювача. Він підсилює сигнали і передає їх до наступного комп'ютера. 

Головним недоліком такої мережі є те що вона прямо залежить від будь-якого 

пристрою який там є, адже, якщо вийде з ладу один комп'ютер, то перестане 

працювати повністю вся мережа [7]. 

1.6 Визначення інформаційної безпеки 

Термін «інформаційна безпека» можна розглядати у декількох ракурсах. 

По-перше, це стан захищеності інформаційного середовища суспільства, котрий 

забезпечує його формування, користування та розвиток в інтересах компаній, 

організацій або держави.  Під поняттям «інформаційне середовище» 

розуміється сфера діяльності суб’єктів, яка пов’язана із створенням, 

обробленням та споживанням інформації. По-друге, інформаційна безпека – 

такий стан захищеності потреб в інформації особи, компанії, держави чи 

суспільства, при якому зберігається їхнє існування та стрімкий розвиток 

незалежно від наявності зовнішніх або внутрішніх інформаційних загроз [8]. 

1.6.1 Визначення загроз інформаційного захисту ІТ 

В англійській мові поняття безпеки ІТ має два значення. Визначення 

функціональної безпеки (англ. Safety) означає, що система у повному обсязі 

реалізує лише ті цілі, що відповідають намірам її власника. Поняття 
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інформаційної безпеки (англ. Security) стосується безпеки технічної обробки 

інформації і є властивістю безпечної системи, яка повинна зупиняти 

несанкціонований доступ до даних та їх втрату під час помилок або збоїв.  

Принципи забезпечення інформаційної безпеки включають в себе: законність, 

баланс інтересів особи, суспільства і держави; системність; комплексність та  

економічну ефективність [9,10]. 

 

 

 

На рисунку 1.6 зображені методи забезпечення інформаційної безпеки. 

 

Рис. 1.6 Методи забезпечення інформаційної безпеки 

 

Загрози для безпеки інформаційних технологій  
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Впливи, які знижують цінність інформації, називаються несприятливими. 

Потенційно можливий несприятливий вплив називається загрозою. Під час 

створення системи захисту інформації визначаються загрози безпеці інформації, 

джерела загроз, способи реалізації і мету, інші дії, що порушують безпеку. 

Враховуються заходи захисту інформації від неправомірних дій, що призводять 

до збитку. Загроза для безпеки інформації (англ. Security threat) - загрози 

викрадення, зміни або знищення інформації [9, 10]. Під загрозою розуміють 

події, які можуть принести втрати - привести до розладу, спотворення, 

несанкціонованого використання ресурсів мережі, включаючи інформацію, що 

зберігається, передається, обробляється, та програмні і апаратні засоби. Загрози 

реалізовані шляхом способів доступу, але їм перешкоджає захист інформації. 

 

Рис. 1.7 Концептуальна модель захисту інформації 

 

Не існує однієї конкретної та загальноприйнятої класифікації загроз, є 

безліч варіантів. Загрози діляться на випадкові (або ненавмисні) і навмисні. 

Джерелом перших можуть бути помилки в забезпеченні, виходи з ладу 

апаратних засобів, невірні дії користувачів/адміністрації локальної 

обчислювальної мережі, тощо. Навмисні загрози наносять шкоду користувачам 

чи абонентам локальної мережі, вони діляться на активні і пасивні.  

Пасивні загрози спрямовані на несанкціоноване використання 

інформаційних ресурсів локальної обчислювальної мережі, не впливають на її 

функціонування. Активні загрози прагнуть порушити функціонування 
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локальної обчислювальної мережі шляхом цілеспрямованого впливу на її 

апаратні, програмні і інформаційні ресурси. Джерелами активних загроз можуть 

бути безпосередні дії зловмисників, програмні віруси, тощо [11]. 

Найнебезпечнішими є ненавмисні помилки осіб, які обслуговують 

інформаційні системи. Створюються вразливі місця, якими можуть 

скористатися зловмисники, до 70% втрат наслідок ненавмисних помилок [11]. 

Способи боротьби з ними – це максимальна автоматизація і строгий контроль.        

Загрози доступності [11] класифікуються за компонентами ІС, на які спрямовані 

загрози: відмова користувачів; інформаційної системи; інфраструктури. 

Основними джерелами внутрішніх відмов є: порушення правил 34 експлуатації; 

вихід системи зі штатного режиму експлуатації; помилки при 

(пере)конфігурації системи; відмови програмного і апаратного забезпечення.  

Віддалене споживання ресурсів –це може бути атака, її називають 

“SYNповінь”. Атака ускладнює встановлення з’єднань зі сторони користувачів, 

сервер виглядає як недоступний. По відношенню до атаки “Papa Smurf” 

уразливі мережі ті, що сприймають ping-пакети з широкомовними адресами. 

Програма “Teardrop” “підвішує” комп’ютери, експлуатуючи помилку в збірці 

фрагментованих IP пакетів. Відмови програмного забезпечення провокуються 

впровадженням в ІС шкідливого програмного забезпечення.  

Загрози конфіденційності [11]. Конфіденційну інформацію можна 

поділити на службову та предметну. Службова інформація, тобто паролі, в ІС 

грає технічну роль, її розкриття небезпечне, оскільки може забезпечити 

несанкціонований доступ до всієї інформації, зокрема предметної. Можливе 

розміщення конфіденційних даних у середовищі, з не забезпеченим захистом. 

Це є компонентом вразливих місць. Для атаки використовуються різні технічні 

засоби, але здійснюється доступ до даних у час найменшої захищеності.  

Загрози в програмному забезпеченні [11].  Найнебезпечнішим способом 

здійснення атак є впровадження шкідливого програмного забезпечення, яке має 
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такі характеристики: шкідлива функція; спосіб розповсюдження; зовнішнє 

представлення. Шкідливі програми мають складну логіку, призначені для: 

впровадження іншого шкідливого програмного забезпечення; отримання 

контролю над системою; агресивного споживання ресурсів; зміни/руйнуванні 

програм/даних. За механізмом розповсюдження розрізняють такі види: віруси – 

коди, що мають здатність до розповсюдження шляхом впровадження в інші 

програми; «хробаки»– коди, які самостійно, викликають розповсюдження своїх 

копій в ІС; троянські програми – програми направлені на перехоплення даних 

[11].  

Віруси можуть розповсюджуватись локально, в межах вузла мережі. 

«Хробаки» орієнтовані на подорожі мережею. Розповсюдження шкідливого 

програмного забезпечення викликає агресивне споживання ресурсів і є 

шкідливою функцією. Шкідливий код, який виглядає як функціонально корисна 

програма, називається троянським. Перетином їхнього існування стає 

оновлення бази даних антивірусних програм і інші. 

Дія шкідливого програмного забезпечення буває спрямована проти 

доступності і інших аспектів інформаційної безпеки. 

Інформаційна безпека в мережах. Телекомунікаційна мережа – 

організаційно-технічна система, яка об’єднує систему надання послуг, систему 

управління, транспортну систему, мережу доступу, фізичне середовище, 

персонал та інформацію, яка оброблюється. На рівні бізнесу потенційні вороги 

це конкуренти та хакери. [10, 11]. Для захисту цінних даних необхідно знати та 

розуміти весь перелік  можливих загроз безпеки. 
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Рис. 1.8 Загрози інформаційної безпеки в мережі 

 

Загрози інформаційної безпеки в каналах витоку інформації  

Система зв’язку складається з джерела інформації, передавача, лінії 

зв’язку, приймача і одержувача інформації. Ці системи використовуються 

відповідно до свого призначення і є офіційними засобами передачі інформації, 

робота яких контролюється з метою забезпечення надійної, достовірної і 

безпечної передачі інформації, що виключає неправомірний доступ до неї з боку 

конкурентів. [12]. Існують умови для утворення системи передачі інформації з 

однієї точки в іншу незалежно від бажання об’єкта і джерела. Такий канал 

називають каналом витоку інформації. Він складається з джерела сигналу, 

фізичного середовища його розповсюдження та приймальної апаратури, яка 

знаходиться на стороні зловмисника. Рух інформації здійснюється від джерела 

до зловмисника. При виявленні каналів витоку інформації потрібно  

переглядати всю сукупність комп'ютерного обладнання а також враховувати 

допоміжні технічні засоби та системи.  
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Висновки 

Не звертаючи уваги на існуючі загрози для корпоративних мереж, вони 

успішно розвиваються. Питання, які пов’язані з методами захисту будь-якої 

корпоративної мережі є особливо актуальними в наш час. 

В першому розділі надана стисла характеристика корпоративної мережі. 

Були розглянуті питання безпеки інформації , а також визначені основні загрози 

та основні підходи до забезпечення інформаційної безпеки. 
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РОЗДІЛ 2  

МЕТОДИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

КОРПОРАТИВНИХ МЕРЕЖ 

2.1 Системи заходів для усунення або ускладнення можливості 

реалізації загроз 

Діяльність з забезпечення безпеки інформації корпоративної мережі 

реалізовується за допомогою різних засобів, прийомів, способів, які в 

сукупності складають методи. Методи мають змогу змінюватись і варіюватись в 

залежності від діяльності, де використовуються та від сфери застосування [10]. 

Прийнято розрізняти два основних напрями забезпечення інформаційної 

безпеки та захисту інформації – це захист мережі і оброблюваної інформації від 

несанкціонованого доступу та захист інформації від витоку технічними 

каналами. Методи забезпечення інформаційної безпеки в залежності від 

способу їх реалізації класифікують так: організаційні, технологічні, апаратні.  

Технічний захист цифрової інформації забезпечується комплексом 

конструкторських, організаційних, програмних і технічних заходів. Істотна 

частина проблем забезпечення інформаційної безпеки та захисту інформації 

може бути вирішена організаційними методами, що передбачають організацію, 

адміністрування системи, раціональну конфігурацію [12]. Інженерно-технічний 

захист є сукупність спеціальних органів, технічних засобів і заходів їх 

використання в інтересах конфіденційної інформації. 

2.2 Характеристика методів інформаційної безпеки фізичними 

особами 

Фізичні засоби захисту потрібні для зовнішнього захисту засобів 

комп’ютерної техніки, об'єктів створення фізичних перешкод в проникнення і 

доступу порушників до компонентів інформаційних систем та інформації, які 

захищаються. Найпростіший і надійний спосіб захисту інформації від загроз 
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несанкціонованого доступу - це використання замкненого контуру захисту.    

Фізичні засоби захисту - пристрої, пристосування, конструкції, апарати,  які 

призначені для створення перешкод на шляху руху зловмисників. Це механічні, 

електромеханічні, електронні, електронно-оптичні, радіотехнічні пристрої, 

екрани, інші для заборони несанкціонованого доступу до засобів інформації і 

можливих видів злочинних дій. 

2.3 Підходи до проблеми забезпечення захисту корпоративних мереж 

Існує два підходи до проблеми забезпечення безпеки комп'ютерних 

систем та мереж (КС): «фрагментарний» і комплексний [13]. 

«Частковий» підхід спрямований на протидію чітко визначеним загрозам 

у заданих умовах. В якості прикладів реалізації такого підходу можна вказати 

окремі засоби управління доступом, автономні засоби шифрування, 

спеціалізовані антивірусні програми і т. П. Перевагою такого підходу є висока 

вибірковість до конкретної загрози. Істотний недолік - відсутність єдиної 

захищеної середовища обробки інформації. Фрагментарні заходи захисту 

інформації забезпечують захист конкретних об'єктів КС тільки від конкретної 

загрози. Навіть невелика видозміна загрози веде до втрати ефективності захисту 

[13]. 

Комплексний підхід орієнтований на створення захищеного середовища 

обробки інформації в КС, що об'єднує в єдиний комплекс різнорідні заходи 

протидії загрозам. Організація захищеного середовища обробки інформації 

дозволяє гарантувати певний рівень безпеки КС, що є безсумнівною перевагою 

комплексного підходу. До недоліків цього підходу відносяться: обмеження на 

свободу дій користувачів КС, чутливість до помилок установки і налаштування 

засобів захисту, складність управління. Комплексний підхід застосовують для 

захисту КС великих організацій або невеликих КС, що виконують відповідальні 

завдання або обробних особливо важливу інформацію. Порушення безпеки 

інформації в КС великих організацій може нанести величезний матеріальний 
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збиток як самим організаціям, так і їх клієнтам [13]. Тому такі організації 

змушені приділяти особливу увагу гарантіям безпеки і реалізовувати 

комплексний захист. Комплексного підходу дотримуються більшість державних 

і великих комерційних підприємств та установ. Цей підхід знайшов своє 

відображення в різних стандартах. Комплексний підхід до проблеми 

забезпечення безпеки заснований на розробленій для конкретної КС політики 

безпеки. Політика безпеки регламентує ефективну роботу засобів захисту КС. 

Вона охоплює всі особливості процесу обробки інформації, визначаючи 

поведінку системи в різних ситуаціях. Надійна система безпеки мережі не може 

бути створена без ефективної політики мережевої безпеки [13].  

Для захисту інтересів суб'єктів інформаційних відносин необхідно 

поєднувати заходи наступних рівнів [13]: 

• законодавчого (стандарти, закони, нормативні акти і т. П.); 

• адміністративно-організаційного (дії загального характеру, що 

починаються керівництвом організації, і конкретні заходи безпеки, що 

мають справу з людьми); 

• програмно-технічного (конкретні технічні заходи). Заходи законодавчого 

рівня дуже важливі для забезпечення інформаційної безпеки. До цього 

рівня відноситься комплекс заходів, спрямованих на створення і 

підтримку в суспільстві негативного (у тому числі карального) 

відношення до порушень і порушників інформаційної безпеки [13]. 

Інформаційна безпека – це відносно нова галузь діяльності, тут 

надзвичайно важливо не тільки забороняти та карати, а й вчити, роз'яснювати і 

безумовно допомагати. Суспільство має усвідомити необхідність даної 

проблематики та зрозуміти основні шляхи вирішення відповідних проблем. 

Держава може зробити це оптимальним чином. Тут не потрібно великих 

матеріальних витрат, потрібні інтелектуальні вкладення [13]. 
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Рис. 2.1 Організація роботи корпоративної мережі 

Заходи адміністративно-організаційного рівня. Адміністрація організації 

повинна усвідомлювати необхідність підтримки режиму безпеки і виділяти на ці 

цілі відповідні ресурси. Основою заходів захисту адміністративно-

організаційного рівня є політика безпеки і комплекс організаційних заходів [13]. 

До комплексу організаційних заходів належать заходи безпеки, 

реалізовані людьми. Виділяють наступні групи організаційних заходів: 

• управління персоналом; 

• фізичний захист; 

• підтримку працездатності; 

• реагування на порушення режиму безпеки; 

• планування відновлювальних робіт. 
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Для кожної групи в кожній організації повинен існувати набір 

регламентів, що визначають дії персоналу [13]. 

Заходи і засоби програмно-технічного рівня. Для підтримки режиму 

інформаційної безпеки особливо важливі заходи програмно-технічного рівня, 

оскільки основна загроза комп'ютерних систем виходить від них самих: збій 

обладнання, помилки програмного забезпечення, промахи користувачів і 

адміністраторів. В рамках сучасних інформаційних систем повинні бути 

доступні наступні механізми безпеки [13] : 

• ідентифікація та перевірка справжності користувачів; 

• управління доступом; 

• протоколювання і аудит; 

• криптографія; 

• екранування; 

• забезпечення високої доступності. 

Необхідність застосування стандартів. Інформаційні системи (ІС) 

компаній майже завжди побудовані на основі програмних і апаратних продуктів 

різних виробників [13]. Поки немає жодної компанії-розробника, яка надала б 

споживачеві повний перелік засобів (від апаратних до програмних) для 

побудови сучасної ІС. Щоб забезпечити в різнорідної ІС надійний захист 

інформації потрібні фахівці високої кваліфікації, які повинні відповідати за 

безпеку кожного компонента ІС: правильно їх налаштовувати, постійно 

відслідковувати зміни, контролювати роботу користувачів. Очевидно, що чим 

різноманітніше ІС, тим складніше забезпечити її безпеку. Достаток в 

корпоративних мережах і системах пристроїв захисту, між мережевих екранів 

(МЕ), шлюзів і VPN, а також зростаючий попит на доступ до корпоративних 

даних з боку співробітників, партнерів і замовників приводять до створення 

складного середовища захисту, важкого для управління, а іноді і 

несумісним[13]. 
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2.4 Варіанти вирішення проблем інформаційної безпеки в мережах 

Для пошуку рішень проблем інформаційної безпеки при роботі в мережі 

Інтернет був створений незалежний консорціум ISTF (Internet Security Task 

Force) - громадська організація, що складається з представників і експертів 

компаній-постачальників засобів інформаційної безпеки, електронних бізнесів і 

провайдерів Internet-інфраструктури. Мета консорціуму - розробка технічних, 

організаційних та операційних керівництв з безпеки роботи в Internet [13]. 

Консорціум ISTF виділив 12 областей інформаційної безпеки, на яких в 

першу чергу повинні сконцентрувати свою увагу творці електронного бізнесу, 

щоб забезпечити його працездатність. Цей список, зокрема, включає [13]: 

• автентифікацію (механізм об'єктивного підтвердження ідентифікуючої 

інформації); 

• право на приватну, персональну інформацію (забезпечення 

конфіденційності інформації); 

• визначення подій безпеки (Security Events); 

• захист корпоративного периметра; 

• визначення атак; 

• контроль за потенційно небезпечним вмістом; 

• контроль доступу; 

• адміністрування; 

• реакцію на події (Incident Response). Рекомендації ISTF призначені для 

існуючих або знову утворених компаній електронної комерції та 

електронного бізнесу [13]. 

Їх реалізація означає, що захист інформації в системі електронного 

бізнесу повинна бути комплексною. Для комплексної зашиті від загроз і гарантії 

економічно вигідного й безпечного використання комунікаційних ресурсів для 

електронного бізнесу необхідно [13]: 

• проаналізувати загрози безпеки для системи електронного бізнесу; 
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• розробити політику інформаційної безпеки; 

• захистити зовнішні канали передачі інформації, забезпечивши 

конфіденційність, цілісність і справжність переданої по ним інформації; 

• гарантувати можливість безпечного доступу до відкритих ресурсів 

зовнішніх мереж та Інтернету, а також спілкування з користувачами цих 

мереж; 

• захистити окремі найбільш комерційно значимі ІС незалежно від 

використовуваних ними каналів передачі даних; 

• надати персоналу захищений віддалений доступ до інформаційних 

ресурсів корпоративної мережі; 

• забезпечити надійне централізоване управління коштами мережевого 

захисту [13]. 

Згідно з рекомендаціями ISTF, першим і найважливішим етапом розробки 

системи інформаційної безпеки електронного бізнесу є механізми управління 

доступом до мереж загального користування та доступом з них, а також 

механізми безпечних комунікацій, реалізовані МЕ і продуктами захищених 

віртуальних мереж VPN [13]. 

Супроводжуючи їх засобами інтеграції та управління всією ключовою 

інформацією системи захисту (PKI - інфраструктура відкритих ключів), можна 

отримати цілісну, централізовано керовану систему інформаційної безпеки. 

Наступний етап включає інтегровані в загальну структуру засоби контролю 

доступу користувачів в систему разом з системою одноразового входу і 

авторизації (Single Sign On) [13]. 

Антивірусний захист, засоби аудиту та виявлення атак, по суті, 

завершують створення інтегрованої цілісної системи безпеки, якщо мова не йде 

про роботу з конфіденційними даними. У цьому випадку потрібні засоби 

криптографічного захисту даних і електронно-цифрового підпису [13]. 
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Для реалізації основних функціональних компонентів системи безпеки 

для електронного бізнесу застосовуються різні методи та засоби захисту 

інформації [13]: 

• захищені комунікаційні протоколи; 

• засоби криптографії; 

• механізми автентифікації та авторизації; 

• засоби контролю доступу до робочих місць мережі та з мереж загального 

користування; 

• антивірусні комплекси; 

• програми виявлення атак та аудиту; 

• засоби централізованого управління контролем доступу користувачів, а 

також безпечного обміну пакетами даних і повідомленнями будь-яких 

додатків за відкритими IP-мереж [13]. 

 

Рис. 2.2 Прийняття політики комп’ютерної безпеки 

2.5 Основні визначення методу криптографічного захисту інформації 

Криптографія займається методами перетворення інформації, які б не 

дозволили зловмиснику витягти її з повідомлень, що перехоплюються [16]. 

Криптографічні методи перетворення даних спрямовані на приховання 
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інформаційного змісту. Сукупність криптографічних алгоритмів, протоколів і 

процедур формування, розподілу, передачі й використання криптографічних 

ключів [31] представляють криптографічну систему захисту. Узагальнену схему 

криптографічної системи показано на рис. 2.3 [17]. 

 

Рис.2.3 Загальна схема криптосистеми 

Криптографічні системи класифікуються на основі характеристик: тип 

операцій з перетворення відкритого тексту шифрований; число ключів, що 

використовуються; метод обробки відкритого тексту. Використовують два типи 

шифрування: симетричне і асиметричне [17,18], а у системах забезпечення 

безпеки використовуються три криптографічних методи: симетричне, 

асиметричне шифрування та односторонні хеш-функції. Це основа створених 

технологій автентифікації, цілісності, конфіденційності.   При симетричному 

шифруванні даних застосовується один секретний ключ, який передається 

секретним способом до початку передачі даних. У симетричному шифруванні 

застосовуються шифри: блокові і потокові. Якщо блокові - то вихідне 

повідомлення ділиться на блоки постійної довжини, кожен з яких 

перетворюється за певними правилами в блок зашифрованого тексту.   Потокові 

шифри оперують з окремими бітами і байтами вихідного повідомлення і ключа. 

Потокові шифри мають високу крипостійкість, але використовують довгі ключі. 

При симетричному шифруванні якщо ключ стане відомим хакеру, той може 

перехопити повідомлення і підмінити його. Для захисту від цього можна 
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використовувати систему цифрових сертифікатів - документів, які видаються 

сертифікаційної службою СА і містять інформацію про власника сертифіката, 

зашифровану за допомогою закритого ключа цієї організації.  

Крипостійкість асиметричного шифрування забезпечується складною 

заданою комбінацією, яку вирішити перебором кодів не можливо. На практиці 

крипто-протоколів спільно використовують і симетричне, і асиметричне 

шифрування.  

Криптографічні механізми настільки тісно пов’язані з сучасними 

інформаційними технологіями, що разом з підвищенням комп’ютерної 

грамотності необхідно опановувати основи криптографії [26]. 

Грецьке слово cryptos перекладається як «таємниця», а отже, криптографія 

означає тайнопис. Звідси випливає, що початковим завданням криптографії 

було розроблення методів, спрямованих на приховування змісту переданої або 

збереженої інформації. І хоча на цей час сфера застосування криптографічних 

механізмів значно розширилася, основні ідеї можна проілюструвати саме на 

прикладі забезпечення конфіденційності інформації [26]. 

Варто зазначити, що кожному етапові розвитку цивілізації властиві 

відповідні криптографічні пристрої. Тривалий час шифрування текстів 

виконувалося вручну. Їх створення можна було вважати скоріше мистецтвом, 

ніж якоюсь стандартною процедурою. Відомо два протилежні погляди щодо 

шифрів [26]. Відповідно до першого можна створити шифр, який неможливо 

розкрити. 

Другий погляд відбивав таку точку зору: малоймовірно, що «загадку» яка 

лежить в основі створеного шифру, не можна розгадати. Згодом науку про 

перетворення інформації у незрозумілу для сторонніх осіб форму стали 

називати криптографією. Методи пошуку «розгадки» стали називати крипто 

аналітичними методами, а відповідну галузь досліджень –криптоаналізом. 
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Отже, криптоаналіз – це наука, спрямована на подолання криптографічного 

захисту [26]. 

На сьогоднішній день усе ширше використовують термін криптологія, 

тобто наука про шифри. Вважають, що криптологію складають дві великі 

частини, які доповнюють одна одну, – криптографія та криптоаналіз [26]. 

Процес криптографічного перетворення є шифруванням. Зашифровану 

інформацію повинні прочитати ті особи, для кого призначена ця інформація. 

Перш ніж прочитати, її треба перетворити у зрозумілу форму. Цей процес, 

який називається розшифруванням (дешифруванням), виконується за 

допомогою деякої секретної частини криптографічної системи – 

криптографічного ключа [26] (або просто ключа). 

Зловмисник, який перехопив зашифровану інформацію, як правило, не 

має такого ключа. Тому він намагається подолати криптографічний захист за 

допомогою криптоаналітичних методів [26]. 

Методи криптографічного захисту інформації можуть реалізовуватися 

як апаратно, так і програмно. Апаратна реалізація має суттєво більшу вартість, 

однак водночас і більшу продуктивність та захищеність. Програмна реалізація 

більш практична, дешевша та гнучкіша у використанні [26]. 

Чим більше бітів в криптографічному ключі, тим менше він 

вразливий[17]. 

2.6 Проблема захисту інформації в корпоративних мережах 

При побудові корпоративних мереж на перший план висувається 

проблема захисту інформації [15]. 

Можна з упевненістю сказати, що незалежно від того, де 

використовуються комп’ютери (вони будуть використовуватися де завгодно), 

вони можуть завдати прямої або непрямої шкоди законним власникам та 
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законним користувачам цих комп’ютерів. З іншого боку, сама вартість 

інформації заслуговує на увагу. Це не просте запитання .  

Точніше, правила, як правило, застосовуються до будь-якого компонента 

комп’ютерної системи, а не лише до інформації, що зберігається або 

обробляється в ній. Подібні питання щодо безпеки комп’ютерної системи 

можна розділити на такі категорії . 

Аналогічні питання забезпечення фізичної безпеки компонентів 

комп’ютерної системи. Сюди відносяться аналогічні питання захисту 

комп’ютерних систем від пожежі, затоплення, інших стихійних лих, збоїв 

живлення, крадіжка, пошкодження, задимлення, тощо [15]. 

Аналогічні питання забезпечення логічної безпеки компонентів 

комп'ютерних систем. Сюди відносяться аналогічні питання захисту 

комп'ютерних систем від несанкціонованого доступу, від навмисних і 

ненавмисних помилок у діях людей і програмах, які можуть привести до збитків 

[15]. 

Аналогічні питання забезпечення соціальної безпеки компонентів 

комп'ютерних систем. Сюди відносяться аналогічні питання pозробки 

законодавства, pегулюється застосування комп’ютерів і визначають поpядок 

pозслідування і покарання порушень безпеки комп'ютерних систем [15]. 

Аналогічні питання забезпечення етичної безпеки компонентів комп'ютерних 

систем. Можливо, комусь це здається не таким важливим, але багато фахівців 

вважають, що в забезпеченні безпеки комп'ютерних систем чималу роль 

відіграють аналогічні питання виробках у користувачів певної дисципліни, а 

також формування визначених етичних норм, обов'язкових для виконання всіма, 

хто працює з комп’ютерами [15].  

Політика безпеки визначається як сукупність документованих 

управлінських рішень, спрямованих на захист інформації та асоційованих з нею 

ресурсів [15].  
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2.7 Поширені помилки захисту корпоративної мережі 

Існує три основні «слабкі» сторони компаній, які найчастіше стають 

причиною порушення захисту корпоративної мережі [14]. 

1) Надання дозволів у хмарних ресурсах 

 Хмарні сервіси, безумовно, найзручніший спосіб для отримання 

спільного доступу до файлів. Проте надання необмежених дозволів на 

додавання, зміну чи видалення інформації в документах може спричинити певні 

проблеми. Зазвичай це витоки конфіденційних даних компанії, які можуть 

опинитися в руках конкурентів і бути використані не на вашу користь [14]. 

2) Платформи для співпраці 

Для спрощення бізнес-процесів та зручності комунікації з 

постачальниками компанії використовують різні месенджери та програми для 

управління проектами. Зазвичай, такі додатки мають недостатній захист, що 

може спричинити проникнення у корпоративну мережу та викрадення 

конфіденційних даних зловмисниками чи конкурентами [14].     

3) Корпоративна пошта 

Сьогодні корпоративна пошта стала однією з найпоширеніших цілей для 

атак. Зокрема кіберзлочинці розповсюджують фішингові посилання та шкідливі 

вкладення, відкриття яких миттєво інфікує пристрій жертви. Саме тому важливо 

не тільки створювати надійний пароль до облікового запису, а й захищати самі 

додатки електронної пошти та повідомлення, використовуючи методи 

автентифікації [14]. 

Для посилення захисту корпоративної мережі рекомендовано перш за 

все регулярно оновлювати програмне забезпечення та операційну систему, а 

також використовувати надійні рішення для безпеки поштових 

серверів та рішення для запобігання втрати даних [14]. 

https://eset.ua/ua/news/view/649/nadezhnyy-parol-sposoby-sozdaniya-parolya-ot-spetsialistov-eset
https://eset.ua/ua/products/for_business/authentication/secure_authentication
https://eset.ua/ua/products/for_business/authentication/secure_authentication
https://eset.ua/ua/products/for_business/mail_servers_security/mail_exchange
https://eset.ua/ua/products/for_business/mail_servers_security/mail_exchange
https://eset.ua/ua/products/for_business/data_lose/safetica
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2.8 Комплексний захист корпоративних мереж  

Актуальність проведення комплексного захисту корпоративних мереж 

полягає у використанні організаційних та інженерно-технічних заходів, що 

спрямовані на забезпечення захисту конфіденційної інформації компанії від 

розголошення, витоку і несанкціонованого доступу [20].  

Розробка комплексної системи захисту інформації корпоративної мережі 

повинна передбачати сукупність організаційних та інженерно-технічних 

заходів, які спрямовані на забезпечення захисту інформації від розголошення, 

витоку і несанкціонованого доступу [20].  

До організаційних заходів впровадження корпоративної мережі буде 

відноситись контроль та моніторинг роботи працівників компанії з серверами, 

базами даних та робочими станціями у відповідності до матриці доступу [20]:  

- терміну використання логінів та паролів користувачів компанії;  

- періоду часу доби;  

- днів тижня, вихідних та святкових днів;  

- робочі дні, відрядження, відпустки;  

- локалізація місць (підрозділів) компанії під`єднання до провідних та 

безпровідних точок доступу до корпоративної мережі [20]. 

Інженерно-технічні заходи повинні мати багаторівневу структуру і 

включати наступні рівні [20]: 

- рівень захисту автоматизованих робочих місць; 

- рівень захисту серверів;  

- рівень захисту провідних та безпровідних точок доступу;  

- рівень захисту локальних та корпоративної мереж.  

На рівні захисту автоматизованих робочих місць повинна здійснюватися 

ідентифікація та автентифікація користувачів компанії. До автоматизованих 

робочих місць персоналу компанії можуть відноситись [20]:  
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- планшети або смартфони (операційна система Android);  

- нетбуки, ноутбуки, стаціонарні персональні комп'ютери (операційна 

система Unix, Windows) [20]. 

Інженерно-технічний рівень захисту локальних мереж і мережевих 

серверів повинен забезпечувати:  

- ідентифікацію користувачів і встановлення автентичності доступу в 

систему, до компонентів;  

- захист автентифікаційних даних;  

- встановлення автентичності при доступі до серверів;  

- перенаправлення автентификаційної інформації від одного компонента до 

іншого без перевстановлення автентичності доступу [20]. 

На рис. 2.4 представлена схема роботи моніторингу небезпечних дій 

користувачів [20]. 
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Рис. 2.4 Схема роботи системи 

Доступ до корпоративної мережі повинен здійснюватися за допомогою 

реєстрації таких подій [20]:  

- використання ідентифікаційних та автентифікаційних механізмів;  

- перевірку часу доступу (дозвіл) на виконання робіт у корпоративній 

мережі; - можливість віддаленого доступу до корпоративної мережі;  

- перевірку дії користувача з наданими правами відповідності його ролі;  

- дії користувачів з критичними об'єктами;  

- знищення об'єктів;  

- дії, вжиті операторами та адміністраторами системи та/або офіцерами 

безпеки;  
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- інші випадки безпеки.  

 На рис. 2.5 проілюстровано схему ресурсів моніторингу інженерно-

технічних дій користувача [20]. 

 

Рис. 2.5 Схема ресурсів системи 

Параметри реєстрації користувачів у корпоративній мережі записуються 

до бази даних у наступному форматі [20]:  

- дата і час події;  

- логін користувач;  

- роль користувача;  

- успішна або неуспішна спроба для ідентифікації/автентифікації 

додатково;  

- походження запиту (наприклад, локальна або віддалена автентифікації) 

[20].  
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2.9 Трьохфакторна авторизація користувачів у корпоративній мережі  

Рішення спрямоване на використання ключової інформаційної медіа-

компанії "АВТОР" та мережевого обладнання, що підтримує протокол IEEE 

802.1X (наприклад, програмно-апаратної компанії "Cisco Systems"), щоб 

забезпечити користувачам безпечний доступ до операційних систем та 

корпоративних мереж.  

Завдяки цьому рішенню можна забезпечити безпечний доступ до мережі 

компанії та її послуг на основі набору дозволів або групи, до якої належить 

користувач.  

Отже, під час підключення до бездротової або дротової мережі в будь-якій 

точці мережі компанії користувач буде автоматично розміщений у сегменті 

мережі, визначеному груповою політикою, а його обліковий запис в Active 

Directory пов’язаний із цим сегментом мережі. 

Доступ до певного сегменту корпоративної мережі і її сервісів надається 

користувачеві на підставі наступних чинників [19]: 

- наявність носія ключової інформації; 

- перевірка достовірності користувача на мережевому устаткуванні по 

протоколу EAP-TLS стандарту; 

- знання пін-коду доступу до НКІ. 

Для забезпечення максимального рівня безпеки в даному рішенні 

застосовуються НКІ компанії «АВТОР». Процес авторизації здійснюється на 

підставі позитивного результату перевірки сертифікату користувача, який 

знаходиться на захищеному НКІ. Даний сертифікат формується центром 

сертифікації ключів Microsoft Windows Certification Authority відповідно до 

міжнародного криптографічного стандарту RSA [19]. 

Даний варіант забезпечує високий рівень захищеності доступу до 

корпоративної мережі, оскільки НКІ працюють в активному режимі з закритим 
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ключем, який неможливо здобути, що унеможливлює розкрадання ключової 

інформації, яка використовується для авторизації користувача [19]. 

На рис.2.6 зображено загальну організацію контролю доступу 

користувачів до корпоративної системи [20]. 

 

Рис 2.6 Організація контролю доступу користувачів до корпоративної мережі 

Функції і завдання захисту інформації визначають склад і структуру 

методів і систем захисту. Перелік основних методів захисту інформації 

поданий на рисунку 2.7. Одним із основних видів загроз цілісності і 

конфіденційності інформації, а також працездатності корпоративної мережі є 

навмисні загрози, реалізація яких заздалегідь планується зловмисником для 

нанесення шкоди.  
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Рис. 2.7 Методи захисту інформації у корпоративній мережі 

Даний суб’єктивізм безпосередньої реалізації можна розділити на дві 

групи [26]: 

- загрози, реалізація яких здійснюється при постійній участі людини 

- (зловмисника); 

- загрози, реалізація яких здійснюється відповідними комп’ютерними 

- програмами без безпосередньої участі людини. 

Завдання захисту від загроз кожного з цих типів однакові і полягають в 

наступному [26]: 
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- унеможливлення несанкціонованого доступу до ресурсів 

комп’ютерних 

- систем; 

- унеможливлення несанкціонованого використання комп’ютерних 

ресурсів, 

- якщо доступ до них все-таки здійснений; 

- своєчасно виявити факт несанкціонованих дій і усунути причини, а 

також 

- наслідки їх реалізації [26]. 

Способи вирішення перерахованих завдань захисту від 

несанкціонованих дій з боку людей і комп’ютерних програм суттєво 

відрізняються один від одного [26]. 

Основні функції системи захисту полягають в тому, що перепони 

несанкціонованого доступу людей до ресурсів КС полягають перш за все в 

ідентифікації та підтвердженні достовірності користувачів при доступі в КС , 

а також розмежуванні їх доступу до комп’ютерних ресурсів. 

Важливою є також функція коректного завершення сеансу роботи 

користувачів, що запобігає можливості реалізації загрози маскування під 

санкціонованого користувача мережі [26]. 

Захист інформації від дослідження і копіювання передбачає 

криптографічний захист даних, які захищаються, і виконується шляхом їх 

шифрування. Крім того, має бути передбачене знищення залишкової 

інформації, а також аварійне знищення даних. Захист програм від 

копіювання запобігає можливості виконання несанкціонованої скопійованої 

програми на іншому комп’ютері. Захист програм від дослідження дозволяє 

захистити від дослідження алгоритмічні і інші деталі реалізації програми 

[26]. 
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Системою захисту стосовно будь-якого користувача мають бути 

передбачені наступні етапи допуску до комп’ютерної (обчислювальної) 

системи [26]: 

- ідентифікація; 

- встановлення достовірності (автентифікація); 

- визначення повноважень для подальшого контролю і розмежування 

- доступу до комп’ютерних ресурсів. 

Ці етапи повинні виконуватися і при підключенні до КС таких 

пристроїв, як віддалені робочі станції і термінали [26]. 

2.9.1 Методи встановлення та ідентифікації достовірності об’єктів і 

суб’єктів  

Ідентифікація необхідна для вказання КС унікального ідентифікатора 

користувача, який звертається до неї, з метою подальшого виконання захисних 

функцій. Процес встановлення достовірності (автентифікація) полягає в 

перевірці особи користувача, який намагається ввійти в систему [26]. 

На міру інформаційної безпеки при використанні простого парольного 

методу перевірки достовірності користувачів великий вплив роблять обмеження 

на мінімальний і максимальний час дійсності кожного пароля. Чим частіше 

змінюється пароль, тим більша безпека. 

При обміні інформацією в будь-якому випадку рекомендується 

передбачити взаємну перевірку достовірності повноважень об’єкту та 

суб’єкта. Якщо обмін здійснюється за допомогою мережі, то ця процедура 

повинна виконуватися обов’язково. 

Існує безліч методів, котрі широко використовуються для ідентифікації і 

встановлення достовірності різноманітних об’єктів. Всі вони зображені на рис. 

2.8. 



52 

 

 

Рис. 2.8 Методи, використані для встановлення дійсності об’єктів 

захисту інформації у корпоративній системі 

Метод «запит-відповідь». При використанні цього методу у КС завчасно 

створюється і особливо захищається масив запитань, який включає як запитання 

загального характеру, так і персональні запитання, що стосуються конкретного 

користувача. Для підтвердження достовірності користувача система послідовно 

ставить йому низку випадково обраних запитань, на які він повинен дати 

відповідь. Розпізнавання вважається позитивним, якщо користувач правильно 

відповів на всі запитання. 

Метод односторонніх функцій. Односторонні функції широко 

використовуються в асиметричних криптосистемах і мають наступну 

властивість: при заданому значенні х відносно легко обчислити значення 

функції f(x), однак якщо відомо значення у = f(x), то не існує простого способу 
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обчислення значення х. Згідно методу «рукостискання» існує функція F, яка 

відома лише користувачеві і КС. При вході користувача у КС системою захисту 

генерується випадкове число або випадкова послідовність символів Х і 

обчислюється функція F(X) для даного користувача. Далі Х виводиться 

користувачеві, який повинен обчислити F(X) і ввести її значення в систему. Ці 

значення порівнюються системою, і якщо вони співпадають, то користувач 

отримує доступ до КС. 

Ідентифікація і встановлення достовірності технічних засобів. В даному 

випадку широко використовуються паролі як для ідентифікації і встановлення 

достовірності терміналу, з якого користувач входить в систему, так і для 

зворотного встановлення достовірності комп’ютером користувача. 

Ідентифікація і встановлення достовірності документів. Достовірність 

документів необхідно розглядати з наступних позицій: 

- документ сформований безпосередньо в даній КС; 

- документ сформований з віддалених об’єктів. 

В першому випадку достовірність документа гарантується засобами 

захисту інформації і використанням криптографічного перетворення інформації. 

Інформація закривається кодом пароля. 

У другому випадку також використовується методи криптографічного 

перетворення інформації, якщо документи відносно довго зберігалися в пам’яті 

КС, або ж транспортувалися територією, яка не охоронялася. 

Ідентифікація і встановлення достовірності інформації на засобах її 

відображення і друку. Всі міркування стосовно методів визначення 

достовірності документів також належать і до методів встановлення 

достовірності інформації, яка міститься на засобах її відображення. 

Своєчасне виявлення несанкціонованих дій користувачів ґрунтується на 

виконанні наступних функцій: 

- періодичний контроль цілісності інформації; 
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- контроль правильності функціонування системи захисту; 

- реєстрація і сигналізація. 

Висновки 

В цьому розділі розглянуті програмно-апаратні методи, а також методи 

криптографії, які широко використовуються для забезпечення безпеки 

інформації в корпоративних мережах, які використовуються в інфраструктурі 

мережі. Постійний та обов’язковий аналіз рівня захисту і комплексний підхід, 

разом з постійним вдосконаленням систем інформаційної безпеки, дозволить 

створити надійну та захищену систему. 
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РОЗДІЛ 3 

МОДЕЛЬ СИСТЕМИ БЕЗПЕКИ ПІДПРИЄМСТВА У 

ІНФОРМАЦІЙНІЙ СФЕРІ 

3.1 Захист інформації в корпоративних мережах 

У нашій країні найбільш часто використовуваною технологією побудови 

мережі компанії є Інтернет-технології. Головним фактором, що визначає це, є 

розроблена система обслуговування, яка сприяє зростанню зацікавленості 

системи управління у видимих перевагах використання цих функцій Послуга в 

процесі управління. Найпоширенішим мережевим обладнанням, що 

використовується для побудови мережі, є обладнання Cisco. попри, IOS 

підтримує автентифікацію оновлень маршрутизації - це нагальне завдання 

побудувати захищену мережу на основі використання технології VPN [21]. 

 Кількість інформації, що передається та зберігається за каналами зв'язку, 

постійно збільшується. Забезпечити ефективність інформаційних систем та 

мереж у двох основних аспектах - стиснення та захист цілісності інформації 

[21]. 

Сьогодні створюють апаратно-програмні комплекси захисту інформації в 

ІР-мережах. Розроблено ряд стандартизованих підходів спрямованих на захист 

інформації і розмежування доступу до неї. Одним із заходів захисту інформації 

в таких мережах є фіксація mac-адресів робочих станції користувачів, що 

підключаються до мережі. Портам комутатора прописують відповідну mac-

адресу, і якщо в процесі роботи мережі, до цього порту буде підключено 

комп’ютер з мережевою картою у якої інша адреса, то він буде блокований 

даним портом. Іншими словами здійснюється «прив’язка» mac-адресів 

комп’ютерів посадових осіб до портів комутатора на основі технології VLAN 

(Virtual LAN). Виробники комутаторів випускають їх уже із фіксованою 

конфігурацією, коли всі порти прописані до VLAN1, тобто обмін між портами 
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не розмежований і можна створювати дзеркальний порт, а також контролювати 

інформацію, що передається через будь-який із портів [21]. 

Технологія VLAN дає можливість при конфігуруванні портів комутаторів 

і визначенні їх режимів роботи, здійснити групування портів по напрямкам 

діяльності посадових осіб, комп’ютери яких планується підключати. Причому, 

окремі порти різних комутаторів входять до однієї віртуальної мережі vlan10, 

vlan20 і т.д. Пакети, що передаються від абонента не входять за межі конкретної 

VLAN. Така мережа повністю захищена він небажаного втручання [21]. 

Для того щоб вийти з локальної мережі та для того щоб підключитись до 

інших мереж необхідний маршрутизатор , який працює на мережевому рівні.  

В комунікаційних системах використовують такі засоби мережевого 

захисту інформації [22]: 

1. Міжмережеві екрани (firewall) — для блокування атак з зовнішнього 

середовища (Сisco PIX Firewall, Symantec Enterprise Firewall TM та інші). 

Вони керують проходженням мережевого трафіку відповідно до правил 

(policies) захисту. Як правило, міжмережеві екрани встановлюють на вході 

мережі (на прикордонних маршрутизаторах) і розділяють її на внутрішні 

(приватні) і зовнішні (загального доступу) мережі [22].  

2. Системи виявлення втручань (Intrusion Detection System) — для 

виявлення спроб несанкціонованого доступу як ззовні, так і всередині мережі, 

захисту від атак типу «відмова в обслуговуванні» (Cisco Secure IDS, Intruder 

alert та інші).  

3. Засоби створення віртуальних приватних мереж VPN (Virtual Private 

Network) — для організації захисних каналів передачі даних через незахищене 

середовище (Cisco IOS VPN, Cisco VPN concentrator) . 

4. Технологія VPN забезпечує прозоре для користувача сполучення 

локальних мереж, зберігаючи при цьому конфіденційність та цілісність 

інформації шляхом її динамічного шифрування. 
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5. Засоби аналізу захищеності, призначені для аналізу захищеності 

корпоративних мереж та виявлення можливих каналів реалізації загроз 

інформації (Symantec Enterprise Security Manager, Symantec NetRecon). Їх 

застосування дозволяє передавати інформацію про можливі атаки на 

корпоративну мережу, оптимізувати втрати та захист інформації і контролювати 

поточний стан захищеності мережі. 

Для захисту інформації та управління потоками даних між 

корпоративними мережами використовують[23, 24]: 

1. Фільтри , а саме — ACL–списки управління доступом. 

2. Формування між автономними системами захищених тунелів на основі 

використання технології VPN. 

3. Автентифікацію і криптографічний захист інформації в тунелях в 

граничних маршрутизаторах. 

3.2 Аналіз принципів побудови моделей інформаційної безпеки в 

корпоративній інформаційній системі 

Найбільша увага науковців приділяється розвитку механізмів 

забезпечення інформаційної безпеки, що ґрунтується на використанні 

апаратних, програмних та криптографічних засобів захисту. В той самий час 

залишається нерозвиненою методологія оцінювання безпеки інформації з 

позиції досягнення кінцевої мети бізнесу та застосування економічних методів 

управління інформаційними ризиками [25]. 

Поки що не створена цілісна концепція аналізу та управління 

інформаційними ризиками, в якій би з системних позицій розглядалися всі 

складові якості і безпеки інформації, що впливають на ефективність її 

використання в бізнес-процесах [25]. 
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Наявні методи і засоби аналізу інформаційних ризиків не синтезовані в 

рамках єдиної методології та можуть застосовуватись, зазвичай, лише для 

дослідження конкретний запитань безпеки або якості інформації [25]. 

 

При аналізі інформаційних ризиків необхідно використовувати моделі 

системи інформаційної безпеки, засновані на міжнародних стандартах. 

Розглянемо певну модель, побудовану відповідно до стандарту (ISO 15408 

"Загальні критерії оцінки безпеки інформаційних технологій") і даних аналізу 

ризиків (ISO 17799 "Стандарт побудови ефективної системи безпеки"). Ця 

модель відповідає спеціальним нормативним документам із гарантування 

інформаційної безпеки, прийнятих в Україні, міжнародному стандарту ISO/IEC 

15408 "Інформаційна технологія - методи захисту, критерії оцінки 

інформаційної безпеки", стандарту ISO/IEC 17799 "Управління інформаційною 

безпекою" і враховує тенденції розвитку вітчизняної нормативної бази з питань 

інформаційної безпеки [25]. 

На рис. 3.1 зображена модель інформаційної безпеки, яка відображує 

сукупність об'єктивних зовнішніх і внутрішніх чинників а також їх вплив на 

стан інформаційної безпеки на об'єкті та на збереження матеріальних або 

інформаційних ресурсів [25]. 
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Рис. 3.1 Модель системи безпеки підприємства у інформаційній сфері  

У процесі оцінки інформаційної системи та необхідно визначити ресурси 

інформаційної системи. При цьому необхідно розділити ці ресурси і зовнішні 

елементи, з якими здійснюється взаємодія. Ресурсами можуть бути засоби 

обчислювальної техніки, програмне забезпечення, дані. Прикладами зовнішніх-

елементів є мережі зв'язку та інші засоби [25]. 

Визначення взаємозв’язків між ресурсами є основою побудови моделі 

організації з огляду на інформаційну безпеку. 

Об'єктивні чинники моделі [25]: 

‑ загрози інформаційній безпеці підприємства, що характеризуються 

вірогідністю реалізації; 

‑ вразливі місця інформаційної системи або системи контрзаходів 

(системи інформаційної безпеки); 

‑ ризик - чинник, що відображує можливий збиток організації в результаті 

реалізації загрози інформаційної безпеки: просочування інформації та її 
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неправомірного використання (ризик відображає вірогідні фінансові втрати - 

прямі або непрямі) [25]. 

Принципами побудови збалансованої системи інформаційної безпеки 

підприємства є [25]: 

‑ аналіз ризиків у сфері інформаційної безпеки, 

‑ визначення оптимального рівня ризику для підприємства на основі 

заданого критерію, 

‑ вибір таких контрзаходів, які можуть забезпечити досягнення заданого 

рівня ризику. 

Дана методика дає змогу проаналізувати вимоги щодо гарантування 

інформаційної безпеки підприємства. Для досягнення поставленої мети 

необхідне вирішення певних завдань [25]: 

‑ розподілення інформації за рівнями доступу; 

‑ прогнозування і своєчасне виявлення загроз безпеці інформаційних 

ресурсів, 

‑ створення умов, при яких найменш вірогідна загроза безпеці 

інформаційних ресурсів; 

‑ створення механізму і умов оперативного реагування на загрози 

інформаційній безпеці, забезпечення проведення робіт в короткі терміни; 

‑ створення механізму і умов для максимально можливого відшкодування 

і локалізації збитку, завданого неправомірними діями фізичних і юридичних 

осіб; 

‑ забезпечення оптимального вибору заходів протидії; 

‑ оцінити ефективність контрзаходів, порівняти різні їх варіанти [25]. 

На основі побудованої моделі можна обґрунтовано вибрати систему 

контрзаходів, які здатні знизити ризики до допустимих рівнів. Обов’язковим 

елементом контрзаходів повинна бути регулярна перевірка ефективності 

системи, перевірка відповідності існуючого режиму інформаційної безпеки 
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політиці безпеки, перевірка відповідності сертифікації інформаційної системи 

(технології) на відповідність вимогам певного стандарту безпеки [25]. 

Отже, можемо зробити висновок, що першим етапом побудови моделі 

інформаційної безпеки є оцінювання ризику. Мета процесу оцінювання ризиків 

полягає у визначенні їх характеристик в інформаційній системі та її ресурсах. 

На основі таких даних вибирають необхідні засоби управління інформаційною 

безпекою [25]. 

Ризик - це небезпека, якій може піддаватися система і організація, що 

використовує її. Він залежить від [25]: показників цінності ресурсів, 

вірогідності завдання збитку ресурсам (що виражається через вірогідність 

реалізації загроз для ресурсів), ступеня легкості, від якого системи захисту 

вразливості можуть бути використані при виникненні загроз, існуючих або 

планованих засобів забезпечення інформаційної безпеки [25]. 

Процес оцінювання ризиків складається з кількох етапів: опис об'єкта і 

заходів захисту; ідентифікація ресурсу та оцінювання його кількісних 

показників (визначення потенційної негативної дії на бізнес); аналіз загроз 

інформаційній безпеці; оцінювання слабких місць; оцінювання існуючих і 

перспективних засобів гарантування інформаційної безпеки; оцінювання 

ризиків [25]. 

На етапі побудови профілю захисту розробляють план проектування 

системи захисту інформаційного середовища замовника; оцінюють доступні 

засоби, здійснюють аналіз і планують розроблення й інтеграцію засобів захисту. 

Необхідним елементом роботи є вимога замовника до допустимого рівня ризику 

[25]. 

Перед розробкою системи технічних рішень необхідно розробити 

організаційну політику безпеки. Ця політика, перш за все, повинна описувати 

порядок надання і використання прав доступу користувачів [25]. 
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Побудова організаційної політики безпеки складається з декількох етапів 

[25]: 

‑ внесення до опису об'єкта автоматизації структури цінності і проведення 

аналізу ризиків; 

‑ визначення правил будь-якого процесу користування цим видом доступу 

до ресурсів об'єкта автоматизації, що мають цей ступінь цінності. 

Всі вимоги до функцій безпеки можна поділити на два типи: управління 

доступом до інформації і управління потоками інформації [25]. 

На цьому етапі потрібно правильно визначити для об’єкта компоненти 

функцій безпеки. Компонент функції безпеки описує певний набір вимог 

безпеки - найменший вибраний набір вимог безпеки для введення у профіль 

захисту. Між компонентами можуть існувати залежності [25]. 

Структура вимог гарантії досягнутої захищеності  аналогічна структурі 

функціональних вимог і охоплює класи, групи, компоненти й елементи 

гарантій, а також рівні гарантії. Класи і групи гарантування відображають такі 

питання, як розроблення, управління конфігурація, робоча документація, 

підтримка етапів життєвого циклу, тестування, оцінка уразливості та ін. [25] 

Вимоги гарантування захисту виражаються оцінкою функцій служби 

інформаційної безпеки об'єкта. Таку оцінку роблять на рівні окремого 

механізму захисту, що дає змогу визначити здатність відповідної функції 

безпеки протистояти ідентифікованим загрозам. Залежно від відомого 

потенціалу нападу сила функції захисту визначається, наприклад, категоріями 

"базова", "середня", "висока" [25]. 

Потенціал нападу визначають за допомогою експертизи можливостей, 

ресурсів і мотивів нападаючого. Пропонується використовувати зведення рівнів 

гарантованості захисту. Рівні гарантії мають ієрархічну структуру, де кожен 

наступний рівень надає гарантії і включає всі вимоги попереднього [25]. 
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Перелік вимог до системи інформаційної безпеки, ескізний проект, план 

захисту (далі - технічна документація, ТД) - це вимоги безпеки інформаційного 

середовища об'єкта замовника, які можуть містити посилання на відповідний 

профіль захисту, а також чітко сформульовані вимоги [25]. 

У загальному вигляді ТД передбачає [25]: 

‑ уточнення функцій захисту; 

‑ вибір архітектурних принципів побудови системи інформаційної 

безпеки; 

‑ розроблення логічної структури системи інформаційної безпеки (чіткий 

опис інтерфейсів); 

‑ уточнення вимог функцій забезпечення гарантоздатності системи 

інформаційної безпеки; 

‑ розроблення методики і програми випробувань на відповідність 

сформульованим вимогам. 

На етапі оцінки досягнутої захищеності оцінюють рівень гарантування 

безпеки інформаційного середовища об'єкта автоматизації на основі оцінки, за 

якої після виконання рекомендованих заходів можна довіряти інформаційному 

середовищу об'єкта [25]. 

Базові положення цієї методики припускають, що ступінь гарантування 

залежить від ефективності зусиль, докладених до оцінювання безпеки. 

Збільшення цих зусиль означає [25]: 

‑ значну кількість елементів інформаційного середовища об'єкта, що 

беруть участь у процесі оцінювання; 

‑ розширення типів проектів і описів деталей виконання під час 

проектуванні системи гарантування безпеки; 

‑ суворість проведення робіт, яка полягає у застосуванні більшої кількості 

інструментів пошуку і методів виявлення менш очевидних слабких місць або 

зменшення вірогідності їх наявності [25]. 
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Найефективнішим способом забезпечення конфіденційності інформації є 

використання криптографічних засобів [27]. 

Тенденції розвитку засобів інформаційної комунікації, що 

спостерігаються зараз, сприяють значному збільшенню швидкості та обсягів 

передачі й обробки 

інформації, а також забезпеченню організації дистанційного доступу до 

глобальних інформаційних ресурсів та появі нових типів каналів 

зв'язку[28]. 

Популярний метод - приховування інформації. Використовуйте 

особливості твору, що передаватиметься через комп’ютерну мережу протокол 

передачі даних. Особливість полягає в тому, що повідомлення приховано в 

результат контролю протоколу та зміни логіки протоколу. Ця галузь 

називається веб-стеганографія, і вона активно розвивається. Мережевий 

протокол OSI - мережева модель взаємодії відкритої системи використовується 

як носій секретних даних. Методи Інтернет-стеганографії в тому числі зміна 

властивостей мережевого протоколу. Мережева стеганографія висвітлює 

широкий спектр методів. Серед них він став популярним методом модифікації 

даних в області заголовка мережевого протоколу та корисного навантаження 

пакета даних, а також зміни структури передачі пакета даних у мережевому 

протоколі Став основним інструментом мережевої стеганографії.  

Приховування ж самого факту наявності секретних даних при їх передачі, 

зберіганні або обробці є завданням стеганографії. При цьому завдання 

виявлення інформації стає не таким важливим і вирішується в більшості 

випадків стандартними криптографічними методами. Під приховуванням 

існування   інформації мається на увазі не тільки неможливість виявлення в 

перехопленому повідомленні наявності секретного повідомлення, але і 

унеможливлення виникнення підозр стосовно цього, оскільки в останньому 
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випадку проблема інформаційної безпеки адресується стійкості 

криптографічного коду [27,28]. 

Висновки 

В цьому розділі розглянуто перспективні методи, що використовуються 

для забезпечення інформаційної безпеки  у корпоративних мережах. Було 

визначено що серед перспективних методів захисту інформації корпоративних 

мережах є методи, які засновані на синтезі програмних, апаратних засобів та 

криптографічних методів, які стали майже найголовнішими для здійснення 

успішної економічної та комерційної діяльності фірм. Визначено відмінності в 

підходах до організації корпоративних мереж взагалі та визначено рівень 

захисту обладнання їхнього виробництва, що виступає вирішальним фактором у 

виборі обладнання того або ж іншого виробника, окрім стандартних - ціна, 

продуктивність та функціональність. В цьому розділі описані основні 

характеристики, переваги й недоліки, також були описанні методи криптографії.   
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РОЗДІЛ 4  

УДОСКОНАЛЕННЯ МЕТОДІВ ЗАХИСТУ ІНФОРМАЦІЇ 

КОРПОРАТИВНОЇ МЕРЕЖІ 

Для того щоб мережа стала захищеною від зловмисників зазвичай 

використовується не одне рішення чи не один метод захисту інформації, а 

одразу декілька. Завдяки використанню одразу кількох методів захисту 

підвищується рівень захищеності корпоративної мережі.  Приведемо кілька 

методів, котрі можуть працювати як кожен окремо, так само і разом.  

Сьогоднішні компанії все частіше й частіше використовують для створення 

корпоративної мережі – мережу Internet, а також сервіси які надає ця мережа. 

Завдяки великій популярності, сама доцільність використання тільки мережі 

Internet навіть не обговорюється. Але водночас із легким вибором 

корпоративної мережі, дуже велика увага приділяється тому щоб можна було по 

максимуму використовувати всі сервіси та переваги мережі Internet і водночас 

мінімізувати будь-які ризики для  роботи компанії.  

Для того щоб зрозуміти які та як саме методи можна вдосконалити потрібно 

перш за все розробити концепцію та політику безпеки. У свою чергу концепція 

та політика безпеки будуть прийняті в компанії та будуть дуже тісно, практично 

нерозривно, пов'язані разом із загальним планом розвитку. Правильна політика 

безпеки дозволить не тільки врахувати всі вимоги з безпеки, а й оптимально 

використовувати фінансові кошти, які будуть необхідні для реалізації. У 

політиці безпеки повинні бути враховані абсолютно усі складові інформаційної 

безпеки. В першу чергу потрібно визначити список об'єктів, на які можуть бути 

спрямовані загрози. Тому, всі критично важливі вузли корпоративної мережі, 

повинні бути додані в цей список. Необхідно провести аудит і аналіз існуючих і 

можливих зовнішніх і внутрішніх загроз, визначити їх джерела і оцінити 

ризики. Ці відомості дозволять скласти реальне уявлення про існуючу і 

прогнозованою ступеня уразливості корпоративної мережі, а також про потреби 
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в захисті інформаційних ресурсів. За результатами проведеного аналізу 

можливих загроз визначаються методи і засоби виявлення ворожого впливу і 

захисту від відомих загроз, а також методи та засоби реагування при 

інцидентах. Необхідно пам'ятати, що збиток часто наноситься не через чийогось 

злого наміру, а просто через елементарні помилки користувачів, які випадково 

псують чи видаляють вкрай важливу для компанії інформацію. 

На даний час існує декілька класичних визначень поняття атака на 

інформаційну систему та її ресурси. Даний термін може визначати, як дії 

зловмисника націлені на отримання контролю над ІКСМ, негативного впливу на 

критичні властивості інформації в мережі компанії. Крім того можна сказати, 

що атака являє собою реалізацію вразливості мережі. Тобто, якщо говорити 

більш глобально то, атака являє собою послідовність дій та спрямована на 

реалізацію вразливості одночасно з метою її контролю.  

Існують різні методи класифікації атак [30]. Наприклад, виділення пасивних і 

активних, зовнішніх і внутрішніх, промислових і непромислових. Однак, нижче 

надана більш узагальнена класифікація видів атак, з коротким описом їх 

реалізації.  

1) Віддалене проникнення – вибір інформаційних атак, які дозволяють 

реалізувати віддалене управління комп'ютером користувачів інформаційних 

ресурсних систем по мережах на базі віддаленого доступу.  

2) Локальне проникнення – атака, яка відбувається з внутрішньої сторони 

мережі, зазвичай яка призводить до несанкціонованого доступу до вузлу ІКСМ, 

на якому вона запущена.  

3) Віддалена відмова в наданні послуги – атака, яка перевантажує систему 

ззовні шляхом постійної відправки даних, які система не може опрацювати. При 

вдалій атаці система зупиняється або повністю перезавантажується.  

4) Місцева відмова в обслуговуванні – атака, яка легко зупиняє 

функціонування систему на якій вона реалізується.  
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5) Мережні сканери – програми, які аналізують топологію мереж і знаходять 

сервіси, доступні для атаки.  

6) Сканери вразливостей – програми, що здійснюють пошук, уявляють себе 

на підключених мережах, і можуть бути використані для здійснення дій.  

7) Взламувальники паролів – програми, які підбирають паролі авторизованих 

користувачів, користуються інформаційними ресурсами, і її послуга.  

8) Аналізатори протоколів – програми, які прослуховують мережний трафік. 

З підтримкою цих програм можна автоматично знайти таку інформацію, як 

ідентифікатори та паролі користувачів, інформацію про кредитні карти та ін.  

Останнім часом стала популярною атака під назвою «водопій». Заключається 

вона в тому щоб замість того, щоб ламати компанії-жертви, на які вони 

орієнтують свої зусилля, а таких компаній може бути багато (одиниці, десятки 

або навіть сотні), іноді досить зламати всього лише одного виробника 

програмного забезпечення, з сайту якого потім всі починають завантажувати 

оновлення програмного забезпечення (нові прошивки, патчі, апдейти або нові 

версії софту). Якщо зламали саме виробника, то далі разом з цими оновленнями, 

які викачуються з його сайту, можливо розмістити в мережі компанії-жертви ще 

й шкідливий код, який потім полегшує хакерам розвиток можливості атак 

всередині вже скомпрометованої мережі жертвою.  

Також слід звернути увагу, що одне з найслабших місць в будь-якому захисті 

– самі співробітники, які можуть проігнорувати попередження антивірусного 

ПО і додати в білий список шкідливе програмне забезпечення.  

Спам розсилки часто застосовуються для проведення фішинг атак, що 

використовуються для впровадження вірусу або іншого шкідливого ПЗ в 

корпоративну мережу. Користувачі, які щодня обробляють велику кількість 

електронної пошти, більш часто стають жертвами фішинг-повідомлень. Тому 

завдання ІТ-відділу компанії – відфільтрувати максимальну кількість спаму із 
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загального потоку електронної пошти [31]. Ця задача вирішується шляхом 

фільтрації спаму. До основних способів фільтрації спаму можна віднести:  

- спеціалізовані постачальники сервісів фільтрації спаму;  

- ПЗ для фільтрації спаму на власних поштових серверах;  

- спеціалізовані апаратні рішення, розгорнуті в корпоративному датацентрі.  

Говорячи загалом, існують чотири поширених об'єкта, три з яких 

представляють для зловмисника інтерес. Нецікавий для нього блок, в більшості 

18 операційних систем – ядро операційної системи. В інтересах продуктивності, 

адресний простір зазвичай поділяють на дві половини, нижня з яких 

використовується програмою, а верхня займається адресним простором ядра. 

Половина, віддана ядру, недоступна з половини зайнятої програмою, однак саме 

ядро може читати пам'ять програми. Це є одним із способів передачі даних у 

функції ядра.  

В першу чергу потрібно розібратися з виконуваної частиною і бібліотеками. 

Головний виконуваний файл і всі його бібліотеки завантажуються в адресний 

простір процесу, і всі складові їх функції, таким чином, мають адресу в пам'яті.  

Друга частина використовуваної програмою пам'яті використовується для 

зберігання оброблюваних даних і зазвичай називається купою. Ця область, 

наприклад, використовується для зберігання редагованого документа, або веб-

сторінки. 

Третя і найважливіша частина – стек викликів, зазвичай званий просто 

стеком. Це найскладніший аспект. Кожен потік в процесі має свій стек. Це 

область пам'яті, яка використовується для одночасного відстеження як поточної 

функції виконується в потоці, так і всіх попередніх функцій тих, що були 

викликані, щоб потрапити в поточну функцію. Стек викликів є спеціалізованою 

версією структури даних, званої «стеком». Стеки є структурами змінної 

довжини, призначеними для зберігання об'єктів. Нові об'єкти можуть бути 

додані в кінець стека (зазвичай званого «вершиною» стека) і об'єкти можуть 
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бути зняті зі стека. Тільки вершина стека підлягає зміні з використанням push і 

pop, таким чином, стек встановлює суворий порядок сортування: об'єкт, який 

останнім поклали в стек, буде тим, який буде знятий з нього наступним. 

 Найважливішим об'єктом, що зберігається в стеку викликів, є адреса 

повернення. У більшості випадків, коли програма викликає функцію, ця 

функція виконує те, що повинна (включаючи виклик інших функцій), а потім 

повертає керування в функцію, яка її викликала. Для повернення, до викликання 

функції необхідно зберегти запис про неї: виконання має продовжитися з 

інструкції наступною після інструкції виклику. Адреса цієї інструкції 

називається адресою повернення. Стек використовується для зберігання цих 

адрес повернення, тобто при кожному виклику функції, в стек поміщається 

адреса повернення. При кожному повернення, адреса знімається зі стека і 

процесор починає виконувати інструкцію по цій адресі.  

Якби стек викликів зберігав тільки набір адрес повернення, проблеми б не 

було. Реальна проблема приходить з усім іншим, що кладуть в стек. Так 

виходить, що стек – це швидке і ефективне місце зберігання даних. Зберігати 

дані в купі складно, бо програма повинна відстежувати доступне в купі місце, 

скільки займає кожен з об'єктів та інше. При цьому робота зі стеком проста, щоб 

розмістити трохи даних, досить просто зменшити значення покажчика. А щоб 

почистити за собою, досить збільшити значення покажчика. 

 Ця зручність робить стек логічним місцем для розміщення змінних, 

використовуваних функцією. Функції потрібно 256 байт буфера, щоб прийняти 

введення користувача для цього просто віднімається 256 від покажчика стека і 

буфер готовий. В кінці функції, просто додається 256 до покажчика, і буфер 

буде відкинутий.  

Однак, у такого підходу існують обмеження. Стек не підходить для 

зберігання дуже великих об'єктів: загальний обсяг доступної пам'яті звичайно 

фіксований при створенні потоку і, часто, становить приблизно 1 МБ в обсязі. 
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Тому великі об'єкти повинні бути поміщені в купу. Стек також застосовується 

для об'єктів, які повинні існувати довше, ніж виконується одна викликана 

функція. Оскільки всі розміщення в стеку видаляються при виході з функції, час 

життя будь-якого з об'єктів в стеку не перевищує часу виконання відповідної 

функції. На об'єкти в купі це обмеження не поширюється, вони можуть існувати 

"вічно".  

Якщо переходити до класифікації атак переповнення буферу, то виходячи з 

підзадач, реалізацію яких вимагає атака, виділяють наступні способи боротьби з 

атаками подібного типу.  

Наприклад, можливо коригувати вихідні коди програми для усунення 

вразливостей. Переповнення буфера відбувається, перш за все, через 

неправильне виконання алгоритму роботи програми, який не передбачає 

перевірок виходу за межі буферів. Також можливе застосування спеціальних 

утиліт автоматичного пошуку вразливостей в вихідному коді програми. 

Зазначені методи і засоби дозволяють створювати більш захищені програми, але 

не вирішують проблему в принципі, а лише мінімізують число вразливостей по 

переповнення буфера. Даний підхід орієнтований безпосередньо на розробників 

програмного забезпечення і не є інструментом кінцевого користувача або 

системного адміністратора.  

Крім цього, є можливим використання нездійсненних буферів. Суть методу 

полягає в забороні виконання коду в сегментах даних і стека, тобто параметри 

сегментів даних і стека містять тільки атрибути запису і читання, але не 

виконання. Однак обмеження на виконання даних призводить до проблеми 

несумісності. Виконуваний стек необхідний для роботи багатьох програм, так 

як на його основі генерується код компіляторами, реалізуються системні 

функції операційних систем, реалізується автоматична генерація коду. Захист з 

використанням нездійсненних буферів запобіжить тільки атаки з 

впровадженням коду, але не допоможе при інших видах атак.  
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Також можна застосувати перевірки виходу за межі буферу. В основі цього 

методу лежить виконання перевірок виходу за межі змінної при кожному 

зверненні до неї. Це запобігає всі можливі атаки по переповнення буфера, так як 

повністю виключає саме переповнення. Однак, у цього рішення є істотний 

недолік – значне зниження продуктивності програми. У тому числі можливе 

застосування перевірок цілісності. При цьому вводиться поняття так званої 

квазісталості, тобто стану середовища, яке незмінно в певних рамках. Така 

квазісталість дозволяє усунути ряд надлишкового коду перевірки виконання 

різних умов.  

Використання спеціалізованих програм. Робочі станції кінцевих 

користувачів дуже уразливі для вірусів і троянських коней. Вірусами 

називаються шкідливі програми, які впроваджуються в інші програми для 

виконання певної 21 небажаної функції на робочій станції кінцевого 

користувача. Як приклад можна привести вірус, який прописується у файлі 

command.com (головному інтерпретаторі систем Windows) і стирає інші файли, 

а також заражає всі інші знайдені ним версії command.com.  

Перехоплення імен і паролів створює велику небезпеку, так як користувачі 

часто застосовують один і той же логін і пароль для безлічі додатків і систем. 

Багато користувачів взагалі мають один пароль для доступу до всіх ресурсів і 

додатків. Якщо додаток працює в режимі клієнт-сервер, а аутентифікаційні дані 

передаються по мережі в текстовому форматі, цю інформацію з великою 

ймовірністю можна використовувати для доступу до інших корпоративних або 

зовнішніх ресурсів [31]. 

 Rootkit – програма або набір програм для приховування слідів присутності 

зловмисника або шкідливої програми в системі [31]. Більшість з реалізацій 

сучасних rootkit можуть ховати від користувача файли, папки і ключі реєстру, 

приховувати запущені програми, системні служби, драйвери і мережеві 

з'єднання. Тобто зловмисник має можливість створювати файли і ключі реєстру, 
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запускати програми, працювати з мережею і ця активність не буде виявлена 

адміністратором. Крім того, rootkits можуть приховувати мережеву активність 

шляхом модифікації стека протоколів TCP / IP. Тобто якщо в системі 

встановлено Web-сервер, і відповідно відкритий 80 порт, rootkit може 

використовувати його для взаємодії з хакером, в той час як інші користувачі 

будуть без проблем працювати по протоколу HTTP.  

Для боротьби з цією атакою можна використовувати антивірусні засоби а 

також регулярно оновлювати їх сигнатури. Дане рішеня може вирішити 

проблему з троянськими програмами, вірусами, поштовими хробаками, але не 

вирішить проблему сніфферов і rootkit-ів. Також можна використовувати 

шифрування даних, що передаються. Проблема не вирішує повністю проблему 

сніфферів, однак, противник перехоплює дані, які не можна вільно прочитати. 

Для їх розшифровки потрібен час.  

Мережною розвідкою називається збір інформації про мережу за допомогою 

загальнодоступних даних і додатків. При підготовці атаки проти будьякої 

мережі зловмисник, як правило, намагається отримати про неї якомога більше 

інформації. Мережева розвідка проводиться у формі запитів domain name system 

(DNS), ехо-тестуванням і сканування портів. Запити DNS допомагають 

зрозуміти, хто володіє тим чи іншим доменом і які адреси цього домену 

привласненні [31].  

Ехо-тестування адрес, розкритих за допомогою DNS, дозволяє побачити, які 

хости реально працюють в даному середовищі [31]. Отримавши список хостів, 

зловмисник використовує засоби сканування портів, щоб скласти повний 

список послуг, що надаються цими хостами. І, нарешті, зловмисник аналізує 

характеристики додатків, що працюють на хостах. В результаті видобувається 

інформація, яку можна використовувати для злому. Для того щоб 

перешкоджати даній атаці потрібно відключити відлуння ICMP і ехо-відповідь 

на периферійних маршрутизаторах. Однак це, призведе до втрати даних 
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необхідних для діагностики мережевих збоїв, також можна використовувати 

системи виявлення вторгнень. IP-спуфінг відбувається, коли зловмисник, що 

знаходиться всередині компанії або поза нею видає себе за санкціонованого 

користувача [31]. Це можна зробити двома способами. По-перше, зловмисник 

може скористатися IP-адресою, що знаходиться в межах діапазону 

санкціонованих IP-адрес, або вповноваженим зовнішнім адресою, якому 

дозволяється доступ до певних мережевих ресурсів. Атаки IP-спуфінга часто є 

відправною точкою для інших атак.  

Класичний приклад – атака denail of service (DoS), яка починається з чужої 

адреси, що приховує справжню особу зловмисника. Зазвичай IP-спуфінг 

обмежується вставкою помилкової інформації або шкідливих команд у 

звичайний потік даних, переданих між клієнтським і серверним додатком або по 

каналу зв'язку між однорангових пристроями. Для двостороннього зв'язку 

зловмисник повинен змінити все таблиці маршрутизації, щоб направити трафік 

на свої IP-адреси. Деякі зловмисники, однак, навіть не намагаються отримати 

відповідь від додатків.  

Якщо головне завдання полягає в отриманні від системи важливого файлу, 

відповіді додатків не мають значення. Якщо ж зловмиснику вдається змінити 

таблиці маршрутизації і направити трафік на свої IP-адреси, зловмисник 

отримає всі пакети і зможе відповідати на них так, ніби він є санкціонованим 

користувачем. Загрозу IP-спуфінга можна послабити (але не усунути) за 

допомогою контролю доступу.  

Найпростіший спосіб запобігання IP-спуфінга полягає в правильному підборі 

управління доступом. Щоб знизити ефективність IP-спуфінга, потрібно 

налаштувати контроль доступу на відсікання будь-якого трафіку, що надходить 

із зовнішнього мережі з вихідною адресою, яка повинна розташовуватися 

всередині локальної мережі. Якщо санкціонованими є і деякі адреси зовнішньої 

мережі, даний метод стає неефективним.  
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Фішинг-атаки – процес обману або соціальна обробка клієнтів організацій 

для подальшої крадіжки їх ідентифікаційних даних та передачі їх 

конфіденційної інформації для злочинного використання [3]. Злочинці для свого 

нападу використовують спам або комп'ютери-боти. При цьому розмір компанії-

жертви не має значення, якість особистої інформації отриманої злочинцями в 

результаті нападу, має значення саме по собі.  

Кращий захист від фішинг-атак – це використовувати тільки перевірені 

ресурси і шляхи доступу до них, також використовувати антивірусні засоби та 

обов’язково оновлювати їх сигнатури.  

Однією з різновидів несанкціонованих програм є комп'ютерні віруси, 

кількість яких постійно зростає, уже є навіть нова інженерна дисципліна - 

комп'ютерна вірусологія. Наслідки впливу вірусів можуть бути різноманітними; 

від зовні незвичайних ефектів на моніторі і простого уповільнення роботи до 

краху обчислювальних системи або мережі. Звідси виникає необхідність 

захисту від вірусів на всіх стадіях їх розвитку, проникнення в систему і 

розмноження.  

Для цього в систему захисту включають програмно-апаратні засоби, 

використовують різні антивірусні програми для локалізації і видалення вірусів і 

усунення наслідків їх впливу. На сьогоднішній день склалися усталені назви для 

деяких типів вірусів. Наприклад пастками називаються віруси, що 

використовують наявні неточності в діючих програмах або недосконалість 

(наприклад, змінюють адресу входу з програми в програми і назад).  

Логічні бомби або бомби уповільненої дії здійснюють тривалу і різноманітну 

підготовку до проведення деструктивних дій і потім спрацьовують при 

виконанні певного етапу робіт, в спрацьовує, зверненого до програми певного 

користувача. Ці віруси особливо небезпечні в силу тривалості періоду часу, при 

якому вони себе практично не виявляють, хоча вже ведуть руйнівну роботу. 
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 Віруси-черв'яки викликають некероване функціонування, наприклад, 

мережевих або периферійних пристроїв (нескінченний «прогін» паперу в 

принтері; постійну перезавантаження ОС і т.д.).  

Троянськими кіньми називаються віруси, поширювані разом з ПО 

спеціального призначення, причому для користувача виявляються вкрай 

несподіваними їх дії (наприклад, таким вірусів можуть бути зараженими самі 

антивірусні програми). Боротьба з вірусами ведеться шляхом застосування 

програм-антивірусів, які здійснюють виявлення або виявлення і видалення 

вірусу. Мережеві віруси займають особливе місце серед безлічі відомих вірусів.  

Можливість шифрування вірусами корпоративних мереж стає серйозною 

проблемою. Небезпека дії вірусів визначається можливістю часткової або 

повної втрати цінної інформації, а також втратою часу і коштів, спрямованих на 

відновлення нормального функціонування ІС [31].  

Основні шляхи, якими файли, заражені вірусами, потрапляють в 

корпоративну мережу наведені нижче.  

1) Копіювання інфікованих файлів або при запуску програм і інших файлів 

перенесених на носіях інформації(гнучких, оптичних дисків і т.д.).  

2) Програмне забезпечення, отримане через інтернет і збережене на 

локальних робочих станціях.  

3) Файли, одержувані при з'єднанні віддаленого сервера з мережею для 

обміну з файловим сервером.  

4) Електронна пошта, яка містить прикладені заражені файли.  

Мережеві віруси для свого поширення активно використовують протоколи і 

можливості локальних і глобальних мереж.  

Основним принципом роботи мережного вірусу є можливість самостійно 

передати свій код на віддалений сервер або робочу станцію і можливістю 

запустити на виконання свій код на віддаленому комп'ютері або 

«підштовхнути» користувача до запуску зараженого файлу.  
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Важливо зрозуміти, що мережна безпека – це еволюційний процес. Немає 

жодного продукту, здатного надати корпорації повну безпеку.  

Надійний захист мережі досягається поєднанням продуктів та послуг, а 

також грамотною політикою безпеки і її дотриманням усіма співробітниками 

від верху до низу. Можна помітити, що правильна політика безпеки навіть без 

виділених коштів захисту дає кращі результати, ніж засоби захисту без політики 

безпеки.  

Висновки 

Таким чином, були розглянуті основні мережеві атаки і способи боротьби з 

ними. Дана область дуже стрімко розвивається, оскільки йде постійне 

суперництво між зловмисниками та організаціями, котрі забезпечують безпеку 

даних у мережі. 

 Незважаючи на ймовірне вжиття комплексних заходів щодо захисту 

комп'ютера, найбільш надійним способом захисту є використання перевірених 

електронних ресурсів, читання листів з перевірених джерел. Тобто найбільший 

захист від атак може забезпечити сам робітник компанії, дотримуючись усіх 

запобіжних заходів. 
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РОЗДІЛ 5 

СТАРТАП ПРОЄКТ 

5.1 Опис ідеї стартап-проєкту 

Успішна ідея стартап-проекту, у більшості випадків, пов’язана із 

нестачею чогось у житті людей, або ж нагальної потреби, що формує ринок. Для  

успішної реалізації стартап-проекту насамперед необхідно знайти проблему, що 

вирішуватиме даний проект та цільову аудиторію користувачів, адже без 

зацікавлених людей у запропонованому товарі/послузі, проект, на жаль, буде 

приреченим.  

Безумовно, надзвичайно цінним є визначення того, чи правильний час 

підібрано для реалізації стартап-проекту, адже актуальність вирішення проблем, 

що пропонує ідея проекту є одним із головних критеріїв від якого залежатиме 

його успіх. 

Бажано щоб цільова група користувачів була якомога ширшою. Для ідеї, 

що матиме великий ринок, та займатиме велику нішу буде простіше знайти 

фінансування у інвесторів, ніж для вузьконаправленої для маленької аудиторії 

користувачів. Проте і вузьконаправлені стартапи теж досягають успіхів.  

Проблема, яку вирішує дане вдосконалення методу захисту інформації  

також є актуальним на тривалий час. 

Із стрімким розвитком корпоративних мереж, все більш гостро стає 

питання захисту інформації, яка передається у цих мережах.  

Надійне функціонування корпоративних мереж безпосередньо впливає на 

економічну діяльність та фінансовий стан компанії. В управлінні 

корпоративною діяльністю разом із фінансовими ризиками необхідно 

враховувати і ті, котрі пов’язані із використанням інформаційних систем.  

          Ідея даного стартап-проекту полягає у вдосконаленні вже наявного методу 

захисту інформації у корпоративній мережі, а саме методу трьохфакторної 



79 

 

авторизації користувача. Суть полягає в тому що буде змінено деякі етапи 

авторизації. Кількість етапів так і буде 3, але для кращої захищеності буде 

введено дещо інші перевірки.  

1) Перевірка біометричних даних, зокрема перевірка обличчя працівника 

компанії; 

2)   Ввід пароля до персонального акаунту співробітника; 

3)  Ідентифікація за допомогою сітківки ока . 

Такий метод забезпечує високий рівень захисту даних, оскільки ніхто не зможе 

скопіювати ваші біометричні дані, а також час для взлому стане більшим і 

зросте захищеність системи. 

         Це вдосконалення необхідне якнайшвидше, оскільки сьогодні час дуже 

стрімко розвивається і технології взлому не стоять на місці, тому потрібно 

постійно знаходити та створювати або вдосконалювати нові методи захисту 

інформації своєї компанії щоб вона могла успішно конкурувати на сучасному 

ринку.  

          Додатково, інформацію про напрямки застосування та вигоди для 

користувачів наведено у таблиці 5.1. 

Таблиця 5.1  

Опис ідеї стартап-проєкту 

Зміст ідеї Напрямки 

застосування 

Вигоди для користувача 

Вдосконалений метод 

трьохфакторної авторизації  

співробітників компанії 

дозволить ефективніше 

захистити корпоративні дані 

та збільшити час для 

взлому. 

Корпоративні 

мережі 

 

 

Вирішення проблеми 

захисту даних кожного 

працівника компанії. 

Забезпечення більш 

захищеного з’єднання між 

сервером та співробітником. 
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5.2 Характеристика потенційних клієнтів стартап-проєкту 

Потенційними клієнтами стартап-проекту являються безпосередні 

власники великих та малих компаній, котрі будуть зацікавлені у кінцевому 

варіанті захисту інформації у мережі. 

Порівнюючи з конкурентами, в першу чергу увага надається простоті та 

ефективності запропонованого методу. Запропонована методика не потребує 

значних економічних витрат та дозволяє проводити калібрування обладнання з 

високою точністю. Порівняння з конкурентами, а також визначення переваг і 

недоліків наведено у наступні таблиці( табл. 5.2). 

Таблиця 5.2  

Характеристика потенційних клієнтів стартап-проєкту 

Потреба, що формує 

ринок 

Цільова аудиторія 

(цільові сегменти 

ринку) 

Вимоги споживачів до товару 

Вирішення проблеми 

захисту інформації 

корпоративної 

мережі 

Власники великих 

та малих компаній 

із наявними 

корпоративними 

мережами. 

Легка реалізація удосконаленого 

методу захисту 

Висока ефективність у порівнянні 

з іншими методами  

Попереднє тестування всіх 

функцій захисту  

 

 5.3 Визначення можливостей стартап-проєкту та його недоліків  

Визначення реальності проблеми вирішуваної стартап-проектом є дуже 

важливим етапом, адже від цього буде залежати кількість на ринку потенційних 

користувачів. Якщо окремій людині здається що проблема, що вирішує стартап 

є неймовірно важливою, однак це не співпадатиме з дійсністю, такий стартап-

проект матиме або дуже маленький користувацький ринок та буде 

вузьконаправленим і не дуже привабливим для інвесторів, або ж приреченим на 
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невдачу. Тому перш за все, потрібно провести аналіз реальності вирішуваної 

проблеми та знайти цьому підтвердження. У ролі підтверджень можуть бути 

результати різноманітних досліджень, статистика, скарги людей, що стикаються 

із цією проблемою і так далі [32].  

У таблиці 5.3. наведено структурований перелік можливостей даного 

стартап-проєкту. 

Таблиця 5.3 

Зміст можливостей та недоліків стартап-проєкту 

№ 

п/п 

Зміст можливостей проєкту 

1 Вирішення проблеми захисту інформації у корпоративних 

мережах 

2 Збільшення кількості користувачів 

3 Забезпечення максимальної захищеності корпоративної 

інформації та  співробітників компанії. 

 

У таблиці 5.4 наведено структурований перелік можливих недоліків 

даного стартап-проєкту. 

Таблиця 5.4  

Зміст можливих недоліків стартап-проєкту 

№ 

п/п 

Зміст можливих недоліків 

1 Можлива несумісність старого обладнання із новим та додаткові 

витрати компанії на нове обладнання 

 

Згідно отриманих даних було проведено SWOT-аналіз стартап-проєкту, 

результати якого представлено у таблиці 5.5 
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Таблиця 5.5 

SWOT-аналіз стартап-проєкту 

Сильні сторони: 3 Слабкі сторони: 1 

Можливості: 3 Загрози: 1 

Недолік даної ідеї можна вирішити за допомогою перевірки на сумісність 

наявного обладнання із новим та  перед початком користування 

запропонованою технологією. У випадку виявлення несумісності між 

обладнанням доцільною буде заміна обладнання.  

Отже, після аналізу отриманих даних, зроблено висновок, що переваги 

даного удосконалення однозначно переважають над недоліками. 

Висновки 

У даному розділі було проведено розробку стартап-проєкту 

вдосконалення методу трьохфакторної перевірки користувачів та його аналіз як 

стартап-проєкту.  

Із проведеного аналізу видно, що: 

- Переваги даного стартап-проекту переважають над 

недоліками, що свідчить про те, що даний проект потребує реалізації. 

- Розвиток даного стартап-проекту буде доцільним у 

сьогоднішній час та буде актуальним певний час, що однозначно говорить 

про його перспективність та доцільність проведення подальшої розробки 

та розвитку даного стартап-проєкту.  
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ЗАГАЛЬНІ ВИСНОВКИ ПО РОБОТІ 

На даний час корпоративні мережі знаходяться у сфері діяльності 

інформаційного простору, у якому відбувається інформаційно-технічне 

протистояння, де головними об’єктами нападу і захисту є системи 

телекомунікацій, управління або зв'язку, різні радіоелектронні пристрої, та 

інформаційні ресурси. Для цього використовуються спеціальні засоби 

знищення, перекручення або розкрадання інформаційних масивів, добування з 

них необхідної інформації після подолання систем захисту, виведення з ладу 

телекомунікаційних мереж та комп'ютерних систем.  

В результаті виконаного аналізу загроз комп’ютерної системи, були 

визначені вразливості технології та загальні підходи до захисту інформації, 

виявлені перспективні методи забезпечення інформаційної безпеки та науково-

технічні дослідження. Використання даної інформації допоможе створити 

надійну, захищену від вторгнення систему захисту інформації вже на 

початкових стадіях роботи.  

Було вдосконалено вже наявний метод захисту інформації у 

корпоративній мережі, а саме метод трьохфакторної авторизації користувачів. 

Конкретно було запропоновано використання інших факторів для авторизації у 

мережі, таких як вхід за скануванням вказівного пальця, вхід за скануванням 

сітківки ока та після успішного проходження даних двох факторів- ввід паролю 

користувача. Наслідком запропонованого удосконалення є суттєве підвищення  

захищеності мережі та  збільшення часу для взлому. 

Потрібно також відмітити, що з розвитком технологій буде збільшуватися 

і обсяг інформації який у них обертається. Тому необхідність забезпечення 

конфіденційності, цілісності, доступності, захищеності конфіденційної 

інформації буде лише збільшуватись. 
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Проведене дослідження наочно показує, що безпека корпоративної мережі 

являється відкритою проблемою в новій технології зв'язку. 
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