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Анотацiя
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Вступ
Iнформацiя дуже цiнний ресурс, але розумiння

цього з’являється з її втратою. У всьому свiтi роз-
винутi компанiї витрачають великi грошi для ство-
рення максимального захисту для секретних даних
компанiї та персональних даних її спiвробiтникiв та
клiєнтiв. Але зловмисники, що здiйснюють атаку на
ланцюг поставок можуть викрасти кошти великої
кiлькостi користувачiв за короткi промiжки часу, та-
ким чином, що нiхто не зможе зафiксувати початок
атаки. Використовуючи мої дослiдження, компанiї
можуть запобiгти виникненню атаки i зберегти в
цiлостi конфiденцiйнi данi.

1. Цiль атаки на ланцюг поставок та як її
вiдрiзнити

1.1 Цiль атаки

Цiль зловисникiв, що впроваджують скомпроме-
тований код у програмний засiб, змiнити сценарiй
дiй i налаштування таким чином, щоб можна було
контролювати систему вiддалено i вiдкрити доступ
до персональних даних користувачiв (номер, дата
видачi та CVV код) або розмiстити iнфiковане онов-
лення. Пiсля отримання даних, здiйснюють грошовi
переведання. Вони отримують кошти та iнформацiю,
пiсля цього виводять систему з ладу.

1.2 Принцип дiї атаки

Атака на ланцюг поставок – це кiберата-
ка, що здiйснюється, використовуючи довiру мiж
компанiєю-виробником та її клiєнтами. [6] Вона зав-
дає шкоду органiзацiї, орiєнтуючись на слабкi мiсця
у ланцюгу постачання. Зловмисник ставить пiд за-
грозу один або кiлька компонентiв процесу розробки
чи доставки. Така атака може використовувати пiд-
робленi чiпи, що задiянi у виробництвi комп’ютера
або мережевого обладнання. Або, атака може запро-
вадити скомпрометований код у програмному засобi,

що не викликає пiдозри. Є цiлий ряд рiзних сценарiїв
та методiв, але головне, що ця атака використовує
надiйнi канали для проникнення, щоб досягти своїх
цiлей.

1.3 Її особливостi

Атака такого типу має свої особливостi:
• Компанiї, у яких було здiйснено атаку на ланцюг

постачання, помiчають втрату персональних да-
них або важливої iнформацiї набагато пiзнiше,
нiж проведено було атаку, таким чином чим бiль-
ше часу проводиться атака, тим бiльше даних
клiєнтiв скомпрометовано.

• Здiйснюється на основi довiри користувачiв до
продукту, який вони вже використовували, i
бездоганної репутацiї компанiї, що пiклуючись
про клiєнтiв випускає оновлення свого продукту.

• Зараження може вiдбутися ще в ланцюгу поста-
чання компанiї-постачальника, а iнфiкований
продукт з’явиться вже в першiй ланцi ланцюга
постачання компанiї, що користується її послу-
гами.

• Її можна порiвняти з бомбою уповiльненої дiї,
тобто на певному етапi ланцюга постачання
впроваджується заражений компонент (вико-
нуваний файл, спецiальний програмний засiб
i т.п.), який пiзнiше, при завантаженi користу-
вачами програми, починає дiяти за сценарiєм
зловмисникiв, i за короткий промiжок часу може
iнфiкувати мiльйони комп’ютерiв користувачiв.
[3] [4]

1.4 Схема атаки

Отже, в який момент можна iнфiкувати комп’ютер
злочинним кодом?! Ми можем роздивитися схему
ланцюга поставок на рис. 1. Потенцiйно кожна сто-
рона має вразливе мiсце i на будь-якому етапi можна
замiнити чiп на пiдроблений, встановити заражену
програму, налаштувати обладнання так, щоб атаку
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Рис. 1. Схема ланцюга поставок

можна було розпочати у будь-який момент. Але це
не так просто, адже для ефективного проведення
атаки потрiбно знати:

• яким чином можна iнфiкувати сайт, де кори-
стувачi завантажують програму, або вводять
персональнi данi;

• якi технiчнi засоби використовуються для робо-
ти з веб-сайтом, або мають доступ до персональ-
них даних користувачiв;

• якi є вразливi мiсця чи помилки в полiтицi без-
пеки компанiї;

• з якими постачальниками спiвпрацює компанiя;
• як iнфiкувати систему, щоб це не було виявлено

завчасно i т.д..

2. Аналiз досвiду компанiй, що постражда-
ли вiд здiйснених вдалих атак на ланцюг
постачання

2.1 Аналiз фiнансових втрат вiд атаки

Першi атаки були проведенi у 2013 роцi, кожна
наступна була хитрiшою та витонченою. Їх стратегiї
ставали складнiшими i не зрозумiлими. Якщо споча-
тку злочинцi викрадали данi користувачiв невеликих
компанiй з метою отримати грошi, то з часом вони
намагалися добратися до великих фiрм, де кiлькiсть
клiєнтiв набагато бiльше, використовуючи невеликi,
як промiжний етап. [1] [3]

Результат не змусив чекати, компанiї втрачають
репутацiю, клiєнтiв, i велику кiлькiсть грошей, в яку
входить i штраф у розмiрi 4 % вiд рiчного свiтового
обiгу за попереднiй фiнансовий рiк для пiдприєм-
ства або 20 мiльйонiв євро, в залежностi що бiльше,
бо починаючи з 25 травня 2018 року усi органiзацiї
мають виконувати основнi вимоги нового європей-
ського законодавства iз захисту персональних даних
GDPR (General Data Protection Regulation). [3]

На дiаграмi на рис. 2 зображено деякi випадки
атак на ланцюг поставок великих компанiй та їх при-
близнi фiнансовi втрати. Target була першою компа-
нiєю, яка отримала збитки вiд цiєї атаки, втрачено
майже 162-мiльйона доларiв, скомпрометована пер-
сональна iнформацiя (повне iм’я, адреса, електронна
пошта, номер телефону) 110-мiльйонiв користувачiв.
В авiакомпанiї пасажири очiкували рейс, бiлети на
який було продано, але компанiя про це нiчого не
знала, тодi i була виявлена атака. 75 тисяч пасажирiв
не вирушило в дорогу, втративши грошi i особистi
данi.[2]

Рис. 2. Фiнансовi збитки компанiй, пiсля атаки на
ланцюг поставок

Зловмисники змогли отримати доступ не тiльки
до основної iнформацiї про банкiвськi картки кори-
стувачiв (ПIБ i номер картки), але також i до кодiв
перевiрки дiйсностi карток (CVV). Виникло питання,
як вони змогли отримати цi коди, якщо навiть сама
авiакомпанiя їх не зберiгає.

Отже, був змiнений скрипт на сайтi авiакомпанiї
таким чином, щоб при здiйсненнi платежiв хакери
могли отримувати цей код разом з iншими даними.
В результатi була здiйснена крадiжка дуже вели-
ких масштабiв та шкода репутацiї компанiї. Схожий
випадок був у компанiї Ticketmaster, було скомпро-
метовано данi 40 тисяч клiєнтiв. Пiсля встановле-
ного оновлення вiд CCleaner бiльш нiж 2 мiльйони
користувачiв пiд’єдналися до сервера зловмисникiв.

2.2 Тенденцiї атак в ланцюжку поставок програмно-
го забезпечення i рiзновид методiв її здiйснення

Отже, компанiї отримують великi штрафи, втра-
чають клiєнтiв та багаторiчну репутацiю, яку вiд-
новити дуже складно, повиннi змiнювати полiтику
безпеки та в принципi пiдхiд до захисту даних, i
знайти зловмисникiв, пiсля того як пройшов певний
час – майже нереально.

У презентацiї «Вектор несподiваних атак: засо-
бу оновлення програмного забезпечення» на RSA
Conference у 2018-му роцi було представлено дiагра-
му на рис. 3, в якiй зображено яка кiлькiсть атак
була та як з кожним роком зростає їх кiлькiсть. [4]

Схема атаки CCleaner була досить складною i скла-
далася як мiнiмум з трьох етапiв. Шкiдливе ПЗ, за-
проваджене в популярну програму зi 100 млн актив-
них користувачiв, поширювалося цiлий мiсяць. Пiзнi-
ше з’ясувалося, що на командному серверi працював
простий скрипт, який вибирав жертв для другого
етапу атаки: ними ставали тi, хто, судячи по домен-
них iменах, мiг виявитися спiвробiтником великих
IТ-компанiй та постачальникiв. На цьому етапi вiдi-
брали всього 40 комп’ютерiв, на якi потiм вiдправили
додаткове шпигунське ПЗ.

На наступному етапi злочинцi ще бiльше звузили
список жертв: зiбравши i проаналiзувавши iнформа-
цiю з цих 40 комп’ютерiв (ймовiрно, вже вручну),
вони вибрали чотири найбiльш цiкавi цiлi. На цi
пристрої встановили спецiально доопрацьовану вер-
сiю ShadowPad – вiдомого шкiдливого ПЗ, яким
вже користуються китайськi кiберзлочинцi. Це i бу-
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Рис. 3. Тенденцiї атак в ланцюжку поставок про-
грамного забезпечення (джерело: презентацiя RSA
Conference 2018 «Вектор несподiваних атак: засо-
бу оновлення програмного забезпечення») Microsoft
Security [7]

ло кiнцевою метою атаки – доставити бекдор на
комп’ютери певних спiвробiтникiв великих компанiй.

Це означає, що реалiзувати атаку дуже складно i
не пiд силу будь-кому. По-перше, для того, щоб зна-
йти вразливе мiсце та проникнути в середу розробки
програмного забезпечення, що є цiллю для зловми-
сника, потрiбно багато часу, ресурсiв та iнформацiї
про внутрiшню роботу компанiї. По-друге, сил та
знань досвiдчених програмiстiв, щоб створити атаку,
що правдоподiбно iмiтує усi процеси та непомiтно
впровадити злочинний код. Це має бути створена ко-
манда з фахiвцiв, що знають яким чином захищена
структура, яка є цiллю для нападу, зможуть написа-
ти заражений програмний код та впровадити його в
певний комп’ютер, що є стратегiчно важливим.

Також це потребує не малих коштiв. Але якщо
атаку вдасться здiйснити, то зловмисники зможуть
отримати персональнi данi клiєнтiв, вивести з ладу
технiку, знищити iнформацiю та викрасти велику
суму грошей.

3. Дослiдження мiжнародного стандарту
ISO/IEC 27001 i рiшення для покраще-
ння захисту

Отже, атаки здiйснюються успiшно, але як можна
вiд них захиститися?! Звiсно, є стандарт ISO/IEC
27001, нова версiя якого прийнята в 2013 роцi, але
iнформацiйнi технологiї розвиваються дуже швидко,
тому виконання цього стандарту не гарантує захист
вiд атаки здiйсненної на ланцюг постачання. [5]

У стандартi прописано, як потрiбно контролювати
постачальникiв i поставлена конкретна задача: «Га-
рантувати захист активiв органiзацiї, якi доступнi
постачальникам та пiдтримувати узгоджений рiвень
iнформацiйної безпеки i надання послуг в вiдповiд-
ностi з угодою з постачальником». [5] Але постачаль-
ник не обов’язково може мати доступ до активiв
компанiї, вiн може бути роздрiбним торговцем, або
постачати певну технiку, та все одно його потрiбно
контролювати. Тим паче, часто постачальник вже
передає заражене, але не активоване (тобто сценарiй
зловмисника ще не виконується) шкiдливе програм-
не забезпечення, або технiчне забезпечення, в яке
встановлено пiдслуховуючий пристрiй. Тобто загроза
може надходити вiд постачальникiв, якi працюють з

постачальниками. Оскiльки контрактнi виробники
часто працюють на тонкiй маржi, вони iнодi творчо
пiдходять до створення додаткової маржi – напри-
клад, спокушаються бiльш дешевими запчастинами
вiд незатверджених продавцiв. Компанiя має уважно
слiдкувати за такими постачальниками та проводити
перiодичнi перевiрки, а також регулярно вiдвiдувати
їх спiвробiтникiв в дiлових цiлях.

Будь-який тип атаки – це ризик, який жодна
компанiя не може собi дозволити. У той час як
бiльшiсть компанiй зосередженi на своїх внутрiшнiх
кiбер-ризиках, лише деякi в реальному часi можуть
оцiнити вразливiсть своїх ланцюжкiв поставок.

Всi компанiї мають як мiнiмум два рiвнi (яруси)
постачальникiв – Перший рiвень (постачальники
з прямим контрактом) та другий рiвень (постачаль-
ники для постачальникiв першого рiвня). Великi
компанiї чiтко оцiнюють схильнiсть до ризику поста-
чальникiв першого рiвня в процесi первiсної оцiнки
та укладання контрактiв. Зазвичай на цьому етапi
вiдбувається невеликий огляд постачальникiв дру-
гого рiвня. В результатi цього завантаженого iнтер-
фейсом процесу огляду ризику кiбератак може рiзко
зрости пiсля перших кiлькох мiсяцiв термiну дiї дого-
вору i може продовжувати збiльшуватися протягом
термiну дiї договору.

Для уникнення цiєї загрози краще спiвпрацювати
з невеликою кiлькiстю перевiрених постачальникiв,
заключати з ними договори про аудит зi сторони за-
мовника та постiйний звiт про здiйснення усiх заходiв
для забезпечення ефективного захисту iнформацiї.

4. Рiзностороннi пiдходи до зменшення ри-
зикiв бути жертвою атаки

Керiвники невеликих компанiй помилково вважа-
ють, що їх бiзнес не такий великий, щоб злочинцi
продумували атаку на нього, але це не так. По-перше
атаку легше провести на таку компанiю, бо вони
навряд витрачають грошi на захист даних та створе-
ння i впровадження КСЗI. По-друге кожна маленька
компанiя намагається працювати з великою, бо це
постiйний заробiток, тому злочинцi використовують
малi компанiї як транспорт для iнфiкованого об’єкту.
Ряд додаткових факторiв, якi також сприяють збiль-
шенню ризику ланцюжка поставок, в тому числi:

• Зростаючий обсяг i серйознiсть кiбератак, що
виходять вiд окремих осiб, органiзацiй та дер-
жавних установ;

• Самозаспокоєнiсть i / або нездатнiсть як
компанiї-покупця, так i постачальника у монi-
торингу та оцiнцi реального / поточного кiбер-
ризику;

• Пiдвищення складностi кiбератак – деякi з
яких працюють вiд iменi iноземних урядiв;

• Збiльшення смiливостi кiбератак через незда-
тнiсть iдентифiкувати i бути осудженими;

• Змiна рiвня толерантностi до ризику в компанiї;
• Хоча ризик кiбератак на ланцюжок поставок

не може бути усунутий, можна значно знизити
ризик, навчаючи своїх постачальникiв i, прово-
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дячи постiйнi перевiрки для них на всiх рiвнях.
Цей контроль дуже важливий, оскiльки компанiї
продовжують передавати стороннiм постачаль-
никам критично важливi внутрiшнi i клiєнтськi
процеси.

Конкретнi кроки, якi характеризують цей недогляд,
включають наступне:

• Контроль даних постачальникiв;
• Контроль мiсця i iнформацiї, де фiзично зберi-

гаються данi;
• Контроль кiлькiстi i iмен системних адмiнiстра-

торiв у постачальникiв, якi керують системами,
якi мiстять вашi данi;

• Шифрування даних при передачi;
• Гарантування, що все виправлення програмно-

го забезпечення вiд вiдповiдних постачальни-
кiв програмного забезпечення встановленi на
комп’ютерах ваших постачальникiв своєчасно;

• Переконайтеся, що полiтики постачальника що-
до доступу до систем як для активних, так i для
звiльнених спiвробiтникiв (включаючи змiну /
скасування iменi користувача i пароля) часто
розглядаються / переглядаються всiма спiвробi-
тниками;

• Перевiрка полiтики постачальника щодо порта-
тивних пристроїв i безпеки технiчних пристроїв;

• Перевiрка постачальника процедур безпеки без-
дротової мережi i можливостi монiторингу;

• Резервне копiювання всiх важливих даних здiй-
снюється часто;

• Контролювання, що постачальники пiдтриму-
ють всi брандмауери та антивiрусне програмне
забезпечення до останнiх версiй;

• Регулярно перевiряйте всi права доступу / досту-
пу до «критично важливих» файлiв (пiврiчний
аналiз бiзнес-вимог для авторизацiї);

• Перевiрка, що у вас є документований i проте-
стований план аварiйного вiдновлення та оповi-
щення про ризики.

Якщо у ланцюжку поставок вiдбувається кiбератака,
переконайтеся, що вашi постачальники виконують,
як мiнiмум, наступне:

• Вжити негайних заходiв, щоб визначити i iзолю-
вати джерело атаки;

• Негайно обмежити доступ до всiх даних;
• Негайно повiдомити про характер i серйознiсть

атаки;
• При необхiдностi повiдомити iнших потенцiйно

зачеплених постачальникiв;
• Переконайтеся, що план аварiйного вiдновлення

та оповiщення про ризики дотримується, а дiї
виконуються;

• При необхiдностi i з вашого попереднього пи-
сьмового дозволу повiдомте про це у вiддiл по
боротьбi з кiберзлочиннiстю ДБР (Державного
бюро розслiдувань);

• Негайно перевiрте, що всi мiжмережевi екрани
та антивiрусне програмне забезпечення оновле-
но до останньої версiї.

Висновки
Iнформацiйне суспiльство розвивається i створює

новi i складнi способи викрадення дорогоцiнної iн-
формацiї.Нещодавно Мiжнародна органiзацiя зi стан-
дартизацiї прийняла новий стандарт ISO 27001. Як
подальший розвиток цiєї роботи планується порiв-
няння вимог цього стандарту з вимогами ISO/IEC
27001, ISO/IEC 27002, а також розроблення методики
його впровадження в Українi. Створити абсолютно
захищену систему на практицi неможливо, але макси-
мально захищену можна спробувати. Дотримання
обережностi з постачальниками, то добре керований
ланцюжок поставок може затримати успiшну атаку.
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