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АНОТАЦІЯ 

 

Дипломна робота викладена на 63 сторінках, містить 34 рисунки, 1 додаток 

та 23 джерел у списку використаної літератури. 

Метою роботи є створення веб-системи для безпечного обміну файлами з 

можливістю децентралізованого зберігання, контролю доступу через блокчейн та 

використання шифрування на стороні клієнта. 

У процесі реалізації використано технології Ethereum (локальна мережа 

Ganache), протокол IPFS для розподіленого зберігання, мову Solidity для створення 

смарт-контракту, JavaScript (включно з Web3.js і WebCrypto API) для реалізації 

клієнтської логіки, а також ASP.NET Core з шаблоном MVC, SQL Server і Entity 

Framework Core для серверної частини та бази даних. 

У результаті реалізовано веб-додаток для завантажування зашифрованих 

файлів та надання доступу за адресю криптогаманця, перегляду доступних файлів, 

підвердежння дій через MetaMask та подальше відстеження їх у блокчейні. 

Ключові слова: IPFS, MetaMask, Ethereum, Web3, смарт-контракт, хмарне 

зберігання



ABSTRACT 

 

The thesis consists of 63 pages, 34 figures, 1 appendix, and 23 references. 

The purpose of the work is to create a web-based system for secure file sharing 

with the possibility of decentralized storage, access control via blockchain, and client-

side encryption. 

In the process of implementation, Ethereum technologies (Ganache local network), 

IPFS protocol for distributed storage, Solidity language for creating a smart contract, 

JavaScript (including Web3.js and WebCrypto API) for implementing client logic, as 

well as ASP.NET Core with MVC template, SQL Server and Entity Framework Core for 

the server side and database were used. 

As a result, a web application was implemented to download encrypted files and 

provide access to the crypto wallet address, view available files, verify actions through 

MetaMask, and further track them in the blockchain. 

Keywords: IPFS, MetaMask, Ethereum, Web3, smart contract, cloud storage. 
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ПЕРЕЛІК СКОРОЧЕНЬ, ТЕРМІНІВ ТА УМОВНИХ 

ПОЗНАЧЕНЬ 

 

IPFS — InterPlanetary File System — міжвузлова децентралізована система 

зберігання файлів. 

CID — Content Identifier — контент-хеш, який однозначно ідентифікує файл 

в IPFS. 

MVC — Model-View-Controller — архітектурний шаблон, що розділяє логіку, 

інтерфейс та модель даних. 

EF Core — Entity Framework Core — об’єктно-реляційний ORM-фреймворк 

для роботи з базами даних у .NET. 

ORM — Object-Relational Mapping — підхід для відображення об'єктів у бази 

даних. 

API — Application Programming Interface — інтерфейс прикладного 

програмування. 

AES-GCM — Advanced Encryption Standard - Galois/Counter Mode — 

симетричний алгоритм шифрування, який забезпечує конфіденційність та 

цілісність. 

ETH — Ethereum — криптовалюта та блокчейн-платформа. 

dApp — Decentralized Application — децентралізований застосунок, що 

працює з блокчейн-мережею. 

ABI — Application Binary Interface — інтерфейс, який описує способи 

взаємодії з контрактами Ethereum. 

JSON — JavaScript Object Notation — формат обміну даними, що 

використовується для взаємодії з API. 

LINQ — Language Integrated Query — технологія для запитів до колекцій у 

C# та .NET. 

S3 — Simple Storage Service — інтерфейс хмарного зберігання даних, який 

реалізовано в Amazon Web Services і підтримується багатьма платформами. 
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CLI — Command Line Interface — текстовий інтерфейс керування 

застосунками через командний рядок. 

SPA — Single Page Application — односторінковий застосунок, що працює 

без перезавантаження сторінок. 

UML — Unified Modeling Language — мова моделювання для візуалізації 

проєктів програмного забезпечення.  
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ВСТУП 

 

У цифровому середовищі сьогодні обмін інформації за допомогою файлів 

став основою для взаємодії як для простих користувачів, так і для цілих 

підприємствю. Через це хмарні сервіси користуються популярністю, завдяки 

зручності, доступності та масштабованості. Однак велика кількість таких сервісів 

побудована на централіхованій архітектурі і це порушує серйозні питання щодо 

проблем такі як довіра до провайдерів, збереження конфіденційності та стійкість 

до збоїв. 

Для вирішення цих проблем були створені і набирають популярності 

децентралізовані рішення, які базуються на блокчейн технологіях і 

використовують міжвузлове зберігання. Вони усувають потребу в централізованих 

сервісах, також надають гарантії незмінності даних, мають високий рівень 

прозорості та забезпечують більш високий рівень безпеки. 

Такими децентралізованими рішеннями є платформи на кшталт Filecoin, 

Storj, Sia і хоча вони мають очевидні переваги, а також вирішують ряд питань, які 

не в змозі були вирішити централізовані сервіси, проте все ще є низка недоліків. 

Серед найпоширеніших — складність налаштування доступу до окремого файлу, 

незрозумілі інтерфейси, відсутність запису подій доступу. Всі ці недоліки значно 

ускладнюють використання і зменшують коло користувачів цих систем, а також 

знижує рівень довіри до них. 

Актуальність теми даної роботи полягає в необхідності створення 

доступного, зручного та функціонального веб-додатку, який дозволяє безпечно 

зберігати файли у децентралізованому середовищі і гнучко керувати правами 

доступу, здійснювати підтвердження особи через криптогаманець та відстежувати 

історію доступу. 

Метою цієї дипломної роботи є створення прототипу хмарної системи обміну 

файлами, яка поєднує блокчейн-аутентифікацію, шифрування на клієнті, IPFS-

зберігання та смарт-контракт для управління доступами. Проект реалізовано з 

використанням технологій Ethereum, ASP.NET Core, IPFS, Web3.js, WebCrypto API 
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та SQL Server. Цей набір інструментів дозволяє реалізувати безпечне зберігання 

файлів, контроль над ними, а також дає можливість реалізувати простий і зручний 

веб-інтерфейс, який є доступним для користувачів без глибоких технічних знань. 

У межах дослідження було проаналізовано наявні децентралізовані рішення, 

сформульовано функціональні та технічні вимоги до системи, спроєктовано 

архітектуру рішення та реалізовано повнофункціональний прототип, який 

демонструє практичну можливість безпечного й контрольованого обміну файлами 

в Web3-середовищі. 
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1 АНАЛІЗ ПРОБЛЕМИ ТА ОГЛЯД ІСНУЮЧИХ РІШЕНЬ 

У ХМАРНИХ-БЛОКЧЕЙН СИСТЕМАХ ОБМІНУ 

ФАЙЛАМИ 

 

Задача передавання та зберігання файлів стосується багатьох інформаційних 

систем сьогодні і з розвитком технологій вимог до розв’язання цієї задачі стає 

більше, такі як надання безпеки, контроль за правами доступу. Тому актуальними 

стають децентралізовані середовища, де єдиний керучючий механізм відсутній. 

 

 

1.1 Проблематика обміну файлами в децентралізованому 

середовищі 

 

Обмін файлами є ключовою функціональністю багатьох додатків – від 

особистих хмарних сховищ до корпоративних платформ спільної роботи. Проте 

зростання обсягів конфіденційної інформації, що передається і зберігається в 

цифровому просторі, вимагає підвищеної уваги до захищеності, прозорості та 

контрольованості доступу до даних. 

Більшість поширених сервісів, які нам відомі і є найбільш 

використовуваними (Google Drive, Dropbox, OneDrive тощо) мають централізовану 

архітектуру, що може проблему зловживання повноваженнями провайдером, який 

надає ці послуги, також це може стати причиною зниження стійкості до збоїв і до 

цензури. Вони надають базові засоби керування доступом, проте зберігають файли 

у відкритому вигляді на власних сервверах. Це означає, що довіра до таких систем 

залежить від політики провайдера, що не є прийнятним для критичних або 

приватних даних. 

Щоб розв’язати ці проблеми, стали розроблятися проекти, що викорстовують 

технології блокчейну та децентралізованого зберігання (Filecoin, Sia, Storj). Проте 

навіть у таких системах діють обмеження : 
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— незручне керування доступами, особливо колии потрібно надавати дозвіл 

окремим користувачам; 

— відсутність логування доступів до конкретного об’єкта. 

Актуальною є задача створення системи, яка б забезпечувала : 

— децентралізовану фіксацію фактів доступу; 

— гнучке керування правами на рівні окремого файлу; 

— інтеграцію з гаманцем MetaMask для підтвердження особи. 

 

 

1.2 Система зберігання даних Filecoin 

 

Filecoin — це децентралізована мережа зберігання даних, побудована 

розробниками IPFS (InterPlanetary File System). Вона використовує власні токени 

(FIL) для оплати зберігання, створюючи ринок, де користувачі можуть орендувати 

або надавати дисковий простір. 

Перевагою Filecoin можна вважати інтеграцію з IPFS . Filecoin працює в 

тісному зв'язку з IPFS, що дозволяє зберігати дані з використанням контент-

адресації та забезпечує високу доступність. 

Filecoin забезпечує децентралізоване зберігання файлів завдяки вбудованим 

економічним стимулам і криптографічним доказам. Клієнти або користувачі 

платять будь-якій кількості провайдерів послуг зберігання або дата-центрів за 

зберігання даних клієнта - провайдери послуг зберігання щодня надають 

криптографічні докази того, що дані все ще знаходяться в дата-центрі. Провайдери 

сховищ блокують певну кількість Filecoin як заставу - якщо вони повторно не 

надають підтвердження, їх застава спалюється, що слугує сильним стримуючим 

фактором для центрів обробки даних від втрати даних. Будь-хто може приєднатися 

до Filecoin як клієнт, що бажає зберігати свої дані, або як провайдер, що пропонує 

послуги зберігання. Доступність сховищ і ціни на них не контролюються жодною 

організацією; натомість, Filecoin сприяє розвитку відкритого ринку зберігання та 

пошуку файлів, доступного для всіх. Клієнти можуть переглянути історію кожного 
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постачальника послуг зберігання, а також його облікові дані та інформацію про 

відповідність вимогам, перш ніж вирішити зберігати у нього свої дані [1]. 

Проте є недоліки, такі як необхідність використання посередницьких 

сервісів, що значно підвищує складність для кінцевих користувачів. Також за 

недолік можна вважати використання токенів FIL, оскільки цей токен 

використовується лише в екосистемі Filecoin. 

Filecoin є технологічно передовим рішенням з потужною інфраструктурою, 

але його складність та необхідність оволодіння специфічною криптовалютою FIL 

створюють значні бар'єри для масового користувача. Система більше підходить для 

технічно досвідчених користувачів або підприємств з ІТ-підтримкою. 

 

 

1.3 Децентралізоване сховище Storj 

 

Storj — це розподілене хмарне сховище, де користувачі можуть здавати в 

оренду невикористаний простір на своїх жорстких дисках або зберігати власні 

файли безпечно та децентралізовано. 

Перевагами Storj можна вважати оплату в доларах США, адже це може 

збільшити кількість користувачів, залучаючи таким чином не тільки тих, хто 

користується криптовалютою. Також Storj підтримує інтеграцію з такими 

інструментами, як Duplicati - це популярний безкоштовний інструмент для 

резервного копіювання, який підтримує зашифроване зберігання даних у різних 

хмарних сервісах, Rclone - утиліта командного рядка для синхронізації файлів між 

локальним комп’ютером та хмарними сховищами та сумісність з S3-інтерфейсом, 

що дозволяє використовувати багато стандартних S3-клієнтів. Storj — провідний 

постачальник глобально розподіленого хмарного сховища об'єктів корпоративного 

рівня. Це універсальна заміна будь-якого S3-сумісного сховища об'єктів, яка є 

настільки ж довговічною, але з 99,95% доступністю та кращою глобальною 

продуктивністю після одного завантаження [2]. 
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S3-сумісність означає, що Storj може використовувати той самий API, що і 

Amazon S3, що спрощує інтеграцію для користувачів, які вже працювали з 

традиційними хмарними платформами. 

Попри перелічені переваги, Storj має і низку недоліків. Хоча Storj і підтримує 

S3-протокол, розгортання та налаштування сервісу може бути складним для 

непідготовлених користувачів — особливо під час інтеграції з CLI-інструментами 

або налаштуванням доступу через API-ключі. Також система не надає вбудованих 

механізмів тонкого контролю доступу на рівні окремого файлу, що обмежує 

можливості гнучкого керування правами доступу без зовнішніх рішень. Крім того, 

Storj не підтримує блокчейн-аутентифікацію або інтеграцію з гаманцями, такими 

як MetaMask. 

Storj представляє збалансоване рішення з хорошою інтеграцією в існуючі 

робочі процеси завдяки S3-сумісності та оплаті в USD, але відсутність простого 

веб-інтерфейсу та блокчейн-інтеграції робить його менш привабливим для 

звичайних користувачів, які очікують сучасний користувацький досвід з 

можливістю використання криптогаманців. 

 

 

1.4 Платформа зберігання даних Sia 

 

Sia — платформа для децентралізованого зберігання даних, яка дозволяє 

орендувати дисковий простір за її власну криптовалюту Siacoin. 

Перевагою є те, що Sia надає декілька офіційних інтерфейсів, таких як Sia-UI 

(десктопний додаток) та siac (інтерфейс командного рядка), а також веб-інтерфейс 

Sia Central. 

Недоліками є, як і в Filecoin, використання особливого токену - Siacoin: Для 

використання Sia потрібно мати криптовалюту Siacoin, що може бути бар'єром для 

нових користувачів. Siacoin  - це утилітарні токени, що забезпечують роботу мережі 

Sia і є необхідними для будь-якої діяльності в мережі. Siacoin використовуються 

різними способами, наприклад : 
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— завантажуючи файли на Sia, ви використовуєте Siacoin для оплати за 

зберігання; 

— заробляєте Siacoin за зберігання чужих даних; 

— переказ, надсилаючи їх іншим або отримуючи на адресу свого гаманця [3]. 

Також, не дивлячись на кількість офіційних інтерфейсів, складність 

налаштування є високою, для повноцінного використання Sia може знадобитися 

певний рівень технічних знань, особливо при роботі з командним рядком. 

Sia пропонує розмаїття інтерфейсів та стабільну платформу, але залишається 

орієнтованою на технічно підготовлених користувачів через складність 

початкового налаштування та необхідність придбання специфічної криптовалюти 

Siacoin, що створює додаткові перешкоди для масового впровадження. 

 

 

1.5 Загальні вимоги до системи 

 

Система повинна відповідати наступним технічним та функціональним 

вимогам, орієнтованим на забезпечення простоти використання для користувачів-

новачків при збереженні повної функціональності децентралізованого 

файлообміну: 

— зручне завантаження файлів; 

— вибір рівня доступу : публічий, приватний, доступно окремим 

користувачам; 

— відображення файлів доступних користувачу; 

— шифрування файлів; 

— редагування списку користувачів, яким надано доступ; 

— запис метаданих, хешів та доступів; 

— зміна прав доступу через транзакції; 

— запис подій доступу до файлу. 

Зазначені вимоги спрямовані на створення системи, яка поєднує надійність 

та прозорість блокчейн-технологій з простотою використання, характерною для 
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традиційних хмарних сервісів. Особлива увага приділяється зниженню порогу 

входу для нових користувачів через використання знайомих інструментів та 

мінімізацію необхідності технічних знань у сфері криптовалют чи 

децентралізованих технологій. 

 

 

1.6 Формулювання задачі 

 

Метою дипломної роботи є створення хмарної децентралізованої системи 

обміну файлами, орієнтованої на користувачів-новачків, яка поєднує переваги 

блокчейн-технологій з простотою використання традиційних файлових сервісів. 

Ключовим принципом розробки є мінімізація технічних бар'єрів через 

використання знайомих інструментів та інтуїтивного інтерфейсу. 

Основна ідея рішення полягає в інтеграції з MetaMask як основним засобом 

автентифікації та взаємодії з блокчейном. Це рішення усуває необхідність вивчення 

специфічних криптовалют або складних CLI-інструментів, дозволяючи 

користувачам взаємодіяти з децентралізованою системою через звичний 

браузерний інтерфейс. Користувач може авторизуватися за допомогою лише 

одного кліку, використовуючи свій криптогаманець, що значно спрощує доступ до 

функціональності системи. Крім того, завдяки підписуванню nonce-повідомлень, 

підтвердження особи відбувається без введення пароля, що підвищує безпеку й 

зменшує ймовірність фішингових атак. Такий підхід робить вхід у систему 

максимально зручним і сучасним, зберігаючи водночас усі переваги 

децентралізації. 

Технічна реалізація базується на гібридній архітектурі, де метадані, хеші 

файлів та права доступу фіксуються у смарт-контракті Ethereum, гарантуючи 

незмінність та прозорість правил доступу. Контроль доступу реалізується на основі 

Ethereum-адрес користувачів, що забезпечує децентралізовану автентифікацію без 

необхідності централізованої системи управління користувачами. 

Ключовими завданнями є: 
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— розробка інтуїтивного веб-інтерфейсу з інтеграцією MetaMask; 

— створення смарт-контракту для управління правами доступу та фіксації 

файлових операцій; 

— реалізація системи аудиту з можливістю перегляду повної історії доступу 

на основі blockchain-подій; 

— забезпечення балансу між децентралізацією (безпека, прозорість) та 

практичністю (швидкість, зручність) для масового користувача. 

Результатом має стати система, яка демонструє, що блокчейн-технології 

можуть бути доступними для широкої аудиторії без жертв у функціональності чи 

безпеці. Завдяки інтеграції з MetaMask, користувачі можуть автентифікуватися без 

створення нових криптогаманців, використовуючи вже знайомі гаманці. Рішення 

має поєднувати простоту використання з усіма перевагами децентралізованого 

підходу — прозорістю, незмінністю даних, незалежністю від централізованих 

провайдерів. Завантаження файлів, керування доступом, шифрування та перегляд 

історії доступів реалізовано у максимально інтуїтивній формі, що дозволяє навіть 

нетехнічним користувачам ефективно взаємодіяти з системою. 
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2 ТЕХНОЛОГІЇ РЕАЛІЗАЦІЇ СИСТЕМИ 

 

Для реалізації хмарної децентралізованої системи обміну файлами з 

контролем доступу через блокчейн було використано комплекс сучасних 

інструментів, технологій та середовищ. Вибір обумовлений вимогами до безпеки, 

масштабованості, доступності для розробника та користувача. 

 

 

2.1 Платформа смарт-контрактів Ethereum 

 

Ethereum — це блокчейн із вбудованим у нього комп’ютером. Він є основою 

для створення додатків та організацій децентралізованим, бездозволеним та 

стійким до цензури способом, дозволяє створювати та виконувати смарт-контракти 

– автономні програми, що працюють без участі третоьї сторони [4]. Ethereum - це 

чудова платформа для вивчення блокчейну, і вона створює величезну спільноту 

розробників швидше, ніж будь-яка інша блокчейн-платформа. Більше, ніж будь-

який інший, Ethereum - це блокчейн для розробників. блокчейн, створений 

розробниками для розробників. Розробник, знайомий з JavaScript-додатками, може 

приєднатися до Ethereum і почати створювати робочий дуже швидко почати 

створювати робочий код.[5] 

Основною особливістю Ethereum є можливість запуску коду в розподіленому 

середовищі на віртуальній машині Ethereum, яка забезпечує однакові результати 

виконання на всіх вузлах мережі. 

У межах реалізації даної системи Ethereum використовується для: 

— фіксації метаданих про файли (IPFS-хеші, власник, whitelist-адреси); 

— контролю доступу до файлів через смарт-контракт; 

— реєстрації фактів звернення до файлів (event-логування); 

— підтвердження автентичності користувача через підпис nonce. 

Ethereum широко використовується для створення децентралізованих 

застосунків. 
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2.2 Локальна мережа Ganache 

 

Ganache — це інструмент, що дозволяє запускати локальну версію Ethereum-

блокчейну для розробників, локальна мережа для розробки та тестування. Його 

перевага полягає у швидкості, зручності тестування та відсутності необхідності у 

реальних токенах ETH. Ganache підтримує повноцінну симуляцію мережі Ethereum 

з обліковими записами, балансами та журналом транзакцій (рисунок 2.1). 

 

 

 

Рисунок 2.1 – Сторінка «Accounts» Workspace Ethereum Ganache 

 

Доступно шість сторінок:  

— «Accounts» показує створені рахунки та їхні залишки. Це подання за 

замовчуванням; 

— «Blocks» показує кожен блок, видобутий на блокчейні, разом з 

використаним газом і транзакціями; 

— «Transactions»- список усіх транзакцій, проведених проти блокчейну; 
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— «Contracts» показує контракти, що містяться в Truffle-проектах вашого 

робочого простору. Для отримання додаткової інформації про те, як Ganache 

працює з контрактами, зверніться до нашої документації на сторінці «Contracts»; 

— «Events» показує всі події, які були ініційовані з моменту створення цього 

робочого простору. Ganache спробує розшифрувати події, викликані контрактами 

у вашому проекті Truffle. Докладнішу інформацію про події наведено у 

документації на сторінці подій; 

— «Logs» показує журнали сервера, що є корисним для налагодження [6]. 

У межах проєкту Ganache використовувався для: 

— розгортання і тестування смарт-контракту; 

— перевірки логіки взаємодії між клієнтською частиною і блокчейном; 

— налагодження транзакцій у реальному часі; 

— імітації роботи з MetaMask у приватному середовищі. 

Ganache є інструментом із відкритим кодом, який широко використовується 

у Web3-проєктах для локального тестування смарт-контрактів. 

 

 

2.3 Криптогаманець МеtaMask 

 

MetaMask — це криптогаманець та браузерне розширення, яке дозволяє 

користувачам зберігати, керувати та використовувати криптовалюту Ethereum та 

інші токени безпосередньо у браузері. MetaMask виконує також роль Web3-

провайдера, через який децентралізовані застосунки (dApps) можуть взаємодіяти з 

блокчейном Ethereum. 

У межах розробки системи MetaMask використовується для: 

— реєстрації користувача — підтвердження власності над адресою гаманця 

через підпис nonce; 

— виконання транзакцій — користувач самостійно ініціює та підписує 

транзакції до смарт-контракту; 
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— безпечної взаємодії з Web3-додатком — доступ до адреси, балансів, 

підписів, хешів. 

В MetaMask можна також одночасно користуватися кількома обліковими 

записами (рисунок 2.2), що є зручним для подальшої демонстрації взаємодії між 

декількома акаунтами. 

 

 

 

Рисунок 2.2 – Облікові записи в MetaMask 

 

Завдяки інтеграції з MetaMask користувач повністю контролює свої приватні 

ключі, що виключає потребу у централізованому зберіганні облікових даних. 

Переваги MetaMask: 

— висока сумісність з Web3-застосунками; 

— просте підключення до локальної мережі (наприклад, Ganache) або до 

публічного Ethereum; 

— можливість взаємодії з контрактами без написання серверного коду 

авторизації. 
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MetaMask став стандартом для авторизації у Web3-додатках, дозволяючи 

підтвердження особи через підпис повідомлення, без використання паролів [7]. 

 

 

2.4 Бібліотека Web.js 

 

Web3.js — це JavaScript-бібліотека, яка дозволяє фронтенд-застосунку 

взаємодіяти з блокчейн-мережею Ethereum. Вона забезпечує доступ до функцій, 

пов’язаних із читанням даних зі смарт-контрактів, ініціацією транзакцій, підписом 

повідомлень і відстеженням подій. 

У даному проєкті Web3.js використовується для: 

— підключення до MetaMask та отримання адреси поточного користувача; 

— взаємодії з методами смарт-контракту (наприклад, addFile(), grantAccess(), 

getFilesByAddress()); 

— підпису повідомлень для підтвердження особи; 

— відслідковування подій доступу (наприклад, FileAccessed). 

Цей web3.eth.Contract об'єкт спрощує взаємодію зі смарт-контрактами в 

блокчейні Ethereum. Коли ви створюєте новий об'єкт контракту, ви надаєте йому 

JSON-інтерфейс відповідного смарт-контракту, і web3 автоматично конвертує всі 

виклики в низькорівневі ABI-виклики [8]. 

У проєкті реалізовано підключення до поточного облікового запису через 

window.ethereum, а подальші дії користувача відбуваються у вигляді транзакцій, що 

потребують підпису через інтерфейс MetaMask. Це дозволяє досягти високого 

рівня децентралізації: кожна дія, яка змінює стан системи, виконується лише після 

підтвердження користувачем, що виключає можливість стороннього втручання. 

Облікові записи користувачів використовуються в Ethereum у різних 

контекстах, зокрема як ідентифікатори та для підписання транзакцій . Щоб 

запросити підпис у користувача або отримати схвалення транзакції користувачем, 

ваш децентралізований додаток може отримати доступ до облікових записів 

користувача за допомогою eth_requestAccounts методу (рисунок 2.3). 



 

 

24 

 

 

 

Рисунок 2.3 – Підключення до Ethereum блокчейну через Web3Provider та 

створення контракту, очікування на подію «AccessGranted» з блоку транзакції 

 

Web3.js є ключовим інструментом для побудови frontend-частин Web3-

застосунків та інтеграції з Ethereum-сумісними мережами. 

 

 

2.5 Децентралізована файлово-адресна система IPFS 

 

IPFS (InterPlanetary File System) — це протокол та мережа зберігання файлів, 

яка використовує контент-адресацію для унікальної ідентифікації кожного файлу. 

На відміну від традиційних URL-посилань, де важлива адреса сервера, IPFS 

дозволяє отримувати дані через їх ідентифікатор вмісту (CID) за допомогою шлюзу 

IPFS, тобто унікальним відбитком вмісту. Завдяки цьому користувачі можуть 
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взаємодіяти з IPFS і використовувати його по-різному. Розробник, який створює 

мережеві додатки, буде використовувати інший набір інструментів для взаємодії з 

IPFS, ніж той, хто хоче зберігати файли на IPFS [9]. 

У межах даного проєкту IPFS використовується для: 

— збереження зашифрованих файлів; 

— отримання контент-хешу (CID), який зберігається в блокчейні для 

перевірки цілісності; 

— публічного (але шифрованого) доступу до файлів через IPFS-шлюзи. 

IPFS дозволяє реалізувати розподілене зберігання з незалежністю від 

централізованих серверів і без потреби в реєстрації користувачів . 

 

 

2.6 Стандарт WebCrypto API 

 

WebCrypto API — це стандарт API у браузерах, який дозволяє 

використовувати криптографічні функції без зовнішніх бібліотек. У цьому проєкті 

він використовується для клієнтського шифрування файлів перед їх передачею у 

мережу IPFS. 

Застосовано симетричний алгоритм AES-GCM (Advanced Encryption Standard 

- Galois/Counter Mode), який забезпечує шифрування на стороні клієнта. 

Ключі шифрування генеруються у браузері, зберігаються на сервері тільки 

для допустимих адрес адрес і ніколи не потрапляють у відкритий IPFS. 

WebCrypto API виконує одну з ключових функцій — забезпечення 

конфіденційності контенту до моменту його передачі в зовнішнє середовище. Це 

дозволяє уникнути ситуації, коли нешифровані дані потрапляють до сховища або 

навіть передаються по мережі. Шифрування здійснюється на стороні клієнта ще до 

формування IPFS-хешу, що гарантує, що у мережі зберігається лише зашифрована 

копія (рисунок 2.4). 
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Рисунок 2.4 - Шифрування файлу алгоритмом AES-GCM через WebCrypto API 

 

Web Crypto API дозволяє скрипту використовувати криптографічні 

примітиви для побудови систем, що використовують криптографію. 

Деякі браузери реалізували інтерфейс під назвою Crypto, не маючи його 

чіткого визначення і не будучи криптографічно надійними. Щоб уникнути 

плутанини, методи і властивості цього інтерфейсу були видалені з браузерів, що 

реалізують Web Crypto API, а всі методи Web Crypto API доступні в новому 

інтерфейсі: SubtleCrypto. Властивість Crypto.subtle надає доступ до об'єкта, що її 

реалізує [10]. 

WebCrypto API дозволяє реалізувати надійне шифрування без залежності від 

сторонніх JS-бібліотек та з високою продуктивністю. 

 

 

2.7 Фреймворк ASP.NET Core 

 

ASP.NET Core - це кросплатформенний, високопродуктивний фреймворк для 

створення сучасних веб-додатків. Цей фреймворк з відкритим вихідним кодом 

дозволяє розробникам створювати веб-додатки, сервіси та API, які можуть 

працювати на Windows, macOS та Linux. Він створений для великомасштабної 

розробки додатків і може впоратися з робочим навантаженням будь-якого розміру, 

що робить його надійним вибором для додатків корпоративного рівня [11]. 
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У межах проєкту ASP.NET Core використовувався для реалізації серверної 

частини, що обробляє логіку взаємодії з базою даних, керує доступом до 

зашифрованих файлів та формує веб-інтерфейс. 

Особливістю проєкту є те, що замість побудови REST API, уся взаємодія 

реалізована через серверні контролери та Razor-сторінки. Це дозволяє 

безпосередньо формувати HTML-сторінки на сервері та передавати в них модельні 

дані, що спрощує розгортання і підтримку. 

ASP.NET Core забезпечує високу продуктивність, підтримку шаблону MVC 

і зручну інтеграцію з базами даних через Entity Framework. 

 

 

2.8 Архітектурний шаблон MVC (Model-View-Controller) 

 

Проєкт реалізовано з використанням архітектурного шаблону Model–View–

Controller (MVC). Цей підхід дозволяє логічно розділити веб-додаток на три 

основні компоненти: 

— Model — класи, які описують бізнес-логіку, зокрема: файл, користувач, 

whitelist, доступ, журнал доступів тощо; 

— View — Razor-сторінки, що формують інтерфейс користувача: списки 

файлів, форми завантаження, сторінки доступу; 

— Controller — обробники запитів, які приймають дані, виконують 

перевірки, взаємодіють із базою даних та викликають відповідне представлення. 

Завдяки цьому шаблону код є структурованим, легко підтримується, а також 

забезпечує чітке розділення відповідальностей. 

У середовищі розробки Visual Studio надається шаблон для побудови 

проектів за MVC паттерном (рисунок 2.5). 
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Рисунок 2.5 – Шаблон проекту в Visual Studio ASP.NET Core Web App з 

архітектурою Model-View-Controller для створення веб-додатків 

 

Представлення являє собою відображення моделі в інтерфейсі користувача. 

Таким чином, якщо наша модель є клієнтським об'єктом, наше представлення може 

бути фреймом з віджетами інтерфейсу або HTML-сторінкою, яка відображає 

інформацію з моделі. Представлення – це лише для відображення інформації; будь-

які зміни в інформації обробляються третім членом MVC-трійці: контролер. 

Контролер приймає вхідні дані від користувача, маніпулює моделлю і змушує 

представлення відповідним чином оновити представлення. Таким чином, 

інтерфейс користувача є поєднанням представлення та контролера [12]. 

MVC-патерн широко використовується в .NET-проєктах для побудови 

масштабованих і підтримуваних веб-додатків. 

 

 

2.9 Об’єктно-реляційний мапер EntityFramework Core 

 

Entity Framework Core (EF Core) — це об'єктно-реляційний мапер (ORM), 

який дозволяє працювати з базою даних за допомогою об'єктів C# без написання 

SQL-запитів вручну. 

У цьому проєкті EF Core використовується для: 

— створення та оновлення структури бази даних через міграції; 

— додавання та отримання інформації про файли, whitelist-адреси, ключі 

шифрування, історію доступів; 
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— здійснення фільтрації та сортування даних на стороні сервера. 

Переваги EF Core: 

— автоматична генерація SQL-запитів; 

— підтримка LINQ-запитів; 

— легкість у супроводі моделей даних. 

Entity Framework Core спрощує роботу з базою даних у .NET-додатках і 

дозволяє зосередитись на бізнес-логіці [13]. 

 

 

2.10 Бібліотека Nethereum 

 

Nethereum — це повнофункціональна .NET-бібліотека з відкритим кодом для 

взаємодії з мережею Ethereum. Вона надає розробникам можливість працювати зі 

смарт-контрактами, гаманцями, обробкою транзакцій та зчитуванням подій 

безпосередньо з додатків, написаних на C#. 

У межах даної дипломної роботи Nethereum використовувався на етапі 

початкового тестування взаємодії із смарт-контрактом у .NET-середовищі. 

Зокрема, бібліотека дозволяла виконувати запити до контракту, отримувати лог 

подій та взаємодіяти з локальною мережею Ganache. Також була протестована 

можливість генерації підписів, роботи з обліковими записами та форматування 

вхідних/вихідних параметрів контракту. 

Крім того, Nethereum відкриває можливості для створення повноцінних 

серверних сервісів, які можуть автоматично реагувати на події в блокчейні або 

взаємодіяти з контрактами без участі користувача в режимі реального часу. 

Наприклад, на базі цієї бібліотеки можливо реалізувати фонові служби 

моніторингу змін у контракті, автоматизовану обробку запитів на доступ до файлів 

чи ведення аналітики транзакцій. Завдяки високій сумісності з іншими 

інструментами .NET-платформи, Nethereum зручний для інтеграції у великі 

корпоративні системи або розширення функціональності вже існуючих C#-

додатків із підтримкою блокчейн-компонентів. 
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Перевагами Nethereum є тісна інтеграція з .NET-екосистемою, підтримка 

асинхронних викликів, просте створення обгорток до контрактів та активна 

документація. У майбутньому цей інструмент може бути використаний для 

реалізації бекенд-функцій, наприклад: перегляду подій контракту, підтвердження 

транзакцій або реалізації авторизації на основі підпису [14]. 

 

 

2.11 Система керування базами даних SQL Server 

 

Microsoft SQL Server обрано як систему керування базами даних (СКБД) для 

зберігання всієї структурованої інформації системи.  

SQL Server має високу продуктивність, добре інтегрується з EF Core і 

підтримує гнучке масштабування у випадку розширення функціональності 

проєкту. 

 

 

 

Рисунок 2.6 – База даних у SQL Server Object Explorer 

 

SQL Server залишається однією з найпоширеніших СКБД для корпоративних 

рішень, сумісних із .NET [15].  
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3 ПРОЕКТУВАННЯ АРХІТЕКТУРИ ТА КЛЮЧОВІ 

КОМПОНЕНТИ СИСТЕМИ 

 

Розроблена система побудована на принципах Web3-архітектури, поєднуючи 

клієнтське шифрування, децентралізоване зберігання даних (IPFS), смарт-

контракти на Ethereum, та серверну логіку на ASP.NET Core. Архітектура 

орієнтована на максимальну безпеку, прозорість дій та зручність використання [16, 

17]. 

Система умовно поділяється на три основні рівні: 

— клієнтський рівень (браузер користувача); 

— блокчейн-рівень (Ethereum smart contracts + Ganache); 

— серверний рівень (ASP.NET Core + SQL Server). 

Схему взаємодії користувача з системою, а також її взаємодію її модулів між 

собою зображено на рисунку 3.1. 

 

 

 

Рисунок 3.1 - Архітектурна схема системи 
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Користувач взаємодіє з системою через веб-інтерфейс, побудований на Razor 

Pages з використанням HTML, CSS та JavaScript [18]. MetaMask забезпечує 

автентифікацію користувача та підписання транзакцій для взаємодії з блокчейном. 

WebCrypto API відповідає за клієнтське шифрування файлів перед їх 

завантаженням до системи. Смарт-контракти керують логікою доступу до файлів 

та фіксують всі операції у блокчейні для забезпечення прозорості та незмінності 

записів. 

 

 

3.1 Діаграма Use Case 

 

Діаграма прецедентів є ключовим інструментом моделювання в UML, який 

використовується для візуалізації функціональних вимог програмної системи з 

точки зору користувача [19]. Вона демонструє, які дії (прецеденти) можуть 

виконувати різні актори в системі, визначаючи межі системи та її основні 

можливості без деталізації внутрішньої реалізації. Також діаграма прецедентів 

допомагає виявити ключові сценарії взаємодії між користувачем і системою, а 

також визначити ролі, які ці користувачі можуть виконувати. У даній системі роль 

користувача охоплює не лише базові дії з файлами, але й доступ до журналу дій, 

історії транзакцій у блокчейні, керування профілем і здійснення авторизації через 

криптогаманець MetaMask. Врахування цих аспектів у діаграмі дозволяє 

забезпечити повне покриття очікуваної функціональності системи й підвищити її 

зрозумілість на ранніх етапах розробки. Така діаграма служить мостом між 

технічними розробниками та зацікавленими сторонами, дозволяючи зрозуміти 

призначення системи простою та зрозумілою мовою [20]. 

У контексті розробки хмарної системи обміну файлами на базі блокчейну 

діаграма прецедентів особливо важлива, оскільки така система поєднує складні 

технології з користувацьким досвідом. 

Центральною групою функцій є операції з файлами, включаючи «Перегляд 

своїх файлів», «Перегляд дашборду», «Завантаження файлу в систему» та 
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«Перегляд доступних файлів». Кожен з цих прецедентів розширюється 

додатковими можливостями: завантаження файлів включає «Редагування доступу 

до своїх файлів» та «Сортування та пошук власних файлів», перегляд доступних 

файлів дозволяє «Завантаження доступних файлів» та їх «Сортування та пошук» 

(рисунок 3.2). 

 

 

 

Рисунок 3.2 – Діаграма прецедентів для хмарної системи обміну файлами на 

основі блокчейну 

 

Система також включає спеціалізовані функції для роботи з публічними 

файлами через прецедент «Перегляд публічних файлів», який розширюється 

можливостями «Завантаження публічних файлів» та «Сортування та пошук 

публічних файлів». Додатково присутні функції управління системою: «Перегляд 

логів завантаження», «Перегляд блокчейн записів» з можливістю «Сортування та 

пошук логів», та «Перегляд профілю», що забезпечує повний контроль користувача 

над своїм профілем та прозорість операцій завдяки блокчейн-технології [21]. 
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3.2 Діаграма класів 

 

Діаграма класів представляє статичну структуру хмарної системи обміну 

файлами на основі блокчейну, демонструючи архітектурну організацію за 

принципами MVC (Model-View-Controller) та поділ на логічні рівні 

відповідальності [12]. 

Система організована у п'ять основних рівнів (рисунок 3.3), кожен з яких має 

чітко визначену відповідальність та взаємодіє з іншими рівнями через встановлені 

інтерфейси [22]. 

 

 

 

Рисунок 3.3 - Діаграма класів системи 
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Program рівень складається з головного класу Program, який містить точку 

входу Main та забезпечує ініціалізацію всієї системи, конфігурацію служб та запуск 

веб-додатку. 

Controllers рівень реалізує паттерн MVC та включає три основні контролери. 

AccountController відповідає за управління користувачами та містить методи 

автентифікації (Login, Register), підтвердження пароля (ConfirmPassword), 

редагування профілю (EditProfile) та інші операції з обліковими записами. 

FileController керує файловими операціями, включаючи завантаження (Upload), 

скачування (Download), перегляд файлів (MyFiles, Index) та управління доступом 

(SetSharedField, UpdateAccess). BlockController забезпечує взаємодію з блокчейн-

функціональністю через методи перегляду логів (Index) та синхронізації даних 

(SyncBlock). Додатково присутній HomeController для відображення головної 

сторінки через метод Dashboard. 

Services рівень інкапсулює бізнес-логіку системи та складається з трьох 

ключових сервісів. EmailService відповідає за відправку електронних повідомлень 

з методами SendConfirmationEmail та SendPasswordResetEmail. WalletService 

забезпечує взаємодію з криптогаманцями через методи GetWalletAddress та інші 

операції з гаманцями. IpfsService реалізує інтеграцію з децентралізованою 

файловою системою IPFS через методи UploadFileAsync для завантаження файлів 

у мережу. 

Smart Contract Deployer представлений класом SmartContractDeployer, який 

відповідає за розгортання та взаємодію зі смарт-контрактами в блокчейн-мережі. 

Models рівень містить основні сутності предметної області та допоміжні 

класи. Центральними сутностями є User (з властивостями Email, 

EmailConfirmationToken, IsEmailConfirmed, PasswordHash, Username, 

WalletAddress), FileMetadata (BlockchainFileIndex, EncryptionKey, FileName, 

FileSize, IpfsHash, IsPublic, OwnerId, OwnerWalletAddress, UploadDate), 

FileAccessLog (AccessedAt, FileId, Id, UserId, WalletAddress) та BlockchainRecord 

(BlockHash, BlockNumber, FileId, IpfsHash, Timestamp, TransactionHash, 
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UploaderAddress). Додатково присутній клас FileAccess для управління правами 

доступу до файлів. 

View Models рівень забезпечує передачу даних між контролерами та 

представленнями. Він включає AccessDataViewModel для відображення даних 

доступу, WalletAuthModel для автентифікації через гаманець, FileMetadataListView 

для списків файлів та DashboardViewModel для головної панелі з властивостями 

Files, PublicFiles, SharedFiles, TotalFiles, UsersWithAccessToMyFiles, 

WalletIsConnected, WalletWalletAddress. 

Data рівень представлений класом AppDbContext, який наслідує DbContext та 

забезпечує взаємодію з базою даних. Контекст містить DbSet колекції для всіх 

основних сутностей: AccessEntries, BlockchainRecords, FileAccessLogs, Files, Users. 

 

 

3.3 Клієнтський рівень 

 

Клієнтський рівень є відправною точкою всіх ключових дій у системі. Саме 

тут реалізується первинна взаємодія користувача з платформою: автентифікація, 

шифрування файлів, ініціювання транзакцій до смарт-контракту, взаємодія з IPFS 

та оновлення інтерфейсу. Уся клієнтська логіка реалізована засобами Vanilla 

JavaScript, без використання важких фреймворків, що дозволяє забезпечити 

гнучкість та легкість підтримки коду [23]. Для взаємодії з блокчейном 

використовується бібліотека Web3.js, а для криптографічних операцій — 

WebCrypto API. Усі дії виконуються безпосередньо в браузері користувача, що 

дозволяє уникнути потреби у централізованому контролі за приватними даними. 

Однією з перших дій, яку виконує клієнт, є підключення користувача до 

гаманця MetaMask [7]. Це дозволяє ідентифікувати користувача за Ethereum-

адресою, а також забезпечити підписування транзакцій та повідомлень без 

використання паролів (рисунок 3.4). 
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Рисунок 3.4 - Функція підключення до MetaMask, яка перевіряє наявність 

Ethereum, отримує адресу гаманця, запитує nonce з сервера та створює цифровий 

підпис для автентифікації користувача 

 

Після підключення, для автентифікації, користувач отримує nonce 

(випадковий рядок), який підписується за допомогою MetaMask. Підпис 

перевіряється на сервері, і таким чином підтверджується, що користувач справді 

володіє приватним ключем до зазначеної адреси [24]. 

Після авторизації користувач отримує змогу завантажувати файли. Кожен 

файл перед передачею в систему шифрується прямо в браузері за допомогою 

WebCrypto API [10]. Використовується алгоритм AES-GCM із ключем довжиною 

256 біт. Ключ шифрування генерується динамічно, і не покидає браузер 

користувача — він шифрується окремо для кожного одержувача файлу. 

Шифрування відбувається до будь-якої взаємодії з IPFS чи сервером, тому навіть у 

випадку витоку доступу до IPFS файл залишиться недоступним без ключа. 

Після шифрування файл передається до децентралізованого файлового 

сховища IPFS. У процесі завантаження система отримує унікальний CID (Content 

Identifier) — хеш вмісту файлу, що дозволяє однозначно ідентифікувати файл у 
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мережі. Цей CID зберігається у смарт-контракті разом з адресою власника та 

списком дозволених користувачів. 

Після отримання CID клієнт формує транзакцію до смарт-контракту, яка 

включає метаінформацію про файл, його рівень доступу (публічний або 

приватний), а також список гаманців, яким дозволено доступ. Транзакція 

підписується через MetaMask і передається у блокчейн. Вся логіка цієї взаємодії 

реалізована у JavaScript з використанням бібліотеки Web3.js. Усі зміни : надання 

доступу, відкликання, запис подій ініціюються з клієнта і не потребують 

додаткових серверних API (рисунок 3.5). 

 

 

 

Рисунок 3.5 – Надання та відкликання доступу через смарт-контракт на клієнті 

 

Також клієнт забезпечує повну інтерактивну взаємодію з інтерфейсом. На 

основі запитів до блокчейну та сервера відображаються файли, до яких користувач 

має доступ, доступна статистика, логування дій, доступ до вкладок «Dashboard», 
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«My Files», «Public Files», «Interactions» та інші. Усі зміни вмісту інтерфейсу 

реалізовані динамічно, без повного перезавантаження сторінки. 

Таким чином, клієнтська частина системи забезпечує повний контроль над 

особистими даними користувача, починаючи з ідентифікації і завершуючи 

шифруванням та взаємодією з децентралізованими інструментами. Це відповідає 

принципам Web3: децентралізація, безпека та відсутність посередників у процесах 

авторизації й керування доступом. 

 

 

3.4 Блокчейн-рівень 

 

Блокчейн-рівень у розробленій системі реалізовано на базі платформи 

Ethereum з використанням смарт-контракту, написаного мовою Solidity [25]. 

Контракт було розгорнуто у локальному середовищі Ganache, що дозволяє швидко 

та безпечно проводити розробку і тестування без використання реальних токенів 

Ethereum. Ganache симулює повноцінну Ethereum-мережу з попередньо 

згенерованими акаунтами та контрольованим блокчейном, у якому кожна 

транзакція виконується миттєво. Такий підхід дозволяє ізолювати процес розробки 

та гнучко налагоджувати логіку контракту до розгортання у публічному 

середовищі. 

Одним із ключових компонентів системи є смарт-контракт — спеціальна 

програма, яка виконується у середовищі блокчейн Ethereum. Смарт-контракт 

дозволяє фіксувати правила доступу до файлів, зберігати хеші зашифрованих даних 

та логувати взаємодії користувачів із ресурсами. Він функціонує як автономний 

регулятор, який не потребує довіри до жодної централізованої сторони. 

У межах розробки системи контракт реалізовано таким чином, щоб він не 

зберігав конфіденційних даних чи ключів, а лише метаінформацію: IPFS-хеш 

файлу, адресу власника та перелік дозволених користувачів. Такий підхід дозволяє 

забезпечити незмінність даних, прозорість взаємодії та захист від 

несанкціонованого доступу (рисунок 3.6). 
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Рисунок 3.6 – Смарт-контракт Solidity 

 

Смарт-контракт було розгорнуто у середовищі Ganache — локальній 

Ethereum-мережі, що імітує повноцінну блокчейн-інфраструктуру для безпечного 

тестування без витрат реальних токенів. 

Основним завданням смарт-контракту є зберігання метаінформації про 

файли, а також контроль прав доступу [5]. Зокрема, при кожному завантаженні 

нового файлу, клієнтська частина передає до контракту IPFS-хеш (CID) файлу, 

адресу користувача-власника, а також перелік адрес Ethereum, яким надається 

дозвіл на перегляд або використання цього файлу. Ці дані записуються у спеціальні 

структури контракту — масиви, мапи або структуровані типи (struct). Оскільки 

IPFS працює з контент-хешами, сам файл не зберігається у блокчейні, лише його 

цифровий ідентифікатор, що дозволяє зберігати блокчейн-мережу “легкою” та 

ефективною. 
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Контракт реалізує функції для керування доступами: grantAccess(address 

_fileId, address _user) — для надання доступу новому користувачу, 

revokeAccess(address _fileId, address _user) — для його відкликання (рисунок 3.7). 

 

 

 

Рисунок 3.7 – Функцій у смарт-контракті для керування доступами 

 

Ці функції можуть бути викликані лише власником файлу, що перевіряється 

через require(msg.sender == owner) у логіці контракту. Таким чином, керування є 

повністю децентралізованим і контролюється лише учасниками транзакцій. Зміни 

у правах доступу фіксуються без можливості видалення чи редагування запису, що 

забезпечує незмінність історії взаємодії з кожним файлом. 

Ще однією важливою частиною контракту є події (event). Вони дозволяють 

не зберігати надлишкові логічні дані у стані контракту, а натомість передавати 

сигнали в клієнтську частину про ключові дії: додавання файлу, надання доступу, 

перегляд файлу тощо. Наприклад, при кожному зверненні до файлу (перегляді або 

скачуванні) клієнт ініціює спеціальний виклик функції logAccess, яка генерує 

подію FileAccessed(address fileId, address user, uint timestamp). Клієнтська частина 

за допомогою Web3.js або іншої бібліотеки може прослуховувати ці події і 

виводити їх у вигляді таблиць, журналів доступу тощо. 
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Web3.js дозволяє легко взаємодіяти зі смарт-контрактами на блокчейні 

Ethereum. Коли ви створюєте новий об'єкт контракту, ви надаєте йому json-

інтерфейс відповідного смарт-контракту, і web3 автоматично конвертує всі 

виклики в низькорівневі ABI-виклики для вас. Це дозволяє взаємодіяти зі смарт-

контрактами так, ніби вони є об'єктами JavaScript [8]. 

Особливістю реалізації є також те, що контракт не зберігає жодної 

конфіденційної інформації — ні файлів, ні ключів шифрування. Вся 

криптографічна логіка виконується на клієнті, а контракт виступає виключно як 

реєстр подій і дозволів. Це дозволяє залишити блокчейн легким, масштабованим і 

придатним для подальшого розширення. Крім того, така архітектура є більш 

безпечною: навіть при повному доступі до контракту чи блокчейну зловмисник не 

отримає вмісту файлів чи шифрувальних ключів. 

Кожна транзакція до смарт-контракту потребує підтвердження користувачем 

через MetaMask [7]. У цей момент формується запит на підписання транзакції з 

зазначенням функції, параметрів та вартості Gas. MetaMask забезпечує надійний 

підпис транзакцій та передає їх у локальну мережу Ganache, де вони миттєво 

обробляються. Це дозволяє повністю уникнути потреби в централізованій 

авторизації або ролях — система функціонує на основі криптографічної 

достовірності дій. 

Смарт-контракт виступає як незалежний арбітр у визначенні, хто і коли має 

доступ до ресурсу, зберігаючи повну історію у незмінному вигляді. 

 

 

3.5 Серверний рівень 

 

Серверна частина системи реалізована на платформі ASP.NET Core із 

використанням архітектурного шаблону MVC (Model–View–Controller). Це 

дозволяє чітко розділити логіку обробки даних (Model), маршрутизацію запитів 

(Controller) та формування інтерфейсу користувача (View) (рисунок 3.8). 
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Рисунок 3.8 – Схема архітектурного патерну Model-View-Controller 

 

На відміну від REST API чи SPA-підходів, ця реалізація не передбачає 

створення окремого API для обміну JSON-даними, а натомість використовує Razor 

Pages, тобто сторінки, що генеруються безпосередньо на сервері та повертаються у 

вигляді HTML [11]. Такий підхід значно спрощує логіку програми, пришвидшує 

розробку та зменшує кількість точок взаємодії, що потребують захисту. 

Одним із основних завдань серверної частини є зберігання зашифрованих 

файлів. Після того, як файл проходить шифрування на клієнтській стороні та 

отримує IPFS-хеш. Сам файл ніколи не передається у відкритому вигляді, а сервер 

не має змоги розшифрувати його самостійно без ключа (додаток А). 

Ще однією критичною функцією сервера є робота з шифрувальними 

ключами. При завантаженні файлу з обмеженим доступом, клієнт генерує AES-

ключ і шифрує його для кожного користувача зі списку доступних окремо. Ці 

зашифровані ключі передаються на сервер і зберігаються у базі даних у зв’язаній 

таблиці, яка містить відповідність між файлом, адресою користувача та ключем. 

Завдяки цьому доступ до ключа можливий лише для тих адрес, яким власник явно 

надав права (додаток А). 
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У системі також реалізовано зберігання метаданих, які включають дані про 

користувачів, файли, записи списку користувачів що мають доступ, історію 

транзакцій та логування доступів. Усі ці сутності реалізовані через C#-класи 

(рисунок 3.9), які автоматично відображаються у таблиці бази даних за допомогою 

ORM-рішення Entity Framework Core [13]. 

 

 

 

Рисунок 3.9 – Клас AppDbContext для Entity Framework, що визначає контекст 

бази даних з таблицями 

 

Завдяки цьому вся логіка взаємодії з базою даних реалізується на рівні LINQ-

запитів і строго типізована. За допомогою механізму міграцій можна керувати 

структурою бази даних та її оновленням без втрати цілісності даних. 

Серверна частина також відповідає за генерацію динамічних сторінок для 

інтерфейсу користувача. При запиті сторінки, відповідний контролер обробляє 

запит, формує модель з даними та передає її у View. В Razor-сторінках дані 

відображаються у вигляді таблиць, форм, кнопок тощо. Сервер бере на себе повну 

відповідальність за рендеринг інтерфейсу, а користувач отримує вже готову 

сторінку без необхідності окремих запитів до API. 
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Оскільки логіка виконання відбувається на сервері, це дозволяє краще 

контролювати доступ, перевірку авторизації, цілісність даних і зменшити 

навантаження на клієнт. Наприклад, перевірка, чи має користувач право перегляду 

або завантаження певного файлу, відбувається на рівні контролера, який отримує 

адресу користувача через автентифікацію MetaMask і порівнює її з списком 

користувачів з доступом у базі (додаток А). 

Таким чином, серверна частина виступає проміжною, але важливою ланкою 

між клієнтом, IPFS та блокчейном. Вона не зберігає файли у відкритому вигляді та 

не контролює права доступу централізовано, а виконує допоміжні функції: 

зберігання ключів, генерація інтерфейсу, робота з базою даних та верифікація 

користувача (додаток А). Це дозволяє поєднати безпечну децентралізацію з 

надійністю традиційних веб-технологій. 

 

 

3.6 База даних 

 

Для зберігання даних використовується SQL Server, обрана як 

високопродуктивна та стабільна реляційна система керування базами даних [15]. 

Вона забезпечує підтримку складних зв’язків між таблицями, транзакцій, 

індексування та масштабованість. 

Щоб забезпечити цілісне управління обліковими записами, метаданими 

файлів, логами доступу та ключами шифрування, у системі реалізовано повноцінну 

реляційну базу даних. Її структура спроєктована відповідно до вимог безпеки, 

масштабованості та логічної узгодженості з іншими компонентами системи. База 

даних інтегрується із серверною частиною через ORM-фреймворк Entity Framework 

Core, що дозволяє працювати з таблицями у вигляді об’єктів C#, використовуючи 

LINQ-запити та механізми міграцій. 

Для зручності розробки та підтримки, зв’язки між сутностями описано у 

вигляді ER-діаграми, яка демонструє логічну структуру бази даних, основні 

таблиці, ключові поля та зовнішні зв’язки (рисунок 3.10). 
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Рисунок 3.10 – ER діаграма бази даних 

 

База даних BlockShareDb представляє собою реляційну структуру для 

системи безпечного обміну файлами з використанням блокчейн-технологій. 

Система поєднує традиційне зберігання метаданих у SQL Server з 

децентралізованим зберіганням файлів через IPFS та контролем доступу через 

смарт-контракти. 

Ця ER-діаграма представляє базу даних для системи управління 

користувачами та їх записами, де центральною є таблиця Users з основною 

інформацією про користувачів (ID, hash паролю, статус підтвердження email тощо), 

яка пов'язана з таблицями: Blockchain_records для зберігання записів, Files для 

інформації про файли. Таблиця Access_Entries містить в собі інформацію про те, 

кому доступні файли, а таблиця File_access_logs призначена для логування доступу 

до файлів, при цьому всі зв'язки реалізовані через зовнішні ключі , що забезпечує 

цілісність даних та можливість відстеження активності кожного користувача в 

системі.  
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4 ДЕМОНСТРАЦІЯ ФУНКЦІОНАЛЬНОСТІ СИСТЕМИ 

 

Найперше, що робить користувач, це потрапляє на головну сторінку сайту, 

тут є кнопки для реєстрації та входу, а також основна інформація про систему. 

Інтерфейс головної сторінки є інтуїтивно зрозумілим. Тут користувач отримує 

перше уявлення про функціональність системи. Основна мета сторінки — надати 

доступ до базових дій: реєстрація, вхід, ознайомлення з описом платформи 

(рисунок 4.1). 

 

 

 

Рисунок 4.1 – Головна сторінка сайту 

 

Далі користувач може створити новий акаунт або увійти у вже наявний. Для 

створення акаунта необхідно ввести ім’я користувача (юзернейм), адресу 

електронної пошти, придумати надійний пароль, а також прив’язати свій 

криптогаманець. Процедура прив’язки гаманця здійснюється через підпис nonce — 

випадкової строки, яку система надсилає для підтвердження володіння вказаною 

адресою (рисунок 4.2). 
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Рисунок 4.2 – Заповнення форми реєстрації та підтвердження гаманця 

 

Прив’язка криптогаманця є критично важливою для подальшої взаємодії з 

блокчейном: завантаження файлів у систему, надання доступу іншим 

користувачам, зміна прав доступу, а також перегляд або завантаження файлів, до 

яких надано доступ, відбувається виключно через підтвердження відповідних 

транзакцій або дій з боку гаманця. Усі ці взаємодії потребують підпису 

користувача, що забезпечує високий рівень безпеки та унеможливлює 

несанкціонований доступ до функціоналу системи. 

Після реєстрації за допомогою сервісу Ethereal Email приходить поштовий 

лист з посиланням, для того щоб підтвердити пошту, а користувача переадресовує 

на сторінку з повідомленням про те, що лист конфірмації відправлено на пошту.  

Повідомлення інформує користувача про необхідність перевірити електронну 

скриньку (рисунок 4.3). 
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Рисунок 4.3 – Сторінка з повідомленням про лист конфірмацію 

 

Після переходу за посиланням в листі на пошті користувачу повідомляють, 

що верифікація пройшла успішно і він може увійти в акаунт. Система автоматично 

активує обліковий запис після переходу за посиланням. Це дозволяє завершити 

процес реєстрації без ручної перевірки. Далі користувач може одразу увійти в 

систему (рисунок 4.4). 

 

 

 

Рисунок 4.4 – Сторінка з повідомленням про успішну верифікацію 
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Для входу користувачеві потрібно ввести лише пошту та пароль, якщо 

користувач забув пароль, є можливість його відновити натиснувши на посилання 

внизу форми (рисунок 4.5). 

 

 

 

Рисунок 4.5 – Заповнена форма входу 

 

Після входу в акаунт користувача зустрічає вкладка «Dashboard», де можна 

побачити скільки всього файлів створив користувач, скільки публічних файлів 

створив користувач і скільки файлів йому доступно, тобто доступ надали інші 

користувачі. Також є моливість завантажити новий файл, відстежити взаємодію 

акаунту з іншими у розділі «Interactions», де видно кому користувач надавав доступ 

до своїх файлів і від кого він отримував доступ до чужих файлів. Інших 

користувачів на вкладці «Interactions» вказало за допомгою гаманця та юзернейму. 

Також на вкладці «Dashboard» є можливіть побачити нещодавно завантажені файли 

користувачем, буде відображатися  така інформація як ім’я файлу, дата 

завантаження та рівень доступу, тільки публічний або ні. Якщо користувач іще 

немає власних завантажених файлів то в «Recent files» буде просто відображатися 

«Empty». Якщо користувач також немає взаємодії з іншими, то у картці «You 

granted access to» буде повідомлення «No wallets», а у картці «You have access from» 

- «No access granted yet» замість рядків з гаманцем та ім’ям користувачів (рисунок 

4.6). 
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Рисунок 4.6 – Вкладка «Dashboard» 

 

Вкладка «Dashboard» є центральним елементом інтерфейсу після авторизації. 

Вона відображає статистику роботи користувача з файлами. Усі ключові дії 

винесено на окремі блоки для зручного перегляду. 

Є можливість передивитися профіль на вкладці «My Profile». У профілі 

можна змінити базову інформацію користувача. Також відображаються дані про 

підключений гаманець. Цей розділ допомагає користувачу контролювати свої 

персональні налаштування (рисунок 4.7). 

 

 

 

Рисунок 4.7 – Вкладка «Profile» 
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Щоб завантажити новий файл у систему, користувач має вибрати файл і 

обрати, кому цей файл може бути доступним : тільки йому самому, доступний всім 

(тобто публічний) і доступний вузькому колу користувачів, яких він обирає 

вводячи адресу гаманця (рисунок 4.8). 

 

 

 

Рисунок 4.8 – Форма для відправки файлу з публічним доступом 

 

Користувач самостійно обирає рівень доступу до файлу ще до його 

завантаження. Цей вибір впливає на подальшу логіку збереження та шифрування. 

Якщо користувач обере прапорець у «Public access», то поле для введення адрес 

гаманців для надання доступу іншим користувачам зникне, адже в ньому тепер не 

буде потреби – файл буде доступним будь-якому користувачу, в не залежності від 

його адреси, якщо прибрати прапорець, то поле знову з’явиться. 

Після натискання кнопки «Upload» MetaMask автоматично викликає 

підтвердження транзакції. Користувач має погодитися, щоб записати доступ до 

файлу в блокчейн і провести транзакцію (рисунок 4.9). 
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Рисунок 4.9 – Запит на підтвердження транзакції в MetaMask 

 

Тепер у файлах користувача відображається новий файл, також він буде 

відображатися в «Public files», також там відображаються доступні файли всіх 

корситувачів (рисунок 4.10). 

 

 

 

Рисунок 4.10 – Новий файл користувача у вкладці «My Files» 
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У вкладці «My Files» відображаються лише ті файли, які користувач 

завантажив самостійно. Це дозволяє легко керувати своїми матеріалами. Кожен 

файл можна переглянути, завантажити або змінити доступ (рисунок 4.11). 

 

 

 

Рисунок 4.11 – Новий файл користувача у вкладці «Public Files» 

 

Вкладка «Public Files» містить усі файли, до яких відкрито загальний доступ. 

Це дозволяє користувачам системи взаємодіяти один з одним безпосередньо. Такий 

підхід сприяє обміну інформацією в межах платформи. 

Завантаження файлу це також процес транзакції, яку користувач або 

підтверджує або відхиляє. Після того, як транзакція успішно виконана, створюється 

новий блок в ланцюгу блоків блокчейну. Це потрібно для відстеження дій та 

гарантії незмінності даних, користувачі можуть перевірити дійсність дії 

віднайшовши необхідний запис у списку виконаних транзакцій і переконатися в 

тому, що інформація правдива або ні. Всі блоки можна переглянути на вкладці 

«Blockchain Records», щоб спростити пошук необхідної транзакції на сторінці є 

пошуковик, який надає можливість здійснюватти фільтрацію за виконавцем 

транзакції, хешем блоку, а також хешем транзакції (рисунок 4.12). 
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Рисунок 4.12 – Вкладка «Blockchain Records» 

 

Кожен запис у вкладці містить хеш блоку, дату транзакції та інші технічні 

деталі. Це дозволяє переконатися в тому, що доступ або завантаження було 

зафіксовано. 

Можна створити файл з доступом окремому користувачу і цей користувач 

побачить у себе цей файл в «Accessible files» (рисунок 4.13). 

 

 

 

Рисунок 4.13 – Завантаження файлу і надання доступу окремому користувачеві 
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Таким способом можна організувати приватний доступ до даних для 

конкретних осіб. Це особливо корисно для командної роботи або спільного 

використання. Система автоматично додає користувача до whitelist для цього 

файлу. 

Окрім того, що новий файл буде видно на вкладці «My Files» і транзакцію 

можна простежити в «Blockchain Records», на «Dashboard» теж буде видно зміни, у 

розділі «Interactions» буде вказано кому власник файлу надав доступ, а також буде 

видно скільки файлів користувач завантажив (рисунок 4.14). 

 

 

 

Рисунок 4.14 – «Interactions» та кількість файлів, на вкладці «Dashboard» 

 

Акаунт, якому було дозволено користуватися цим файлом, побачить у 

«Interactions», що йому надало було доступ від власника файлу, у картці «You have 

access from» буде відображатися адреса гаманця і юзернейм користувача, який 

надав доступ до цього файлу. Також на картці, яка відображає кількість доступних 

файлів користувачу, відбудуться зміни, в «Accessible Files» буде відображено 

кількість файлів до яких користувач отримав доступ від інших (рисунок 4.15). 
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Рисунок 4.15 – Відображення доступу від інших користувачів у «Interactions» 

В «Accessible files» видно всі файли до яких було надано доступ цьому 

акауту. Користувач бачить, хто саме надав йому доступ, і до яких саме файлів. Це 

допомагає не пропустити важливі документи. Інформація подається у форматі, 

зручному для навігації (рисунок 4.16). 

 

 

 

Рисунок 4.16 – Вкладка «Accessible files» 

 

Розділ з доступними файлами автоматично оновлюється при наданні нових 

дозволів. Користувач може переглядати ці файли без додаткового підтвердження. 

Це значно спрощує роботу з файлами у спільному доступі. 
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Оскільки інші користувачі мають можливість завантажити файли, до яких їм 

було надано доступ, було прийнятно рішення відображати історію доступів до 

файлу, тобто, користувач може бачити хто завантажував його файли і в який час, 

цю інформацію можна переглянути на вкладці «Access Fistory» (рисунок 4.17). 

 

 

 

Рисунок 4.17 – Вкладка «Access history» 

 

В системі також є можливість не тільки надання доступу, а і подальше 

керування ним, тобто є можливість файл з публічного зробити приватним і 

навпаки, так само є можливість додати доступ до файлу новим користувачам або 

забрати його (рисунок 4.18) 

 

 

 

Рисунок 4.18 – Форма редагування доступів файлу 

 



 

 

59 

Після внесення необхідних зміни потрібно натиснути на кнопку «Save» і 

браузер повідомить про те, що доступ успішно оновлено. 

Веб-інтерфейс системи надає можливості для зручної взаємодії з іншими 

користувачами через надання доступів через механізм, який базується на смарт-

контракті, а також дає змогу легко обмінюватися файлами. 

Система надає можливості для перегляду власних, публічних і доступних 

файлів, сортування та пошуку, а також для відстеження дій через блокчейн, окрім 

цього є логування взаємодії користувачів з файлами, а власник може переглядати 

ці логи. Вся інформація представлена в зручному та зрозумілому вигляді, тому для 

використання системи непотрібно мати глибоких технічних знань, що значно 

розширює коло користувачів, які могли б бути залучені до використання створеної 

системи. 
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ВИСНОВОК 

 

У межах даної дипломної роботи було розроблено прототип хмарної системи 

обміну файлами з децентралізованою фіксацією доступів, шифруванням на клієнті 

та інтеграцією з криптогаманцем MetaMask. Система поєднує переваги Web3-

архітектури з класичним веб-інтерфейсом і забезпечує зручну роботу з файлами у 

захищеному середовищі. 

На відміну від типових централізованих хмарних сервісів, розроблене 

рішення повністю виключає потребу у довірі до провайдера: дані шифруються на 

клієнті, доступ до них контролюється через смарт-контракт, а всі події зберігаються 

у блокчейні у вигляді подій. Такий підхід підвищує рівень безпеки, прозорості та 

надає користувачу повний контроль над файлами. 

Особливу увагу було приділено реалізації зручного та зрозумілого 

інтерфейсу, який дозволяє виконувати основні дії — завантаження файлів, 

налаштування доступу, перегляд отриманих файлів — без необхідності глибокого 

технічного досвіду. Це дозволяє поширити використання подібних систем серед 

нефахових користувачів, які цінують конфіденційність та контроль над власними 

даними. 

Серед ключових переваг системи — можливість гнучкого керування правами 

доступу, зберігання історії взаємодій, підтримка IPFS, розділення зашифрованого 

контенту та метаданих. У результаті, створене програмне забезпечення може 

слугувати основою для подальшого розвитку у напрямку: спільної роботи над 

файлами, монетизації контенту, інтеграції з DID (децентралізованими 

ідентифікаторами) та масштабування на публічні мережі. 

Таким чином, поставлені завдання були повністю виконані, і результати 

роботи підтверджують доцільність використання блокчейн-технологій у сфері 

безпечного обміну файлами. 
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    [Authorize] 

    public class FileController : Controller 

    { 

        private readonly AppDbContext _db; 

        private readonly IpfsService _ipfs; 

        private readonly WalletService _walletService; 

        private readonly EncryptionService _encryptionService; 

        private readonly IConfiguration _configuration; 

 

public FileController(AppDbContext db, IpfsService ipfs, WalletService walletService, EncryptionService encryptionService , IConfiguration 

configuration){ 

_db = db; 

_ipfs = ipfs; 

_walletService = walletService; 

_encryptionService = encryptionService; 

_configuration = 

_configuration = configuration; 

} 

 

public IActionResult Index() 

{ 

var userId = User.FindFirst(ClaimTypes.NameIdentifier)?.Value; 

var myFiles = _db.Files.Where(f => f.OwnerWalletAddress == _walletService.GetWalletAddress()).ToList(); 

 

var fileIds = myFiles.Select(f => f.Id).ToList(); 

 

var walletsWithAccessToMine = _db.AccessEntries 

.Where(a => fileIds.Contains(a.FileId)) 

.Select(a => a.WalletAddress) 

.Distinct() 

.ToList(); 

 

            var usernamesWithAccessToMine  = _db.Users.Where(u=> 

walletsWithAccessToMine.Contains(u.WalletAddress)).Select(a=>a.Username).  

ToList(); 

 

 

            var myWallet = _walletService.GetWalletAddress(); 

 

var accessibleFileOwners = _db.AccessEntries 

.Where(a => a.WalletAddress == myWallet) 

.Join(_db.Files, 

  access => access.FileId, 

  file => file.Id, 

  (access, file) => file.OwnerWalletAddress) 

.Distinct() 

.ToList(); 

 

            var usernamesAccessibleFileOwners = _db.Users.Where(u => 

            accessibleFileOwners.Contains(u.WalletAddress)).Select(a => a.Username).  

            ToList(); 

 

            var model = new DashboardViewModel 

{ 

RecentFiles = myFiles.OrderByDescending(f => f.UploadDate).Take(5).ToList(), 

TotalFiles = myFiles.Count() + _db.AccessEntries.Count(a => a.WalletAddress == myWallet), 

PublicFiles = myFiles.Count(f => f.IsPublic), 

AccessibleFiles = _db.AccessEntries.Count(a => a.WalletAddress == myWallet), 

WalletsWithAccessToMine = walletsWithAccessToMine, 

WalletsIAccessed = accessibleFileOwners, 

UsernamesWithAccessToMine = usernamesWithAccessToMine, 

UsernamesIAccessed = usernamesAccessibleFileOwners 

            }; 

 

return View(model); 

} 

 

public IActionResult Upload() 

{ 

return View(); 

} 

 

[HttpPost] 

public async Task<IActionResult> UploadEncrypted(IFormFile file, string aesKey, string allowedAddresses, bool isPublic, int fileId) 

{ 

if (file == null || file.Length == 0) 

return BadRequest(new { error = "Файл не вибрано" }); 

var ipfsHash = await _ipfs.UploadFileAsync(file); 

var userId = User.Identity?.Name; 



 

 

66 
Console.WriteLine(aesKey); 

var user = await _db.Users.FirstOrDefaultAsync(u => u.Username == userId);  

var encryptedKey = _encryptionService.Encrypt(aesKey); 

var fileMetadata = new FileMetadata 

{ 

FileName = file.FileName, 

IpfsHash = ipfsHash, 

OwnerId = userId, 

UploadDate = DateTime.Now, 

IsPublic = isPublic, 

OwnerWalletAddress = _walletService.GetWalletAddress(), 

BlockchainFileIndex = fileId, 

EncryptionKey = encryptedKey 

}; 

 

_db.Files.Add(fileMetadata); 

await _db.SaveChangesAsync(); 

 

 

List<string> addressList = new(); 

if (!string.IsNullOrWhiteSpace(allowedAddresses)) 

{ 

try 

{ 

addressList = JsonSerializer.Deserialize<List<string>>(allowedAddresses); 

} 

catch (Exception ex) 

{ 

Console.WriteLine("Помилка десеріалізації allowedAddresses: " + ex.Message); 

return BadRequest(new { error = "Невірний формат allowedAddresses" }); 

} 

 

foreach (var addr in addressList) 

{ 

_db.AccessEntries.Add(new FilesAccess 

{ 

FileId = fileMetadata.Id, 

WalletAddress = addr 

}); 

} 

await _db.SaveChangesAsync(); 

} 

 

return Json(new { ipfsHash, allowedAddresses = addressList }); 

} 

 

[HttpPost] 

        public async Task<IActionResult> SetBlockchainFileId([FromBody] JsonElement data) 

        { 

            string ipfsHash = data.GetProperty("ipfsHash").GetString(); 

            int blockchainFileId = data.GetProperty("blockchainFileId").GetInt32(); 

 

            var file = await _db.Files.FirstOrDefaultAsync(f => f.IpfsHash == ipfsHash);  

            if (file == null) 

                return NotFound(); 

 

            file.BlockchainFileIndex = blockchainFileId; 

            await _db.SaveChangesAsync(); 

 

            return Ok(); 

        } 

 

 

        public async Task<IActionResult> MyFiles(string search, string sort) 

        { 

            var userId = User.Identity.Name; 

 

            var filesQuery = _db.Files.Where(f => f.OwnerWalletAddress == _walletService.GetWalletAddress()); 

 

            if (!string.IsNullOrEmpty(search)) 

            { 

                filesQuery = filesQuery.Where(f => f.FileName.Contains(search)); 

            } 

 

            filesQuery = sort switch 

            { 

                "name" => filesQuery.OrderBy(f => f.FileName), 

                "date" => filesQuery.OrderByDescending(f => f.UploadDate), 

                _ => filesQuery.OrderByDescending(f => f.UploadDate) 
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            }; 

 

            var files = await filesQuery.ToListAsync(); 

 

            ViewBag.Total = await _db.Files.CountAsync(f => f.OwnerWalletAddress == _walletService.GetWalletAddress()); 

            ViewBag.Public = await _db.Files.CountAsync(f => f.OwnerWalletAddress == _walletService.GetWalletAddress() && f.IsPublic);  

 

            return View(files); 

        } 

 

[HttpPost] 

public IActionResult PrepareUpload([FromBody] FileMetadatShortView file) 

{ 

var tempIpfsHash = Guid.NewGuid().ToString(); // або щось унікальне 

return Json(new { tempIpfsHash }); 

} 

 

 

public async Task<IActionResult> AllPublicFiles(string search, string sort) 

        { 

            var files = _db.Files 

                .Where(f => f.IsPublic); 

 

            if (!string.IsNullOrEmpty(search)) 

            { 

                files =  files.Where(f => f.FileName.Contains(search) || f.OwnerWalletAddress.Contains(search)); 

               

            } 

            files = sort switch 

            { 

                "name" =>files.OrderBy(f => f.FileName), 

                "date" => files.OrderByDescending(f => f.UploadDate), 

                _ => files.OrderByDescending(f => f.UploadDate) 

            }; 

            foreach (var file in files) 

            { 

                file.EncryptionKey = _encryptionService.Decrypt(file.EncryptionKey); 

            } 

            var filesView = await files.ToListAsync(); 

 

            return View(filesView); 

        } 

 

[HttpGet] 

public async Task<IActionResult> DownloadFromIpfs(string hash) 

{ 

if (string.IsNullOrWhiteSpace(hash)) 

return BadRequest("CID is missing"); 

 

using var http = new HttpClient(); 

var ipfsUrl = $"http://127.0.0.1:8080/ipfs/{hash}"; 

 

var response = await http.GetAsync(ipfsUrl); 

if (!response.IsSuccessStatusCode) 

return StatusCode((int)response.StatusCode, "Помилка при доступі до IPFS"); 

 

var content = await response.Content.ReadAsStreamAsync(); 

            var file = _db.Files.Where(a=>a.IpfsHash == hash).FirstOrDefault(); 

 

var log = new FileAccessLog 

            { 

                FileId = file.Id, 

                Filename = file.FileName, 

                IpfsHash = hash, 

                WalletAddress = _walletService.GetWalletAddress(), 

                AccessedAt = DateTime.UtcNow 

            }; 

            _db.FileAccessLogs.Add(log); 

            await _db.SaveChangesAsync(); 

            return File(content, "application/octet-stream", hash); 

} 

 

      

        [HttpGet] 

        public async Task<IActionResult> AccessibleFiles(string search, string sort) 

        { 

            var wallet = _db.Users 

                .Where(a => a.WalletAddress == _walletService.GetWalletAddress()).FirstOrDefault().WalletAddress; 
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if (string.IsNullOrWhiteSpace(wallet)) 

                return Unauthorized("Не вдалося визначити адресу гаманця"); 

 

            var accessibleFileIds = await _db.AccessEntries 

                .Where(a => a.WalletAddress == wallet) 

                .Select(a => a.FileId) 

                .ToListAsync(); 

 

            var files =  _db.Files 

                .Where(f => 

                //f.IsPublic ||  

                accessibleFileIds.Contains(f.Id)); 

            //.ToListAsync(); 

            if (!string.IsNullOrEmpty(search)) 

            { 

                files = files.Where(f => f.FileName.Contains(search) || f.OwnerWalletAddress.Contains(search));  

 

            } 

            files = sort switch 

            { 

                "name" => files.OrderBy(f => f.FileName), 

                "date" => files.OrderByDescending(f => f.UploadDate), 

                _ => files.OrderByDescending(f => f.UploadDate) 

            }; 

            foreach (var file in files) 

            { 

                file.EncryptionKey = _encryptionService.Decrypt(file.EncryptionKey); 

            } 

            var filesView = await files.ToListAsync(); 

 

            return View(filesView); 

 

        } 

 

   

        [HttpGet] 

        public async Task<IActionResult> UpdateAccess(int id) 

        { 

            var file = await _db.Files.FindAsync(id); 

            if (file == null) return NotFound(); 

 

            var wallets = await _db.AccessEntries 

                .Where(a => a.FileId == id) 

                .Select(a => a.WalletAddress) 

                .ToListAsync(); 

 

            var model = new AccessUpdateViewModel 

            { 

                FileId = file.Id, 

                IsPublic = file.IsPublic, 

                AllowedWallets = wallets 

            }; 

 

            return View(model); 

        } 

 

 

[HttpPost] 

public async Task<IActionResult> UpdateAccess([FromBody] AccessUpdateViewModel input) 

{ 

var file = await _db.Files.FirstOrDefaultAsync(f => f.Id == input.FileId); 

if (file == null) return NotFound(); 

 

var oldWallets = await _db.AccessEntries 

.Where(a => a.FileId == input.FileId) 

.Select(a => a.WalletAddress) 

.ToListAsync(); 

 

var newWallets = input.AllowedWallets ?? new List<string>(); 

 

var toGrant = newWallets.Except(oldWallets, StringComparer.OrdinalIgnoreCase).ToList(); 

var toRevoke = oldWallets.Except(newWallets, StringComparer.OrdinalIgnoreCase).ToList();  

 

file.IsPublic = input.IsPublic; 

_db.Files.Update(file); 

 

var entriesToRemove = await _db.AccessEntries 

.Where(a => a.FileId == input.FileId && toRevoke.Contains(a.WalletAddress)) 

.ToListAsync(); 
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_db.AccessEntries.RemoveRange(entriesToRemove); 

 

var entriesToAdd = toGrant.Select(wallet => new FilesAccess 

{ 

FileId = input.FileId, 

WalletAddress = wallet 

}); 

await _db.AccessEntries.AddRangeAsync(entriesToAdd); 

 

await _db.SaveChangesAsync(); 

 

return Json(new 

{ 

success = true, 

granted = toGrant, 

revoked = toRevoke, 

fileIndex = file.BlockchainFileIndex  

}); 

} 

 

 

public IActionResult AccessHistory() 

        { 

var files = _db.Files.Where(f => f.OwnerWalletAddress == _walletService.GetWalletAddress()).Select(a=>a.IpfsHash); 

            var history = _db.FileAccessLogs 

                .Where(log => files.Contains(log.IpfsHash)) 

                .OrderByDescending(log => log.AccessedAt) 

                .ToList(); 

 

            return View(history); 

        } 

 

public IActionResult GetContractAddress() 

{ 

var address = _configuration["Blockchain:ContractAddress"]; 

return Ok(new { contractAddress = address }); 

} 

 

public IActionResult GetAbi() 

{ 

var abiPath = _configuration["Blockchain:AbiPath"]; 

var abi = System.IO.File.ReadAllText(abiPath); 

return Content(abi, "application/json"); 

} 

 

} 
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