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Анотацiя
У статтi пропонується варiант нечiткої онтологiї для аналiзу комплексних систем захисту iнформацiї (КСЗI), яка
орiєнтується на найбiльш поширенi варiанти сценарiїв витоку iнформацiї та на особливостi культури iнформацiйної
безпеки. Подiбна структура має враховувати можливi елементи захисту вiд сценарiїв витоку iнформацiї, визначенi
дослiдженням даних щодо iнцидентiв та специфiку культури iнформацiйної безпеки i може використовуватися як
основа для аналiзу КСЗI системи.
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Вступ
Процес побудови комплексних систем захисту iн-

формацiї (КСЗI) у зв’язку з необхiднiстю високого
рiвня деталiзацiї її структури, зокрема, видiлення
головних складових елементiв, впливових факторiв,
вiдношень мiж ними, вимагає для аналiзу та дослi-
дження цiєї структури застосування чiткої формалi-
зованої концептуальної схеми. Саме такi особливостi
властивi онтологiчному аналiзу. Вперше визначен-
ня поняття онтологiї дане Т.Грубером [2] i означає
специфiкацiю концептуалiзацiї, де в якостi концепту-
алiзацiї виступає опис множини об’єктiв предметної
областi та зв’язкiв мiж ними. Але такi онтологiї не
можуть використовуватися в областях, де є нечiтка
iнформацiя через неможливiсть оперувати вiдноше-
ння без чiтких рамок. Одним з варiантiв вирiшен-
ня цiєї проблеми є використання нечiткої онтологiї,
яка мiстить в собi елементи нечiткої логiки у мно-
жинах концептiв та вiдношень. Алгоритм побудови
нечiткої онтологiї був запропонований Лi [4] у ро-
ботi, пов’язаной з випуском новин. Пiзнiше То [9]
запропонував 𝐹𝑂𝐺𝐴 (𝐹𝑢𝑧𝑧𝑦 𝑂𝑛𝑡𝑜𝑙𝑜𝑔𝑦 𝐺𝑒𝑛𝑒𝑟𝑎𝑡𝑖𝑜𝑛
𝐹𝑟𝑎𝑚𝑒𝑤𝑜𝑟𝑘) для створення нечiтких онтологiй, який
базується на теорiї нечiтких множин та 𝐹𝐶𝐴(𝐹𝑢𝑧𝑧𝑦
𝐶𝑜𝑛𝑐𝑒𝑝𝑡 𝐴𝑛𝑎𝑙𝑦𝑠𝑖𝑠). Компанiя Verizon щорiчно про-
водить дослiдження в областi безпеки iнформацiї
[12],[13],[14],[15] i вже не перший рiк дiлять iнциден-
ти витоку даних на дев’ять можливих сценарiїв. Цi
сценарiї допомагають визначити необхiднi мiри за-
хисту для запобiгання витоку iнформацiї вiдповiдно
у кожному з них але не тiльки вiд технiчних засобiв
залежить безпека iнформацiйного середовища.

1. Теоретичнi основи побудови нечiткої он-
тологiї

Нечiтка онтологiя виступає як доповнення до фор-
мальної онтологiї i, згiдно [11], визначається як

𝑂𝐹=<𝐶,𝑃𝐹 ,𝑅𝐹 ,𝐴𝐹>, де 𝐶 = { 𝑐1, 𝑐2 , ... , 𝑐𝑖, ... ,
𝑐𝑛 }, 𝑖 = 1, 𝑛, 𝑛 = 𝐶𝑎𝑟𝑑𝐶 – скiнченна множи-
на концептiв (понять) заданої предметної областi.
Кожен елемент множини має властивостi, якi є не-
чiткими множинами або значеннями. 𝑃𝐹 = { 𝑝1,
𝑝2 , ... , 𝑝𝑡 } – скiнченна множина властивостей
концептiв предметної областi. Властивiсть концепту
𝑝 ∈ 𝑃 ,𝑝 = (𝑐, 𝑣𝐹 , 𝑞𝐹 , 𝑓, 𝑈), де вiдповiдно 𝑐 ∈ 𝐶 – кон-
цепт онтологiї, 𝑣𝐹 – вiдображення властивостi на
𝑐, 𝑞𝐹 – лiнгвiстичнi значення, якi можуть впливати
на 𝑣𝐹 , 𝑓 обмеження на 𝑣, 𝑈 – область визначе-
ння. 𝑅𝐹 = { 𝑟1, 𝑟2 , ... , 𝑟𝑘, ... , 𝑟𝑚 }, 𝑘 = 1,𝑚,
𝑚 = 𝐶𝑎𝑟𝑑𝑅𝐹 – скiнченна множина семантично зна-
чущих вiдносин мiж концептами предметної областi.
На вiдмiну вiд формальної онтологiї, у випадку нечi-
ткої онтологiї 𝑟 ∈ 𝑅𝐹 ,𝑟 = (𝑐1, 𝑐2, 𝑡, 𝑠𝐹 , 𝑈) , де 𝑐1, 𝑐2 –
концепти онтологiї, 𝑡 – вiдношення мiж концептами,
𝑠𝐹 – глибина вiдношення мiж концептами 𝑐1 та 𝑐2 , 𝑈
– область визначення для нечiтких концептiв. 𝐴𝐹 –
множина нечiтких правил. У нечiтких онтологiй 𝐴𝐹

використовується як база знань. Таким чином, для
побудови нечiткої онтологiї для елементiв захисту
iнформацiї вiд витоку необхiдно провести аналiз пре-
дметної областi i видiлити основнi нечiткi концепти,
вiдношення, аксiом та властивостi.

2. Сценарiї витоку iнформацiї

Компанiя Verizon щорiчно проводить дослiджен-
ня в областi безпеки iнформацiї [12],[13],[14],[15] i
доводять доцiльнiсть подiлу iнцидентiв витоку iн-
формацiї на дев’ять можливих сценарiїв:

• вторгнення в точки продажу (POS – вторгнення)
• атаки на веб – застосунки
• злочинне ПЗ
• кiбер – шпiонаж
• скимери платiжних карток
• фiзична крадiжка або втрата
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• рiзнi помилки
• iнсайдерськi атаки
• DOS – атаки

Для визначення множини концептiв нечiткої онто-
логiї нам необхiдно провести аналiз кожного з цих
сценарiїв У звiтах про витоки даних в перiод за
2014 – 2017 роки компанiя Verizon видiлила вiдповiд-
нi загрози для кожного з вищезазначених сценарiїв.
Спираючись на цю iнформацiю та фактори, якi Veri-
zon видiлила у звiтi про витоки iнформацiї за 2014
рiк [12] можливо визначити елементи захисту для
вищезазначених сценарiїв:

• «Iнвентаризацiя» ПЗ
• Вiдсутнiсть непотрiбного ПЗ, облiкових записiв,

портiв та iн.
• Оновлення та патчi
• Цiлiснiсть системних файлiв
• Антивiруснi програми
• Оновлення захисних програм
• 𝐷𝐸𝑃 , 𝐴𝑆𝐿𝑅, 𝐸𝑀𝐸𝑇
• Тестування веб – застосункiв
• Закритiсть матерiалiв для розробленого ПЗ
• Резервне копiювання
• Тренiнги по IБ для спiвробiтникiв
• Перевiрка працiвникiв
• Фiльтрування трафiку
• Вiдокремлення сервiсiв
• Контроль адмiнiстраторiв
• Складнi паролi
• Вiдсутнiсть паролiв за замовчуванням
• Чорнi та бiлi списки 𝐼𝑃
• Подвiйна автентифiкацiя
• Протокол 𝑁𝑒𝑡𝑓𝑙𝑜𝑤
• Журнал подiй
• Аккаунт – менеджмент
• Централiзована автентифiкацiя
• Монiторинг входiв
• Шифрування
• Вiдсутнiсть конфiденцiйних даних у вiдкритому

текстi
• 𝐷𝐿𝑃 – система
• Робота з iнцидентами
• Ролi при iнцидентах
• Сегментацiя мережi
• Вiдео спостереження
• Перевiрка термiналiв
• Попередження користувачiв
• Ефективний дизайн

Як зазначалося, не всi загрози безпосередньо зале-
жать вiд технiчних особливостей систем. Небезпе-
ку також становить «людський фактор», який не
завжди пов’язаний з нестачею або недосконалiстю
заходiв захисту, але вiн завжди пов’язан з недотрима-
нням вимог полiтики безпеки (ПБ)[6]. Як зазначено
у [5] користувачi, умисно або через нестачу знання,
є найбiльшою загрозою для iнформацiйної безпеки.
У роботi [7] Сiпонен зазначає, що без необiхiдних
знань та спiвпрацi користувачiв з вiддiлом безпеки
або менеджменту адекватнi засоби безпеки стають
неефективними. У iснуючiй лiтературi культура iн-
формацiйної безпеки (КIБ) є важливою складовою

у забезпеченнi безпеки iнформацiйних активiв орга-
нiзацiй. У таких работах як [1] автор визначає КIБ
як поведiнку,цiнностi та припущення, якi забезпечу-
ють безпеку iнформацiї, дослiдники у [3] визначють
КIБ як систему, у якiй взаємодiють мотивацiя, спря-
мування, знання та ментальнi моделi. Ван Нiкерк
та Вон Солмс у своїй роботi [10] пропонують конце-
птуальну модель культури iнформацiйної безпеки.
Ця модель спрямована на визначення взаємодiї мiж
рiзними елементами, якi складають культуру iнфор-
мацiйної безпеки. Дослiди, якi були проведенi у [6],[9]
допомагають розкласти поняття «КIБ» на складовi.
Тим самим, «КIБ» можливо визначити наступними
складовими:

• «Персонал»
• «Кадрова безпека»
• «Мiра прийняття КБ»
• «Керiвництво»
• «Управлiнська готовнiсть»
• «Координованiсть»
• «Спiвпраця з вiддiлом IБ»
• «Спiвпраця з менеджментом»

Цей розклад ми й будемо використовувати для
подальшого аналiзу i побудови дослiджуваної стру-
ктури.

3. Побудова нечiткої онтологiї

Як було зазначено, для побудови онтологiї потрi-
бно визначити основнi множини. Проведений аналiз
допоможе визначити основнi елементи взаємодiї та
характеристики мiж заходами захисту вiд витоку iн-
формацiї та заходами забезпечення належного рiвня
культури iнформацiйної безпеки. Основнi значення
найбiльш важливих елементiв , отриманих за допо-
могою попереднього аналiзу наведенi у таблицi 1.
Для побудови нечiткої онтологiї будемо використо-
вувати модифiкований алгоритм, який зазначений
у роботi [8], яка у свою основана на роботi [11]. Ко-
жний з елементiв захисту буде визначений за до-
помогою 5 характеристик: Цiлi (𝐺) — основнi цiлi
реалiзацiї атаки 𝐺 = 1, якщо порушується тiльки
одна властивiсть захищеної iнформацiї 𝐺 = 2, якщо
порушується двi властивостi захищеної iнформацiї
𝐺 = 3, якщо порушується усi три властивостi захи-
щеної iнформацiї Основнi методи захисту (𝑆𝑀) —
елементи захисту для запобiгання реалiзацiї витоку
iнформацiї за даної вразливостi 𝑆𝑀 = 𝑘, 𝑘 ∈ [1, 𝑛],
𝑛 – кiлькiсть елементiв захисту Способи викори-
стання (𝑊 ) — можливi способи реалiзацiї загрози
(локальнi, дистанцiйнi) 𝑊 = 1, якщо загроза реалiзу-
ється одним з способiв (локальний або дистанцiйний)
𝑊 = 2, якщо загроза може бути реалiзована обома
способами (локально та дистанцiйно) Критичнiсть за
кiлькостi iнцидентiв (𝑅𝑖) — параметр, який визначає
вагу вiдносну критичностi вразливостi за кiлькостю
iнцидентiв реалiзацiї цiєї загрози Критичнiсть за
кiлькiстю реалiзацiї витоку iнформацiї (𝑅𝑟) — па-
раметр, який визначає вагу вiдносно критичностi
вразилвостi щодо кiлькостi реалiзацiї витоку iнфор-
мацiї за цiєю загрозою Визначення характеристик
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та визначаються за допомогою формул

𝑅𝑖 = 𝑙𝑜𝑔10(
∑︁

𝑖𝑛𝑐𝑖𝑑𝑒𝑛𝑡𝑠) (1)

𝑅𝑟 = 𝑙𝑜𝑔10(
∑︁

𝑙𝑒𝑎𝑘𝑠) (2)

Статистика кiлькостi iнцидентiв та витокiв iнформа-
цiї взята з дослiджень компанiї Verizon за 2014 – 2017
роки [12],[13],[14],[15]. Через вiдсутнiсть необхiдної
iнформацiї щодо кiлькостi iнцидентiв та витокiв iн-
формацiї стосовно культури iнформацiї безпеки вiд-
повiднi значення характеристик були взятi як середнi
значення вiд елементiв, якi пов’язанi з культурою
iнформацiйної безпеки (такi як «захист вiд iнсайдер-
ських атак» та iнше) Формула визначення вагового
коефiцiєнту складається з

𝐹 = 𝐺 *𝑅 * 𝑅𝑟

𝑅𝑖
(3)

Значення, якi характеристики, визначаються за
допомогою вагової характеристики та кiлькостi атри-
бутiв кожної характеристики. Тим самим цi значення
представляються за допомогою формули

𝐹𝑟 = 𝐹 *𝑊𝑝 * 𝑖(𝑆𝑀) (4)

де 𝑖(𝑆𝑀) — кiлькiсть можливих спiльних атри-
бутiв мiж двома концептами. 𝑊𝑃— вагова
характеристика, яка визначається як 𝑊𝑃 =
(3, 𝑜𝑏𝑗𝑒𝑐𝑡𝑖𝑣𝑒), (16, 𝑠𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝑚𝑒𝑎𝑠𝑢𝑟𝑒𝑠), (2,𝑚𝑒𝑡ℎ𝑜𝑑)
Тип звязку мiж двома концептами визначається
наступною множиною: 𝑇 = 𝑤𝑒𝑎𝑘,𝑚𝑒𝑑𝑖𝑢𝑚, 𝑔𝑜𝑜𝑑 Вiд-
ношення мiж концептами, як зазначалося у пунктi
1, визначається через множину 𝑟 = (𝑐1, 𝑐2, 𝑇, 𝑠𝐹 , 𝑈).
Множини 𝑐1, 𝑐2, 𝑠𝐹 , 𝑈 вже визначенi . Множина
сили вiдношення (𝑠𝐹 ) спирається на визначення
мiнiмальних та максимальних значень. Визначимо
цi значення наступним чином:

𝑆𝐹𝑚𝑖𝑛
= 𝑊𝑃 *𝑚𝑖𝑛(𝑖) (5)

𝑆𝐹𝑚𝑎𝑥
= 𝑊𝑃 *𝑚𝑎𝑥(𝑖) (6)

Визначивши мiнiмальне та максимальнi значення
та маючи множину 𝑇 ,𝑠𝐹 будет складатися з насту-
пних значень: 𝑆𝐹=[0 – 38,weak],[39 – 71,medium],[72 –
109,good] У даному прикладi в множину 𝑃 будуть
записанi елементи з значеннями 𝑚𝑒𝑑𝑖𝑢𝑚 та 𝑔𝑜𝑜𝑑 Вiд-
повiдно множина 𝑃 матиме вигляд (для найбiльш
значущих елементiв) (Захист вiд атак на веб – за-
стосунки, Захист вiд кiбер – шпигунства,39,medium),
(Захист вiд атак на веб – застосунки, Захист вiд
злочинного ПЗ,45,medium), (Захист вiд DOS – ата-
ки, Кадрова безпека,40,medium), (Захист вiд DOS –
атаки, Мiра прийняття КБ,40,medium), (Захист вiд
DOS – атаки, Управлiнська готовнiсть,40,medium),
(Захист вiд iнсайдерськiх атак, Захист вiд рi-
зних помилок,37,medium), (Захист вiд iнсайдер-
ськiх атак, Управлiнська готовнiсть,37,medium), (За-
хист вiд кiбер – шпигунства, Захист вiд злочин-
ного ПЗ,71,medium), (Захист вiд кiбер – шпигун-
ства, Кадрова безпека,39,medium), (Захист вiд кi-
бер – шпигунства, Мiра прийняття КБ,39,medium),

(Захист вiд злочинного ПЗ, Захист вiд POS –
вторгнень,77,good)„ (Захист вiд POS – вторгнень,
Кадрова безпека,45, medium), (Кадрова безпека, Мi-
ра прийняття КБ,77,good), (Кадрова безпека, Управ-
лiнська готовнiсть,109,good), (Мiра прийняття КБ,
Управлiнська готовнiсть,61, medium)

Висновки

В роботi було проаналiзованi сценарiї витоку iн-
формацiї, якi були отриманi з звiтiв щодо витоку
iнформацiї за 2014 – 2017 роки та особливостi куль-
тури iнформацiйної безпеки, яка має вiдношення
до загроз, пов’язаних з людськими чинниками. В
результатi проведеного аналiзу було визначено необ-
хiднi множини та вiдношення для побудови нечiткої
онтологiї. Отримана структура враховує можливi
елементи захисту вiд сценарiїв витоку iнформацiї,
визначенi дослiдженням даних щодо iнцидентiв в
областi iнформацiйної безпеки та з врахуванням спе-
цифiки культури iнформацiйної безпеки. Як можна
побачити у роботi, вiдношення мiж елементами за-
хисту може бути одним значення з множини , що
допомогає зробити висновок, що використання одно-
го елементу захисту iнформацiї з зазначених у робо-
тi може призвести до використання елементу, який
знаходиться з ним у вiдношеннi. Ця структура мо-
же використовуватися як основа для аналiзу КСЗI
системи.
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Табл. 1. Основнi значення найбiльш важливих елементiв
Елемент Запобiгає

порушеню
Основнi методи захисту Способи ви-

користання
атаки

𝑅𝑖 𝑅𝑟

Захист вiд атак
на веб – засто-
сунки

КЦД Тестування веб – застосункiв,
закритiсть матерiалiв для роз-
робленого ПЗ, оновлення та па-
тчi, подвiйна автентифiкацiя

Дистанцiйний,
локальний

4 3

Захист вiд
DOS – атаки

КД Робота з iнцидентами, ролi при
iнцидентах, DLP – система

Дистанцiйний 4 0

Захист вiд
iнсайдерськiх
атак

К Журнал подiй, аккаунт – ме-
неджмент, централiзована ав-
тентифiкацiя, монiторинг вхо-
дiв, контроль адмiнiстраторiв,
DLP – система, вiдсутнiсть кон-
фiденцiйних даних у вiдкрито-
му виглядi

Локальнi 4 2

Захист вiд рi-
зних помилок

КЦД DLP – система, Вiдсутнiсть
конфiденцiйних даних у вiд-
критому виглядi

Дистанцiний,
локальний

4 2

Захист вiд кi-
бер – шпигун-
ства

К Тренiнги по IБ для спiвробiтни-
кiв, перевiрка працiвникiв, се-
гментацiя мережi, Iнвентарiза-
цiя ПЗ, Чорнi та бiлi списки IP,
Оновлення та патчi, Подвiйна
автентифiкацiя

Дистанцiний,
локальний

3 3

Захист вiд зло-
чинного ПЗ

КЦД Iнвентарцiзацiя ПЗ, антивiру-
снi програми, оновлення за-
хисних програм, DEP, ASLR,
EMET, чорнi та бiлi списки IP,
немає непотрiбного ПЗ, облiко-
вих записiв, портiв, оновлення
та патчi, цiлiснiсть системних
файлiв, подвiйна автентифiка-
цiя

Дистанцiйний,
локальний

4 2

Захист вiд
POS – втор-
гнень

КЦД антивiруснi програми, оновле-
ння захисних програм, DEP,
ASLR, EMET, фiльтрування
трафiку, журнал подiй, прото-
кол NetFlow, подвiйна автенти-
фiкацiя, контроль адмiнiстра-
торiв, вiдокремлення сервiсiв,
складнi паролi, вiдсутнiсть па-
ролiв за замовчуванням

Дистанцiйний,
локальний

3 3

Кадрова безпе-
ка

КЦД Складнi паролi, вiдсутнiсть па-
ролiв за замовчуванням, жур-
нал подiй, тренiнги по IБ для
спiвробiтникiв, перевiрка пра-
цiвникiв, робота з iнцидентами,
ролi при iнцидентах

Дистанцiйний,
локальний

4 2

Мiра прийнят-
тя КБ

КЦД ренiнги по IБ для спiвробiтни-
кiв, перевiрка працiвникiв, ро-
бота з iнцидентами, ролi при iн-
цидентах

Дистанцiйний,
локальний

4 2

Управлiнська
готовнiсть

КЦД контроль адмiнiстраторiв, пе-
ревiрка працiвникiв, робота з
iнцидентами, ролi при iнци-
дентах, складнi паролi, вiдсу-
тнiсть паролiв за замовчуван-
ням, журнал подiй

Дистанцiйний,
локальний

4 2
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праця з менеджментом

Дистанцiйний,
локальний

4 2
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