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РЕФЕРАТ

Роботу виконано на 57 аркушах, вона мiстить перелiк посилань на

використанi джерела з 13 найменувань. В роботi наведено 1 рисунок.

Мета даної дипломної роботи полягає в тому, щоб запропонувати новi

пiдходи до розробки протоколiв узгодження в розподiлених

криптовалютних системах, що дозволить знизити ресурсоємнiсть даного

процесу, а також розширити коло учасникiв консенсусу.

Об’єктом дослiдження є процес досягнення узгодження в

розподiлених криптовалютних системах.

Предметом дослiдження є застосування криптографiчних схем

роздiлення секрету до iснуючих протоколiв консенсусу.

У роботi запропоновано модифiкацiї iснуючих протоколiв консенсусу,

якi дозволяють розширити коло учасникiв даного процесу шляхом

розподiлення додаткової iнформацiї та пiдвищити швидкiсть росту

економiки окремої криптовалютної системи, а також наведенi аналiтичнi

оцiнки деяких протоколiв та проведено порiвняльний аналiз iз iснуючими

рiшеннями.

ПРОТОКОЛИ КОНСЕНСУСУ, БЛОКЧЕЙН



РЕФЕРАТ

Дипломная работа выполнена на 57 листах, она содержит список

ссылок на использованные источники с 13 наименований. В работе

приведен 1 рисунок.

Цель данной дипломной работы состоит в том, чтобы предложить

новые подходы к разработке протоколов согласования в распределенных

криптовалютных системах, что позволит снизить ресурсозатратность

данного процесса, а также расширить круг участников консенсуса.

Объектом исследования является процесс достижения

согласования в распределенных криптовалютных системах.

Предметом исследования является применение

криптографических схем распределения секрета к существующим

протоколам консенсуса.

В работе предложено модификации существующих протоколов

согласования, которые позволят расширить круг участников данного

процесса путем распределения дополнительной информации и повысить

скорость роста экономики отдельной криптовалютной системы, а также

приведены аналитические оценки некоторых протоколов и проведено

сравнительный анализ с существующими решениями.

ПРОТОКОЛЫ КОНСЕНСУСА, БЛОКЧЕЙН



ABSTRACT

The thesis is presented in 57 pages. It contains bibliography of 13

references. 1 figure is given in the thesis.

The object is a process of consensus achievement in distributed

cryptocurrency systems.

The subject is application of cryptographic secret sharing schemes to the

existing consensus protocols.

This thesis presents the new modifications of an existing consensus

protocols, which allows to increase number of users of this process and also

improve economy state of cryptocurrency system.

CONSENCUS PROTOCOLS, BLOCKCHAIN
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

PoW — (англ. «Proof of Work») доведення виконання роботи

PoS — (англ. «Proof of Stake») доведення володiння часткою

UTXO — (англ. «Unspent Transaction Output») сукупнiсть виходiв

невикористаних транзакцiй

CAP — (англ. «Consistency, Availability, Partition tolerance»)

узгодженiсть, доступнiсть, стiйкiсть до роздiлення

DPoS — (англ. «Delegated Proof of Stake») делеговане доведення

володiння часткою

PoA — (англ. «Proof of Activity») доказ дiяльностi

NEM — New Econmy Movement
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ВСТУП

Актуальнiсть дослiдження.

Нинi все бiльше повсякденних завдань покладається на iнформацiйнi

технологiї. Поступово, вони з реального свiту переходять в простiр

Iнтернет. Зараз стало можливим спiлкуватися, робити покупки, керувати

своїми грошовими ресурсами за допомогою комп’ютера чи смартфона.

Вiдповiдно, було також запропоновано i способи утримання та обмiну

коштами в Iнтернетi. У якостi одного з таких пiдходiв було запропоновано

криптовалюти. Для забезпечення їх працездатностi необхiдна наявнiсть

певного кола людей, здатних виконувати певну роботу. Деякi з iснуючих

рiшень не є ефективними та не дають можливостi долучатися до них всiм

бажаючим. Тому важливим є впровадження механiзмiв, здатних

пiдтримувати та стимулювати таких користувачiв для подальшого

розвитку цих систем.

Мета дослiдження полягає в тому, щоб запропонувати новi

пiдходи до розробки протоколiв узгодження в розподiлених

криптовалютних системах, що дозволить знизити ресурсоємнiсть даного

процесу, а також розширити коло учасникiв консенсусу. Для досягнення

даної мети необхiдно розв’язати задачу дослiдження, яка полягає у

вiдшуканнi способiв модифiкацiї протоколiв. Для розв’язання задачi

необхiдно вирiшити такi завдання:

1) провести огляд iснуючих протоколiв узгодження та виявити їх

недолiки;

2) розглянути та обрати спосiб розповсюдження додаткової

iнформацiї в системi з метою надання переваги бiльшому колу

користувачiв;

3) обрати спосiб впровадження даного механiзму в iснуючий

протокол;

4) провести аналiз отриманого пiдходу.
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Об’єктом дослiдження є процес досягнення узгодження в

розподiлених криптовалютних системах.

Предметом дослiдження є застосування схеми роздiлення секрету до

iснуючих протоколiв консенсусу.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи теорiї iмовiрностей, математичного аналiзу та

абстрактної алгебри.

Наукова новизна отриманих результатiв полягає у тому, що вперше

у протоколах консенсусу криптовалютних систем було застосовано схему

розподiлу секрету.

Практичне значення результатiв полягає у тому, що було

запропоновано внесення додаткових процесiв в схему досягнення

узгодження для того, щоб перiодично урiвнювати можливостi

користувачiв з рiзним рiвнем цiнного ресурсу.
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1 КОНЦЕПЦIЯ РОЗПОДIЛЕНИХ КРИПТОВАЛЮТНИХ

СИСТЕМ

Нинi торгiвля в Iнтернетi покладається практично повнiстю на

фiнансовi установи, що використовуються у якостi довiрених третiх

сторiн для виконання обов’язкiв щодо обробки електронних платежiв.

Хоча система працює досить добре для переважної бiльшостi операцiй, в

нiй все-таки присутнi слабкi мiсця, якi виникають в наслiдок

використання моделi довiри. Повнiстю незворотнi транзакцiї дiйсно

неможливi при такому пiдходi, оскiльки фiнансовi установи не можуть

уникати посередницьких суперечок. В результатi наявностi посередництва

збiльшуються операцiйнi витрати, що призводить до обмеження

мiнiмального розмiру транзакцiї та робить недоцiльним проведення

повсякденних транзакцiй невеликого розмiру. Окрiм того, цiна

збiльшується також i за рахунок неможливостi проведення безповоротних

платежiв. Можливiсть повернення транзакцiї вимагає наявностi довiрених

посередникiв. Продавцi в Iнтернет-системах мають бути обережними зi

своїми покупцями, в наслiдок чого вiд них вимагається бiльше iнформацiї,

нiж за наявностi безповоротних транзакцiй. Таких ускладнень можливо

уникнути лише за використання звичайних грошей, проте не iснує

механiзму проведення електронних платежiв без довiреної особи.

Таким чином, виникає необхiднiсть у системi електронних платежiв,

що опирається на криптографiчну стiйкiсть замiсть механiзмiв довiри,

оскiльки це дозволить будь-яким двом сторонам проводити транзакцiї

безпосередньо – без використання посередникiв. Транзакцiї, якi

практично неможливо скасувати, захищають продавцiв вiд зловмисникiв,

а для захисту покупцiв можна органiзувати механiзм групового

пiдтвердження [1].

У зв’язку з цим була запропонована перша криптовалютна система,
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що базується на технологiї «блокчейн». В даному роздiлi буде описано

принципи роботи таких систем, механiзми, що використовуються в них

для забезпечення захисту вiд зловмисних дiй, а також розглянуто їх

переваги та недолiки.

1.1 Опис технологiї блокчейн

Блокчейн, тобто ланцюг блокiв транзакцiй (англ. «Blockchain», вiд

«block» – блок, «chain» – ланцюг) – розподiлена база даних, яка

пiдтримує перелiк записiв, так званих блокiв, що постiйно зростає. База

захищена вiд пiдробки та переробки. Кожен блок мiстить часову мiтку та

посилання на попереднiй блок.

Першочергово, для побудови блокчейну необхiдно обрати

криптографiчно стiйку геш-функцiю, що володiє певним набором

властивостей. Тому введемо поняття геш-функцiї та опишемо необхiднi

властивостi, що забезпечують коректну роботу технологiї блокчейн.

Стiйкою до колiзiй важкооборотною геш-функцiєю називається

вiдображення виду:

ℎ(𝑥) : {0,1}𝑙(𝑛) → {0,1}𝑛,

що переводить бiтовий рядок довiльної довжини у бiтовий рядок фiксованої

довжини 𝑛 та має наступнi властивостi:

– ефективно обчислюється;

– стiйка до пошуку прообразiв. Нехай 𝑀 : {0,1}𝑛 → {0,1}𝑙(𝑛) –

супротивник, який працює за час 𝑇 . Тодi:

𝑃𝑟𝑥,𝑀{ℎ(𝑀(ℎ(𝑥))) = ℎ(𝑥)} ≤ 𝜖;

– стiйка до пошуку другого прообразу; Нехай

𝑀 ′ : {0,1}𝑙(𝑛) → {0,1}𝑙(𝑛),∀𝑥𝑀 ‘(𝑥) ̸= 𝑥 – супротивник, який працює за час
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𝑇 . Тодi:

𝑃𝑟𝑥,𝑀 ′ℎ(𝑀 ′(ℎ(𝑥))) = ℎ(𝑥) ≤ 𝜖;

– стiйка до пошуку колiзiй. Нехай 𝐹 : 𝐾 → {0,1}𝑙(𝑛) × {0,1}𝑙(𝑛) ∪ {0}
– супротивник, який працює за час ≤ 𝑇 , 𝐾 - множина параметрiв, та

повертає пару (𝑥, 𝑥′) таку, що ℎ𝑘(𝑥) = ℎ𝑘(𝑥
′) або повертає 0. Тодi:

𝑃𝑟𝑘,𝐹{𝐹 (𝑘) ̸= 0}.

Виконання даних властивостей є важливим при побудовi блокчейну [2].

Побудова блокчейну нероздiльно пов’язана з використанням

геш-вказiвникiв. Геш-вказiвники – це структури даних, якi мiстять в собi

вказiвник на мiсце збереження деяких даних разом з гешом цих даних.

Таким чином, геш-вказiвник дозволяє не просто отримати iнформацiю за

її адресою, а i впевнитися в її незмiнностi з часу його створення.

Визначивши поняття геш-вказiвника, визначимо блокчейн, як

структуру даних, що являє собою зв’язний список, для побудови якого

замiсть звичайних вказiвникiв використовуються геш-вказiвники. Таким

чином, утворюється ланцюжок блокiв даних, кожен з яких додатково

мiстить в собi значення вказiвника та значення гешу попереднього блоку.

Перший блок мiстить в собi геш так званого генезис-блоку (genesis block),

вмiст якого визначається наперед. При цьому, користувач блокчейну

зберiгає геш-вказiвник на останнiй блок в мiсцi, недоступному iншим

користувачам.

Блокчейн дозволяє утворити журнал цифрового пломбування (англ.

– «tamper-evident log»), тобто такий журнал, пiдроблення записiв в якому

неможливо приховати. Дана властивiсть досягається завдяки

використанню геш-вказiвникiв.

В цьому випадку метою зловмисника буде здiйснення пiдмiни даних,

що мiстяться в одному з блокiв всерединi ланцюга. Для цього вiн пiсля

пiдмiни даних в блоцi 𝑘 повинен буде також пiдмiнити значення гешу в

блоцi 𝑘+1. Аналогiчним чином для уникнення неспiвпадiнь мiж даними в
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блоках та їх гешами потрiбно провести пiдмiну у всiх блоках, починаючи з

𝑘-го i закiнчуючи останнiм. Зловмисник може спробувати провести пiдмiну

даних та гешiв у всiх блоках, якi слiдують пiсля блоку 𝑘, проте такий пiдхiд

є хибним, оскiльки користувач зберiгає у себе значення гешу останнього

блоку, де його складно пiдмiнити. В такому разi, практично неможливо

внести змiни непомiтно для користувача. Тому, геш-вказiвник на останнiй

блок даних фактично є iндикатором того, чи була проведена пiдмiна.

Варто зазначити, що для утворення геш-вказiвника, як зазначалося

вище, використовується стiйка до колiзiй геш-функцiя, тому практично

виключається можливiсть здiйснення пiдмiни даних таким чином, щоб

значення гешу залишалось незмiнним [3].

Утворений блокчейн не має конкретного мiсця збереження, його копiя

зберiгається на кожному вузлi, що має до нього доступ та приймає участь

у його формуваннi.

1.2 Протоколи консенсусу в розподiлених системах

Консенсус – загальна згода при вирiшеннi конфлiктiв у прийняттi

рiшень, яка характеризується вiдсутнiстю принципових заперечень у

бiльшостi зацiкавлених осiб; рiшення на основi загальної згоди без

проведення голосування, якщо проти нього нiхто не заперечує або при

виключеннi думок деяких (меншостi) незгодних з рiшенням учасникiв.

Також пiд даним термiном мається на увазi процес знаходження, пошуку

або вироблення рiшення, яке б задовольнило всiх учасникiв. У вузькому

сенсi, який застосовується у криптографiї, консенсус (протокол

консенсусу) є саме процедурою прийняття рiшення. Його мета –

забезпечити узгодженiсть поточного стану мережi мiж учасниками пiсля

додавання до неї нової iнформацiї. Таким чином, протокол консенсусу
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гарантує, що ланцюг транзакцiй в мережi є вiрним.

Криптовалютна система, така як Bitcoin, мiстить iнформацiю про

стан, що дозволяє користувачам отримувати значення їх балансiв. Для

Bitcoin стан системи являє собою сукупнiсть виходiв невикористаних

транзакцiй (UTXO), де кожен вихiд криптографiчно заблокований,

вимагаючи вiд користувача пред’явлення пiдтвердження права власностi

на витрату UTXO. Замiсть того, щоб явним чином зберiгати баланс,

Bitcoin та iншi цифровi валюти пiдтримують повну iсторiю транзакцiй

користувачiв, яка може бути використана для виведення поточного стану

та всiх минулих станiв системи. Транзакцiя представляє собою деякi

атомарнi змiни до стану системи. Транзакцiї згрупованi в блоки; блоки

утворюють упорядкований ланцюг пiд назвою блокчейн. Щоб

органiзувати блокчейн, кожен блок мiстить посилання на попереднiй

блок. Перший блок в ланцюзi – блок genesis – не має попереднього блоку

i, як правило, його значення задається в протоколi деякою константою.

Новi блоки формуються вiдповiдно до набору правил, встановлених

протоколом криптовалюти. Важливою функцiєю цих правил є захист вiд

атак на блокчейн та досягнення консенсусу у випадку появи декiлькох

альтернативних версiй блокчейн. Протоколи Proof of Work та Proof of

Stake стосуються двох видiв обмежень на дiйснi блоки i передбачають два

рiзнi механiзми консенсусу.

Визначення 1. Користувач працює над блоком 𝐵, якщо вiн

намагається знайти блок, на який посилається блок 𝐵 як попереднiй

блок.

Криптовалютна система може розглядатися як розподiлена база

даних, копiї якої має кожен учасник iнфраструктури для обмiну

iнформацiєю через peer-to-peer протокол. З точки зору CAP теореми,

криптовалютнi системи мають властивiсть доступностi (availability) –

кожен запит отримує вiдповiдь та здатнi до роздiлення

(partition-tolerance) – система буде працювати при умовi, що деякi її

вузли (nodes) вiдключаються. В деякi промiжки часу рiзнi користувачi
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системи будуть спостерiгати рiзнi стани системи як поточнi. Така

невiдповiднiсть виникає, коли новий геш блоку був отриманий, але ще не

був переданий всiм користувачам системи. Щоб отримати узгодженiсть

(eventual consistency), в протоколi консенсусу повинна виконуватися

наступна вимога:

Умова 1. Користувач, який створив наступний блок, повинен

поширити його в мережi негайно.

В iншому випадку система буде неузгодженою, що може призводити

до роздiлення на декiлька гiлок, що зображено на рис. 1.1.

Рис. 1.1: Розгалуження блокчейну

Для того, щоб перешкоджати навмисному розгалуженню, в протоколi

консенсусу потрiбно врахувати наступну вимогу:

Умова 2. Користувачiв необхiдно обмежувати вiд створення блокiв,

що посилаються на промiжнi ланки блокчейну. Точнiше, якщо iснує

вiдомий блок 𝐵
′, який посилається на блок 𝐵, користувач не повинен

мати можливiсть формувати блок на основi блоку 𝐵.
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У ситуацiї, зображенiй на рис. 1.1, лише три блоки можуть бути

використанi у якостi бази для створення нового блоку, згiдно з умовами 1

i 2: 𝐵𝑖+2, 𝐵
′′

𝑖+1 та 𝐵
′

𝑖+2. Iснують додатковi обмеження на дiйсний блокчейн;

в бiльшостi випадкiв цi умови становлять вибiр ланцюга з максимальною

кiлькiстю блокiв (що виключає 𝐵
′′

𝑖+1 з перелiку блокiв, на основi яких

користувач мiг би побудувати наступний блок). Метою правил консенсусу

є забезпечення вибору єдиного ланцюга всiма користувачами; однак, iнодi

цей вибiр залежить вiд користувача. Наприклад, якщо є кiлька Bitcoin

ланцюгiв з однаковою довжиною, користувачi повиннi обирати той, який

вони отримали першим. Таким чином, неможливо застосувати такий

пiдхiд до вибору блоку для всiх користувачiв.

Для того, щоб система залишалася узгодженою, її протокол консенсусу

повинен також задовольняти наступнiй вимозi:

Умова 3. Правила консенсусу повиннi бути побудованi таким чином,

щоб розв’язувати проблему вибору гiлки у блокчейнi, тобто одна з

конкуруючих гiлок повинна стати головною за розумну кiлькiсть часу.

У данiй роботi буде використано наступнi два термiни для позначення

формування нового блоку при двох рiзних протоколах консенсусу:

Визначення 2. Процес отримання нового дiйсного блоку з

використанням протоколу Proof of Work називається майнiнг (англ.

«mining» – видобування).

Визначення 3. Процес отримання нового дiйсного блоку з

використанням протоколу Proof of Stake називається мiнтiнг (англ.

«minting» – чеканка) [4].
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1.2.1 Протокол консенсусу Proof of Work

Розглянемо Bitcoin як приклад криптовалютної системи, захищеної

алгоритмом Proof of Work. Кожен блок в Bitcoin складається з двох частин:

– блок-заголовок, який мiстить ключовi параметри, включаючи час

створення блоку, посилання на попереднiй блок i корiнь дерева Меркле

блоку транзакцiй;

– блок-список транзакцiй.

У якостi посилання на конкретний блок буде використано його двiчi

загешований за допомогою функцiї 𝑆𝐻𝐴 − 256 заголовок, в результатi

чого отримується цiле число з iнтервалу [0, 2256 − 1]. Для врахування

рiзних можливих реалiзацiй, будемо використовувати загальну

хеш-функцiю ℎ𝑎𝑠ℎ() зi змiнним числом аргументiв i областю значень

[0,𝑀 ].

Посилання на блок використовується у протоколi Proof of Work. Для

того, щоб блок вважався дiйсним, його посилання повинно не перевищувати

деякий порiг:

ℎ𝑎𝑠ℎ(𝐵) ≤ 𝑀/𝐷;

де 𝐷 ∈ [1,𝑀 ] – цiльова складнiсть. Немає вiдомого iншого способу знайти

значення 𝐵, яке задовольняє умовi, описанiй вище, крiм як перебiр всiх

можливих значень iтеративно. Чим вище 𝐷, тим бiльше iтерацiй

необхiдно для знаходження дiйсного блоку. Кiлькiсть операцiй,

необхiдних для знаходження дiйсного блоку в середньому, становить 𝐷.

Основним недолiком даного протоколу вважається його висока

ресурсозатратнiсть з точки зору обчислювальних потужностей, що

практично унеможливлює майнiнг для користувачiв без вiдповiдного

дорогого апаратного забезпечення, а також з точки зору електроенергiї

[4].
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1.2.2 Протокол консенсусу Proof of Stake

Proof of Stake – це протокол консенсусу для криптовалют, що є

альтернативою Proof of Work, який використовується в Bitcoin.

Основними задекларованими перевагами Proof of Stake є вiдсутнiсть

ресурсозатратних обчислень i, отже, нижчий вхiдний бар’єр для

винагородження за генерування нових блокiв.

У алгоритмах Proof of Stake нерiвiсть

ℎ𝑎𝑠ℎ(𝐵) ≤ 𝑀/𝐷;

змiнюється в залежностi вiд балансу користувача конкретного

криптовалютного PoS протоколу, а не вiд властивостей блоку. Розглянемо

користувача з адресою 𝐴 i балансом 𝑏𝑎𝑙(). Зазвичай в алгоритмах Proof of

Stake використовується наступна умова:

ℎ𝑎𝑠ℎ(ℎ𝑎𝑠ℎ(𝐵𝑝𝑟𝑒𝑣, 𝐴, 𝑡)) ≤ 𝑏𝑎𝑙(𝐴) ·𝑀/𝐷;

де 𝐵𝑝𝑟𝑒𝑣 – блок, на основi якого будується наступний блок, t – мiтка часу.

На вiдмiну вiд попереднього випадку, єдина змiнна, яку користувач

може змiнити – це мiтка часу 𝑡. Баланс за адресою заблоковано

протоколом; наприклад, протокол може розраховувати баланс на основi

суми коштiв, якi не змiнювалися протягом дня. Крiм того, криптосистема

з алгоритмом PoS може використовувати сукупнiсть виходiв

невикористаних транзакцiй (UTXO), як це зроблено в Bitcoin - в цьому

випадку баланс дiйсно заблокований. Протокол Proof of Stake вводить

обмеження на можливi значення 𝑡. Наприклад, якщо 𝑡 не повинно

вiдрiзнятися вiд часу UTC на вузлах мережi бiльш нiж на годину, тодi

користувач може використати не бiльше 7200 значень 𝑡. Таким чином, в

даному протоколi немає ресурсозатратних розрахункiв.

Разом iз адресою та мiткою часу 𝑡, що задовольняє нерiвностi вище,
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користувач повинен надати пiдтвердження права власностi пред’явленої

адреси. Для цього користувач може пiдписати нещодавно отриманий блок

своїм пiдписом. Для отримання дiйсного пiдпису потрiбно мати таємний

ключ, що вiдповiдає адресi 𝐴.

Час пошуку блоку для адреси експоненцiально розподiляється з

параметром 𝑏𝑎𝑙(𝐴)/𝐷. Отже, реалiзацiя Proof of Stake є справедливою:

ймовiрнiсть згенерувати дiйсний блок дорiвнює спiввiдношенню залишку

коштiв користувача на загальну суму коштiв в обiгу. Час для пошуку

блоку для всiєї мережi розподiляється експоненцiально з параметром∑︀
𝑎 𝑏𝑎𝑙(𝑎)/𝐷.

Таким чином, якщо грошова маса
∑︀

𝑎 𝑏𝑎𝑙(𝑎)/𝐷 фiксована або зростає

з передбачуваною швидкiстю, складнiсть 𝐷 повинна бути вiдома

заздалегiдь:

𝐷 =
1

𝑇𝑒𝑥

∑︁
𝑎

𝑏𝑎𝑙(𝑎).

де 𝑇𝑒𝑥 позначає позначаючи очiкуваний час мiж блоками. На практицi, 𝐷

необхiдно коригувати на основi останнiх блокiв, оскiльки не всi мiнтери

беруть участь у мiнтингу [4].

1.2.3 Delegated Proof of Stake

Delegated Proof of Stake (DPoS) – це загальний термiн, що описує

розвиток основного протоколу консенсусу PoS. До DPoS належать такi

протоколи, як BitShares, Slasher i Tendermint. У цих протоколах блоки

добуваються заздалегiдь заданим набором користувачiв системи

(делегатами), якi отримують винагороду за виконання свого обов’язку i

несуть покарання за зловмисну поведiнку. У алгоритмах DPoS делегати

беруть участь у двох процесах:
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– створення блоку транзакцiй;

– перевiрка дiйсностi сформованого блоку шляхом цифрового

пiдписання.

Поки блок створюється одним користувачем, для того, щоб

вважатися дiйсним, вiн, як правило, повинен бути пiдписаним бiльше, нiж

одним делегатом.

Список користувачiв, якi мають право на пiдпис блокiв, перiодично

змiнюється з використанням певних правил; наприклад, у протоколi

Slasher делегати для кожного блоку вибираються на основi їх частки та

iсторiї блокчейну. Кiлькiсть делегатiв для кожного блоку зазвичай мала;

винятком є Tendermint, для якого кожен блок може бути пiдписаний

будь-яким iз користувачiв системи. У деяких версiях DPoS делегат

повинен показати зобов’язання, вкладаючи свої кошти в тимчасово

заблокований захищений облiковий запис (якi будуть конфiскованi у

випадку зловмисної поведiнки); ця версiя DPoS часто називається

deposit-based Proof of Stake.

Delegated Proof of Stake не використовує умови звичайного Proof of

Stake. Вибiр виконується одним з наступних методiв:

– делегати можуть бути обранi на основi їх частки в системi;

– делегати можуть отримувати голоси вiд усiх користувачiв системи

з правом голосу залежно вiд частки виборця;

– голоси делегатiв за дiйснi блоки можуть мати владу, пропорцiйну

розмiру їхнього депозиту.

В цiлому, DPoS менш стандартизований, нiж базовий PoS [4].
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1.2.4 Протокол консенсусу Proof of Activity

Протокол Proof of Activity є розвиненням протоколу Bitcoin. В PoA

вузлам (англ. «nodes») потрiбно проводити бiльш складнi перевiрки

порiвняно з тим, як це вiдбувається у Bitcoin, проте, iснує думка, що ця

додаткова робота дає певнi переваги.

Першочерговим етапом, який включає PoA, є етап, який називається

follow-the-satoshi, за допомогою якого деяке псевдовипадкове значення

перетворюється в сатошi (найменша одиниця криптовалюти), який є

рiвномiрно розподiленим серед всiх сатошi, якi були отриманi до даного

часу. Це робиться шляхом вибору псевдовипадкового iндексу в iнтервалi

вiд нуля до загальної кiлькостi сатошi, що iснують в системi аж до

останнього блоку. При цьому виявляється блок, в якому даний сатошi був

отриманий, i прослiдковується ланцюг транзакцiй, в процесi яких цей

сатошi передавався мiж учасниками системи аж до його поточного

власника (адреси, яка зараз контролює сатошi). Таким чином, можна

вважати, що цей процес є псевдовипадковим рiвномiрним вибором серед

учасникiв системи.

Далi буде описано процес генерацiї нового блоку в мережi PoA:

– Кожен майнер в системi використовує свою обчислювальну

потужнiсть, щоб спробувати згенерувати заголовок порожнього блоку –

данi заголовка, якi складаються з гешу попереднього блоку, адреси

майнера в системi, висоти вiдносно блоку genesis та nonce (в залежностi

вiд значення якого змiнюється значення гешу нового блока, що i

визначає, чи буде даний блок дiйсним). Даний заголовок не мiстить

посилань на будь-якi транзакцiї.

– Коли майнеровi вдається створити заголовок порожнього блоку,

це означає, що геш заголовку блоку є меншим, нiж поточна задана

складнiсть. В такому разi даний блок передається до мережi у якостi
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можливого кандидата.

– Для всiх вузлiв мережi геш заголовку цього блоку є даними, якi

однозначно визначають 𝑁 псевдовипадкових стейкхолдерiв. Спочатку

отримуються 𝑁 псевдовипадкових значень шляхом об’єднання гешу

даного блоку з гешом попереднього блоку i з 𝑁 фiксованими суфiксами.

Гешування кожної такої комбiнацiї, а потiм виклик follow-the-satoshi з

кожним з гешiв дає 𝑁 стейкхолдерiв.

– Кожен стейкхолдер, який наразi знаходиться в мережi, перевiряє,

чи є заголовок блоку, що був переданий до мережi майнером, дiйсним.

Для цього перевiряється, що блок мiстить геш саме попереднього блоку

та його геш є меншим за поточний встановлений порiг (складнiсть). Пiсля

перевiрки блоку користувач перевiряє, чи є вiн одним зi стейкхолдерiв,

обраних для цього блоку. Першi 𝑁 − 1 стейкхолдери, яким адресовано

блок, перевiряють його, пiдписують геш заголовка цього блоку своїми

таємними ключами, якi контролюють їх сатошi, i передають свої пiдписи

до мережi. 𝑁 -й стейкхолдер створює блок даних, який розширює

заголовок порожнього блоку, включаючи до нього довiльну кiлькiсть

транзакцiй, пiдписи 𝑁 − 1 iнших стейкхолдерiв та свiй власний пiдпис

гешу всього цього блоку.

– 𝑁 стейкхолдер передає блок до мережi, i коли iншi вузли бачать,

що даний блок є дiйсним вiдповiдно до описаного вище, вони вважають

це законним доповненням блокчейну. Вузли намагаються розширювати

найдовшу з точки зору складностi гiлку [5].

1.2.5 Протокол консенсусу Proof of Burn

Iдея даного протоколу полягає в тому, що для отримання можливостi

генерувати блоки, майнери повиннi продемонструвати, що вони «спалили»
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деякi монети (якi можуть бути як валютою даного протоколу, так i iншою

криптовалютою), тобто вiдправили їх на деяку адресу, з якої їх неможливо

витратити чи повернути. Це є затратно з точки зору майнера, так само, як

Proof of Work, але при такому пiдходi не споживається жодних ресурсiв,

крiм витрачених монет [6].

1.2.6 Протокол консенсусу Proof of Importance

Proof of Importance – алгоритм консенсусу, що застосовується у

криптовалютнiй системi NEM. Суть даного протоколу полягає у

присвоєннi кожному учаснику рейтингу, який формується на основi

сукупного вкладу до економiки даної криптовалюти та, вiдповiдно,

важливостi користувача системи. Користувачi з вищим рейтингом мають

бiльшу iмовiрнiсть приєднати блок транзакцiй до ланцюга. Оскiльки всi

транзакцiї в системi є загальнодоступними для користувачiв, граф

транзакцiй може бути використаний для обчислення рейтингу

(важливостi) користувача, що є головною рисою даної криптосистеми.

Створення нового блоку

Кожен блок складається з наступних елементiв:

– версiя блоку,

– мiтка часу,

– вiдкритий ключ учасника, що створив даний блок (harvester),

– пiдпис даних блоку,

– геш даних попереднього блоку,

– геш для створення блоку (generation hash),

– висота блоку,

– перелiк транзакцiй.

Складнiсть нового блоку обраховується на основi складностей та



24
мiток часу попереднiх 60 блокiв. У випадку, коли блокiв доступно менше,

нiж 60, використовуються лише тi, що є. Якщо блок лише один,

використовується складнiсть за замовчуванням – 1014. У iншому випадку,

складнiсть обраховується на основi попереднiх 𝑛 блокiв наступним чином:

𝑑𝑖𝑓𝑓𝑖𝑐𝑢𝑙𝑡𝑦 = 𝑑
60

𝑡
,

де

– d – середня складнiсть блокiв в ланцюгу,

𝑑 =
1

𝑛

𝑛∑︁
𝑖=1

𝑑𝑖𝑓𝑓𝑖𝑐𝑢𝑙𝑡𝑦_𝑜𝑓_𝑏𝑙𝑜𝑐𝑘(𝑖),

– t – середнiй час створення блоку.

𝑑 =
1

𝑛

𝑛∑︁
𝑖=1

𝑡𝑖𝑚𝑒_𝑡𝑜_𝑐𝑟𝑒𝑎𝑡𝑒_𝑏𝑙𝑜𝑐𝑘(𝑖),

Якщо нова складнiсть бiльш нiж на 5% бiльше або менше складностi

останнього блоку в ланцюгу транзакцiй, то змiна складностi обмежена

верхньою межею, рiвною 5%. Крiм того, складнiсть кожного блоку

зберiгається в певному промiжку. Нова складнiсть фiксується в межах,

якщо її значення становить бiльше 1015 або менше 1013.

Процес створення нового блоку в системi NEM називається

харвестинг (harvesting – збирання врожаю). Учасник, який додає новий

блок, отримує винагороду з транзакцiй, якi перерахованi у блоцi.

Будь-який учасник, що має на балансi принаймнi 10000 валютних

одиниць XEM, може бути допущеним до харвестингу. Для перевiрки

можливостi створення нового блоку учасником, обраховуються наступнi

величини:

– ℎ = 𝐻(𝑔𝑒𝑛𝑒𝑟𝑎𝑡𝑖𝑜𝑛_ℎ𝑎𝑠ℎ попереднього блоку, вiдкритий ключ

користувача), де 𝐻 – 256-бiтна геш-функцiя SHA3,

– 𝑡 – час в секундах з моменту приєднання останнього блоку,

– 𝑏 = 8999999999·(рейтинг облiкового запису),
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– 𝑑 – складнiсть нового блоку.

На основi їх отримують двi величини - ℎ𝑖𝑡 (англ. «hit» – потрапляння)

та 𝑡𝑎𝑟𝑔𝑒𝑡 (англ. «target» – цiль, мета):

ℎ𝑖𝑡 = 254
⃒⃒⃒
𝑙𝑛
(︁ ℎ

2256

)︁⃒⃒⃒
,

𝑡𝑎𝑟𝑔𝑒𝑡 = 264
𝑏

𝑑
𝑡,

Користувачевi, який першим отримав значення ℎ𝑖𝑡 та 𝑡𝑎𝑟𝑔𝑒𝑡 такi, що

ℎ𝑖𝑡 < 𝑡𝑎𝑟𝑔𝑒𝑡

надається можливiсть створити новий блок.

Оскiльки величина 𝑡𝑎𝑟𝑔𝑒𝑡 пропорцiйна пройденому часу, можливiсть

згенерувати новий блок буде навiть у тому випадку, коли всi користувачi

системи отримали дуже велике значення ℎ𝑖𝑡. Також варто зазначити, що

величина ℎ𝑖𝑡 має експоненцiальний розподiл, що означає незмiннiсть

iмовiрностi створення нового блоку при розподiленнi важливостi мiж

багатьма учасниками одного кластера.

Обчислення рейтингу користувача

Розглянемо процес, необхiдний для пiдрахунку рейтингу користувача

в термiнах даної криптовалютної системи. Припустимо, що обчислення

Proof of Importance виконуються на висотi ℎ. Користувач, який має

значення активного балансу не менше за 10000 XEM (атомарних

валютних одиниць) на висотi ℎ, має право приймати участь у даному

обчисленнi. Для таких користувачiв NEM збирає всi їх транзакцiї

передачi, якi задовольняють наступним умовам:

– передавалася сума не менше 1000 XEM,

– транзакцiя проводилась в межах останнiх 43200 блокiв (приблизно

30 днiв),

– одержувач суми також має право брати участь в обчисленнi.
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Для кожної такої транзакцiї 𝑇𝑘, в ходi якої передається 𝑎𝑚𝑜𝑢𝑛𝑡 XEM

вiд користувача 𝐴𝑖 до користувача 𝐴𝑗 на висотi ℎ𝑖𝑗𝑘 вага обраховується

наступним чином:

𝑤𝑖𝑗𝑘 = 𝑎𝑚𝑜𝑢𝑛𝑡 · 𝑒𝑥𝑝
(︁
𝑙𝑛(0,9)

[︁ℎ− ℎ𝑖𝑗𝑘

1440

]︁)︁
,

де [𝑥] позначає функцiю отримання цiлої частини. Цi значення збираються

в суму

𝑤̃𝑖𝑗 =
∑︁
𝑘

𝑤𝑖𝑗𝑘.

Встановивши

𝑜𝑖𝑗 =

⎧⎪⎨⎪⎩𝑤̃𝑗𝑖 − 𝑤̃𝑖𝑗 , якщо 𝑤̃𝑗𝑖 − 𝑤̃𝑖𝑗 > 0

0 , iнакше

отримуємо матрицю 𝑂, елементами якої є

𝑜𝑖𝑗 =

⎧⎪⎨⎪⎩
𝑜𝑖𝑗∑︀
𝑖 𝑜𝑖𝑗

, якщо
∑︀

𝑖 𝑜𝑖𝑗 > 0

0 , iнакше

Таким чином, елемент 𝑜𝑖𝑗 описує зважений чистий потiк XEM вiд

користувача 𝐴𝑖 до 𝐴𝑗 протягом (приблизно) 30 днiв. Це означає, що лише

чистi переведення сприяють рейтингу користувача.

Для визначення значимостi учасникiв використовується алгоритм

𝑁𝐶𝐷𝑎𝑤𝑎𝑟𝑒𝑅𝑎𝑛𝑘, який iтеративно обчислюється за наступною

формулою:

𝜋̃ = 𝑂𝜂𝜋 +𝑀𝜇𝜋 + 𝐸(1− 𝜂 − 𝜇)𝜋,

де:

– 𝑂 – матриця вихiдних зв’язкiв, описана вище,

– 𝑀 – мiжрiвнева матриця близькостi,
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– 𝐸 – матриця телепортацiї,

– 𝜋 – 𝑁𝐶𝐷𝑎𝑤𝑎𝑟𝑒𝑅𝑎𝑛𝑘,

– 𝜂 – частина рейтингу важливостi, яка присвоюється на основi

вихiдних зв’язкiв,

– 𝜇 – частина рейтингу важливостi, яка присвоюється найближчим

облiковим записам.

Розрахунок рейтингу облiкових записiв виконується за наступною

формулою:

𝜑 = (𝑛𝑜𝑟𝑚𝑎𝑙𝑖𝑧𝑒(𝑚𝑎𝑥(0, 𝜈 + 𝜎𝜔0)) + 𝜋̃𝜔1)𝜒,

де:

– 𝑛𝑜𝑟𝑚𝑎𝑙𝑖𝑧𝑒(𝜈) = 𝜈
||𝜈|| ,

– 𝜈 – кiлькiсть XEM на балансi учасника,

– 𝜎 – зважений чистик потiк XEM,

– 𝜋̃ – оцiнка 𝑁𝐶𝐷𝑎𝑤𝑎𝑟𝑒𝑅𝑎𝑛𝑘,

– 𝜒 – вектор вагiв, який враховує структурну топологiю графа,

– 𝜔0, 𝜔1 – константи [7].

1.3 Протоколи роздiлення секрету

Розподiл секрету – термiн в криптографiї, пiд яким розумiють

будь-який iз способiв розподiлу деякого секрету мiж групою учасникiв,

кожному з яких дiстається своя частина. Секрет можна вiдтворити тiльки

при наявностi коалiцiї учасникiв первiсної групи, при чому кiлькiсть

учасникiв коалiцiї має бути не меншою деякого заданого числа [8].

У найпростiшому випадку секретне повiдомлення дiлиться мiж двома

особами. Подiл секрету проводить окрема особа – розподiлювач. Для цього

виконуються наступнi кроки:
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– розподiлювач генерує вектор випадкових бiтiв 𝑅, довжина якого

спiвпадає з довжиною секретного повiдомлення,

– розподiлювач обчислює 𝑆 = 𝑅⊕𝑀 ,

– першiй особi передається значення 𝑅, а другiй – 𝑆.

Для вiдновлення повiдомлення достатньо обчислити наступне:

𝑀 = 𝑅⊕ 𝑆.

Даний метод при правильному виконаннi є абсолютно безпечним.

Кожна частина роздiленого секрету не несе нiякої змiстовної iнформацiї.

Дiйсно, розподiлювач шифрує повiдомлення одноразовим блокнотом i

роздає однiй особi шифр, iншiй блокнот, тобто, нiякi обчислювальнi

потужностi не допоможуть вiдновити повiдомлення лише по однiй його

частинi. Головним недолiком такого пiдходу до розподiлу є те, що втрата

однiєї з частин секрету та вiдсутнiсть повiдомлення у розподiлювача

призведе до його втрати, адже особам, мiж якими його розподiлено,

нiчого, крiм довжини засекреченого повiдомлення, про нього не вiдомо.

Для уникнення такого недолiку i для розширення можливостей

використання протоколiв, А. Шамiром та Дж. Блеклi незалежно було

запропоновано сумiсне використання секрету учасниками розподiлу, яке

отримало назву (𝑚,𝑛)-порогова схема. Суть даного пiдходу полягає в

тому, що секрет розподiляється мiж 𝑛 особами таким чином, що будь-якi

𝑚 ≤ 𝑛 з них (дозволена коалiцiя) можуть вiдновити повiдомлення,

пред’являючи свої частини, а будь-якi (𝑚− 1) – нi.

Даний напрямок iнтенсивно вивчався Г. Сiммонсом, в результатi чого

були запропонованi модифiкацiї порогової схеми, серед яких наступнi:

– схеми, що забезпечують коректнiсть роботи при наявностi шахраїв

серед учасникiв (в тому числi i у випадку, коли шахраєм є розподiлювач),

– схеми, якi не передбачають розподiлювача,

– схеми, в яких не розкриваються роздiленi частини секрету (що

дозволяє їх повторно використовувати),
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– схеми з перевiркою секрету, якi дозволяють кожному з учасникiв

переконатися в правильностi його частини,

– схеми з запобiжними заходами, якi дозволяють однiй частинi

учасникiв завадити дозволенiй коалiцiї розкрити секрет,

– схеми з викресленням зi списку, для яких iснують способи

копiювання, якi забезпечують активацiю нового кола учасникiв без

перерозподiлу секрету (що необхiдно у випадках, коли деякi з учасникiв

скомпрометованi).

Розглянемо алгоритми, якi реалiзують описанi iдеї.

1.3.1 Схема Блеклi

Дж. Блеклi винайшов схему, яка використовує поняття точок в

багатовимiрному просторi.

Нехай потрiбно розподiлити секретне повiдомлення 𝑚 ∈ 𝑍𝑝 мiж 𝑛

учасниками таким чином, щоб будь-якi 𝑡 з них могли вiдновити

повiдомлення, об’єднавши свої частини секрету, а будь-якi (𝑡 − 1) – не

мали можливостi нiчого дiзнатися про 𝑚. Повiдомлення представляється

у виглядi точки в 𝑡-мiрному просторi, а кожна частина секрету – рiвняння

(t - 1)-мiрної гiперплощини, яка мiстить дану точку [9].

Розглянемо алгоритм на прикладi (3, 𝑛)-порогової схеми.

Розподiлювач обирає 𝑝 – просте число, яке бiльше всiх можливих

секретiв. Нехай секрет - 𝑥0 ∈ 𝑍𝑝. Випадковим чином обираються точки

𝑦0, 𝑧0 ∈ 𝑍𝑝. Таким чином формуємо секретну точку 𝑄 = (𝑥0, 𝑦0, 𝑧0).

Формування частини секрету для кожного учасника вiдбувається

наступним чином:

– обираються випадковi коефiцiєнти 𝑎, 𝑏 ∈ 𝑍𝑝,

– обчислюється значення 𝑐 = 𝑧0 − 𝑎 · 𝑥0 − 𝑏 · 𝑦0,
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– отримуємо площину: 𝑧 = 𝑎 · 𝑥 + 𝑏 · 𝑦 + 𝑐, яка i є частиною секрету

конкретного учасника.

Для отримання повiдомлення знаходиться точка перетину площин,

рiвняння яких мають 3 учасники. Зрозумiло, що при кiлькостi учасникiв,

меншiй, нiж 3, можна отримати лише пряму, на якiй знаходиться шукана

точка, що робить її знаходження неможливим.

1.3.2 Схема Шамiра

Для створення порогової схеми А. Шамiр скористався рiвняннями

полiномiв у скiнченному полi та iнтерполяцiйною формулою Лагранжа.

Нехай 𝑝 – просте число, яке бiльше всiх можливих секретiв. Потрiбно

розподiлити секретне повiдомлення 𝑚 ∈ 𝑍𝑝 мiж 𝑛 учасниками таким

чином, щоб будь-якi 𝑡 з них могли вiдновити повiдомлення, об’єднавши

свої частини секрету, а будь-якi (𝑡 − 1) – не мали можливостi нiчого

дiзнатися про 𝑚. Для цього розподiлювач фiксує та публiкує серед

учасникiв значення 𝑝 та випадково обирає набiр коефiцiєнтiв

𝑠1, . . . , 𝑠𝑡−1 ∈ 𝑍𝑝, на основi яких будується полiном:

𝑠(𝑥) = 𝑚+ 𝑠1 · 𝑥+ . . . + 𝑠𝑡−1 · 𝑥𝑡−1.

Коефiцiєнти зберiгаються в таємницi та знищуються пiсля розподiлу

секрету. Розподiл секрету вiдбувається шляхом розсилання кожному 𝑖-му

(𝑖 = 1, ..., 𝑛) учаснику пари (𝑖, 𝑠(𝑖)), де 𝑠(𝑖) - значення полiному в точцi 𝑖.

Як зазначалось ранiше, для вiдновлення секрету потрiбна участь

принаймнi 𝑡 осiб. Разом вони мають набiр значень полiнома

((𝑥1, 𝑠(𝑥1)), ..., (𝑥𝑡, 𝑠(𝑥𝑡)). Очевидно, що секретом є 𝑚 = 𝑠(0). Згiдно з

формулою Лагранжа, отримуємо значення m:
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𝑚 =
𝑡∑︁

𝑖=1

𝑠(𝑥𝑖)

∏︀𝑗∈[1,...,𝑡]
𝑗 ̸=𝑖 −𝑥𝑗∏︀𝑗∈[1,...,𝑡]

𝑗 ̸=𝑖 𝑥𝑖 − 𝑥𝑗
.

Альтернативний спосiб знаходження секрету – розв’язування системи

лiнiйних рiвнянь наступного вигляду:⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 𝑥1 . . . 𝑥𝑡−1
1

1 𝑥2 . . . 𝑥𝑡−1
2

... ... ...

1 𝑥𝑡 . . . 𝑥𝑡−1
𝑡

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑚

𝑠1

...

𝑠𝑡−1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑠(𝑥1)

𝑠(𝑥2)

...

𝑠(𝑥𝑡−1)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Як вiдомо, якщо всi значення 𝑥1, . . . , 𝑥𝑡 рiзнi (а вони є рiзними,

оскiльки їх встановлювали як iндекси користувачiв), то визначник такої

матрицi є ненульовим 𝑖, вiдповiдно, система має єдиний розв’язок.

Розв’язавши її, в числi невiдомих отримуємо значення повiдомлення 𝑚.

Схема Шамiра має наступнi основнi властивостi:

– абсолютна секретнiсть (теоретико-iнформацiйна стiйкiсть):

наявнiсть будь-яких 𝑘 < 𝑡 частин секрету не дає жодної iнформацiї про

секрет,

– iдеальнiсть: кiлькiсть бiтiв, що мiстить кожна частина секрету,

рiвна кiлькостi бiтiв самого секрету,

– розширюванiсть: кiлькiсть власникiв частин секрету може бути

збiльшена до |𝑍𝑝| − 1, при цьому кiлькiсть частин секрету, необхiдних для

його вiдновлення, залишається незмiнною,

– гнучкiсть: є можливiсть надавати рiзним користувачам рiзнi «ваги»

– в залежностi вiд важливостi учасника надаються рiзнi кiлькостi частин

секрету.

Недолiками такого пiдходу є одноразовiсть, можливiсть шахрайства з

боку учасникiв та розподiлювача [10].
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1.3.3 Схема Асмута - Блума

Схема базується на китайськiй теоремi про лишки. Для

(𝑚,𝑛)-порогової схеми обирається велике просте число 𝑝, яке бiльше за

повiдомлення 𝑀 . Потiм обираються числа, меншi за 𝑝: 𝑑1, 𝑑2, . . . , 𝑑𝑛, для

яких виконуються наступнi умови:

– значення 𝑑𝑖 впорядкованi за зростанням,

– для будь-якого 𝑖 ̸= 𝑗 : 𝑔𝑐𝑑(𝑑𝑖, 𝑑𝑗) = 1,

– 𝑑1 · 𝑑2 · ... · 𝑑𝑚 < 𝑝 · 𝑑𝑛−𝑚+2 · ... · 𝑑𝑛.
Для роздiлення секрету на частини обирається випадкове число 𝑟 та

обчислюється 𝑀 ‘ = 𝑀 + 𝑟𝑝. В такому випадку частинами секрету є набiр

значень 𝑘𝑖 = 𝑀 ‘(𝑚𝑜𝑑 𝑑𝑖), 𝑖 = 1, ..., 𝑛.

Поєднавши будь-якi 𝑚 частин, можна вiдновити значення

повiдомлення 𝑀 , використовуючи китайську теорему про лишки, але

неможливо вiдновити його значення, маючи лише (𝑚− 1) частин [11].

1.3.4 Схеми розподiлу з перевiркою секрету

Припускаючи, що розподiлювач секрету може виявитися шахраєм

або частина секрету деякого учасника пошкодилась в процесi її передачi

по каналу зв’язку, виникає необхiднiсть механiзму перевiрки учасником

своєї долi на правильнiсть. В схемах, описаних вище, єдиний спосiб

переконатися у правильностi – спробувати вiдновити секрет 𝑚.

Враховуючи одноразовiсть такого розподiлу та потенцiальну небажанiсть

розкриття учасниками їх долей для iнших, були розробленi схеми, якi

дозволяють кожному з учасникiв особисто переконатися у правильностi

його частини. Серед них найбiльш розповсюдженими є схеми Педерсона
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та Фельдмана.

Схема Фельдмана-Шамiра

Фельдман запропонував верифiкацiю схеми Шамiра, стiйкiсть якої

базується на основi складностi обчислення дискретного логарифма у

скiнченних полях.

Нехай 𝐴1, ..., 𝐴𝑛 - учасники схеми, 𝐷 - розподiлювач. 𝑝, 𝑞 – великi

простi числа, при чому 𝑞|(𝑝 − 1), 𝑔 - деякий елемент мультиплiкативної

групи 𝑍*
𝑝 порядку 𝑞. В даному випадку у якостi поля буде

використовуватися 𝑍𝑞. Пiсля побудови розподiлювачем полiнома над

полем, вiн обчислює значення 𝑟𝑖 = 𝑔𝑠𝑖(𝑚𝑜𝑑 𝑝), 𝑖 = 1, ..., (𝑡 − 1), де 𝑠0 = 𝑚.

Пiсля цього значення 𝑟𝑖 розмiщуються у вiдкритому доступi. Складнiсть

обчислення значень 𝑠𝑖 за вiдомими значеннями 𝑟𝑖 базується на складностi

задачi дискретного логарифмування у скiнченному полi.

Пiсля отримання учасником 𝐴𝑖 частини секрету (𝑥𝑖, 𝑠(𝑥𝑖)) вiн може

переконатися у його правильностi, перевiривши наступне порiвняння:

𝑔𝑠(𝑥𝑖) ≡ 𝑟0(𝑟1)
𝑥𝑖...(𝑟𝑡−1)

𝑥𝑡−1
𝑖 (𝑚𝑜𝑑 𝑝).

Також пiсля вiдновлення секрету 𝑚 будь-якою групою з 𝑡 учасникiв

можна перевiрити його дiйснiсть за допомогою наступного порiвняння:

𝑔𝑚 ≡ 𝑟0(𝑚𝑜𝑑 𝑝).

[12]

Схема Педерсона-Шамiра

На вiдмiну вiд схеми Фельдмана, наведена нижче схема має

теоретико-iнформацiйну стiйкiсть (абсолютну стiйкiсть). Нехай числа

𝑝, 𝑞, 𝑔,𝑚 визначенi аналогiчно попереднiй схемi, 𝑑 ∈ 𝑍𝑞 - деякий

секретний параметр, ℎ = 𝑔𝑑(𝑚𝑜𝑑 𝑝) – вiдкритий параметр.

Для роздiлення секрету 𝑚 ∈ 𝑍𝑞 обираються два полiноми:
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𝑃 (𝑥) = 𝑚+ 𝑎1 · 𝑥+ ...+ 𝑎𝑡−1 · 𝑥𝑡−1,

𝑄(𝑥) = 𝑏0 + 𝑏1 · 𝑥+ ...+ 𝑏𝑡−1 · 𝑥𝑡−1,

де 𝑎𝑖, 𝑏𝑗 – випадковi числа з 𝑍𝑞, 𝑖 = 1, ..., 𝑡 − 1, 𝑗 = 0, ...,𝑡 − 1 та обчислює

значення 𝑦𝑘 = 𝑃 (𝑥𝑘), 𝑧𝑘 = 𝑄(𝑥𝑘), 𝑘 = 1, ...,𝑛. Частинами секрету, що

розподiляються мiж учасниками є трiйки (𝑥𝑖, 𝑦𝑖, 𝑧𝑖), 𝑖 = 1, ...,𝑛. Для

перевiрки коректностi частин секрету розподiлювач публiкує значення:

𝑟𝑖 = 𝑔𝑎𝑖ℎ𝑏𝑖(𝑚𝑜𝑑 𝑝), 𝑖 = 0, ..., 𝑡− 1.

Важливим є те, що, на вiдмiну вiд схеми Фельдмана, значення

𝑟0 = 𝑔𝑚+𝑑𝑏0(𝑚𝑜𝑑 𝑝) залежить вiд випадкового числа 𝑏0, що робить

неможливим отримання будь-якої iнформацiї про секрет навiть за умови

обчислення значень 𝑑 та 𝑚 + 𝑑𝑏0(𝑚𝑜𝑑 𝑞) (вирiшення задачi дискретного

логарифмування).

Тепер кожен учасник може перевiряти дiйснiсть своєї частини секрету,

виконавши перевiрку порiвняння:

𝑔𝑦𝑖ℎ𝑧𝑖 ≡ 𝑟0(𝑟1)
𝑥𝑖...(𝑟𝑡−1)

𝑥𝑡−1
𝑖 (𝑚𝑜𝑑 𝑝),

оскiльки

𝑔𝑦𝑖ℎ𝑧𝑖 = 𝑔𝑃 (𝑥𝑖)ℎ𝑄(𝑥𝑖) = 𝑔𝑚𝑔𝑎1𝑥𝑖...𝑔𝑎𝑡−1𝑥
𝑡−1
𝑖 ℎ𝑏0ℎ𝑏1𝑥𝑖...ℎ𝑏𝑡−1𝑥

𝑡−1
𝑖 =

= (𝑔𝑚ℎ𝑏0)(𝑔𝑎1ℎ𝑏1)𝑥𝑖...(𝑔𝑎𝑡−1ℎ𝑏𝑡−1)𝑥
𝑡−1
𝑖 (𝑚𝑜𝑑 𝑝) ≡ 𝑟0(𝑟1)

𝑥𝑖...(𝑟𝑡−1)
𝑥𝑡−1
𝑖 (𝑚𝑜𝑑 𝑝).

Також пiсля вiдновлення секрету 𝑚 будь-якою групою з 𝑡 учасникiв

можна перевiрити його дiйснiсть за допомогою наступного порiвняння:

𝑔𝑚ℎ𝑏0 ≡ 𝑟0(𝑚𝑜𝑑 𝑝),
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[13]

Висновки до роздiлу 1

У даному роздiлi було розглянуто ключовi елементи побудови

криптовалютних систем, серед яких наведено та дослiджено технологiю

«блокчейн», описано деякi найбiльш популярнi та використовуванi

протоколи досягнення узгодження, розглянуто їх переваги та недолiки.

Також було описано iснуючi пороговi протоколи розподiлу секрету з

метою їх подальшого застосування до побудови модифiкованих

протоколiв узгодження. Надалi буде запропоновано внесення додаткових

умов в iснуючий протокол з метою усунення певних недолiкiв.
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2 ПОБУДОВА МОДИФIКАЦIЙ ПРОТОКОЛIВ

КОНСЕНСУСУ

В розглянутих ранiше протоколах консенсусу є один суттєвий

недолiк – ресурс, за яким визначається рейтинг учасника при формуваннi

угоди прямо чи непрямо пов’язаний iз деяким реальним цiнним ресурсом.

В протоколi Proof of Work це час, обчислювальнi ресурси та значнi

витрати електроенергiї; протокол Proof of Stake влаштований таким

чином, щоб надавати перевагу генерування нового блоку користувачам,

якi мають бiльший вiдсоток валюти в системi. Також iснують протоколи,

в яких цiнним ресурсом виступають пам’ять, активнiсть учасника в

системi чи його репутацiя. Iнша проблема – присутнiсть у протоколах

механiзмiв, якi обмежують можливiсть пiдвищення власного рейтингу

вище деякого порогу (для кожного окремого учасника такий порiг

визначається окремо). Таким чином, постає проблема того, що багатшi

стають багатшими, не даючи можливiсть iншим зацiкавленим учасникам

проводити транзакцiї щодо додавання нових блокiв до системи та

отримувати з цього вигоду. Перша з наведених нижче модифiкацiй

протоколу консенсусу дозволяє перiодично певним чином проводити

перерозподiл учасникiв, якi мають право згенерувати новий блок, а друга

– перiодично отримувати перевагу над масштабним гравцями в системi

шляхом наявностi iншого цiнного ресурсу та отримання знання, що надає

перевагу.
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2.1 Лотерея

Протокол базується на описанiй вище схемi досягнення консенсусу

Proof of Importance криптовалюти NEM. Як зазначалось, для отримання

права генерувати новi блоки, першочергово облiковий запис учасника має

задовольняти умовi наявностi на балансi принаймнi 10000 валютних

одиниць, проте це може дозволити собi не кожен учасник. Дане рiшення

нацiлене на часткове усунення цiєї проблеми шляхом перiодичного

обрання кола учасникiв та надання їм iнформацiї, що робить їх облiковi

записи спроможними приєднувати до ланцюга новi блоки. Таким чином,

протокол нацiлений на надання шансу збiльшити iмовiрнiсть успiху

певного кола користувачiв, але не дає однозначної гарантiї перемоги в

даному перiодi.

Назвемо перiодом 𝑇𝑗 промiжок часу мiж приєднаннями до ланцюга

висоти 𝑗 блоку з номером (𝑗+1). Наприкiнцi кожного перiоду учасник, який

виконав приєднання, має можливiсть розподiлити по системi iнформацiю,

що надасть можливiсть згенерувати блок, незважаючи на порiг входження

до даного кола користувачiв. Цей процес вiдбувається шляхом генерацiї

випадкового секретного значення, що представляє собою деяке 𝑚 ∈ 𝑍𝑝, де

𝑝 – велике просте число.

Наступним етапом є вибiр адрес учасникiв. На даному етапi протокол

можна роздiлити на два подальшi напрямки розвитку в залежностi вiд

того, яким чином адреси будуть обиратися. Розглянемо цi напрямки.

Криптовалютна система NEM передбачає використання вiдкритих

ключiв користувачiв, якi представленi цiлими числами довжини 256 бiтiв.

На основi цих ключiв генеруються данi, якi використовуються у якостi

адрес користувачiв. У найпростiшому випадку, вибiр адрес полягає у

генерацiї з перевiркою iснування в системi випадкових 256 бiтних значень

𝑥𝑖, 𝑖 = 1, ...,𝑘, де 𝑘 становить деякий вiдсоток вiд загальної кiлькостi
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учасникiв системи. Кiлькiсть частин, необхiдних для вiдновлення секрету

в даному випадку не є важливою, оскiльки саме його значення нiяк не

фiгурує у процесi набуття права генерацiї, тому покладемо це значення

рiвним 𝑘.

Секрет 𝑚 роздiляється на 𝑘 частин за допомогою схеми

Педерсона-Шамiра, в результатi чого отримуємо набiр трiйок значень

(𝑥𝑖, 𝑦𝑖, 𝑧𝑖), 𝑖 = 1, ...,𝑘, якi розсилаються за попередньо обраними адресами.

Разом з цим розподiлювач також приєднує до нового блоку набiр значень

𝑟𝑗, 𝑗 = 0, ...,𝑘 − 1 та значення 𝑔 i ℎ, що в подальшому дасть можливiсть

учасникам, якi отримали частини секрету, пiдтвердити публiчно їх

достовiрнiсть.

Оскiльки адреси обиралися без перевiрки рейтингу користувачiв за

даними адресами, можливi наступнi випадки:

– частину секрету отримає учасник без права приєднання блоку,

– частину секрету отримає учасник з правом приєднання блоку.

Вiдповiдно, в обох випадках учасник повинен отримати певну перевагу

у генерацiї таких значень hit та target, якi задовольнятимуть нерiвностi:

ℎ𝑖𝑡 < 𝑡𝑎𝑟𝑔𝑒𝑡,

що i означає надання права приєднання блоку. Розглянемо кожен з цих

випадкiв окремо.

Нехай учасник 𝐴𝑖, який отримав частину секрету (𝑥𝑖, 𝑦𝑖, 𝑧𝑖), не має

права згенерувати новий блок, тобто, значення його балансу менше 10000

валютних одиниць XEM. В такому випадку, його рейтинг, згiдно зi

специфiкацiю NEM, вважається нульовим, що робить неможливим

отримання пари значень ℎ𝑖𝑡 < 𝑡𝑎𝑟𝑔𝑒𝑡 згiдно з побудовою значення 𝑡𝑎𝑟𝑔𝑒𝑡.

Оскiльки значення ℎ𝑖𝑡 = 254
⃒⃒⃒
𝑙𝑛
(︁

ℎ
2256

)︁⃒⃒⃒
за своєю побудовою не залежить вiд

параметрiв системи чи користувача, доцiльно змiнювати значення 𝑡𝑎𝑟𝑔𝑒𝑡

шляхом замiни на один перiод рейтингу даного користувача деяким

ненульовим значенням.
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Пiсля отримання частини секрету учасник 𝐴𝑖 повинен повiдомити

iнших учасникiв системи про це та надати доказ дiйсностi цiєї частини

шляхом публiкацiї значень трiйки (𝑥𝑖, 𝑦𝑖, 𝑧𝑖). Iншi учасники можуть

переконатися у коректностi цих значень шляхом перевiрки рiвностi:

𝑔𝑦𝑖ℎ𝑧𝑖 ≡ 𝑟0(𝑟1)
𝑥𝑖...(𝑟𝑡−1)

𝑥𝑡−1
𝑖 (𝑚𝑜𝑑 𝑝).

У разi затвердження для даного користувача його рейтинг

переобчислюється шляхом замiни його фактичного балансу на мiнiмальне

значення, необхiдне для допуску до харвестингу, в результатi чого вiн

отримує ненульове значення 𝑡𝑎𝑟𝑔𝑒𝑡, що дозволяє йому прийняти участь у

процесi вибору наступного харвестера, тобто, в нього з’являється шанс

згенерувати новий блок.

Розглянемо випадок, коли частину секрету отримав учасник з

правом приєднання блоку. В такому випадку, вiн має ненульове значення

рейтингу, що означає, що вiн, незалежно вiд наявностi долi секрету, може

отримати пару значень (ℎ𝑖𝑡, 𝑡𝑎𝑟𝑔𝑒𝑡), якi задовольняють наведенiй вище

нерiвностi. Тому доцiльно даному учаснику надавати можливiсть

збiльшити iмовiрнiсть успiшної генерацiї. Очевидно, що для цього

достатньо певним чином пропорцiйно збiльшити значення величини

𝑡𝑎𝑟𝑔𝑒𝑡.

Аналогiчно попередньому випадку, пiсля отримання частини секрету

учасник 𝐴𝑖 повинен повiдомити iнших учасникiв системи про це та надати

доказ дiйсностi цiєї частини шляхом публiкацiї значень трiйки (𝑥𝑖, 𝑦𝑖, 𝑧𝑖).

Iншi учасники можуть переконатися у коректностi цих значень шляхом

перевiрки рiвностi:

𝑔𝑦𝑖ℎ𝑧𝑖 ≡ 𝑟0(𝑟1)
𝑥𝑖...(𝑟𝑡−1)

𝑥𝑡−1
𝑖 (𝑚𝑜𝑑 𝑝).

У разi затвердження даний користувач отримує право переобчислити

значення 𝑡𝑎𝑟𝑔𝑒𝑡 як:
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𝑡𝑎𝑟𝑔𝑒𝑡 = 264
𝑏 · 𝑐
𝑑

𝑡,

де значення 𝑐 залежить вiд долi секрету та визначається наступним чином:

𝑐 = 𝑙𝑛(𝑦𝑖 + 𝑧𝑖).

Головним недолiком такого пiдходу є те, що поточний харвестер має

можливiсть певним чином замiнити випадковий вибiр адрес на вибiр

конкретних адрес, у перемозi яких вiн зацiкавлений (в тому випадку,

якщо програмна реалiзацiя має помилки безпеки).

Другий напрямок передбачає використання пiдходу, схожого до

протоколу Proof of Activity. Головною особливiстю даного пiдходу є

принципова неможливiсть будь-яким чином попередньо визначити адреси

користувачiв, якi отримають секрет.

Нехай харвестер 𝐻𝑖 вирiшив розподiлити секрет в системi. Для цього

генерується деяке псевдовипадкове значення 𝑚 ∈ 𝑍𝑝. У результатi його

роздiлення на 𝑘 частин, згiдно зi схемою Передсона-Шамiра, також

обчислюється набiр значень 𝑟0, . . . , 𝑟𝑘−1, що приєднується до останнього

блока в ланцюгу. Для подальшого опису необхiдно внести деякi змiни до

структури валютних одиниць системи XEM. Згiдно зi специфiкацiєю,

загальна кiлькiсть XEM в системi становить 8999999999. Зважаючи на це,

iснує можливiсть проiндексувати їх.

Маючи у публiчному доступi значення гешу останнього блоку ℎ𝑎𝑠ℎ𝑗,

гешу попереднього (передостаннього) блоку ℎ𝑎𝑠ℎ𝑗−1 та значень

𝑟𝑖, 𝑖 = 0, ...,(𝑘 − 1), можемо сформувати 𝑘 iндексiв:

𝐴𝑖 = 𝐻(ℎ𝑎𝑠ℎ𝑗 || ℎ𝑎𝑠ℎ𝑗−1 || 𝑟𝑖−1)(𝑚𝑜𝑑 8999999999),

де 𝐻 – 256-бiтна геш-функцiя 𝑆𝐻𝐴3. На основi отриманих iндексiв

обираються облiковi записи учасникiв, якi мають XEM з номером, що

вiдповiдає одному з iндексiв. Саме цi користувачi будуть обранi для

розподiлення секрету. Такий пiдхiд дозволяє повнiстю виключити
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можливiсть компрометацiї вибору адрес, оскiльки навiть на етапi

отримання значень 𝑟0, . . . , 𝑟𝑘−1 обчислювально складно пiдiбрати

значення коефiцiєнтiв полiномiв таким чином, щоб отримати бажанi

значення (вирiшення задачi дискретного логарифмування та дуже малий

час), а поведiнку обраної геш-функцiї передбачити практично неможливо.

Подальший етап поведiнки учасникiв даного протоколу аналогiчним

тому, що був описаний ранiше.

2.2 Використання IP адрес у якостi цiнного ресурсу

Дана модифiкацiя протоколу нацiлена на використання у якостi

цiнного ресурсу IP адрес наявних у кожного окремого користувача

фiзичних пристроїв. Такий пiдхiд робить протокол схожим на Proof of

Stake, але при цьому вiн є значно менш ресурсоємним з точки зору

витрат електроенергiї. Суть даного протоколу полягає у наданнi

додаткової переваги перед iншими учасниками з правом генерацiї блоку з

великою кiлькiстю пристроїв, пiдключених до одного облiкового запису.

Такий пiдхiд стимулює зростання активностi окремих груп учасникiв в

економiцi системи.

Аналогiчно попередньо описаному протоколу, введемо поняття

перiоду 𝑇𝑖 як промiжок часу мiж приєднаннями до ланцюга висоти 𝑖

блоку (𝑖 + 1). Наприкiнцi кожного перiоду учасник, який згенерував

новий блок, має можливiсть розподiлити по системi iнформацiю, що

надає перевагу у генеруваннi блоку. Цей процес вiдбувається шляхом

обрання випадкового секретного значення, що представляє собою деяке

𝑚 ∈ 𝑍𝑝, де 𝑝 – велике просте число.

Нехай в системi зареєстровано 𝑛 учасникiв. В даному випадку будемо

розглядати модифiкацiю системи, яка дозволяє приєднувати до
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облiкового запису бiльше одного фiзичного пристрою. Покладемо, що

облiковий запис учасника 𝑖 має 𝑥𝑖 пiдключених пристроїв, у кожного з

яких, вiдповiдно, своя унiкальна IP адреса. Отже, в системi є 𝑛
∑︀

𝑖 𝑥𝑖

унiкальних адрес. Величина значення 𝑝 обирається таким чином, щоб

𝑛
∑︀

𝑖 𝑥𝑖 < |𝑍𝑝| − 1.

Розподiлення секрету вiдбувається мiж всiма наявними активними

фiзичними пристроями системи таким чином, щоб кожен мiг пiдтвердити

коректнiсть своєї отриманої частини. Для цього учасник, що приєднав до

ланцюга останнiй блок, згiдно з схемою Передсона-Шамiра, генерує набiр

значень (𝑥𝑖, 𝑦𝑖, 𝑧𝑖), де значення 𝑥𝑖 є унiкальним та вiдповiдає деякiй адресi

в системi та публiкує разом з останнiм приєднаним блоком набiр значень,

якi дадуть можливiсть перевiрити коректнiсть секрету в подальшому,

саме значення 𝑔 ∈ 𝑍*
𝑃 , 𝑜𝑟𝑑(𝑔) = 𝑞, ℎ = 𝑔𝑑(𝑚𝑜𝑑 𝑝) та 𝑟0 = 𝑔𝑚+𝑑𝑏0(𝑚𝑜𝑑 𝑝), де

𝑑 ∈ 𝑍𝑞 – деякий секретний параметр.

Як було описано ранiше, в криптовалютнiй системi NEM учасник, який

має право генерацiї блоку, оперує наступними двома величинами:

ℎ𝑖𝑡 = 254
⃒⃒⃒
𝑙𝑛(

ℎ

2256
)
⃒⃒⃒
,

𝑡𝑎𝑟𝑔𝑒𝑡 = 264
𝑏

𝑑
𝑡.

Вiдповiдно, особа, якiй вперше вдалось згенерувати пару значень

(ℎ𝑖𝑡, 𝑡𝑎𝑟𝑔𝑒𝑡) таку, що ℎ𝑖𝑡 < 𝑡𝑎𝑟𝑔𝑒𝑡 та поширити цi значення в системi з

метою пiдтвердження, надається право на генерацiю. Варто зазначити,

що вплинути на значення ℎ𝑖𝑡 та 𝑡𝑎𝑟𝑔𝑒𝑡 в конкретний момент часу та на

конкретнiй висотi ланцюга блокiв транзакцiй неможливо, оскiльки

значення ℎ𝑖𝑡 залежить лише вiд попереднього блоку та вiдкритого ключа

користувача, а змiна значення 𝑡𝑎𝑟𝑔𝑒𝑡 вимагає очiкування або навiть змiни

висоти ланцюга. Згiдно зi специфiкацiєю NEM [7], можливi випадки, коли

в певнi промiжки часу жоден з учасникiв системи з правом генерацiї

блоку не може цього зробити, оскiльки в даний конкретний момент
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неможливо отримати необхiднi для цього значення. Даний конфлiкт

вирiшується, оскiльки час 𝑡 мiж приєднаннями двох сусiднiх блокiв,

значення якого прямопропорцiйно впливає на значення 𝑡𝑎𝑟𝑔𝑒𝑡, постiйно

зростає. Але протягом даного часу є можливiсть змiнити iмовiрнiсть

успiшної генерацiї пари (ℎ𝑖𝑡, 𝑡𝑎𝑟𝑔𝑒𝑡), яка буде задовольняти умовi

отримання права генерацiї. Один з можливих варiантiв реалiзацiї –

пропорцiйна змiна значення величини ℎ𝑖𝑡 або 𝑡𝑎𝑟𝑔𝑒𝑡 таким чином, щоб

збiльшити iмовiрнiсть потрапляння ℎ𝑖𝑡 в iнтервал [0, 𝑡𝑎𝑟𝑔𝑒𝑡). У зв’язку з

цим необхiдно розглянути наступнi питання:

– За яким критерiєм надавати право на змiну значень пари

(ℎ𝑖𝑡, 𝑡𝑎𝑟𝑔𝑒𝑡)?

– Яким чином змiнювати данi значення?

– Як дана модифiкацiя вплине на розподiл права генерацiї мiж

учасниками системи?

Розглянемо цi питання.

При описаному пiдходi до побудови системи очевидним критерiєм

для надання права на змiну значень пари (ℎ𝑖𝑡, 𝑡𝑎𝑟𝑔𝑒𝑡) є публiчне

пiдтвердження володiння секретом, згенерованим останнiм харвестером

(учасником системи, що згенерував блок). В цьому полягає суть IP адрес

як цiнного ресурсу в данiй схемi – чим бiльше пристроїв мiстить

конкретний облiковий запис, тим бiльше його шанс перiодично

отримувати можливiсть збiльшувати iмовiрнiсть згенерувати наступний

блок. Згiдно зi схемою Педерсона-Шамiра, є певне порогове значення 𝑘

кiлькостi секретiв, володiння якими необхiдне для вiдновлення

початкового секретного значення. Значення 𝑘 обирається окремо при

кожному розповсюдженнi секрету в системi. Вiдповiдно, якщо учасник 𝐴𝑖

має 𝑥𝑖 ≥ 𝑘 пристроїв, пiд’єднаних до облiкового запису, вiн може

вiдновити секрет та отримати перевагу. Для пiдтвердження правильностi

вiдновленого секрету вiн публiкує значення секрету 𝑚 та значення 𝑏0, на

основi чого будь-який учасник може перевiрити його коректнiсть за

формулою:
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𝑔𝑚ℎ𝑏0 ≡ 𝑟0(𝑚𝑜𝑑 𝑝)

Розглянемо способи змiни значень пари (ℎ𝑖𝑡, 𝑡𝑎𝑟𝑔𝑒𝑡). Зважаючи на

нерiвнiсть, що застосовується для оцiнки можливостi приєднання блоку

до ланцюга:

ℎ𝑖𝑡 < 𝑡𝑎𝑟𝑔𝑒𝑡,

доцiльно змiнювати значення лише одного з параметрiв, оскiльки цього

буде достатньо для отримання переваги користувачем, що змiг вiдновити

секрет 𝑚. Модифiкацiю значення можна проводити на основi одного з

наступних факторiв:

– значення секрету 𝑚,

– деяке порогове значення, що гарантує перевагу,

– рейтинг учасника.

Числове значення 𝑚 може використовуватися у якостi складової

частини обчислення значення параметра ℎ𝑖𝑡. За припущення, що кожен

згенерований секрет матиме значення 𝑚 > 3, будемо допускати в даному

протоколi обчислення ℎ𝑖𝑡 наступним чином:

ℎ𝑖𝑡
′
=

254

𝑙𝑛(𝑚)

⃒⃒⃒
𝑙𝑛(

ℎ

2256
)
⃒⃒⃒
.

Таке перетворення зменшує значення параметра ℎ𝑖𝑡. Дiйсно, оскiльки

у якостi секрету було обрано значення 𝑚 > 3, значення натурального

логарифму завжди буде додатнiм числом зi значенням > 1. З

припущення, що число 𝑝 буде довжини 1024 бiти, а 𝑚 ∈ 𝑍𝑝, таке

перетворення може значним чином – навiть у 210 разiв – зменшити

значення ℎ𝑖𝑡. Це надає значну перевагу користувачу, який спромiгся

вiдновити значення секрету.

Недолiком такого пiдходу є те, що навiть при отриманнi значення

секрету iснує ненульова iмовiрнiсть того, що знайдеться учасник з

бiльшим значенням рейтингу, який навiть без вiдновлення секрету буде



45
спроможний отримати пару значень, яка задовольняє нерiвностi

(ℎ𝑖𝑡 < 𝑡𝑎𝑟𝑔𝑒𝑡).

Дана модифiкацiя протоколу дозволяє зменшити час простою

системи у випадку, коли жоден з учасникiв не змiг отримати необхiдну

пару значень, що позитивно впливає на швидкiсть проходження

транзакцiй в системi, та, як наслiдок, на швидкiсть розвитку економiки

криптовалютної системи, а також стимулює учасникiв до залучення

нових обчислювальних ресурсiв.

Висновки до роздiлу 2

В даному роздiлi було запропоновано два пiдходи щодо можливих

модифiкацiй iснуючих протоколiв консенсусу в розподiлених

криптовалютних системах. В основi обох пiдходiв лежить концепцiя

розподiлення секрету мiж випадковою групою учасникiв, що надає їм

додаткове знання, i, як наслiдок, перевагу перед iншими облiковими

записами.

Перший пiдхiд описує можливiсть використання принципу лотереї в

такiй системi, що робить перiодично можливим створення та приєднання

нового дiйсного блоку до ланцюга, та, як наслiдок, отримання комiсiї за це

учасниками, якi, згiдно з побудовою системи, не мають на це права.

Другий пiдхiд орiєнтований лише на учасникiв з правом генерацiї

блоку та орiєнтований на перерозподiл даного права протягом деяких

перiодiв з метою уникнення зосередження його в межах певної групи.

Надалi буде проведено порiвняльний аналiз iснуючих рiшень

порiвняно з запропонованими, а також наведено оцiнки iмовiрностей

згенерувати новий блок у кожному з протоколiв.
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3 АНАЛIЗ ПРОТОКОЛIВ КОНСЕНСУСУ

В даному роздiлi буде наведено теоретичнi оцiнки iмовiрностей

генерацiї нового блоку в блокчейнi для кожного з описаних ранiше

протоколiв консенсусу в залежностi вiд кiлькостi та типу цiнного ресурсу

учасника. Це дозволить виявити залежнiсть мiж типом та кiлькiстю

наявного в учасника цiнного ресурсу та його практичною можливiстю

згенерувати новий дiйсний блок в криптосистемi. На основi такого

пiдходу можна показати, що запропонована модифiкацiя дiйсно збiльшує

шанси учасникiв, якi отримують додаткову iнформацiю. Розглянемо данi

оцiнки.

3.1 Proof of Work

Нехай 𝐵 – запропонований новий блок, який вважається дiйсним в

рамках даного протоколу, тобто,

ℎ𝑎𝑠ℎ(𝐵) ≤ 𝑀/𝐷,

де 𝐷 ∈ [1, 𝑀 ] – складнiсть даного блоку. Введемо значення 𝑇 (𝑟) як

кiлькiсть часу в секундах, необхiдного для генерацiї блоку 𝐵 майнером з

апаратним забезпеченням, здатним виконувати 𝑟 операцiй в секунду.

Припустимо, що всi дiйснi блоки в протоколi консенсусу

задовольняють умовi:

𝑈 ≤ 𝜃 ≤ 1,

де 𝑈 ∼ 𝑈𝑛[0, 1] – рiвномiрно розподiлена випадкова величина, отримана
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шляхом гешування певних даних та нормалiзацiї даної величини таким

чином, щоб її значення знаходилось на промiжку [0, 1]. Proof of Work –

частинний випадок даної умови зi значенням 𝜃 = 1
𝐷 .

Для успiшної генерацiї блоку в термiнах описаних вище позначень,

користувач має знайти вхiднi данi, значення яких вiдповiдає значенню 𝑈 ,

що задовольняє нерiвностi 𝑈 ≤ 𝜃. Нехай 𝑁 – кiлькiсть варiантiв таких

даних, якi необхiдно перебрати перед тим, як буде отримане необхiдне

значення вхiдних даних. Тодi можемо визначити 𝑇 (𝑟) наступним чином:

𝑇 (𝑟) =
𝑁

𝑟
.

Розглянемо розподiл даної величини:

𝑃𝑟{𝑇 (𝑟) ≤ 𝑡} = 𝑃𝑟{𝑁
𝑟

≤ 𝑡} = 𝑃𝑟{𝑁 ≤ 𝑡𝑟} = 1− 𝑃𝑟{𝑁 > 𝑡𝑟}.

У випадку рiвномiрного розподiлу iмовiрнiсть вибрати значення, яке

задовольняє нерiвностi, становить 𝜃 = 1
𝐷 , вiдповiдно, неправильне –

(1− 1
𝐷). Тодi 𝑃𝑟{𝑁 > 𝑡𝑟} =

(︁
1− 1

𝐷

)︁𝑡𝑟

. В такому разi можемо продовжити

обчислення:

𝑃𝑟{𝑇 (𝑟) ≤ 𝑡} = 1−𝑃𝑟{𝑁 > 𝑡𝑟} = 1−
(︁
1− 1

𝐷

)︁𝑡𝑟

= 1−𝑒𝑥𝑝
(︁
𝑙𝑛
(︁
1− 1

𝐷

)︁
· 𝑡𝑟

)︁
.

Зважаючи на величину значення 𝐷, можемо допускати, що 1
𝐷 << 1, тому

𝑙𝑛
(︁
1− 1

𝐷

)︁
≈ − 1

𝐷 . Тодi

𝑃𝑟{𝑇 (𝑟) ≤ 𝑡} = 1− 𝑒𝑥𝑝
(︁
−𝑡𝑟

𝐷

)︁
.

Нехай в криптовалютнiй системi є 𝑛 майнерiв з частотами 𝑟1,...,𝑟𝑛. Тодi

час знаходження дiйсного блоку 𝐵 становить 𝑇𝑏 = 𝑚𝑖𝑛(𝑇1,...,𝑇𝑛), де 𝑇𝑖 –

час, необхiдний для обчислення значення 𝑖-му майнеровi. Тодi:

𝑃𝑟{𝑇𝑏 ≤ 𝑡} = 1− 𝑃𝑟{𝑚𝑖𝑛(𝑇1,...𝑇𝑛) > 𝑡} = 1− 𝑃𝑟{𝑇1 > 𝑡, ..., 𝑇𝑛 > 𝑡} =
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= 1−
𝑛∏︀

𝑖=1
𝑃𝑟{𝑇𝑖 > 𝑡} = 1−

𝑛∏︀
𝑖=1

𝑒𝑥𝑝
(︁
− 𝑡𝑟𝑖

𝐷

)︁
= 1− 𝑒𝑥𝑝

(︁
− 𝑡

𝐷

𝑛∑︀
𝑖=1

𝑟𝑖
)︁

Отже, бачимо, що час, необхiдний для генерацiї нового дiйсного

блоку розподiлений експоненцiально з параметром 𝜆 = − 1
𝐷

𝑛∑︀
𝑖=1

𝑟𝑖. Тодi за

властивiстю експоненцiального розподiлу, отримуємо iмовiрнiсть

згенерувати дiйсний блок майнером 𝑖:

𝑃𝑟{𝑇𝑏 = 𝑇𝑖} =
𝑟𝑖
𝑛∑︀

𝑗=1
𝑟𝑗

.

Це означає, що майнiнг у протоколi Proof of Work є справедливим,

тобто, майнер з часткою потужностi 𝑝 має iмовiрнiсть 𝑝 згенерувати

наступний дiйсний блок.

3.2 Proof of Stake

Нехай 𝐵 – запропонований новий блок, який вважається дiйсним в

рамках даного протоколу, тобто,

ℎ𝑎𝑠ℎ(ℎ𝑎𝑠ℎ(𝐵𝑝𝑟𝑒𝑣, 𝐴, 𝑡)) ≤ 𝑏𝑎𝑙(𝐴)
𝑀

𝐷
,

де

– 𝐷 ∈ [1, 𝑀 ] – складнiсть даного блоку,

– 𝐴 – адреса користувача,

– 𝑡 – мiтка часу,

– 𝐵𝑝𝑟𝑒𝑣 – попереднiй блок в ланцюгу.

Введемо значення 𝑇 (𝑟) як кiлькiсть часу в секундах, необхiдного для

генерацiї блоку 𝐵 мiнтером, 𝑟 – кiлькiсть спроб пiдбору значень в

секунду. Згiдно з умовами, якi накладаються даним протоколом на мiтку

часу, допускається 7200 рiзних значень 𝑡, тобто, область перебору,



49
порiвняно з PoW, значно менша. Зважаючи на це, будемо припускати, що

кiлькiсть спроб 𝑟 = 1.

Аналогiчно попереднiм обчисленням, будемо припускати, що всi дiйснi

блоки в протоколi консенсусу задовольняють умовi:

𝑈 ≤ 𝜃 ≤ 1,

де 𝑈 ∼ 𝑈𝑛[0, 1] – рiвномiрно розподiлена випадкова величина, отримана

шляхом гешування певних даних та нормалiзацiї даної величини таким

чином, щоб її значення знаходилось на промiжку [0, 1]. Proof of Stake –

частинний випадок даної умови зi значенням 𝜃 = 𝑏𝑎𝑙(𝐴)
𝐷 . Нехай 𝑁 – кiлькiсть

спроб, необхiдних для отримання значення, що задовольняє нерiвностi. В

такому випадку, можемо покласти 𝑇 (𝑟) = 𝑇 .

Розглянемо розподiл величини 𝑇 :

Pr{T ≤ 𝑡} = 𝑃𝑟{𝑁 ≤ 𝑡} = 1− 𝑃𝑟{𝑁 > 𝑡} = 1−
(︁
1− 𝑏𝑎𝑙(𝐴)

𝐷

)︁𝑡

=

= 1 - exp
(︁
𝑙𝑛
(︁
1− 𝑏𝑎𝑙(𝐴)

𝐷

)︁
𝑡
)︁
.

Введемо додаткове припущення, згiдно з яким баланс кожного

мiнтера є значно меншим, нiж загальна сума валюти в системi. В такому

випадку, зважаючи на значення 𝐷 = 1
𝑇𝑒𝑥

∑︀
𝑎 𝑏𝑎𝑙(𝑎), можемо допустити, що

𝑏𝑎𝑙(𝐴)
𝐷 << 1, тому 𝑙𝑛

(︁
1− 𝑏𝑎𝑙(𝐴)

𝐷

)︁
≈ −𝑏𝑎𝑙(𝐴)

𝐷 . Тодi

𝑃𝑟{𝑇 ≤ 𝑡} = 1− 𝑒𝑥𝑝
(︁
−𝑏𝑎𝑙(𝐴)

𝐷
𝑡
)︁
.

Нехай в криптовалютнiй системi є 𝑛 учасникiв. Тодi час знаходження

дiйсного блоку 𝐵 становить 𝑇𝑏 = 𝑚𝑖𝑛(𝑇1,...,𝑇𝑛), де 𝑇𝑖 – час, необхiдний для

отримання значення, що задовольняє умовi, 𝑖-м мiнтером. Тодi:

𝑃𝑟{𝑇𝑏 ≤ 𝑡} = 1− 𝑒𝑥𝑝
(︁
− 𝑡

𝐷

𝑛∑︁
𝑖=1

𝑏𝑎𝑙(𝐴𝑖)
)︁
.

Отже, бачимо, що час, необхiдний для отримання нового дiйсного

блоку розподiлений експоненцiально з параметром 𝜆 = −
𝑛∑︀

𝑖=1
𝑏𝑎𝑙(𝐴𝑖)

𝐷 . Тодi за

властивiстю експоненцiального розподiлу, отримуємо iмовiрнiсть
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згенерувати дiйсний блок мiнтером 𝑖:

𝑃𝑟{𝑇𝑏 = 𝑇𝑖} =
𝑏𝑎𝑙(𝐴𝑖)
𝑛∑︀

𝑗=1
𝑏𝑎𝑙(𝐴𝑗)

.

Це означає, що мiнтiнг у протоколi Proof of Stake є справедливим,

тобто, мiнтер з часткою балансу 𝑝 має iмовiрнiсть 𝑝 згенерувати наступний

дiйсний блок.

3.3 Proof of Importance

Нехай 𝐵 – запропонований новий блок, який вважається дiйсним в

рамках даного протоколу, що означає виконання наступної рiвностi:

254
⃒⃒⃒
𝑙𝑛
(︁ℎ𝑎𝑠ℎ(𝐴,𝐵𝑝𝑟𝑒𝑣)

2256

)︁⃒⃒⃒
< 264

𝑐 · 𝑖𝑚𝑝𝐴
𝐷

𝑡,

де

– 𝐷 ∈ [1013, 1015] – складнiсть даного блоку,

– 𝐴 – вiдкритий ключ користувача,

– 𝑡 – мiтка часу,

– 𝐵𝑝𝑟𝑒𝑣 – generation hash попереднього блоку в ланцюгу,

– 𝑖𝑚𝑝𝐴 – рейтинг важливостi облiкового запису,

– 𝑐 = 8999999999 – константа.

Зважаючи на те, що на конкретному перiодi користувач може

змiнювати лише час i його значення 𝑡 > 0, перепишемо нерiвнiсть як:

254

𝑡

⃒⃒⃒
𝑙𝑛
(︁ℎ𝑎𝑠ℎ(𝐴,𝐵𝑝𝑟𝑒𝑣)

2256

)︁⃒⃒⃒
< 264

𝑐 · 𝑖𝑚𝑝𝐴
𝐷

.

В такому разi, можемо припустити, що всi дiйснi блоки в протоколi

консенсусу задовольняють умовi:
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𝑈 ≤ 𝜃 ≤ 1,

де 𝑈 ∼ 𝑈𝑛[0, 1] – рiвномiрно розподiлена випадкова величина, отримана

шляхом гешування даних про вiдкритий ключ користувача i значення

generation hash попереднього блоку та нормалiзацiї даної величини таким

чином, щоб її значення знаходилось на промiжку [0, 1]. Proof of

Importance – частинний випадок даної умови зi значенням 𝜃 = 𝑖𝑚𝑝𝐴
𝐷 .

Аналогiчно попереднiм дослiдженням, введемо наступнi позначення:

𝑇 (𝑟) – час в секундах, необхiдний для отримання пари значень,

задовольняє нерiвностi (ℎ𝑖𝑡 < 𝑡𝑎𝑟𝑔𝑒𝑡), 𝑁 – кiлькiсть спроб, необхiдних

для отримання значення, що задовольняє нерiвностi. Оскiльки величина

ℎ𝑖𝑡 змiнюється в залежностi вiд часу, який пройшов з моменту

приєднання попереднього блоку, в даному випадку також доцiльно

покласти 𝑟 = 1, а 𝑇 (𝑟) = 𝑇 . В такому разi маємо розподiл часу,

необхiдного для утворення нового блоку (обчислення аналогiчнi

попереднiм):

𝑃𝑟{𝑇 ≤ 𝑡} = 1− 𝑒𝑥𝑝
(︁
−𝑖𝑚𝑝𝐴

𝐷
𝑡
)︁
.

Таким чином, час, необхiдний для створення нового блоку,

розподiлений експоненцiально з параметром 𝜆 = −
𝑛∑︀

𝑖=1
𝑖𝑚𝑝𝐴𝑖

)

𝐷 . При наявностi

в системi 𝑛 учасникiв з правом приєднання блоку, отримає цю

можливiсть той, хто за найменший час 𝑇𝑏 = 𝑚𝑖𝑛(𝑇1,...,𝑇𝑛) згенерує пару

значень таку, що (ℎ𝑖𝑡 < 𝑡𝑎𝑟𝑔𝑒𝑡). Вiдповiдно, iмовiрнiсть того, що 𝑖-й

учасник згенерує її становить:

𝑃𝑟{𝑇𝑏 = 𝑇𝑖} =
𝑖𝑚𝑝𝐴𝑖

𝑛∑︀
𝑗=1

𝑖𝑚𝑝𝐴𝑗

.

Отже, i в протоколi Proof of Importance харвестинг є справедливим,

оскiльки iмовiрнiсть додавання нового блоку напряму залежить вiд
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рейтингу важливостi користувача.

Тепер розглянемо дану оцiнку з точки зору користувача, який,

використовуючи модифiкований протокол та маючи достатню кiлькiсть

пристроїв з унiкальними IP адресами, виконує спробу приєднати

наступний блок. В такому разi пара значень (ℎ𝑖𝑡, 𝑡𝑎𝑟𝑔𝑒𝑡) повинна

задовольняти наступнiй нерiвностi:

254
⃒⃒⃒
𝑙𝑛
(︁ℎ𝑎𝑠ℎ(𝐴,𝐵𝑝𝑟𝑒𝑣)

2256

)︁⃒⃒⃒
< 264

𝑐 · 𝑖𝑚𝑝𝐴 · 𝑙𝑛(𝑚)

𝐷
𝑡.

Тодi дана модифiкацiя є частинним випадком умови, описаної вище зi

значенням 𝜃 = 𝑖𝑚𝑝𝐴·||𝑙𝑛(𝑚)||
𝐷 . Iмовiрнiсть того, що учасник, який спромiгся

вiдновити значення секрету, описується наступною рiвнiстю:

𝑃𝑟{𝑇𝑏 = 𝑇𝑖} =
𝑖𝑚𝑝𝐴𝑖

· ||𝑙𝑛(𝑚)||
𝑛∑︀

𝑗=1
𝑖𝑚𝑝𝐴𝑗

,

де ||𝑙𝑛(𝑚)|| – нормоване у вiдповiдностi з припущенням значення

логарифму. Отже, бачимо, що дана модифiкацiя дiйсно збiльшує

iмовiрнiсть окремого учасника отримати дiйсне значення нового блоку.

Висновки до роздiлу 3

В даному роздiлi було проведено порiвняльний аналiз iснуючих

криптографiчних протоколiв досягнення узгодження та запропонованої

модифiкацiї, в результатi чого були отриманi розподiли iмовiрностей

створення нового дiйсного блоку учасниками в кожному окремому

випадку, якi наведено нижче:

– Proof of Work – 𝑃𝑟{𝑇𝑏 = 𝑇𝑖} = 𝑟𝑖
𝑛∑︀

𝑗=1
𝑟𝑗

,
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– Proof of Stake – 𝑃𝑟{𝑇𝑏 = 𝑇𝑖} = 𝑏𝑎𝑙(𝐴𝑖)
𝑛∑︀

𝑗=1
𝑏𝑎𝑙(𝐴𝑗)

,

– Proof of Importance – 𝑃𝑟{𝑇𝑏 = 𝑇𝑖} =
𝑖𝑚𝑝𝐴𝑖

𝑛∑︀
𝑗=1

𝑖𝑚𝑝𝐴𝑗

,

– Proof of Importance з використанням IP адрес –

𝑃𝑟{𝑇𝑏 = 𝑇𝑖} =
𝑖𝑚𝑝𝐴𝑖

·||𝑙𝑛(𝑚)||
𝑛∑︀

𝑗=1
𝑖𝑚𝑝𝐴𝑗

.

Згiдно з даними результатами маємо наступнi висновки:

– протоколи Proof of Work, Proof of Stake та Proof of Importance є

справедливими з точки зору залежностi успiху генерацiї дiйсного блоку

вiд кiлькостi цiнного ресурсу, наявного у користувача;

– у протоколах Proof of Work та Proof of Stake дана iмовiрнiсть дiйсно

залежить лише вiд наявностi цiнного ресурсу та жодним чином не може

бути змiнена без привнесення ресурсу ззовнi системи;

– Proof of Importance з використанням IP адрес дiйсно збiльшує

iмовiрнiсть учасника отримати право приєднати новий блок.
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ВИСНОВКИ

В данiй роботi було проведено огляд опублiкованих джерел за

тематикою дослiдження, серед яких:

– опис принципiв роботи технологiї «блокчейн»,

– специфiкацiї протоколiв досягнення узгодження в розподiлених

криптовалютних системах,

– схеми криптографiчного роздiлення секрету з пiдтвердженням та

без.

В результатi цього було виокремлено головнi недолiки iснуючих

протоколiв консенсусу та вибрано схему розподiлу секрету, яка виявилась

найбiльш задовiльною для побудови модифiкацiй.

Далi було обрано два напрямки, за якими виконувалась побудова

модифiкацiй протоколу. Перший напрямок передбачає привнесення до

протоколу консенсусу принципу лотереї. Це частково вирiшує проблему

того, що учасник без наявностi певного цiнного ресурсу має можливiсть

перiодично отримувати право на приєднання до ланцюга нового дiйсного

блоку. Другий напрямок нацiлений на учасникiв з правом генерацiї блоку

та орiєнтований на перерозподiл даного права протягом деяких перiодiв з

метою уникнення зосередження його в межах певної групи.

В третiй частинi даної роботи було проведено дослiдження iснуючих

протоколiв досягнення узгодження, в результатi чого було наведено

теоретичнi оцiнки iмовiрностей генерацiї та приєднання до ланцюга

нового дiйсного блоку, якi описують залежнiсть iмовiрностi успiху

кожного окремого учасника з правом генерацiї блоку в залежностi вiд

наявного в нього цiнного для криптовалютної системи цiнного ресурсу.

В майбутньому планується проводити дослiдження в напрямку

створення нових модифiкацiй криптографiчних протоколiв консенсусу,

нацiлених на усунення проблем розподiлу права генерацiї шляхом

унеможливлення зосередження бiльшостi цiнного ресурсу у вузькому колi
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облiкових записiв з допомогою використанням криптографiчних схем

розподiлення секрету.
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