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ЗАГРОЗУ БЕЗПЕЦІ ОБЧИСЛЮВАЛЬНОГО ВУЗЛА 
 

В роботі розглядаються базові поняття інформаційної безпеки, аналізуються існуючі засоби безпеки та  

їх основні недоліки. Запропоновано спосіб підвищення рівня безпеки обчислювального вузла на підставі 

проведення динамічного аналізу подій, що виконується за допомогою використання служби відстеження 

подій та застосування нейронної мережі у якості компоненти розпізнавання загроз. 

 
The paper considers the basic concepts of information security, analyzes the existing security features and their 

main disadvantages. The method of increasing the level of the security of a computer node based on the dynamic 

analysis of events, performed by using the Event Tracking Service and the use of the neural network as a 

component of threat recognition, is proposed. 
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Вступ 

 

Стрімкий розвиток обчислювальної техніки і її 

безпосередня інтеграція в усі сфери людської дія-

льності сприяють збільшенню числа виникнення 

ризиків, наприклад, у вигляді несанкціонованих 

атак, яким піддаються інформаційні системи. Це 

дає підстави для ствердження про необхідність 

розгляду широкого спектру питань інформацій-

ної безпеки (ІБ) і покращення систем безпеки об-

числювальних вузлів. 

Універсальних засобів захисту не існує, оскі-

льки особливості реалізації механізмів безпеки 

для реальної системи будуть відрізняться в зале-

жності від її індивідуальних характеристик. 

Загалом, усі засоби захисту інформації можуть 

бути диференційовані на декілька груп: 

 технічні засоби захисту інформації, вклю-

чаючи засоби контролю ефективності вжитих за-

ходів захисту інформації; 

 технічні засоби і системи в захищеному ви-

конанні; 

 технічні засоби захисту спеціальних опера-

тивно-технічних заходів; 

 технічні засоби захисту інформації від не-

санкціонованого доступу (НСД); 

 програмні засоби захисту інформації від не-

санкціонованого доступу; 

 захищені програмні засоби обробки інфор-

мації; 

 програмно-технічні засоби захисту інфор-

мації; 

 програмно-апаратні засоби захисту від не-

санкціонованого доступу; 

 спеціальні засоби захисту від ідентифікації 

особистості [1]. 

 Найбільш зручними і гнучкими є програмні та 

програмно-апаратні засоби для забезпечення ін-

формаційної безпеки, оскільки вони можуть бути 

налаштовані під різні типи систем. 

Серед програмних засобів захисту обчислюва-

льного вузла найбільш часто використовують: 

криптографічні засоби, антивірусні програми, 

засоби ідентифікації і автентифікації користува-

чів, засоби управління доступом на базі заданих 

політик безпеки, а також засоби протоколювання 

і аудиту, які є обов'язковими компонентами будь-

якої інформаційної системи. 

До спеціалізованих засобів захисту інформації 

(ЗЗІ) відносять засоби захисту зовнішнього пери-

метра такі, як брандмауери, що дозволяють зме-

ншити кількість загроз, що надходять з зовніш-

ньої мережі за допомогою фільтрації трафіку і 

проксі-сервери, що забезпечують неможливість 

звернення з глобальної мережі в локальну, оскі-

льки звернення з локальної мережі відбувається 

через сервери-посередники. Окрім цього, більша 

частина мережевих операційних систем володіє 

вбудованими індивідуальними засобами захисту, 

які зазвичай поступаються спеціалізованим про-

грамним засобам. 

На відміну від засобів захисту зовнішнього 

периметра, аудит забезпечує можливість динамі-

чного моніторингу на рівні подій, що відбува-

ються в системі, що значно збільшує обсяг кори-

сної інформації, необхідної для подальшого ви-

користання під час проведення аналізу та вияв-

лення загроз, яким піддається інформаційна сис-

тема. 
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В даній статті запропоновано базові ідеї для 

створення засобу підвищення рівня безпеки об-

числювального вузла, заснованого на проведенні 

динамічного аналізу подій, що відбуваються в 

системі за допомогою попередньо навченої ней-

ронної мережі та використанні елементів механі-

зму аудиту. 

 
Постановка задачі 

 

Метою даної статті є розгляд базових понять 

інформаційної безпеки, визначення основних ме-

тодів та шляхів забезпечення захисту з подаль-

шим аналізом, а також виявлення недоліків розг-

лянутих засобів для підтримки високого рівня 

захищеності системи.  

В роботі запропоновано засіб для підвищення 

рівня безпеки обчислювального вузла, що базу-

ється на використанні служби відстеження подій, 

складових механізму аудиту операційної систе-

ми, а також на проведенні динамічного аналізу та 

реагуванні на події в контрольних точках. 

 
Поняття інформаційної безпеки 

 

Під інформаційною безпекою розуміється стан 

захищеності інформаційних ресурсів (або ІС) та 

підтримуючої інфраструктури від випадкових або 

навмисних впливів природного або штучного ха-

рактеру [2], пов'язаних з порушенням одного або 

декількох критеріїв ІБ таких як: конфіденцій-

ність, доступність, цілісність. 

Під загрозою прийнято розуміти потенційно 

можливу подію, дію, процес або явище, яке може 

призвести до нанесення збитку ресурсам. 

У свою чергу, загроза інформаційній безпеці 

автоматизованої системи – це можливість реалі-

зації впливу на інформацію, що обробляється в 

автоматизованій системі (АС), і призводить до 

порушення основних критеріїв ІБ, а також мож-

ливість впливу на компоненти АС, що сприяє до 

їх втрати, знищення або спричиняє виникнення 

збоїв у їх функціонуванні [3 c. 10]. 

 
Протоколювання та аудит 

 

Під протоколюванням (реєстрацією) розумі-

ють збір і накопичення інформації про події, що 

відбуваються в ІС. 

Аудит – це аналіз накопиченої інформації, що 

проводиться в реальному часі або періодично. 

Активним аудитом називаються аудит з автома-

тичним реагуванням на виявлення непередбачу-

ваних ситуацій [4]. 

Механізм реєстрації та аудиту повинен вико-

нувати такі функції: 

  забезпечення підзвітності користувачів і 

адміністраторів; 

  забезпечення можливості реконструкції 

послідовності подій; 

  виявлення спроб порушення інформаційної 

безпеки [3 c. 23]. 

Аудит операційної системи повинен включати 

механізми оповіщення адміністратора про події, 

що мають значення для її безпеки. 

Протоколювання допомагає стежити за корис-

тувачами і реконструювати події, що відбулися у 

системі. Реконструкція подій дозволяє проаналі-

зувати випадки порушень, зрозуміти, чому вони 

стали можливими, оцінити розміри збитку і вжи-

ти заходів для передбачення та захисту від подіб-

них порушень в майбутньому [5]. 

Основним джерелом, що використовується в 

процесі аудиту і виявлення порушення інформа-

ційної безпеки, є системний журнал. Тому, в про-

цесі проектування системи протоколювання не-

обхідним є захищення системного журналу від 

проведення його несанкціонованого модифіку-

вання користувачами. 

Під час проведення аудиту аналізу мають під-

лягати лише події, що мають вплив на безпеку 

системи, оскільки фіксування всіх подій, що від-

буваються в системі, призведе до стрімкого збі-

льшення обсягу інформації, що протоколюється, 

внаслідок чого ефективний аналіз стане майже 

неможливим. 

Для проведення обліку системних подій в ре-

єстраційний журнал заносять події: 

 входу в систему (успішний чи ні); 

 виходу з системи; 

 звернення до віддаленої системи; 

 операцій з файлами (відкрити, закрити, пе-

рейменувати, видалити); 

 зміни привілеїв чи інших атрибутів безпеки 

(режиму доступу і т. д.) [5]. 

За допомогою визначення параметрів аудиту 

для різних категорій подій можна створювати по-

літику аудиту, що відповідає всім необхідним 

вимогам безпеки організації. 

Повний перелік подій, які потенційно підля-

гають реєстрації, залежить від обраної політики 

безпеки і від специфіки системи. 
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Засіб покращення системи безпеки обчис-
лювального вузла на основі проведення 

динамічного аналізу подій  
 

Як засіб захисту, система аудиту має значну 

перевагу у вигляді можливості проведення мо-

ніторингу подій, що відбуваються на рівні опе-

раційної системи. Але цього недостатньо, оскі-

льки більшість систем аудиту, реалізованих в 

операційних системах, мають значний недолік 

– відсутність складової, що проводить аналіз. 

Це призводить до того, що такий механізм стає 

досить неефективним щодо захисту обчислю-

вального вузла, оскільки обмежується лише на-

данням інформації, що реєструється в журналі 

подій, а також фільтрацією подій в залежності 

від додаткових налаштувань адміністратора. 

Тобто, єдино можливий аналіз подій може ви-

конуватися тільки самостійно користувачем, за 

допомогою перегляду журналу після моменту 

фіксації події.  

Отже, створення програмного засобу, засно-

ваного на наданій системним журналом подій 

інформації, для проведення динамічного аналі-

зу в ході роботи системи, може значно підви-

щити коефіцієнт корисної дії такого засобу за-

хисту ІС.  

Для вирішення завдання підвищення рівня 

безпеки обчислювального вузла необхідно роз-

глянути кілька аспектів, пов'язаних з системним 

журналом, для отримання відомостей про вихі-

дні дані, що надаються для подальшого прове-

дення аналізу.  

В ході дослідження було обрано операційну 

систему Windows, оскільки вона є найбільш 

поширеною серед користувачів, відповідно до 

даних StatCounter за січень 2018 року [6].  

Система аудиту ОС Windows дозволяє відс-

тежувати інформацію про події за допомогою 

служби «Перегляд подій». Служба перегляду 

містить в собі системний журнал, в який запи-

сує події програм, системні події і події безпе-

ки. Завдяки цьому, засоби перегляду подій мо-

жуть отримувати відомості про системні ком-

поненти, програмне і апаратне забезпечення, а 

також відстежувати події безпеки на локально-

му або віддаленому комп'ютерах. 

Запис реєстраційного журналу складається з 

набору властивостей певної події. Всі події сис-

теми обов'язково мають п'ять властивостей: 

 дата і час створення; 

 код події; 

 ініціатор події; 

 категорія завдання; 

 рівень. 

Властивість «рівень» визначає ступінь важ-

ливості події та, в залежності від значення, мо-

же означати: виникнення проблеми, успішне 

виконання дій, невдале виконання дій, попере-

дження про неполадку, зміна в програмі або 

компоненті. 

Відповідно до вищенаведеної інформації про 

структуру запису події системного журналу, 

необхідним є використання всіх властивостей 

подій в якості вихідних даних для розробки 

адаптивної аналізуючої компоненти. Це  зро-

бить можливим проведення ефективної діагно-

стики та подальшої диференціації загроз. На-

приклад, домогтися підвищення ефективності 

можна за допомогою використання, в якості 

одного з критеріїв для аналізу, комбінації влас-

тивостей «код події» і «дата і час», а також час-

тоти повторення даної події в системному жур-

налі за певні інтервали часу. У разі отримання 

комбінації високого значення частоти повторів 

події (входу в систему) за короткі проміжки ча-

су, найімовірніше, подію можна буде ідентифі-

кувати як спробу несанкціонованого доступу. 

Проведення аналізу шляхом повного перебо-

ру можливих комбінацій може зайняти багато 

часу і в результаті виявитися недосконалим. 

Тому, для отримання найкращих результатів в 

процесі розбору подій слід вдатися до викорис-

тання нейронних мереж в якості основи для 

аналізуючої компоненти. 

Особливості структури нейронної мережі 

надають цьому механізму можливість, після 

накопичення результатів і даних, аналізувати, а 

також запам'ятовувати інформацію. 

Для виявлення загроз інформаційній системі, 

необхідно буде попередньо навчити нейронну 

мережу. Навчання мережі можна проводити на 

даних, отриманих про події з системного жур-

налу, та подальшому застосуванні до них пев-

ного набору правил внаслідок чого надалі стане 

можливим проведення розпізнавання та  класи-

фікації загроз.  

Проведені дослідження [7] в області вияв-

лення комп'ютерних атак за допомогою ней-

ронних мереж показують позитивні результати, 

що дозволяє зробити висновки про можливість 

використання нейронних мереж для вирішення 

подібного класу задач.  

Окрім використання нейронної мережі у 

якості аналізуючої компоненти, можливим є 

також впровадження блоку аналізу безпеки 

(БАБ) для проведення розбору не на основі за-

несених до журналу подій записів, а ґрунтую-
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чись на інформації, отриманій про подію до 

моменту модифікації журналу. Це стає справж-

ньою необхідністю через неефективність засо-

бів зовнішнього периметра у певних ситуаціях. 

Наприклад, в сучасних корпоративних мережах 

найчастіше для захисту, окрім фільтрів безпеки, 

використовують спеціальні криптографічні 

протоколи, що надають можливість створення 

безпечного каналу зв’язку з гарантією конфіде-

нційності даних. Це безперечно підсилює рі-

вень безпеки, проте зі значним ростом об’ємів 

зашифрованого трафіку можна спостерігати те-

нденцію зниження рівня безпеки обчислюваль-

них вузлів. Однієї з причин є інтеграція злов-

мисниками у загальний потік трафіку шкідли-

вого програмного забезпечення. Попереднє 

аналізування трафіку не є можливим до момен-

ту проведення його декодування. Внаслідок 

цього, існуючі системи безпеки не здатні вияв-

ляти та ліквідувати загрози на етапі надхо-

дження даних, що свідчить про те, що засоби 

захисту зовнішнього периметра стають неефек-

тивними для подібного типу задач. 

...ФБ1 ФБ2 ФБ3 ФБn

ТК1 ТК2 ТКn

Обчислювальний вузол

Блок аналізу безпеки

Файл реєстрації подій

Служба журналу подій

Відстеження подій 

(ETW) 

Вхідний 

потік 

трафіку
Фільтр 

безпеки

 
 

Рис 1. Схема фіксування подій обчислювального вузла. 

ФБ – функціональний блок; ТК – точка  контролю.  

Тому для захисту та запобігання повного 

ураження системи слід проводити динамічний 

аналіз подій, що відбуваються в ІС. Для реалі-

зації динамічного аналізу процесів,  зініційова-

них надходженням шкідливого трафіку, можна 

використовувати службу відстеження подій. 

Служба відстеження подій (у операційні систе-

мі Windows – ETW) працює безпосередньо на 

рівні ядра операційної системи. В режимі реа-

льного часу після створення провайдерами по-

дій вони надходять у сесію доти, доки контро-

лер не зупинить її. Це дозволить проводити 

аналіз одразу після їх виникнення, тобто ще до 

моменту занесення до системного журналу, за-

вдяки чому можна буде не тільки запобігти 

процесу породження внесеною шкідливою про-

грамою інших дочірніх процесів, а й керувати 

подіями. 

За допомогою початкового закладання в ос-

нову компоненти різних можливих комбінацій 

властивостей подій або вибору в якості основ-

ного механізму нейронної мережі, а також здій-

снення завчасного динамічного аналізу подій та 

введення механізму оповіщення користувача в 

разі розпізнавання можливої загрози, можна 

виконувати ефективний аналіз всередині обчи-

слювального вузла, що може стати основою за-

безпечення конфіденційності та цілісності ін-

формації системи. 
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Досягнення покращення системи безпеки 

обчислювального вузла є можливим завдяки 

створенню спеціальної компоненти, що буде 

проводити динамічний аналіз подій, які відбу-

ваються в системі, ще до моменту їх фіксації у 

системному журналі подій, а також за застосу-

вання компоненти для проведення аналізу, в 

основі якої закладена нейронна мережа для 

розпізнавання загроз.  

Для покращення розпізнавання загроз ней-

ронну мережу можна навчати на системному 

журналі подій, що надається завдяки проведен-

ню аудиту у системі. Це може вплинути на за-

гальну продуктивність роботи системи, проте 

значно підвищить коректність роботи такої 

компоненти та в перспективі зможе захистити 

обчислювальний вузол. 

Подальша розробка алгоритму визначення 

категорії загроз зможе надати можливість знач-

но підвищити показник ефективності роботи 

такого програмного засобу. 
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