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ABSTRACT 

 

The bachelor’s thesis contains 75 pages, 33 figures and 13 tables, and references 

32 literary sources. 

Relevance of the topic: The rapid development of the Internet of Things leads 

to an increase in the volume of graphical data, particularly video streams, transmitted 

and processed in real time. The growing number of IoT-based video surveillance 

systems imposes additional load on network infrastructure and requires the 

implementation of efficient approaches for optimizing video stream transmission and 

processing. In this context, the development of modified methods for graphical data 

processing is highly relevant, aiming to reduce traffic volume, improve data 

transmission quality, and ensure stable operation of IoT systems. 

The objective of this work: To improve the efficiency of the graphical 

information processing in the Internet of Things network by modifying the mechanisms 

of image selection and compression. 

The object of the study: Processing of graphical information. 

The subject of the study: The method of processing graphical information in 

the Internet of Things network. 

The work presents a modified method for processing graphical information that 

combines the detection of significant changes between images with subsequent 

filtering and adaptive compression. This approach significantly reduces the volume and 

amount of data transmitted in the Internet of Things network while preserving the 

informativeness of the images for further analysis or storage. 

 

Keywords: GRAPHICAL INFORMATION, INTERNET OF THINGS, VIDEO 

DATA, VIDEO STREAM, VIDEO SURVEILLANCE, IMAGES, IMAGE 

FILTERING, ADAPTIVE COMPRESSION
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СПИСОК ТЕРМІНІВ І СКОРОЧЕНЬ 

 

IoT (Internet of Things) – Інтернет речей 

JPEG (Joint Photographic Experts Group) – Стандарт стиснення зображень 

MSE (Mean Squared Error) – Середньоквадратична помилка 

HTTP (Hypertext Transfer Protocol) – Протокол передавання гіпертексту 

MQTT (Message Queuing Telemetry Transport) – Легкий протокол обміну 

 повідомленнями для IoT 

OpenCV (Open Source Computer Vision Library) – Бібліотека 

 комп’ютерного зору 

WebP – Формат стиснення зображень 

ADAS (Advanced Driver Assistance Systems) – Системи допомоги водієві 

HD (High Definition) – Висока роздільна здатність (1280×720) 

FullHD (Full High Definition) – Повна висока роздільна здатність 

 (1920×1080) 

4K (Ultra High Definition) – Дуже висока роздільна здатність (~3840×2160) 

MJPEG (Motion JPEG) – Відео з кадрами у форматі JPEG 

H.264 (Advanced Video Coding) – Стандарт стиснення відео 

H.265 (HEVC) (High Efficiency Video Coding) – Покращений стандарт 

 стиснення відео 

AV1 (AOMedia Video 1) – Відкритий стандарт стиснення відео 

RTSP (Real Time Streaming Protocol) – Протокол потокової передачі відео 

CoAP (Constrained Application Protocol) – Протокол обміну даними для 

 обмежених пристроїв IoT 

HTTP/2 (Hypertext Transfer Protocol version 2) – Оновлений протокол 

 передачі гіпертексту 

ONVIF (Open Network Video Interface Forum) – Протокол сумісності IP-

 відеокамер 

DLNA (Digital Living Network Alliance) – Стандарт обміну мультимедіа 

 між пристроями 

TLS (Transport Layer Security) – Протокол безпечної передачі даних 
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Wi-Fi – Бездротова мережа 

GPS (Global Positioning System) – Система глобального позиціювання 

LTE (Long-Term Evolution) – Стандарт мобільного зв’язку четвертого 
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ВСТУП 

 

Актуальність теми: Інтенсивний розвиток мережі Інтернету речей 

призводить до зростання обсягів графічної інформації, зокрема відеоданих, що 

передаються та обробляються у режимі реального часу. Збільшення кількості 

IoT-систем відеоспостереження створює додаткове навантаження на мережеву 

інфраструктуру та вимагає впровадження ефективних підходів до оптимізації 

передавання й обробки відеопотоків. У зв’язку з цим актуальним є створення 

модифікованих методів обробки графічної інформації, спрямованих на 

зменшення обсягів трафіку, підвищення якості передавання даних і забезпечення 

стабільної роботи IoT-систем. 

У роботі розроблено модифікований метод обробки графічної інформації, 

що поєднує виявлення значущих змін між зображеннями з їх подальшою 

фільтрацією та адаптивним стисненням. Такий підхід дозволяє значно зменшити 

обсяг і кількість переданих даних у мережі Інтернету речей, зберігаючи при 

цьому інформативність зображень для подальшого аналізу чи зберігання. 

Мета дипломної роботи: Підвищити ефективність процесу обробки 

графічної інформації в мережі Інтернету речей за рахунок зміни механізмів 

відбору зображень та стиснення. 

Об’єкт дослідження: Обробка графічної інформації. 

Предмет дослідження: Метод обробки графічної інформації в мережі 

Інтернету речей. 

Наукова новизна: Модифіковано метод обробки графічної інформації 

мережі Інтернету речей, що відрізняється одночасно й присутністю процесу 

відбору зображень та наявністю процедури стиснення, що підвищило 

ефективність процесу обробки графічної інформації – зменшення обсягу 

переданих даних і навантаження на мережу. 

Практична цінність: Реалізація модифікованого методу в програмному 

забезпеченні зменшить навантаження на мережу при збереженні основної 

інформації.  
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РОЗДІЛ 1 

 ОСОБЛИВОСТІ ТА ПРОБЛЕМНІ ПИТАННЯ ОБРОБКИ ГРАФІЧНОЇ 

ІНФОРМАЦІЇ В МЕРЕЖІ ІНТЕРНЕТУ РЕЧЕЙ 

 

 1.1 Графічна інформація в мережі Інтернету речей 

Графічна інформація є важливою складовою сучасних інформаційних 

технологій і охоплює дані, представлені у вигляді зображень, відео, анімацій, 

інфографіки тощо. Її застосування дозволяє не тільки зберігати інформацію в 

зручному для сприйняття форматі, а й здійснювати візуальний аналіз, 

розпізнавання об’єктів та подій. 

Особливої актуальності графічна інформація набуває в контексті розвитку 

технологій Інтернету речей, де вона відіграє ключову роль у візуальному 

моніторингу середовища, безпеці, медичних діагностичних системах, 

“розумному” виробництві тощо [1]. 

Рисунок 1.1 ілюструє загальну динаміку зростання кількості пристроїв, 

підключених до Інтернету речей, у період з 2020 до 2030 року. До цієї статистики 

входять і пристрої, що генерують графічну інформацію, зокрема IP-камери, 

сенсори зображень та інші візуальні модулі. Це підтверджує зростаючу роль 

графічних даних як важливої складової IoT-середовища, що активно 

використовується у різних сферах – від безпеки до інтелектуального аналізу. 

 

 

Рис. 1.1. Прогноз підключення до Інтернету речей 
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Графічна інформація в IoT включає в себе візуальні дані, що генеруються 

пристроями, підключеними до мережі Інтернету речей. Це можуть бути 

зображення, відеопотоки, термографічні знімки, а також результати візуалізації 

даних сенсорів. Такі дані використовуються для вирішення різних завдань: від 

відеоспостереження та розпізнавання об’єктів до моніторингу стану обладнання, 

сільськогосподарських культур, а також для оцінки здоров’я пацієнтів. 

На відміну від традиційних комп’ютерних систем, в яких обробка 

графічних даних зазвичай виконується централізовано, в IoT значна частина 

попередньої обробки може здійснюватися на рівні крайових пристроїв (edge 

computing), таких як мікроконтролери, вбудовані системи або камери з 

підтримкою локальної обробки [2]. 

Пристрої, що використовуються для збору графічної інформації в IoT, 

включають IP-камери, дрони, промислові сканери, тепловізори, мініатюрні 

медичні пристрої з вбудованими сенсорами. Залежно від області застосування, 

графічна інформація може мати різну природу та формат. Найпоширенішими 

форматами в IoT-середовищах є JPEG, MJPEG, H.264, HEVC, WebP – залежно 

від вимог до компресії, якості та затримки передачі [3]. 

До прикладів застосування графічної інформації в IoT можна віднести: 

⎯ Системи відеоспостереження: камери передають відео до центрів 

обробки для моніторингу публічних місць, виявлення підозрілих дій або 

об’єктів. 

⎯ Сільське господарство: дрони фіксують зображення полів для аналізу 

стану ґрунту, рослин або виявлення шкідників. 

⎯ Розумні будинки: відеодомофони передають зображення відвідувачів 

власникам у мобільний застосунок. 

⎯ Медицина: мініатюрні прилади здійснюють зйомку внутрішніх органів 

або температурні сканування і передають зображення на хмарні сервіси 

для аналізу. 
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⎯ Автомобільна промисловість: камери вбудовані в системи допомоги 

водієві (ADAS) для виявлення дорожніх знаків, пішоходів або 

транспортних засобів. 

⎯ Індустріальні об’єкти: візуальна інформація використовується для 

контролю якості продукції або виявлення дефектів на виробничій лінії. 

Особливістю графічної інформації в мережі Інтернету речей є висока 

щільність даних і вимоги до їх обробки в реальному часі. Це створює потребу в 

ефективних методах стискання, попередньої фільтрації, локальної аналітики та 

інтелектуальної маршрутизації. Наприклад, використання алгоритмів виявлення 

руху дає змогу передавати лише ті фрагменти відео, які містять важливу 

інформацію, зменшуючи тим самим обсяг трафіку. 

Також важливим є питання безпеки: передача зображень та відео може 

містити конфіденційні або чутливі дані. Тому системи IoT, що працюють із 

графічною інформацією, повинні забезпечувати захист на рівні шифрування 

каналів, автентифікації пристроїв і зберігання інформації відповідно до сучасних 

стандартів захисту даних [4]. 

У зв’язку з цим виникає потреба у вдосконаленні методів обробки 

графічної інформації в IoT-системах, зокрема зменшення обсягу передаваних 

даних без втрати інформативності, адаптації під обмеження пристроїв та 

оптимізації для розподілених мережевих середовищ. Це і визначає актуальність 

подальших досліджень у даній галузі. 

 

 1.2 Вимоги до графічної інформації в IoT 

У контексті Інтернету речей графічна інформація має низку специфічних 

вимог, що зумовлені характером її використання, особливостями пристроїв, 

обмеженнями мережевої інфраструктури та необхідністю оперативної обробки в 

реальному часі. Графічні дані в IoT не лише повинні бути візуально коректними 

та інформативними, а й відповідати технічним і функціональним критеріям, які 

дозволяють ефективно використовувати їх у розподілених середовищах. 

До основних вимог графічної інформації в IoT належать: 
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1) Якість графічної інформації 

Однією з ключових вимог до графічної інформації є забезпечення 

достатньої якості зображення або відео для успішного виконання задач, таких як 

розпізнавання об’єктів, контроль стану об’єктів тощо. Параметри якості 

включають: 

⎯ Роздільна здатність (HD, FullHD, 4K тощо) 

⎯ Чіткість та контрастність 

⎯ Кольорова глибина 

⎯ Якість при низькому освітленні (low light performance) 

У деяких застосуваннях допустима нижча якість (наприклад, у простому 

моніторингу температури), а в інших (медична діагностика, безпека) потрібна 

висока деталізація. 

2) Стиснення та формат збереження 

Враховуючи обмежену пропускну здатність IoT-мереж та обмежені 

ресурси пристроїв, важливим є використання ефективних алгоритмів стиснення, 

які зберігають баланс між якістю і розміром даних. Серед основних форматів: 

⎯ JPEG, JPEG 2000 – для зображень 

⎯ MJPEG, H.264, H.265 (HEVC) – для відео 

⎯ WebP, AV1 – нові формати з високою компресією 

Стиснення також дозволяє зменшити навантаження на процесор під час 

передачі та обробки графічних даних [5]. 

3) Затримка та швидкість обробки 

У реальному застосуванні важлива низька затримка обробки графічних 

даних – особливо в системах відеоспостереження, безпеки, автономного 

транспорту чи медицини. Це означає, що з моменту фіксації графічної події до 

моменту її обробки або передачі не повинно минати більше декількох мілісекунд 

чи секунд. Основні вимоги: 

⎯ Обробка в режимі реального часу 

⎯ Мінімальні затримки передачі та обробки 

⎯ Використання буферизації та адаптивного потоку даних 
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4) Стабільність та достовірність даних 

Графічна інформація має бути надійною, повною та захищеною від втрат 

або викривлення. У IoT-системах це передбачає: 

⎯ Захист від втрат пакетів 

⎯ Виявлення та компенсація помилок 

⎯ Стійкість до мережевих збоїв 

Ці вимоги особливо критичні в медичних та безпекових застосуваннях. 

5) Стандартизація форматів і сумісність 

Інтеграція графічної інформації в різних IoT-системах вимагає 

використання уніфікованих форматів та протоколів обміну, що забезпечує 

взаємодію між різними пристроями і платформами. Популярні протоколи: 

⎯ RTSP, MQTT, CoAP, HTTP/2 – для передачі потокових і графічних 

даних 

⎯ ONVIF, DLNA – для уніфікації роботи IP-камер 

Також важлива сумісність з платформами хмарного та туманного 

обчислення. 

6) Безпека та конфіденційність 

Графічна інформація часто містить конфіденційні або критично важливі 

дані. Тому вона має бути захищена від несанкціонованого доступу шляхом: 

⎯ Шифрування даних (TLS, AES) 

⎯ Контролю доступу до потоків відео 

⎯ Аутентифікації користувачів 

Особливої актуальності це набуває у відеоспостереженні, медичних та 

побутових IoT-системах [6]. 

Нижче представлено таблицю 1.1, яка узагальнює основні вимоги до 

графічної інформації в IoT, що є орієнтиром для побудови оптимальних рішень 

у сфері обробки мультимедійних даних в розподілених мережах. 
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Таблиця 1.1 

Основні вимоги до графічної інформації в IoT 

Вимога Опис Приклад застосування 

Роздільна здатність 
Мінімум HD, часто 

FullHD або 4K 
Камери спостереження 

Формат стиснення 
JPEG, H.264, H.265, 

WebP 

Відеоаналітика, 

моніторинг 

Час реакції <100 мс (реальний час) 
Інтелектуальні системи 

безпеки 

Надійність передавання 

Виявлення втрат, 

компенсація, 

стабільність потоку 

Промисловий 

моніторинг 

Безпека 

Шифрування, 

автентифікація, 

контроль доступу 

Відео з медичних 

пристроїв 

Сумісність 
Стандартизовані 

протоколи та API 

Хмарні та локальні 

платформи 

 

Таким чином, вимоги до графічної інформації в IoT охоплюють широкий 

спектр технічних, мережевих та безпекових аспектів. Їх дотримання дозволяє 

забезпечити ефективне функціонування IoT-систем у різних сферах – від побуту 

до промисловості та медицини. 

 

 1.3 IoT-пристрої, які працюють із графічною інформацією 

Розвиток Інтернету речей спричинив появу широкого спектра пристроїв, 

здатних збирати, обробляти та передавати графічну інформацію. Такі пристрої, 

залежно від сфери застосування, можуть виконувати функції спостереження, 

контролю, аналізу або діагностики. Їх спільною особливістю є наявність модулів 

збору зображень чи відео (камер, сенсорів, сканерів), а також можливість обміну 



17 
 

цими даними через мережу в режимі реального часу або з затримкою. Ось 

перелік таких пристроїв: 

1) Камери спостереження (IP-камери) 

IP-камери є найпоширенішим типом IoT-пристроїв для збору графічної 

інформації. Вони використовуються в системах відеоспостереження, 

інтелектуального контролю доступу, розпізнавання облич, фіксації дорожніх 

порушень тощо. Сучасні IP-камери підтримують: 

⎯ високі роздільні здатності (HD, FullHD, 4K); 

⎯ потокове відео в реальному часі; 

⎯ вбудовану аналітику (виявлення руху, підрахунок об’єктів); 

⎯ передачу даних через Ethernet, Wi-Fi або мобільні мережі. 

Багато з них мають вбудовану підтримку протоколів ONVIF, RTSP, що 

полегшує їх інтеграцію у більші системи відеоспостереження [7]. 

На рисунку 1.2 показано загальну схему передачі даних від IP-камери до 

хмарного сервера. Камера передає зображення на периферійний пристрій, де 

виконується попередня обробка і далі оптимізовані дані надсилаються через IoT-

мережу до хмари для зберігання та подальшої аналітики. 

 

 

Рис.1.2. Загальний вигляд передачі даних від IP-камери до хмарного 

сервера 

 

2) Мобільні IoT-пристрої з камерами (дрони, роботи) 
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Безпілотні літальні апарати (дрони) та мобільні роботи з камерами активно 

використовуються у сфері сільського господарства, екологічного моніторингу, 

рятувальних операцій і навіть у будівництві. Вони дозволяють: 

⎯ здійснювати огляд великих територій з повітря; 

⎯ фіксувати зміни в середовищі (наприклад, стан посівів або рівень 

забруднення); 

⎯ формувати теплові карти та 3D-моделі об’єктів. 

Ці пристрої зазвичай оснащені модулями GPS, гіроскопами, 

тепловізійними камерами, які дають змогу отримувати багатовимірну графічну 

інформацію. 

3) Промислові сканери та контролери 

У виробничих системах застосовуються високоточні візуальні сенсори – 

промислові сканери, які зчитують графічну інформацію з продукції для 

контролю якості, виявлення дефектів, зчитування маркування (QR-кодів, 

штрихкодів), вимірювання форми або розмірів. Такі пристрої можуть працювати 

на швидкості до сотень кадрів на секунду та інтегруватися з роботизованими 

системами. 

4) Медичні пристрої з візуальними сенсорами 

У галузі медицини графічну інформацію збирають численні пристрої: 

⎯ ендоскопи та мінікамери для внутрішнього спостереження; 

⎯ інфрачервоні камери для термографічної діагностики; 

⎯ портативні УЗД-апарати з можливістю передачі зображення в хмару. 

Ці пристрої часто працюють автономно, використовуючи Wi-Fi або 

Bluetooth для обміну інформацією з мобільними додатками або медичними 

інформаційними системами. 

5) Розумні побутові пристрої з камерами 

Розумні дверні дзвінки, дзеркала, холодильники, пилососи та інші 

побутові пристрої з підтримкою графічних сенсорів є поширеним явищем у сфері 

смарт-хоум. Наприклад: 

⎯ розумні дзвінки з камерами фіксують обличчя та рух біля дверей; 
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⎯ смарт-дзеркала можуть аналізувати шкіру користувача; 

⎯ холодильники здатні ідентифікувати продукти по зображенню 

внутрішньої камери. 

Такі пристрої часто інтегруються з голосовими помічниками та хмарними 

сервісами. 

6) Пристрої розпізнавання об’єктів і подій 

До цієї категорії належать пристрої, які не просто збирають графічну 

інформацію, а й частково або повністю її аналізують. Наприклад: 

⎯ модулі комп’ютерного зору на базі Raspberry Pi; 

⎯ edge-пристрої з вбудованими нейронними процесорами (наприклад, 

Google Coral, NVIDIA Jetson); 

⎯ пристрої для автоматичного виявлення вогню, диму, витоку рідин на 

основі візуального потоку. 

Такі пристрої дозволяють здійснювати попередню обробку графічної 

інформації на місці, зменшуючи навантаження на мережу та сервер [8]. 

У таблиці 1.2 наведено конкретні приклади IoT-пристроїв, які працюють із 

графічними даними. 

Таблиця 1.2 

Приклади IoT-пристроїв, які працюють із графічною інформацією 

Категорія Пристрої/технології Галузь застосування 

IP-камери Hikvision, Dahua, Axis Безпека, транспорт 

Дрони з камерами DJI, Parrot, Skydio 
Агромоніторинг, 

інспекція 

Медичні візуальні 

сенсори 

SmartGlasses, портативні 

УЗД, термокамери 

Телемедицина, 

діагностика 

Промислові сканери Cognex, Keyence, Zebra Виробництво, логістика 

Edge-пристрої 
Raspberry Pi + камера, 

Google Coral, Jetson 

Виявлення об’єктів, 

моніторинг 

Смарт-пристрої 
Ring Doorbell, LG 

SmartFridge 
Розумний будинок 
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Таким чином, у системах IoT використовується широкий спектр пристроїв, 

які працюють з графічною інформацією. Їх вибір залежить від функціональних 

вимог, особливостей середовища, обсягів даних та потреб у швидкості обробки. 

Врахування характеристик таких пристроїв є критичним при проєктуванні IoT-

архітектури, що обробляє графічні потоки. 

 

 1.4 Існуючі проблемні питання обробки графічної інформації 

У контексті Інтернету речей обробка графічної інформації стикається з 

рядом серйозних технічних викликів, що обумовлюють складність її 

впровадження в системах реального часу. Особливо це стосується графічних 

даних, які мають великі обсяги та потребують значних обчислювальних і 

мережевих ресурсів. Розглянемо основні проблеми, характерні для цього 

процесу: 

1) Високе навантаження на мережу 

Однією з ключових проблем є надмірне навантаження на мережеву 

інфраструктуру, викликане передачею графічних даних, зокрема відеопотоків 

або серій зображень у високій роздільній здатності. 

Наприклад, IP-камера з роздільністю 1080p, яка знімає зі швидкістю 30 

кадрів на секунду, може створювати трафік обсягом до 5–10 Мбіт/с. Якщо таких 

камер у системі десятки або сотні, загальний обсяг переданих даних швидко 

перевищує можливості локальної мережі або каналу доступу до Інтернету. 

Особливо критичним це стає у бездротових IoT-системах, де передача 

здійснюється через Wi-Fi, LTE або інші мобільні технології зв’язку, які мають 

обмежену пропускну здатність і схильні до втрат пакетів. Унаслідок цього 

можливе погіршення якості зображення, затримки в передачі, зниження 

стабільності роботи системи. 

2) Затримки в обробці та передачі даних 

Інша суттєва проблема – затримки, які виникають у процесі обробки та 

передачі графічної інформації. У системах IoT, які працюють у режимі реального 
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часу (відеоспостереження, контроль доступу, транспортна безпека тощо), навіть 

затримка в кілька секунд може бути критичною. 

Затримки можуть виникати: 

⎯ під час стискання зображень перед передачею; 

⎯ при маршрутизації трафіку мережею; 

⎯ при обробці зображень на сервері або в хмарі; 

⎯ при передачі результату обробки назад до пристрою або інтерфейсу 

користувача. 

Ці затримки накопичуються й ускладнюють прийняття рішень в реальному 

часі. У системах автоматичного реагування це може призвести до втрати 

важливої події або неефективної роботи системи. 

3) Високе енергоспоживання IoT-пристроїв 

Графічна обробка є енергозатратним процесом, особливо на рівні крайових 

(edge) пристроїв. Камери відеоспостереження, сенсори з вбудованими 

процесорами, дрони та інші пристрої, які працюють з графічною інформацією, 

потребують більше енергії порівняно з пристроями, що передають лише текстові 

або числові дані. 

Особливої актуальності ця проблема набуває в автономних пристроях, що 

працюють від батареї або в умовах складного доступу до джерел живлення 

(польові камери, медичні сенсори, дрони). Надмірне енергоспоживання 

призводить до скорочення часу автономної роботи та збільшує потребу в 

частому технічному обслуговуванні. 

    Серед причин високого енергоспоживання – передача великого обсягу 

даних, обробка зображень на мікроконтролерах або вбудованих GPU, а також 

використання модулів зв’язку з високим енергоспоживанням (наприклад, 4G, 

Wi-Fi). 

4) Втрати якості відео та даних при стисненні 

З метою зменшення обсягу переданих даних найчастіше використовується 

стиснення графічної інформації. Проте застосування кодеків з втратою якості 

(наприклад, JPEG, H.264, HEVC) призводить до погіршення точності 
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розпізнавання об’єктів, особливо в умовах слабкого освітлення, руху або 

фонових перешкод [9]. 

Стиснення зображення часто супроводжується: 

⎯ розмитістю контурів; 

⎯ зниженням контрастності; 

⎯ появою блокових артефактів; 

⎯ втратою дрібних деталей. 

Це знижує ефективність алгоритмів аналізу, таких як виявлення руху, 

розпізнавання облич або номерних знаків, що є критичним для систем безпеки 

[10]. 

5) Масштабованість обробки великих обсягів даних 

По мірі зростання кількості IoT-пристроїв, що генерують графічну 

інформацію, виникає проблема масштабованості обробки даних. Традиційні 

сервери або хмарні обчислювальні системи не завжди здатні впоратися з 

аналізом відео в реальному часі, особливо якщо потрібно обробляти потоки з 

десятків або сотень камер [11]. 

У системах “розумного міста” чи великих підприємствах обробка всіх 

потоків відео централізовано може призвести до перевантаження дата-центрів, 

зростання витрат і уповільнення обробки. Крім того, масштабованість стосується 

не лише апаратної частини, а й програмної архітектури: система повинна 

забезпечувати ефективну маршрутизацію, збереження та фільтрацію даних, 

адаптацію під різні джерела і формати. 

Проблеми масштабованості також включають управління якістю обробки 

при збільшенні обсягів даних – необхідно зберігати баланс між швидкістю 

обробки, точністю аналізу і ресурсними витратами. Надмірне спрощення 

алгоритмів для підвищення продуктивності може призводити до втрати важливої 

інформації, що неприйнятно у багатьох застосуваннях, таких як 

відеоспостереження або медична діагностика. 

Ці проблеми підкреслюють необхідність пошуку ефективних, адаптивних 

рішень для обробки графічної інформації в IoT (рис.1.3).  
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Рис. 1.3. Існуючі проблемні питання обробки графічної інформації 

 

Наступний підрозділ буде присвячено аналізу існуючих підходів до 

вирішення вищезазначених проблем. 

 

 1.5 Існуючі рішення проблемних питань та їх аналіз 

У сучасних системах Інтернету речей для ефективної обробки графічної 

інформації застосовуються численні технічні та програмні підходи, що 

дозволяють досягти оптимального співвідношення між якістю, швидкістю 

обробки, навантаженням на інфраструктуру та енергоефективністю. 

Одним із найпоширеніших рішень є використання локальної попередньої 

обробки (Edge Computing), що включає стиснення відеопотоків, фільтрацію 

неінформативних зображень та попередню класифікацію подій безпосередньо на 

IoT-пристроях або проміжних вузлах. Це дозволяє значно зменшити обсяг даних, 

які потрібно передавати до центру, та знижує загальне мережеве навантаження 

[12]. 

Також активно впроваджуються гібридні методи обробки, коли частина 

обчислень виконується на пристроях, а решта –  у хмарних сервісах. Такий підхід 

дозволяє поєднати переваги локальної швидкодії з обчислювальною потужністю 

серверних рішень, забезпечуючи гнучкість та адаптивність систем. 
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Для підвищення ефективності використання ресурсів застосовуються 

оптимізовані алгоритми, що орієнтовані на передачу тільки суттєво змінених 

зображень або активацію лише у разі виявлення подій (наприклад, руху в кадрі). 

Завдяки цьому скорочується обсяг оброблюваних даних, знижується частота 

передачі, що позитивно впливає як на енергоспоживання, так і на загальну 

продуктивність системи. 

Окрему роль відіграють інтелектуальні алгоритми компресії, які 

враховують важливість об’єктів у кадрі. Наприклад, області з обличчями або 

номерами транспортних засобів стискаються менш агресивно, а фон – з втратою 

якості. Такий підхід дозволяє зберігати ключову інформацію навіть при 

високому ступені стиснення. 

Для забезпечення гнучкості та масштабованості обробки графічних 

потоків використовуються розподілені системи обробки, що передбачають 

адаптивний розподіл навантаження між локальними вузлами та центральними 

серверами. Ці системи здатні автоматично балансувати ресурси залежно від 

кількості підключених пристроїв, обсягу трафіку та актуальних потреб [13]. 

Таким чином, сучасні рішення в галузі обробки графічної інформації в IoT 

поєднують енергоефективність, адаптивність і масштабованість, що дозволяє 

створювати надійні та гнучкі системи для роботи в умовах обмежених ресурсів. 

Застосування згаданих підходів забезпечує підвищення загальної ефективності 

як на рівні окремих пристроїв, так і всієї інфраструктури. 

На рисунку 1.4 наведено узагальнено існуючі рішення основних 

проблемних аспектів обробки графічної інформації в IoT-системах. 
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Рис. 1.4. Існуючі рішення проблемних питань 

 

 Висновки до розділу 1 

У першому розділі було здійснено комплексний огляд особливостей 

використання графічної інформації в мережах Інтернету речей. Встановлено, що 

в умовах стрімкого зростання кількості IoT-пристроїв та обсягів відеоданих 

зростає потреба у спеціалізованих методах обробки, які враховують обмеженість 

обчислювальних ресурсів, пропускної здатності мережі та енергоспоживання. 

Розглянуто вимоги до графічної інформації в IoT-середовищі, зокрема: 

мінімізацію затримок, підтримку високої точності виявлення об’єктів, ефективне 

стиснення даних без суттєвих втрат якості та забезпечення масштабованості. 

Наведено класифікацію пристроїв, які працюють із відео- та зображеннями: IP-

камери, відеосенсори, гібридні IoT-модулі, пристрої розумного дому, медичні 

сенсори та транспортні відеосистеми. 

Проаналізовано основні проблеми, що виникають під час обробки 

графічної інформації в IoT: високе навантаження на мережу, затримки передачі, 

енергозатратність, втрати якості при стисненні та складність масштабування 

обробки великих обсягів даних. У відповідь на ці виклики охарактеризовано 

сучасні рішення, зокрема локальну обробку (Edge Computing), гібридні моделі 
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передачі, оптимізацію алгоритмів обробки, інтелектуальну компресію та 

розподілені системи балансування навантаження. 

Здійснений аналіз створює наукове підґрунтя для подальшої розробки 

модифікованого методу обробки графічної інформації, що забезпечить 

ефективну роботу відеосистем в умовах обмежених ресурсів, зменшення 

мережевого навантаження та підвищення якості даних. 
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РОЗДІЛ 2 

 ПОРІВНЯННЯ МЕТОДІВ ОБРОБКИ ГРАФІЧНОЇ ІНФОРМАЦІЇ В 

МЕРЕЖІ ІНТЕРНЕТУ РЕЧЕЙ 

 

 2.1 Основні методи обробки графічної інформації в IoT 

У попередньому розділі було проаналізовано особливості графічної 

інформації в системах Інтернету речей, визначено основні проблемні аспекти, 

пов’язані з її обробкою, та охарактеризовано типові IoT-пристрої, які генерують 

і передають візуальні дані. Наступним логічним кроком є детальний розгляд 

існуючих методів обробки графічної інформації в IoT-середовищах, які 

забезпечують баланс між якістю обробки, швидкістю передачі та ефективним 

використанням ресурсів. 

Обробка графічної інформації в Інтернеті речей охоплює повний цикл 

роботи з даними – від моменту їх захоплення (наприклад, камерою) до моменту 

візуалізації, аналізу або прийняття рішень на основі обробленої інформації. 

Основні методи можна класифікувати за місцем обробки, архітектурною 

структурою та типом алгоритмів, що застосовуються. 

Методи: 

Локальна обробка (Edge Computing) – здійснюється безпосередньо на 

пристрої або поблизу нього. 

Хмарна обробка (Cloud Computing) – передача даних до центрів обробки, 

де виконуються складні обчислення. 

Туманна обробка (Fog Computing) – проміжний варіант між локальною 

та хмарною обробкою, зазвичай реалізується на шлюзах або edge-серверах. 

У системах Інтернету речей важливим аспектом є місце, де саме 

відбувається обробка графічної інформації – безпосередньо на пристрої збору 

даних, на проміжному вузлі або в хмарі. Це суттєво впливає на затримки, 

навантаження на мережу, енергоспоживання та загальну ефективність системи. 

Такий підхід до класифікації дозволяє краще зрозуміти, які архітектурні рішення 
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доцільно застосовувати у тих чи інших умовах, зокрема при розробці систем 

відеоспостереження або моніторингу в реальному часі [14]. 

Нижче у таблиці 2.1 подано класифікацію методів обробки за місцем 

виконання обчислень, що дозволяє порівняти їхню функціональність, переваги 

та обмеження у контексті практичного застосування в IoT. 

Таблиця 2.1 

Класифікація за місцем обробки 

Метод Опис 

Локальна (на пристрої) 

Обробка здійснюється безпосередньо 

на пристрої збору даних (камера, 

сенсор тощо). Це дозволяє зменшити 

обсяг трафіку, але потребує 

потужного апаратного забезпечення. 

Хмарна 

Вся або частина обробки відбувається 

на віддалених хмарних серверах. 

Перевага – висока обчислювальна 

потужність, недолік – затримки та 

потреба в широкосмуговому 

з’єднанні. 

Туманна 

Проміжний варіант між локальною та 

хмарною обробкою. Дані 

обробляються на вузлах, 

розташованих ближче до джерела 

інформації, що дозволяє зменшити 

затримки. 

 

Основні етапи обробки графічної інформації: 

У незалежності від вибору архітектури, типова обробка графічної 

інформації в IoT включає наступні етапи: 
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⎯ Попередня обробка – усунення шумів, нормалізація зображень, 

перетворення формату (наприклад, з RAW у JPEG). 

⎯ Компресія (стиснення) – зменшення розміру файлу для ефективної 

передачі. Використовуються алгоритми JPEG, WebP, HEVC, H.264 

тощо. 

⎯ Аналіз вмісту – застосування алгоритмів комп’ютерного зору 

(наприклад, розпізнавання обличчя, виявлення об’єктів, підрахунок 

людей тощо). 

⎯ Класифікація та фільтрація – визначення релевантності даних, 

фільтрація нерелевантної або зайвої інформації. 

⎯ Зберігання та передача – оброблені дані зберігаються або передаються 

до наступного рівня для подальшого аналізу. 

Таким чином, методи обробки графічної інформації в IoT є різноманітними 

за своїм призначенням, складністю й технічною реалізацією. Їхнє правильне 

поєднання забезпечує ефективність систем IoT у задачах безпеки, медицини, 

промисловості, сільського господарства тощо. 

 

 2.2 Попередня обробка на пристрої 

Попередня обробка на пристрої (Edge Computing) передбачає обробку 

графічної інформації безпосередньо на IoT-пристрої або у його найближчому 

обчислювальному вузлі. Такий підхід дозволяє значно зменшити обсяг 

переданих даних, зменшити затримки та покращити ефективність використання 

мережевих ресурсів [15]. 

Основні напрямки попередньої обробки (рис. 2.1): 

⎯ фільтрація шуму; 

⎯ виявлення руху; 

⎯ розпізнавання об’єктів; 

⎯ розпізнавання облич; 

⎯ виявлення аномалій; 

⎯ оптимізація передачі; 
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⎯ локальне прийняття рішень. 

 

 

Рис. 2.1 Основні напрямки методу Edge Computing 

 

Приклад: IP-камера із вбудованим модулем AI може самостійно 

розпізнавати наявність людини у кадрі й передавати лише фрагменти відео з 

активністю, тоді як у спокійному режимі передача не здійснюється. 

Переваги:  

⎯ зниження обсягу даних; 

⎯ зменшення навантаження на мережу; 

⎯ пришвидшення прийняття рішень; 

⎯ підвищення конфіденційності (обробка без передачі). 

Недоліки: 

⎯ обмежені обчислювальні ресурси пристроїв; 

⎯ підвищене енергоспоживання; 

⎯ складність реалізації алгоритмів на пристроях. 

 

Також у таблиці 2.2 наведено приклади етапів обробки та їх типових 

алгоритмів методу Edge Computing. 
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Таблиця 2.2 

Приклади етапів обробки та їх типових алгоритмів методу Edge 

Computing 

Етап обробки Типовий алгоритм Результат 

Детекція руху 
Background Subtraction, 

YOLO-lite 
Виявлення активності 

Стиснення зображень JPEG, WebP, H.264 
Зменшення обсягу 

переданих даних 

Розпізнавання об’єктів MobileNet, TinyML 
Класифікація або 

тривога 

 

 2.3 Хмарна обробка 

Хмарна обробка (Cloud Computing) – це централізована модель, у якій дані 

з IoT-пристроїв передаються в хмару для глибшого аналізу, зберігання або 

взаємодії з іншими сервісами. Основні напрямки методу Cloud Computing 

представлені на рисунку 2.2 [16]. 

 

 

Рис. 2.2. Основні напрямки методу Cloud Computing 
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Сценарії використання: 

⎯ довготривале збереження відео; 

⎯ машинне навчання та складні аналітичні моделі; 

⎯ побудова теплових карт; 

⎯ статистична обробка та візуалізація. 

Переваги: 

⎯ висока потужність обробки; 

⎯ централізований доступ до даних; 

⎯ можливість використовувати складні алгоритми. 

Недоліки: 

⎯ затримки в передачі даних; 

⎯ велике навантаження на мережу; 

⎯ ризики безпеки. 

Приклад: Медична IoT-система, яка надсилає термографічні знімки 

пацієнта у хмару, де вони обробляються за допомогою моделей комп’ютерного 

зору для виявлення аномалій [17]. 

На рисунку 2.3 схематично зображено взаємодію між Cloud та Edge 

Computing. 

 

Рис. 2.3. Взаємодія між Cloud та Edge Computing. 
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 2.4 Туманні обчислення 

Туманні обчислення (Fog Computing) є проміжною ланкою між IoT-

пристроями та хмарними центрами. Обробка здійснюється на периферійних 

вузлах (шлюзах, локальних серверах), що зменшує затримки та покращує 

масштабованість системи. Основні напрямки методу Fog Computing 

представлені на рисунку 2.4 [18]. 

 

 

Рис. 2.4. Основні напрямки методу Fog Computing 

 

Особливості: 

⎯ близькість до джерела даних; 

⎯ часткова попередня обробка; 

⎯ маршрутизація та агрегація інформації; 

⎯ кешування для локального використання. 

Переваги: 

⎯ зниження затримок; 

⎯ баланс між продуктивністю та швидкістю; 

⎯ масштабованість. 
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Приклад: У системі «розумного міста» відеопотоки з камер на 

перехрестях спочатку обробляються локальним сервером (fog node), який 

визначає, які зображення слід передати далі у хмару. 

У таблиці 2.3 продемонстровано як Fog об’єднує Cloud і Edge. 

Таблиця 2.3 

Fog: поєднання Cloud і Edge 

Компонент Що бере від Cloud Що бере від Edge 

Обробка даних 

Може працювати з 

великими потоками 

даних 

Обробка ближче до 

джерела, мінімальні 

затримки 

Архітектура 
Централізована логіка, 

масштабованість 

Децентралізована 

аналітика та управління 

Зберігання 
Може пересилати дані у 

хмару для архівування 

Може тимчасово 

зберігати дані локально 

Штучний інтелект 
Доступ до навчених 

моделей у хмарі 

Може виконувати 

частину обчислень 

локально 

Безпека 
Централізоване 

управління політиками 

Локальний контроль 

доступу до даних 

 

Також на рисунку 2.5 схематично зображено взаємодію усіх трьох 

методів між собою. 

 

Рис. 2.5. Взаємодія методів Fog, Cloud і Edge 
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 2.5 Порівняння методів обробки графічної інформації 

У процесі побудови ефективної системи обробки графічної інформації в 

Інтернеті речей важливо враховувати різні підходи до обробки даних: на 

пристрої (Edge Computing), туманні обчислення (Fog Computing) та хмарні 

технології (Cloud Computing). Кожен з цих підходів має свої переваги та 

недоліки, які варто враховувати при виборі архітектури системи для конкретних 

задач – зокрема, у сфері відеоспостереження, де актуальні питання затримки, 

пропускної здатності, обсягу переданих даних і навантаження на мережу. 

Нижче представлено порівняльну таблицю 2.4 ключових характеристик 

цих підходів, що дозволяє оцінити їхню доцільність у різних контекстах 

використання IoT для обробки графічної інформації. 

Таблиця 2.4  

Порівняльна характеристика методів обробки графічної інформації в 

IoT 

Критерій 
На пристрої 

(Edge) 

Туманні 

обчислення (Fog) 

Хмарна обробка 

(Cloud) 

Швидкість реакції Висока Середня Низька 

Навантаження на 

мережу 
Низьке Середнє Високе 

Енергоспоживання 

пристроїв 
Високе Середнє Низьке 

Безпека даних Висока Середня Низька 

Потужність 

аналізу 
Обмежена Висока Дуже висока 

Масштабованість Складна Добра Висока 

Залежність від 

Інтернету 
Мінімальна Середня Повна 

 

Також у таблиці 2.5 представлено ключові переваги та недоліки цих 

методів. 
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Таблиця 2.5 

Переваги та недоліки Edge, Cloud і Fog Computing 

Метод Переваги Недоліки Застосування 

Попередня 

обробка на 

пристрої (Edge 

Computing) 

Мінімальна 

затримка, менше 

навантаження на 

мережу 

Обмежені 

ресурси 

пристроїв 

Розумні камери, 

безпілотники 

Хмарна обробка 

(Cloud 

Computing) 

Висока 

продуктивність, 

масштабованість 

Висока 

затримка, 

залежність від 

мережі 

Глобальний 

відеоаналіз, 

розпізнавання облич 

Туманні 

обчислення (Fog 

Computing) 

Компроміс між 

хмарою та 

периферією 

Витрати на 

додаткове 

обладнання 

Відеоспостереження, 

розумні міста 

 

Основна відмінність між Edge, Fog і Cloud Computing полягає в місці 

обробки даних: 

⎯ Edge Computing: обробка даних відбувається на самих пристроях 

(наприклад, камери, сенсори). Приклад: IP-камера самостійно виявляє 

рух і надсилає лише потрібні фрагменти відео. 

⎯ Fog Computing: обробка відбувається на проміжному рівні – шлюзах, 

локальних серверах, поблизу джерела даних. Приклад: Сервер у будівлі 

аналізує дані з усіх камер поверху і визначає підозрілу активність [19]. 

⎯ Cloud Computing: обробка виконується у віддалених дата-центрах з 

великою обчислювальною потужністю. Приклад: Система зберігає всі 

відеоархіви та виконує глибоку аналітику (розпізнавання облич, 

тренди) [20]. 

Кожен підхід має своє призначення: Edge – для швидкості, Fog – для 

координації, Cloud – для масштабності та зберігання. 
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 Висновки до розділу 2 

У цьому розділі було здійснено глибокий аналіз основних підходів до 

обробки графічної інформації в мережі Інтернету речей: на рівні пристрою, за 

допомогою хмарних технологій та із використанням туманних обчислень. Кожен 

з методів має свої переваги й недоліки, і їх вибір залежить від специфіки 

застосування, наявних ресурсів та вимог до затримки, безпеки та обсягу даних. 

Попередня обробка на пристрої забезпечує найвищу швидкість реакції, але 

обмежена у складності аналізу. Хмарна модель є потужною, але вимагає 

значного ресурсу мережі та може викликати затримки. Туманні обчислення 

пропонують компромісне рішення, забезпечуючи гнучкий розподіл завдань між 

пристроями та хмарою. 

Таким чином, оптимальна архітектура обробки графічної інформації в IoT 

повинна базуватись на поєднанні цих підходів з урахуванням конкретного 

сценарію використання. У сфері Інтернету речей для ефективної обробки 

графічної інформації доцільно поєднувати три підходи: Edge, Fog та Cloud 

Computing. Разом ці методи формують багаторівневу архітектуру, де кожен 

рівень виконує свою роль, забезпечуючи швидкість, масштабованість і 

надійність IoT-систем. 
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РОЗДІЛ 3  

МОДИФІКОВАНИЙ МЕТОД ОБРОБКИ ГРАФІЧНОЇ ІНФОРМАЦІЇ 

МЕРЕЖІ ІНТЕРНЕТУ РЕЧЕЙ 

 

 3.1 Технічний аналіз обмежень існуючих методів та постановка задачі 

модифікації 

Сучасні системи відеоспостереження, що функціонують у мережах 

Інтернету речей, стикаються з низкою технічних обмежень, пов’язаних з 

обробкою великих обсягів графічної інформації в реальному часі. Основними 

проблемами є обмеженість пропускної здатності мережі, високе 

енергоспоживання пристроїв, а також недостатня потужність обчислювальних 

ресурсів на периферії мережі. Традиційні методи обробки та передачі відеоданих 

передбачають передачу великої кількості необроблених або слабо стиснених 

зображень, що призводить до перевантаження мережі та зниження ефективності 

системи загалом [21]. 

Існуючі підходи, зокрема класичне стиснення без адаптивного підходу та 

фільтрація на основі простих алгоритмів виявлення змін, не завжди 

забезпечують оптимальне співвідношення між якістю зображень та обсягом 

переданих даних. Це створює необхідність у розробці модифікованого методу, 

який би дозволив ефективно зменшувати обсяг переданої інформації без суттєвої 

втрати важливої для аналізу візуальної інформації. 

З урахуванням аналізу обмежень існуючих методів стає очевидною 

необхідність створення модифікованого підходу до обробки графічної 

інформації в мережах Інтернету речей, який би вирішував наступні ключові 

завдання: 

⎯ Забезпечення ефективного відбору лише релевантних, значущих 

зображень із відеопотоку, що дозволить зменшити обсяг переданих 

даних без втрати важливої інформації. 

⎯ Розробка адаптивного механізму стиснення, який динамічно 

підлаштовується під умови сцени, ступінь руху та важливість 
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зображення, забезпечуючи оптимальний баланс між якістю і обсягом 

файлу. 

⎯ Використання периферійної обробки на пристроях, розташованих 

ближче до джерела даних (наприклад, Raspberry Pi або інші периферійні 

пристрої), з метою зменшення навантаження на центральні сервери та 

мережеву інфраструктуру. 

⎯ Забезпечення сумісності з існуючими IoT-протоколами (MQTT, HTTP), 

що дозволяє гнучко інтегрувати рішення у різні системи 

відеоспостереження та аналітики. 

⎯ Підвищення загальної надійності системи за рахунок зменшення обсягу 

переданої інформації, що дозволяє уникнути перевантажень каналів 

зв’язку і зниження швидкості обробки. 

⎯ Забезпечення масштабованості рішення для роботи з різними 

сценаріями – від статичних об’єктів до динамічних сцен з інтенсивним 

рухом. 

Таким чином, поставлена задача полягає у розробці та впровадженні 

методики, яка поєднує відбір та фільтрації значущих зображень, їх адаптивне 

стиснення та передачу з урахуванням обмежень і специфіки IoT-мереж, що в 

цілому підвищить ефективність систем відеоспостереження і аналітики на базі 

Інтернету речей. 

 

 3.2 Опис запропонованого методу 

Запропонований модифікований метод обробки графічної інформації 

базується на поетапній фільтрації та адаптивному стисненні відеокадрів. Спершу 

здійснюється аналіз послідовності зображень із відеопотоку для виявлення 

значущих змін у сцені – появи або зникнення об’єктів, зміни освітлення чи руху. 

Цей етап дозволяє відсіяти статичні або малозначущі зображення, які не несуть 

корисної інформації для подальшого аналізу. 

Наступним кроком є застосування адаптивного стиснення, при якому 

ступінь стиснення вибирається динамічно залежно від складності сцени та 
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ступеня зміни в кадрі. Це забезпечує баланс між якістю зображення та розміром 

файлу, що передається мережею. Застосування адаптивного стиснення дозволяє 

значно знизити обсяг переданих даних без помітного погіршення якості 

зображень, необхідних для аналітики. 

Метод інтегрується у систему відеоспостереження таким чином, щоб 

обробка відбувалася локально на периферії мережі, що додатково зменшує 

затримки передачі та навантаження на центральні сервери [22]. 

Основна ідея методу: 

Запропонований модифікований метод обробки графічної інформації 

спрямований на оптимізацію збору, передачі та зберігання графічної інформації 

у мережі Інтернету речей шляхом відбору лише значущих зображень та 

застосування адаптивного стиснення. Основна ідея полягає в тому, щоб 

зменшити обсяг переданих та збережених даних без суттєвого погіршення 

візуальної якості, що дозволяє знизити навантаження на мережу та сервери. 

Метод забезпечує ефективне виявлення подій та змін у відеопотоках, фільтрацію 

неінформативних зображень, а також динамічне регулювання ступеня стиснення 

залежно від характеру сцени, що дозволяє підтримувати баланс між якістю 

зображень і розміром файлів. 

Переваги методу: 

Запропонований метод має низку суттєвих переваг у порівнянні з 

традиційними підходами до обробки відеоданих в IoT-системах. По-перше, він 

значно зменшує обсяг даних, що передаються мережею, завдяки фільтрації 

незначущих зображень та ефективному адаптивному стисненню, що дозволяє 

економити пропускну здатність та зменшувати затримки. По-друге, розподілена 

обробка частково виконується безпосередньо на периферійних пристроях, що 

знижує навантаження на хмарні сервери і підвищує масштабованість системи. 

По-третє, метод зберігає достатній рівень візуальної якості зображень для 

подальшого аналізу, що є критично важливим для систем відеоспостереження, 

охорони та аналітики. Такий підхід дозволяє підвищити ефективність роботи 
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IoT-мереж, особливо в умовах обмежених ресурсів і великих обсягів графічної 

інформації. 

 

 3.3 Архітектура рішення та принцип роботи 

Архітектура запропонованого рішення реалізована на базі моделі «edge–

fog–cloud», де основна обробка зображень відбувається на периферії, а 

збереження та додатковий аналіз – у хмарному середовищі. 

На рівні периферії використовується мікрокомп’ютер Raspberry Pi, який 

виконує функції збору відеопотоку з камери, попередньої обробки зображень та 

прийняття рішення щодо подальшої передачі. Програмна реалізація забезпечує 

виявлення змін між зображеннями, застосування алгоритму стиснення JPEG із 

динамічною якістю та передачу лише значущої графічної інформації до 

хмарного середовища [23]. 

Архітектура запропонованого модифікованого методу представлена 

багаторівневою структурою, яка включає такі основні компоненти (рис. 3.1): 

 

 

Рис. 3.1. Архітектура рішення 



42 
 

⎯ Камера виконує первинне отримання відеопотоку в режимі реального 

часу. 

⎯ Периферійний пристрій (Raspberry Pi) служить локальним обробником, 

що здійснює: 

1) Збір зображень з камери. 

2) Виявлення змін між послідовними зображеннями для ідентифікації 

значущих подій. 

3) Фільтрацію – відсів зображень, які не містять істотних змін, що 

дозволяє зменшити обсяг інформації. 

4) Адаптивне стиснення відфільтрованих зображень з урахуванням 

ступеня їх зміни, що оптимізує співвідношення якості та обсягу 

переданих даних. 

⎯ Після обробки на периферії сформовані та стиснені дані передаються 

через мережу Інтернету речей із застосуванням протоколів MQTT або 

HTTP, що забезпечує надійність та ефективність комунікації. 

⎯ Хмарний сервер приймає оброблені зображення, де вони зберігаються в 

архіві для подальшого аналізу. Також на сервері виконується розширена 

аналітика, включаючи розпізнавання об’єктів, виявлення аномалій та 

інші задачі, які потребують значних обчислювальних ресурсів. 

Дана архітектура дозволяє реалізувати ефективну розподілену обробку 

графічної інформації, забезпечуючи баланс між локальним аналізом даних і 

централізованим зберіганням та аналітикою. Це сприяє суттєвому зменшенню 

навантаження на мережу, зниженню енергоспоживання периферійних пристроїв 

і підвищенню загальної продуктивності системи. 

Але практична частина цієї роботи зосереджена на реалізації тільки двох 

ключових етапів модифікованого методу обробки графічної інформації: 

попередній обробці зображень з фільтрацією, а також адаптивному стисненні 

зображень для ефективної передачі по мережі Інтернету речей. Хоча в роботі 

описана загальна структура системи, що включає збір даних, передачу, 

зберігання та аналітику на хмарному сервері, основна увага приділяється саме 
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цим двом етапам, які є критично важливими для зменшення обсягу переданих 

даних та оптимізації навантаження на мережу. Це основні етапи модифікації 

представленого методу (табл. 3.1). 

Таблиця 3.1 

Основні етапи модифікації 

Етап Метод Інструмент Призначення 

Фільтрація 

Порівняння 

зображень 
(frame diff) 

OpenCV 

Виявити значущі 

зміни, відкинути 

неінформативні 

зображення 

Стиснення 

JPEG з 

адаптивною 

якістю 

OpenCV 

Оптимізувати 

розмір файлу без 

втрати важливої 

інформації 

 

Для реалізації алгоритмів обробки зображень у даній роботі 

використовується бібліотека OpenCV – потужний і широко застосовуваний 

інструмент, що надає широкий спектр засобів для аналізу відео, зокрема для 

виявлення руху, фільтрації та стиснення зображень. Використання OpenCV 

дозволяє ефективно реалізувати складні алгоритми комп’ютерного зору в межах 

ресурсних обмежень периферійних пристроїв, таких як Raspberry Pi, що є 

важливим кроком у побудові ефективної системи відеоспостереження в IoT [24]. 

 

 3.4 Рекомендації щодо застосування модифікованого методу 

Запропонований метод доцільно впроваджувати в IoT-системах, які 

працюють з великою кількістю графічної інформації, зокрема у сфері: 

⎯ розумного відеоспостереження, де важливо передавати лише події, а не 

фонові зображення; 

⎯ екологічного моніторингу, коли фіксуються зміни у стані 

навколишнього середовища; 
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⎯ промислового контролю, для відстеження технічних об’єктів чи 

виробничих процесів. 

Для коректного функціонування методу рекомендується: 

⎯ використовувати пристрої з базовою графічною обробкою (наприклад, 

Raspberry Pi з камерою) [25]; 

⎯ встановлювати пороги виявлення змін з урахуванням конкретної сцени; 

⎯ налаштовувати рівень JPEG-стиснення відповідно до чутливості 

системи до втрати якості; 

⎯ інтегрувати з хмарними платформами для зберігання та подальшої 

аналітики (наприклад, Google Cloud, AWS IoT, Azure) [26]. 

Важливо також враховувати енергоспоживання, затримки та особливості 

середовища, де працює система. Метод може адаптуватися до різних сценаріїв, 

забезпечуючи ефективну передачу лише важливої інформації. 

Модифікований метод рекомендовано застосовувати у системах 

відеоспостереження з обмеженими ресурсами, зокрема у мережах Інтернету 

речей, де важливими є мінімізація енергоспоживання, пропускної здатності 

мережі та обсягу пам’яті. Особливо ефективним він буде у випадках, де сцена 

переважно статична або змінюється нерізко (наприклад, стоянки, коридори 

будівель, офісні приміщення), оскільки в таких умовах відсів неінформативних 

зображень дає максимальний економічний ефект [27]. 

Також метод може бути адаптований для застосування у системах із 

динамічними сценами (наприклад, магазини, вокзали), де ступінь стиснення слід 

підбирати більш гнучко, враховуючи інтенсивність руху. 

Завдяки модульній архітектурі, запропонований метод легко інтегрується 

з існуючими системами відеоспостереження та масштабовується залежно від 

потреб користувача. 

В таблиці 3.2 представлені сценарії/сфери застосування з конкретними 

умовами та обмеженнями, для яких доцільно буде використовувати даний метод. 
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Таблиця 3.2 

Рекомендації по застосуванню модифікованого методу 

Сценарій / Сфера 

застосування 
Умови / Обмеження 

Переваги застосування 

методу 

Системи 

відеоспостереження з 

низькою активністю: 

офіси, склади, 

сільськогосподарські 

об’єкти 

Фоновий рух рідкісний, 

пристрої мають 

обмежену енергію та 

канал зв’язку 

Зменшення кількості 

зображень для передачі, 

економія енергії та 

пропускної здатності 

Розумні міста: вуличне 

освітлення з 

відеоаналізом, 

паркувальні місця 

Бажане реагування лише 

на зміну ситуації 

Передаються лише 

значущі зміни, 

мінімізується 

навантаження на мережу 

Домашні IoT-системи 

безпеки: смарт-дзвінки, 

камери вхідних дверей 

Користувач 

зацікавлений у змінах, а 

не в постійному відео 

Прискорення 

оповіщення про події, 

зменшення хмарних 

витрат 

Мобільні або автономні 

IoT-пристрої: дрони, 

роботи-оглядачі 

Висока вартість трафіку 

або обмежена 

потужність передачі 

Зменшення обсягу 

переданих зображень 

без втрати критичної 

інформації 

Навчальні чи 

експериментальні 

проєкти на Raspberry Pi 

Мінімум ресурсів, 

обмежена камера 

Можливість зберігати 

або передавати лише 

зображення, де виявлено 

зміни 

 

 Висновки до розділу 3 

У результаті проведеного технічного аналізу виявлено ключові обмеження 

існуючих методів обробки графічної інформації в мережах Інтернету речей, що 
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зумовлюють необхідність розробки модифікованого підходу. Запропоновано 

метод, який комбінує фільтрацію значущих зображень та їх адаптивне 

стиснення, що дозволяє оптимізувати передачу даних та знизити навантаження 

на мережу без суттєвої втрати якості. Архітектура рішення передбачає 

модульний підхід і ефективну роботу у реальному часі, що робить метод 

придатним для впровадження в сучасних системах відеоспостереження. Надані 

рекомендації сприятимуть правильному вибору параметрів і сценаріїв 

застосування, підвищуючи загальну ефективність системи.  
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РОЗДІЛ 4 

 НАТУРНЕ МОДЕЛЮВАННЯ ЗАПРОПОНОВАНОГО РІШЕННЯ 

 

 4.1 Вибір інструментів та середовища моделювання 

Для реалізації запропонованого модифікованого методу обробки графічної 

інформації обрано мову програмування Python завдяки її широким можливостям 

у сфері обробки зображень та роботи з відео. В основі реалізації лежить 

бібліотека OpenCV, яка забезпечує ефективні інструменти для захоплення, 

аналізу та обробки зображень і відео [28]. 

Розробка програмного забезпечення здійснювалась у середовищі Visual 

Studio Code, що надало зручний інтерфейс для написання, налагодження та 

тестування коду. 

Як апаратна платформа для натурного моделювання використовується 

розбірний пристрій Raspberry Pi 4, що дозволяє отримувати відеопотік у режимі 

реального часу і відпрацьовувати алгоритми на фізичному пристрої з 

обмеженими ресурсами. Фото підключеного пристрою наведено на рисунку 4.1. 

Саме під цю платформу адаптовано розроблений метод, що підтверджує його 

практичну застосовність у мережах Інтернету речей. 

 

 

Рис. 4.1. Підключений Raspberry Pi 4 
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Перелік елементів, які використовувалися для підключення та 

налаштування периферійного пристрою Raspberry Pi [29]: 

⎯ Raspberry Pi 4 – основний периферійний пристрій для збору, обробки та 

передачі зображень. 

⎯ Карта пам’яті microSD – використовується як основний носій для 

операційної системи та програмного забезпечення. 

⎯ USB-флешка з адаптером для microSD – застосовувалась для запису 

образу ОС на картку пам’яті з ноутбука. 

⎯ Блок живлення (адаптер живлення) – забезпечує стабільне живлення 

Raspberry Pi. 

⎯ Ethernet-кабель (мережевий кабель) – використовувався для 

підключення Raspberry Pi до локальної мережі для налаштування SSH-

з’єднання, передавання даних або доступу до інтернету. 

⎯ Ноутбук – застосовувався для первинного налаштування Raspberry Pi, 

запису ОС на карту пам’яті, підключення через SSH, а також для 

тестування обробки зображень та віддаленої взаємодії з пристроєм. 

Компоненти представленні на рисунку 4.2. 

 

 

Рис. 4.2. Компоненти для підключення Raspberry Pi: 
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 4.2 Реалізація запропонованого рішення 

У межах реалізації запропонованого методу обробки графічної інформації 

було впроваджено два ключових етапи: фільтрацію зображень та їх адаптивне 

стиснення. Обидва процеси автоматизовано за допомогою відповідних функцій 

у програмному коді, що забезпечує ефективне скорочення обсягу переданої 

інформації без втрати важливої візуальної складової. 

Фільтрація зображень за значущістю змін здійснюється у функції 

is_significant_change(frame1, frame2, threshold), яка порівнює два 

послідовних зображення на основі показника середньоквадратичної помилки 

(Mean Squared Error, MSE). Якщо значення MSE перевищує заданий поріг 

threshold, зображення вважається значущим, тобто таким, що містить суттєві 

візуальні зміни. Такий підхід дозволяє виключити з потоку передачі надлишкові 

зображення, які не несуть нової інформації, і, відповідно, зменшити 

навантаження на мережу. 

Адаптивне стиснення зображень реалізується за допомогою функції 

adaptive_quality(mse, base_quality, quality_step), яка визначає рівень 

JPEG-компресії в залежності від значення MSE. Чим вищий показник змін між 

зображеннями, тим більше зменшується параметр якості JPEG. Наприклад, при 

базовій якості base_quality = 95 та кроці зміни quality_step = 5, кожне 

збільшення MSE на 10 одиниць знижує якість на 5. Така схема дозволяє 

автоматично регулювати ступінь стиснення: для зображень зі значними змінами 

допускається сильніше стиснення, тоді як менш змінені зображення передаються 

з вищою якістю. 

Запропонована комбінація фільтрації та адаптивного стиснення забезпечує 

зниження кількості переданих зображень і загального обсягу даних при 

збереженні необхідного рівня інформативності для подальшої обробки або 

зберігання. 

У таблиці 4.1 наведено основні етапи реалізації запропонованого рішення. 
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Таблиця 4.1 

Основні етапи реалізації запропонованого рішення 

Етап реалізації Опис реалізації в коді 

Фільтрація 

Функція 

is_significant_change(frame1, 

frame2, threshold) порівнює два 

кадри через MSE, зберігає 

зображення, якщо помилка > 

threshold 

Адаптивне стиснення 

Функція adaptive_quality(mse, 

base_quality=95, 

quality_step=5) регулює якість 

JPEG стиснення залежно від MSE 

 

Практична частина моєї роботи зосереджена саме на реалізації 

попередньої обробки даних, яка включає фільтрацію значущих змін і адаптивне 

стиснення зображень. Цей етап був обраний як основний напрямок 

експериментальної роботи, адже саме він дозволяє суттєво знизити обсяг 

передаваних даних та оптимізувати навантаження на мережу. 

Водночас, для створення цілісної системи було розроблено концептуальну 

структуру, яка охоплює всі етапи роботи з графічною інформацією в мережі 

Інтернету речей (рис. 4.3): 

 

 

Рис. 4.3. Загальний вигляд системи 
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1) Збір даних – отримання зображень у режимі реального часу за 

допомогою камери, підключеної до пристрою Raspberry Pi. Цей етап забезпечує 

безперервний потік відеоінформації, необхідний для оперативного реагування в 

системах відеоспостереження та моніторингу. 

2) Попередня обробка (реалізовано у практичній частині) – на Raspberry 

Pi відбувається відбір зображень, у яких зафіксовані значущі зміни, та їх 

адаптивне стиснення з метою зменшення розміру файлів. Використання 

бібліотеки OpenCV у середовищі Visual Studio Code на мові Python дозволило 

ефективно впровадити алгоритми фільтрації та стиснення, забезпечуючи баланс 

між якістю зображення і обсягом переданих даних. 

3) Передача даних – оброблені зображення планується надсилати на 

центральний сервер або у хмару з використанням протоколів MQTT або HTTP. 

MQTT є більш легким та оптимізованим для IoT-пристроїв, тоді як HTTP дає 

змогу гнучко інтегруватися з різноманітними веб-сервісами [30]. 

4) Зберігання та аналітика – на серверній стороні отримані зображення 

зберігатимуться та архівуватимуться з метаданими для подальшої аналітики. Це 

може включати розпізнавання об’єктів, виявлення аномалій та формування 

звітів. Хмарні технології забезпечують масштабованість і можливість інтеграції 

з іншими системами [31]. 

Таким чином, реалізований модуль попередньої обробки є ключовим 

елементом майбутньої комплексної системи обробки графічної інформації в IoT, 

що поєднує збір, фільтрацію, стиснення, передачу та аналітику даних. Фото 

підключеного Raspberry Pi додається як ілюстрація апаратної бази, для якої 

розроблено та оптимізовано алгоритми. 

 

 4.3 Експериментальні дослідження 

Для перевірки ефективності запропонованого методу попередньої обробки 

графічної інформації було проведено експериментальні дослідження на основі 

трьох відеофрагментів, отриманих з камер відеоспостереження в різних 

сценаріях реального середовища. 
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Сценарій 1: Різке зникнення об’єкта зі сцени 

У першому відео зафіксовано різке зникнення автомобіля зі стоянки на 

початку запису. Далі на більшості тривалості відео зображення статичне – 

порожній фон стоянки. Експериментально було перевірено, як алгоритм виявляє 

ключові зміни на початку відео – зникнення транспортного засобу – та ігнорує 

подальші однакові зображення без суттєвих змін. У результаті алгоритм обрав 

лише ті зображення, де зафіксовано зміну сцени, тоді як однотипні з незмінним 

фоном не передавалися для зберігання (рис. 4.4). 

 

 

Рис. 4.4. Ключове та статичне зображення для відео 1 

 

Сценарій 2: Плавна поява об’єктів 

Друге відео демонструє іншу ситуацію: спочатку присутній статичний фон 

коридору в будівлі, після чого люди поступово входять у кадр. Це відео дало 

змогу перевірити, наскільки чутливо алгоритм реагує на повільні зміни в 

зображеннях. Виявлено, що метод досить точно ідентифікує момент появи 

рухомих об’єктів, навіть якщо вони не з’являються раптово. Як і в попередньому 

випадку, були збережені тільки ті зображення, де зафіксовано появу нових 

об’єктів, що проілюстровано відповідними прикладами у роботі (рис. 4.5). 

 

 

Рис. 4.5. Статичне та ключове зображення для відео 2 
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Сценарій 3: Висока динаміка руху 

Найбільш складною з експериментальної точки зору виявилася третя 

ситуація – відео з продуктовим магазином, у якому постійно перебуває велика 

кількість людей, що безперервно рухаються. Через високу динаміку в відео 

алгоритм виявив багато значущих змін, але при цьому все одно зміг зменшити 

кількість зображень майже вдвічі. 

Для демонстрації цієї ситуації було обрано зображення, що пройшло через 

фільтр значущості, і проведено порівняння його варіанту без стиснення та з 

максимальним (у межах експерименту) рівнем стиснення 75% (рис. 4.6).  

 

 

Рис. 4.6. Зображення з найбільшим рівнем стиснення 

 

Як показано на рисунку 4.7, візуально якість зображення залишилася 

практично незмінною, однак у байтах відбулося зменшення розміру файлу більш 

ніж удвічі (рис. 4.8).  

 

 

Рис. 4.7. Відібране зображення до та після адаптивного стиснення 

 

 

Рис. 4.8. Порівняння обсягу відібраного зображення в байтах до та після 

адаптивного стиснення 
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Це є важливим результатом, що демонструє ефективність методу в умовах 

підвищеного навантаження на мережу передачі даних. 

 

Загальні результати: 

У завершальній частині експериментального дослідження було проведено 

підрахунок загальної кількості зображень отриманих із відео, а також кількості 

зображень, що фактично передаються в мережу Інтернету речей після 

застосування повного циклу обробки – фільтрації та адаптивного стиснення. 

Результати подані для кожного з трьох експериментальних сценаріїв. 

Відео 1 (зникнення автомобіля зі стоянки): 

⎯ Загальна кількість зображень з відео: 564 

⎯ Передано до IoT-мережі (після фільтрації та стиснення): 41 (рис. 4.9) 

 

 

 

Рис. 4.9. Результат розрахунку алгоритмом кількості всіх та значущих 

зображень для відео 1 

 

Відео 2 (плавна поява людей у коридорі): 

⎯ Загальна кількість зображень з відео: 431 

⎯ Передано до IoT-мережі (після фільтрації та стиснення): 8 (рис. 4.10) 
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Рис. 4.10. Результат розрахунку алгоритмом кількості всіх та значущих 

зображень для відео 2 

 

Відео 3 (динамічна сцена в магазині): 

⎯ Загальна кількість зображень з відео: 1282 

⎯ Передано до IoT-мережі (після фільтрації та стиснення): 721 (рис. 4.11) 

 

 

 

Рис. 4.11. Результат розрахунку алгоритмом кількості всіх та значущих 

зображень для відео 3 

 

Усі результати були продемонстровані на терміналі та ілюструються у 

відповідних рисунках цієї роботи. 

Аналіз показав, що застосований модифікований метод дозволяє: 

⎯ Значно зменшити кількість зображень, що зберігаються чи передаються 

далі, у випадках статичних або помірно змінних сцен (відео 1 і 2); 

⎯ Гнучко реагувати на динаміку сцени, як у відео 3; 
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⎯ Досягти середнього коефіцієнта стиснення 75–90%, що істотно зменшує 

навантаження на мережу при збереженні візуальної інформативності 

зображень. 

Таким чином, реалізоване рішення є ефективним з погляду оптимізації 

використання ресурсів мережі Інтернету речей, особливо у відеоспостереженні з 

обмеженими можливостями передавання даних. 

 

 4.4 Оцінка ефективності запропонованого рішення 

Для оцінки ефективності запропонованого методу було проведено 

експериментальне дослідження, у межах якого порівнювались два варіанти 

передачі зображень у мережі Інтернету речей: традиційний (немодифікований) 

метод та модифікований метод, який включає фільтрацію нерелевантних 

зображень і адаптивне стиснення (табл. 4.2) [31]. 

Таблиця 4.2 

Порівняння традиційного та модифікованого методу обробки 

графічної інформації в IoT 

Етапи До модифікації Після модифікації 

Збір зображень Кожне зображення Кожне зображення 

Виявлення змін — 
Порівняння зображень 

(frame diff) 

Фільтрація — 
Відкидання статичних 

зображень 

Стиснення 
Фіксована якість (JPEG 

95%) 

Адаптивна якість (60–

90%) 

Передача в мережу Усі зображення 
Тільки значущі 

зображення 

Навантаження на 

мережу 
Високе Суттєво знижене 
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Оцінювання здійснювалося за двома основними критеріями: 

1. Зменшення кількості переданих зображень 

2. Зменшення обсягу переданих даних у байтах 

Для обчислення ефективності застосовувалися такі формули: 

1. Ефективність за кількістю зображень (у відсотках): 

𝐸кільк. = (
𝑁традиц. −𝑁мод.

𝑁традиц.
) × 100% 

де: 

𝑁мод. – кількість зображень переданих за модифікованим методом; 

𝑁традиц. – кількість зображень переданих за традиційним методом. 

2. Ефективність за обсягом переданих даних (у відсотках): 

𝐸обсяг = (
𝑉традиц. − 𝑉мод.

𝑉традиц.
) × 100% 

де: 

𝑉мод. –  обсяг даних переданих за модифікованим методом (байти); 

𝑉традиц. – обсяг даних переданих за традиційним методом (байти). 

 

Розрахунок ефективності для кожного відео: 

Відео 1 

На рисунку 4.12 представлено порівняння загального обсягу значущих 

зображень отриманих після фільтрації, до та після застосування адаптивного 

стиснення у ситуації з різким зникненням об’єкта на відео. Це дозволяє оцінити, 

наскільки ефективно алгоритм зменшує навантаження навіть після попереднього 

етапу відбору зображень. 
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Рис. 4.12. Загальний обсяг значущих зображень до та після адаптивного 

стиснення для відео 1 

 

На рисунку 4.13 наведено дані з традиційного методу, за яким усі 

зображення відео передаються або зберігаються без попередньої обробки. 

 

  

Рис. 4.13. Загальний обсяг усіх зображень в традиційному методі для 

відео 1 

 

Порівняння демонструє, що модифікований метод дозволяє значно 

зменшити загальний обсяг зображень у байтах, як за рахунок фільтрації, так і за 

рахунок стиснення, водночас зберігаючи ключову інформацію про події. 

 

Розрахунки: 

𝑁традиц. = 565, 𝑁мод. = 41 

𝑉традиц. = 272674604 байтів, 𝑉мод. = 12471901 байтів 

𝐸(1)кільк. = (
565 − 41

565
) × 100% = 92.75% 
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𝐸(1)обсяг = (
272674604 − 12471901

272674604
) × 100% = 95.42% 

 

Відео 2: 

На рисунку представлено загальний обсяг відібраних значущих зображень 

до та після адаптивного стиснення в ситуації з плавною появою об’єктів. Завдяки 

майже повністю статичному фону протягом більшості часу, алгоритм обрав 

лише невелику кількість зображень для збереження, а стиснення дозволило ще 

більше зменшити їх обсяг (рис. 4.14). 

 

 

Рис. 4.14. Загальний обсяг значущих зображень до та після адаптивного 

стиснення для відео 2 

 

Рисунок 4.15 ілюструє обсяг даних у традиційному підході, де 

зберігаються всі зображення з відео незалежно від наявності змін у сцені. 

 

 

Рис. 4.15. Загальний обсяг усіх зображень в традиційному методі для 

відео 2 
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Результати підтверджують, що модифікований метод забезпечує 

максимальну ефективність при мінімальній динаміці сцени, зменшуючи не лише 

кількість переданих зображень, а й їхній загальний розмір у байтах. 

 

Розрахунки: 

𝑁традиц. = 432, 𝑁мод. = 8 

𝑉традиц. = 42614302 байтів, 𝑉мод. = 558138 байтів 

𝐸(2)кільк. = (
432 − 8

432
) × 100% = 98.15% 

𝐸(2)обсяг = (
42614302 − 558138

42614302
) × 100% = 98.69% 

 

Відео 3: 

Третє відео має найбільш динамічний характер: простір продуктового 

магазину, в якому постійно переміщується велика кількість людей. Це створює 

високе інформаційне навантаження на систему відеоспостереження. 

На рисунку 4.16 показано загальний обсяг значущих зображень, що були 

збережені після фільтрації, а також обсяг після їх адаптивного стиснення. 

  

  

Рис. 4.16. Загальний обсяг значущих зображень до та після адаптивного 

стиснення для відео 3 

 

Рисунок 4.17 демонструє повний обсяг зображень, збережених 

традиційним методом без будь-якої обробки. 
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Рис. 4.17. Загальний обсяг усіх зображень в традиційному методі для 

відео 3 

 

Розрахунки: 

𝑁традиц. = 1283, 𝑁мод. = 721  

𝑉традиц. = 632547094 байтів, 𝑉мод. = 248218408 байтів 

𝐸(3)кільк. = (
1283 − 721

1283
) × 100% = 43.80% 

𝐸(3)обсяг = (
632547094 − 248218408

632547094
) × 100% = 60.76% 

 

 

Також було розраховано загальний показник ефективності для всіх трьох 

відео в сумі. 

Загальні показники: 

𝑁традиц. = 565 + 432 + 1283 = 2280  

𝑁мод. = 41 + 8 + 721 = 770  

𝐸заг.кільк. = (
2280 − 770

2280
) × 100% = 66.23% 

 

𝑉традиц. = 947836000 байтів 

𝑉мод. = 261248447 байтів 

𝐸заг.обсяг = (
947836000 − 261248447

947836000
) × 100% = 72.44% 
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Для наочності та узагальнення результатів експериментальних досліджень 

наведено таблицю 4.3 оцінки ефективності модифікованого методу обробки 

зображень у мережі Інтернету речей. 

Таблиця 4.3 

Оцінка ефективності модифікованого методу 

Відео 
Зменшення кількості 

зображень (%) 

Зменшення обсягу 

переданих даних за 

рахунок зменшення 

кількості зображень та 

стиснення (%) 

Відео 1 92.75 95.42 

Відео 2 98.15 98.69 

Відео 3 43.80 60.76 

 

Результати оцінки ефективності модифікованого методу для кожної 

розглянутої ситуації за зменшенням кількості зображень представлено на 

діаграмі (рис. 4.18). 

 

 

Рис. 4.18. Оцінка ефективності модифікованого методу за зменшенням 

кількості зображень (%) 
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Результати оцінки ефективності модифікованого методу для кожної 

розглянутої ситуації за зменшенням обсягу переданих даних за рахунок 

зменшення кількості зображень та стиснення зображено на діаграмі (рис. 4.19). 

 

 

Рис. 4.19. Оцінка ефективності модифікованого методу за зменшенням 

обсягу переданих даних за рахунок зменшення кількості зображень та 

стиснення (%) 

 

У таблиці 4.4 наведено порівняння основних показників ефективності між 

модифікованим методом обробки зображень і традиційним підходом. Зокрема, 

представлено кількість зображень, що передаються в мережу та обсяг цих 

зображень у байтах для кожного із трьох відео. 

Таблиця 4.4 

Порівняння модифікованого та традиційного методу 

Відео Метод 
Кількість 

зображень 
Обсяг (байти) 

Відео 1 
Традиційний 565 272 674 604 

Модифікований 41 12 471 901 

Відео 2 
Традиційний 432 42 614 302 

Модифікований 8 558 138 

Відео 3 
Традиційний 1283 632 547 094 

Модифікований 721 248 218 408 
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Оцінка ефективності модифікованого методу за зменшенням обсягу переданих 
даних за рахунок зменшення кількості зображень та стиснення (%)
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Кількість зображень, отриманих за допомогою традиційного методу, для 

кожного з розглянутих відео представлено на діаграмі (рис. 4.20). 

 

 

Рис. 4.20. Кількість зображень у традиційному методі для кожного з 

розглянутих відео 

 

Кількість зображень, отриманих за допомогою модифікованого методу, 

для кожного з розглянутих відео представлено на діаграмі (рис. 4.21). 

 

 

Рис. 4.21. Кількість зображень у модифікованому методі для кожного з 

розглянутих відео 
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Кількість обсягу переданих даних, отриманих за допомогою традиційного 

методу, для кожного з розглянутих відео представлено на діаграмі (рис. 4.22). 

 

 

Рис. 4.22. Кількість обсягу переданих даних у традиційному методі для 

кожного з розглянутих відео (байти) 

 

Кількість обсягу переданих даних, отриманих за допомогою 

модифікованого методу, для кожного з розглянутих відео представлено на 

діаграмі (рис. 4.23). 

 

  

Рис. 4.23. Кількість обсягу переданих даних у модифікованого методі для 

кожного з розглянутих відео (байти) 
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Порівняння діаграм демонструє суттєве зниження як кількості зображень, 

так і обсягу переданої інформації при використанні модифікованого методу 

порівняно з традиційним. Це підтверджує ефективність запропонованого методу 

у зменшенні навантаження на мережу. 

Ефективність запропонованого рішення оцінено за такими критеріями, як 

зменшення кількості переданих зображень та скорочення обсягу даних за 

рахунок зменшення кількості зображень та стиснення. Для відео 1 кількість 

зображень зменшилась на 92,75%, а обсяг переданої інформації – на 95,42%. Для 

відео 2 ці показники становлять 98,15% та 98,69% відповідно. У відео 3 

спостерігається зниження кількості зображень на 43,80% і обсягу – на 60,76%. 

Варто зазначити, що саме обсяг переданих даних є визначальним показником, 

оскільки він безпосередньо передається в мережу Інтернету речей і є результатом 

як кількісного скорочення зображень, так і їхнього стиснення. Загалом отримані 

результати підтверджують, що застосування модифікованого методу є 

ефективним засобом зменшення навантаження на мережу в системах IoT без 

втрати важливої інформації. 

 

 Висновки до розділу 4 

У межах даного розділу було проведено практичну реалізацію 

модифікованого методу обробки графічної інформації в мережі Інтернету речей. 

Було виконано розробку та впровадження ключового етапу – попередньої 

обробки, що включає фільтрацію значущих зображень та їх адаптивне 

стиснення. Проведені експериментальні дослідження на основі трьох різних 

відеосценаріїв підтвердили ефективність запропонованого підходу у значному 

зменшенні обсягу переданих і збережених даних без суттєвої втрати візуальної 

якості. Результати експериментів із кількісними показниками та графіками 

підтверджують, що модифікований метод зменшує обсяг переданих і збережених 

даних, оптимізуючи роботу IoT-мережі. Це робить його ефективним і 

перспективним для систем відеоспостереження з обмеженими ресурсами, де 

важлива якість аналітики й економія ресурсів. 
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ЗАГАЛЬНІ ВИСНОВКИ 

 

Під час реалізації дипломної роботи було проведено комплексне 

дослідження особливостей та проблем обробки графічної інформації в мережах 

Інтернету речей, що дозволило виокремити ключові виклики, пов’язані з 

ефективною передачею та обробкою великих обсягів даних. 

Здійснено систематичний аналіз сучасних методів та архітектур 

периферійних, розподілених та хмарних обчислень, що надало ґрунтовне 

розуміння їхнього впливу на оптимізацію фільтрації, виявлення змін та 

стиснення зображень у IoT-системах.  

На основі отриманих даних розроблено та модифіковано метод, який 

поєднує алгоритм фільтрації зображень (frame diff) з адаптивним стисненням 

JPEG, що забезпечило значне зменшення обсягу переданих графічних даних без 

втрати їх важливих характеристик. 

Розроблено практичні рекомендації щодо впровадження запропонованого 

рішення в реальних умовах, що сприяє оптимізації мережевого трафіку і 

підтриманню високої якості інформації. Працездатність методу підтверджено 

шляхом натурного моделювання алгоритму на мові Python у середовищі Visual 

Studio Code з урахуванням подальшої реалізації на апаратній платформі 

Raspberry Pi. 

Оцінка ефективності запропонованого рішення була проведена за такими 

критеріями: зменшення кількості зображень і обсягу переданих даних. Загалом 

обсяг було знижено не менше, ніж на 60%, що свідчить про значне скорочення 

навантаження на мережу IoT при збереженні якості та важливості даних. 

Отже, запропонований модифікований метод є ефективним інструментом 

для підвищення продуктивності та економії ресурсів в мережах Інтернету речей, 

забезпечуючи оптимальне співвідношення між якістю даних і навантаженням на 

мережу. Загалом, поставлене завдання підвищити ефективність процесу обробки 

графічної інформації в мережі Інтернету речей за рахунок зміни механізмів 

відбору зображень та стиснення – успішно реалізовано.  
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ДОДАТОК А 

Код програми для модифікованого методу обробки відео 

 

modified_method.py 

 

import cv2 

import os 

 

def save_frame(frame, path, quality=95): 

    # Зберігає зображення у JPEG з якістю quality 

    cv2.imwrite(path, frame, [int(cv2.IMWRITE_JPEG_QUALITY), 

quality]) 

 

def is_significant_change(frame1, frame2, threshold): 

    # Порівнює зображення, повертає True, якщо зміна більша 

за threshold 

    diff = cv2.absdiff(frame1, frame2) 

    mse = (diff ** 2).mean() 

    return mse > threshold 

 

def adaptive_quality(mse, base_quality=95, quality_step=5): 

    # Обчислює якість стиснення залежно від mse 

    quality = base_quality - int(mse // 10) * quality_step 

    return max(10, min(quality, base_quality)) 

 

def process_video(video_path, output_dir, threshold=10, 

base_quality=95, quality_step=5): 

    # Обробка відео: збереження зображень, відбір значущих, 

стиснення, вивід у термінал 

    os.makedirs(output_dir, exist_ok=True) 

    all_dir = os.path.join(output_dir, "all_frames") 

    sig_dir = os.path.join(output_dir, "significant_frames") 

    comp_dir = os.path.join(output_dir, "compressed_frames") 

 

    for d in [all_dir, sig_dir, comp_dir]: 

        os.makedirs(d, exist_ok=True) 
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    cap = cv2.VideoCapture(video_path) 

    ret, prev = cap.read() 

    if not ret: 

        print(f"Не вдалося відкрити {video_path}") 

        return 

 

    count = 0 

    sig_count = 0 

 

    while ret: 

        save_frame(prev, os.path.join(all_dir, 

f"frame_{count}.jpg")) 

        ret, frame = cap.read() 

        if not ret: 

            break 

 

        if is_significant_change(prev, frame, threshold): 

            sig_count += 1 

            mse = ((cv2.absdiff(prev, frame) ** 2).mean()) 

            quality = adaptive_quality(mse, base_quality, 

quality_step) 

 

            save_frame(frame, os.path.join(sig_dir, 

f"significant_{sig_count}.jpg"), quality=base_quality) 

            save_frame(frame, os.path.join(comp_dir, 

f"compressed_{sig_count}.jpg"), quality=quality) 

 

            print(f"Зображення {count}: значуща зміна, 

MSE={mse:.2f}, якість стиснення {quality}") 

 

        prev = frame 

        count += 1 

 

    cap.release() 

    print(f"Всього зображень: {count}, значущих: 

{sig_count}") 
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if __name__ == "__main__": 

    videos = ["video1.mp4", "video2.mp4", "video3.mp4"] 

    for v in videos: 

        print(f"\nОбробка {v}") 

        process_video(v, 

output_dir=f"results_{v.split('.')[0]}") 
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ДОДАТОК Б 

Код програми для традиційного методу обробки відео 

 

basic_method.py 

 

import cv2 

import os 

 

def save_frame(frame, path, quality=95): 

    # Зберігає зображення у JPEG з фіксованою якістю 

    cv2.imwrite(path, frame, [int(cv2.IMWRITE_JPEG_QUALITY), 

quality]) 

 

def process_video_simple(video_path, output_dir, quality=95): 

    # Простий обхід відео без фільтрації змін і адаптації 

стиснення 

    os.makedirs(output_dir, exist_ok=True) 

 

    cap = cv2.VideoCapture(video_path) 

    ret, frame = cap.read() 

    count = 0 

 

    if not ret: 

        print(f"Не вдалося відкрити {video_path}") 

        return 

 

    while ret: 

        save_path = os.path.join(output_dir, 

f"image_{count}.jpg") 

        save_frame(frame, save_path, quality=quality) 

 

        print(f"Збережено зображення {count} з якістю 

{quality}") 

 

        ret, frame = cap.read() 

        count += 1 
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    cap.release() 

    print(f"Обробка завершена. Всього зображень: {count}") 

 

if __name__ == "__main__": 

    videos = ["video1.mp4", "video2.mp4", "video3.mp4"] 

    for v in videos: 

        print(f"\nОбробка {v}") 

        process_video_simple(v, 

output_dir=f"results_simple_{v.split('.')[0]}") 


