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Анотацiя
У данiй роботi розглядаються клептографiчнi схеми для деяких криптографiчних примiтивiв. Особлива увага в
роботi звертається на клептографiчнi версiї алгоритмiв хешування. Доцiльнiсть дослiджень клептографiї у контекстi
функцiй хешування визначається двома фактами. По-перше, дослiдження клептографiчних лазiвок в хеш-функцiях
практично обмежуються лише використанням випадковостi хеш-кодiв при невiдомих вiдкритих текстах (як в
деяких схемах автентифiкацiї). По-друге, функцiї хешування лежать в основi стiйкостi безлiчi сучасних протоколiв.
В доповiдi наводиться загальна класифiкацiя клептографiчних систем, а також одна з можливих схем побудови
хеш-функцiї на основi незбалансованої схеми Фейстеля з лазiвкою для ефективного пошуку сильної колiзiї (другого
прообразу)
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Вступ

Термiн ”клептографiя” (”kleptography”) був уведе-
ний А. Яном та М. Юном у 1996 роцi [?]. Клептогра-
фiя вивчає методи побудови в криптосистемах так
званих витокiв секрету (trapdoor) або ж ”лазiвок”,
що дозволяють розробникам отримувати доступ до
певної секретної iнформацiї користувачiв криптоси-
стем з метою стеження за потенцiйними злочинцями,
шпигунства, збору маркетингової статистики клiєн-
тiв. Актуальнiсть дослiджень випливає з того, що
практично кожен новий стандартизований крипто-
графiчний алгоритм залишає питання наявностi в
ньому закладок чи каналiв витоку секрету. Одним з
найвiдомiших прикладiв є алгоритм генерацiї псевдо-
випадкових чисел Dual EC DRBG, що дозволятиме
розробникам прогнозувати вихiд генератора у випад-
ку, якщо вони володiють секретних ключем каналу
витоку [?].

1. Класифiкацiя та принципи побудови кле-
птографiчних систем

Складнiсть класифiкацiї клептографiчних систем
випливає з того, що немає чiтких формальних кри-
терiїв визначення. В певних випадках такi системи
можна виявити на пiдставi очевидної ”нелогiчностi”
їхньої побудови або наявностi у розробника явної
мети її побудови, але також система може мати по-
милки проектування. Наприклад, до цього часу не
можна визначити чи належить алгоритм шифрува-
ння DES до клептографiчного, оскiльки насправдi
невiдомо, чи слабкi параметри безпеки були засто-
сованi навмисне чи це є наслiдком недосконалого
аналiзу.
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Модель клептографiчної системи включає в себе
захищеного каналу передачi iнформацiї, користува-
чiв, зловмисника та розробника, що має канал вито-
ку секретної iнформацiї (trapdoor) вiд користувачiв.
При цьому зловмисник не повинен мати змоги пору-
шити захищенiсть основного каналу передачi. Також
нi зловмисник нi користувач не повиннi мати змогу
порушити захищенiсть каналу витоку секрету.

Використовуватимемо таку класифiкацiю клепто-
графiчних систем:

За закритiстю реалiзацiї:
1) Вiдкритi стандартизованi реалiзацiї (програмнi

бiблiотеки, схемотехнiчнi описи, алгоритмiчнi
специфiкацiї).

2) Закритi, здебiльшого апаратнi реалiзацiї (кри-
птографiчнi мiкроконтролери, апаратнi крипто-
модулi).

За моделлю дослiдження каналiв витокiв:
1) З можливiстю подальшого використання (ревер-

сiнг програмних компонент, маскованих апара-
тних компонент, логiчний аналiз специфiкацiй
тощо).

2) Без можливостi подальшого використання (ре-
версiнг криптографiчних контролерiв, вбудова-
ної EEPROM-пам’ятi тощо).

За рiвнем побудови:
1) Модифiкацiя готових криптосистем (додавання

каналу витоку).
2) Побудова нових криптоалгоритмiв з вбудовани-

ми закладками.
За способом впровадження системи:

1) Модифiкацiя працюючих криптосистем на сто-
ронi користувача (через троянськi програми, кi-
бератаки тощо).

2) Вiдкрите розповсюдження клептографiчних мо-
дифiкацiй алгоритмiв (наприклад, у виглядi про-
грамних компонентiв).



3) Розповсюдження пропрiєтарних закритих кри-
птосистем у виглядi апаратних модулiв.

4) Лобiювання стандартизацiї клептографiчних
криптосистем, нав’язування їхнього використа-
ння через правовi механiзми чи корпоративнi
полiтики.

Приклади клептографiчних систем:
1) На основi асиметричної криптосистеми:

генератор псевдовипадкової послiдовностi
Dual_EC_DRBG, SETUP (Secretly Embedded
Trapdoor with Universal Protection – таємно
вбудований захищений канал витоку секрету)
механiзм для протококу Дiффi-Хеллмана [?].

2) На основi симетричної криптосистеми: метод
Пренеля [?]. Проте пiзнiше було доведено [?],
що схема Пренеля ненадiйна, зловмисник може
знайти лазiвку в реалiзацiї.

2. Клептосистеми на базi хеш-функцiй
Функцiя хешування – це вiдображення, що пере-

творює повiдомлення довiльної довжини у хеш-код
фiксованої довжини 𝑛, тобто Φ : {0, 1}* → {0, 1}𝑛.
Криптографiчна хеш-функцiя повинна мати додатко-
вi властивостi, основнi з яких: стiйкiсть до слабкої
колiзiї, стiйкiсть до сильної колiзiї та стiйкiсть до
побудови прообразу.

Задачi клептосистем на базi хеш-функцiй є дещо
рiзноманiтнiшими вiд задач клептографiї для систем
шифрування i включають:
1) Побудова каналу витоку секрету. Секретом є

повiдомлення, що хешується. Таку схему доцiль-
но реалiзовувати за умови, що повiдомлення
достатньо короткi (наприклад паролi).

2) Створення можливостi ефективного пошуку про-
образу або другого прообразу для розробника на
основi секрету. При цьому користувач та зловми-
сник не повиннi бути в змозi ефективно шукати
прообраз, другий прообраз, чи вбудованого се-
крету для їхнього пошуку.

3) Створення можливостi ефективного пошуку
слабкої колiзiї для розробника на основi секрету.
При цьому користувач та зловмисник не повин-
нi бути в змозi ефективно шукати колiзiї чи
вбудованого секрету для їхнього пошуку.

2.1. Проектування клептографiчної схеми
для функцiй хешування

Розглянемо функцiю хешування на базi схеми
Меркла-Дамгарда [?], що складається з ланцюжка
функцiй стиснення, що мають вигляд:

𝐹 : {0, 1}𝑛 × {0, 1}* → {0, 1}𝑛 (1)
Φ = 𝐹 (𝐹 (𝐹 (𝐹 (𝐼𝑉,𝑀0),𝑀1), ...),𝑀𝑘), (2)

де {𝑀𝑖}𝑖=0..𝑘 – блоки повiдомлень.
Розглянемо метод побудови функцiї хешування,

що з має такi властивостi:
1) Стiйкiсть до пошуку прообразу: за довiльним

значенням 𝐻 ∈ {0, 1}𝑛 та фiксованим 𝐼𝑉 ∈

{0, 1}𝑛 неможливо ефективно пiдiбрати 𝑀 :
Φ(𝐼𝑉,𝑀) = 𝐻.

2) Стiйкiсть до слабкої колiзiї: неможливо ефектив-
но пiдiбрати таку пару повiдомлень 𝑀1,𝑀2 ∈
{0, 1}𝑛, 𝑀1 ̸= 𝑀2, Φ(𝐼𝑉,𝑀1) = Φ(𝐼𝑉,𝑀2).

3) Стiйкiсть по пошуку сильної колiзiї: користувач
та зловмисник не в змозi знайти для заданого
𝑀1 ∈ {0, 1}𝑛 таке повiдомлення 𝑀2 ∈ {0, 1}𝑛,
𝑀1 ̸= 𝑀2, Φ(𝐼𝑉,𝑀1) = Φ(𝐼𝑉,𝑀2)

4) Наявнiсть секретної iнформацiї, володiючи якою
розробник в змозi ефективно знайти для задано-
го 𝑀1 ∈ {0, 1}𝑛 таке повiдомлення 𝑀2 ∈ {0, 1}𝑛,
𝑀1 ̸= 𝑀2, Φ(𝐼𝑉,𝑀1) = Φ(𝐼𝑉,𝑀2).

За основу вiзьмемо схему функцiї стиснення, схо-
жу на функцiю стиснення хеш-функцiї MD5:
1) Вхiд алгоритму: початкове заповнення

{𝑄𝑖}𝑖=−3..0, блоки повiдомлення {𝑀 𝑖}𝑖=0..𝑘.
2) Для 𝑖 = 1..𝑛 вiдбуваються перетворення:

𝑄𝑖+1 = 𝐹𝑖(𝑄𝑖, 𝑄𝑖−1, 𝑄𝑖−2)⊕𝑄𝑖−3⊕𝐶𝑖⊕𝑀 𝑖
𝑗 (3)

де 𝐹 : {0, 1}32×3 → {0, 1}32 – нелiнiйне перетво-
рення, 𝐶𝑖 – раундовi константи.

3) Виходом функцiї стиснення буде значення 𝑄−3⊕
𝑄𝑘−3, 𝑄−2 ⊕𝑄𝑘−2, 𝑄−1 ⊕𝑄𝑘−1, 𝑄0 ⊕𝑄𝑘.

Розглянемо метод побудови закладки:
1) Розробник фiксує довiльнi рiзницi для блоку

повiдомлень: 𝛿𝑀𝑗 ∈ {0, 1}32 та рiзницi робо-
чих станiв {𝛿𝑄𝑖 ∈ {0, 1}32}𝑖=1..𝑘−4, {𝛿𝑄𝑖 =
0}𝑖=−3..0,𝑘−3..𝑘. Цi параметри являються секре-
том розробника для обчислення другого про-
образу.

2) Подамо нелiнiйну пiдстановку 𝐹 у виглядi буле-
вих функцiй для компонент

𝐹 (𝑥) = ⟨𝑓0(𝑥), ..., 𝑓31(𝑥)⟩, 𝑓 : {0, 1}32×3 → {0, 1}
3) Для раундiв 𝑖 = 1..𝑛 виконуються кроки 4-6.
4) Для кожного 𝛿𝑇 [𝑗], 𝛿𝑇 ≡ 𝛿𝑄𝑖+1 ⊖ 𝛿𝑄𝑖−3 ⊖

𝛿𝑀 𝑖, 𝑗 = 0..31 будується функцiя 𝑓 𝑖
𝑗(𝛿𝑥),

⟨𝑄𝑖, ..., 𝑄𝑖−2⟩ ≡ 𝑥, 𝛿𝑥 = ⟨𝛿𝑥0, ..., 𝛿𝑥95⟩, 𝛿𝑥𝑖 ∈
{0, 1}.

5) Будується двi множини iндексiв 𝐼0 = {𝑖|𝛿𝑥𝑖 = 0},
𝐼1 = {𝑖|𝛿𝑥𝑖 = 1}.

6) Функцiя 𝑓 𝑖
𝑗 будується у виглядi 𝑓 𝑖

𝑗 =
⨁︀

𝑗∈𝐼1
𝑥𝑗 ·

𝐷𝑗⊕𝐷⊕𝛾, де {𝐷𝑗 = 1} – тотожнi ДНФ формули
випадково згенерованi на основi атомiв {𝑥𝑗}𝑗∈𝐼0 ,
𝐷 – довiльно згенерована формула на основi
атомiв {𝑥𝑗}𝑗∈𝐼0 , параметр 𝛾 = 𝑇 [𝑗] у випадку
коли |𝐼1| – парне, iнакше 𝛾 = 𝑇 [𝑗] ⊕ 1.

Для пошуку високойморвiрного диференцi-
ального шляху побудованої функцiї зловмисни-
ку(користувачу) потрiбно знайти раундовi рiзницi.
Перша рiзниця формується виключно з 𝛿𝑀0,
тож зловмисник має розглядати всi можливi 232

варiантiв рiзниць. Наступна рiзниця 𝛿𝐹1 формує-
ться гарантовано (за умови, що ми розглядаємо
правильну 𝛿𝑄1), проте уже значення 𝛿𝑄2 потребує
розглядати усi можливi 𝑀1. Отже для отримання
рiзниць перших двох раундi потрiбен уже перебiр
264 значень 𝑀0,𝑀1. Розмiрковуючи подiбним чином
можна показати, що для отримання рiзниць 𝑄𝑖, 𝑖 ≥ 3
необхiдно здiйснювати перебiр 296 значень.



Зловмисник може пiти iншим шляхом – спробу-
вати знайти найбiльш iмовiрнi диференцiали для
кожної нелiнiйної функцiї 𝐹𝑖. Тодi для кожного зна-
чення 𝑄𝑖[𝑗] ∈ {0, 1} зловмисник шукатиме 𝛿𝑥. Проте
ця задача у загальному випадку буде NP-повною
та експоненцiйною вiд розмiру вектора 𝑥, задача
зводиться до задачi 3-ДНФ.

Висновки
В доповiдi наведенi задачi клептографiї та класи-

фiкацiя клептографiчних систем. В результатi прове-

дених дослiджень були визначенi задачi клептогра-
фiї стосовно функцiй хешування. Окрiм утворення
каналу витоку секрету, додатково з’являються зада-
чi побудови алгоритмiв хешування, що дозволяють
розробнику, який володiє секретом, ефективно буду-
вати колiзiї. В данiй роботi була продемонстрована
схема з клептографiчної хеш функцiї, що окрiм кри-
птографiчних властивостей має також секрет, що
дозволяє розробнику будувати диференцiйнi шля-
хи ймовiрностi 1 (тобто успiшно проводити атаку
пошуку сильної колiзiї).


	1. Класифікація та принципи побудови клептографічних систем
	2. Клептосистеми на базі хеш-функцій
	2.1. Проектування клептографічної схеми для функцій хешування


