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АНОТАЦІЯ  

  

Система обліку надзвичайних ситуацій.  

Проєкт містить 65 с. тексту, 20 рисунків, посилання на 21 літературне 

джерело, додатки та 5 конструкторських документів.  

 

НАДЗВИЧАЙНІ СИТУАЦІЇ, ПІДТРИМКА ПРИЙНЯТТЯ РІШЕНЬ, VIKOR.  

 

Об’єктом розробки є система для зберігання, відображення та аналізу 

надзвичайних ситуацій. 

Мета розробки — створення єдиного сховища надзвичайних ситуацій для 

уніфікації та стандартизації інформації стосовно надзвичайних ситуацій та їх 

подальшої обробки. 

У дипломному проєкті було розроблено інформаційну систему обліку 

надзвичайних ситуацій, яка забезпечує збір, аналіз та документування даних про 

НС за допомогою клієнтської та серверної частин. Клієнтська частина призначена 

для взаємодії користувача із системою та перегляду аналітичної інформації, тоді як 

серверна частина реалізує бізнес-логіку збору даних із відкритих джерел, їх 

обробки та збереження у базі даних.  

Також було проведено аналіз методів оцінки ризиків і розроблено підхід для 

прогнозування рівня безпеки проживання у регіонах. Значну увагу приділено 

проєктуванню архітектури системи та моделюванню бази даних.  

Отримана система може бути використана як основа для створення ширших 

інформаційно-аналітичних платформ у сфері безпеки життєдіяльності.  



 

SUMMARY  

  

Emergency Situations Accounting System. 

The project contains 65 pages of text, 20 figures, references to 21 literaly sources, 

appendices, and 5 design documents. 

 

EMERGENCY SITUATIONS, DECISION SUPPORT, VIKOR. 

 

The object of the development is a system for storing, displaying, and analyzing 

emergency situations. 

The aim of the development is to create a unified repository of emergency 

situations to standardize and unify information about emergencies and their further 

processing. 

In this diploma project, an information system for emergency situations accounting 

was developed, providing the collection, analysis, and documentation of emergency data 

through client-side and server-side components. The client-side component is intended 

for user interaction with the system and viewing analytical information, while the server-

side component implements the business logic for collecting data from open sources, 

processing it, and storing it in the database. 

An analysis of risk assessment methods was also conducted, and an approach for 

forecasting the safety level in different regions was developed. 

Significant attention was paid to system architecture design and database modeling. 

The resulting system can serve as a foundation for the development of broader 

information-analytical platforms in the field of life safety. 



 

 

 

Зм. Аркуш № докум. Підпис Дата 
Аркуш 

1 

ІС11.230БАК.005 ТП 

 Розроб. Побережний О.П. 
 Керівн. Головатенко І.А. 

  
   

 Затв.  

Система обліку надзвичайних 

ситуацій 

Відомість проєкту 

 

Літ. Аркушів 

1 

КПІ ім. Ігоря 

Сікорського 

Група ІА-01 

Н
о

м
ер

 р
яд

к
а
 

Ф
о

р
м

ат
 

 

Позначення 

 

Найменування 

К
іл

ьк
. 
ар

к
у
ш

ів
 

Н
о

м
ер

 е
к
зе

м
. 

 
Примітка 

1   Документація загальна    

2    

 

   

3   Знову розроблена 

 

   

4       

5 А4 

 

ІС11.210БАК.005 ПЗ 

 ситуацій. Пояснювальна записка 

 

65 

 

  

6 

А3 

 

ІС11.210БАК.005 Д1 

 

Система обліку надзвичайних 1 

 

  

7   

ситуацій. Діаграма контексту 

   

8      

9  

 

 

 

1 
 

  

10   

Система обліку надзвичайних 

 

   

11  

 

 

 ситуацій. Діаграма варіантів використання 

 

 

 

  

12   

 

 

 

  

13 

А3 

 

ІС11.210БАК.005 Д2 

 

Система обліку надзвичайних 

 
1 

 

  

14   

ситуацій. Діаграма контейнерів 

 

1 

 

  

15       

16 

А3 ІС11.210БАК.005 Д4 

 

Система обліку надзвичайних 

   

17 

 

 

 

 

ситуацій. Діаграма компонентів 

 

1 

 

  

18    

 

   

19 

А3 

 

 

Система обліку надзвичайних 

 

 

 

  

20  

ситуацій. Діаграма структури бази даних 

   

21       

22       

23       

24       

25       

26       

27       

28       

т 

ІС11.210БАК.005 Д5 

 

ІС11.210БАК.005 Д3 

 

 

А3 

 

 

Система обліку надзвичайних 



 

 

Пояснювальна записка 
до дипломного проєкту 

на тему: «Система обліку надзвичайних ситуацій» 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Київ – 2025 року



 

 

Система обліку надзвичайних 

ситуацій. 

Пояснювальна записка 

 

КПІ ім. Ігоря Сікорського  

Група ІС-11 

65 2 

Аркушів Арк. 

 

Літ. Побережний О.П. 

 

 

Головатенко І.А.  

 
 Затв. 

 

Перевірив 

  

 Розробив 

Підпис № докум. Лист Зм. 

ІС11.210БАК.005 ПЗ 

Т 

ЗМІСТ 

 

ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ...................................................................... 4 

ВСТУП ....................................................................................................................... 5 

1 ОПИС ПРЕДМЕТНОЇ ОБЛАСТІ ......................................................................... 7 

1.1 Опис процесу отримання інформації про надзвичайні ситуації .................... 7 

1.2 Постановка задачі ................................................................................................ 8 

1.3 Призначення системи ......................................................................................... 9 

1.4 Цілі та задачі розробки ..................................................................................... 10 

Висновки до розділу 1 ............................................................................................ 11 

2 АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ .......................................................................... 12 

2.1 Карта Відновлення та руйнувань ..................................................................... 12 

2.2 Карта надзвичайних ситуацій .......................................................................... 15 

2.3. Офіційна карта повітряних тривог України .................................................. 16 

Висновки до розділу 2 ............................................................................................ 18 

3 ФОРМУВАННЯ ВИМОГ ДО СИСТЕМИ ........................................................ 20 

3.1 Вимоги до системи в цілому ............................................................................ 20 

3.2 Вимоги до функціональних характеристик .................................................... 22 

3.3 Вимоги до видів забезпечення ......................................................................... 23 

Висновки до розділу 3 ............................................................................................ 24 

4 РОЗРОБЛЕННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ ............................................. 25 

4.1 Вибір стеку технологій ..................................................................................... 25 

4.1.1 Мова програмування C# ................................................................................ 26 

4.1.2 Фреймворк ASP.NET Core ............................................................................ 27 

 

 



 

 
Зм. Лист № докум. Підпис Дата 

Арк. 

3 

 

ІС11.210БАК.005 ПЗ 

 

4.1.3 SPA-фреймворк Angular ................................................................................ 28 

4.1.4 MS SQL Server ................................................................................................ 30 

4.1.5 Entity Framework Core .................................................................................... 31 

4.1.6 Dapper .............................................................................................................. 32 

4.2 Структура системи ............................................................................................ 33 

4.3 Функціональна модель системи ...................................................................... 34 

4.4 Модель бази даних ............................................................................................ 34 

4.5 Передавання та обробка даних ........................................................................ 35 

4.6 Архітектура програмного забезпечення ......................................................... 36 

4.6.2 Архітектура клієнтської частини застосунку .............................................. 43 

4.6.3 Особливості доступу до даних ..................................................................... 48 

4.6.4 Особливості авторизації та автентифікації ................................................. 51 

Висновки до розділу 4 ............................................................................................ 53 

5 МАТЕМАТИЧНЕ ЗАБЕЗПЕЧЕННЯ ................................................................. 54 

5.1 Змістовна постановка задачі ............................................................................ 54 

5.2 Математична постановка задачі ...................................................................... 54 

5.3 Формалізація множини альтернатив ............................................................... 55 

5.4 Обґрунтування методу розв’язання ................................................................ 56 

5.4.1. Статистичні методи ....................................................................................... 56 

5.4.2. Методи машинного навчання ...................................................................... 56 

5.4.3. Багатокритеріальний аналіз ......................................................................... 56 

5.4.5 Обраний алгоритм .......................................................................................... 57 

5.5 Опис методу розв’язання .................................................................................. 58 

Висновки до розділу 5 ............................................................................................ 61 

ВИСНОВКИ ............................................................................................................. 62 

ПЕРЕЛІК ВИКОРИСТАНИХ ДЖЕРЕЛ ............................................................... 64 

ДОДАТОК А ............................................................................................................ 67 

 

 

  



 

 
Зм. Лист № докум. Підпис Дата 

Арк. 

4 

 

ІС11.210БАК.005 ПЗ 

 

ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

БД – база даних. 

НС – надзвичайна ситуація. 

СУБД - система управління базами даних. 

Фреймворк – програмна структура, яка надає готові компоненти розробки, що 

полегшує процес написання коду, економить час та зусилля. 

API – прикладний програмний інтерфейс. Описує, яким чином необхідно 

комунікувати із застосунком. 

EF Core — об'єктно-реляційна технологія від Microsoft для роботи з базами 

даних у .NET-додатках. Вона є продовженням класичного Entity Framework, але 

написана з нуля для підтримки .NET Core та .NET 5/6/7+. 

ORM (Object-Relational Mapping) — технологія, яка забезпечує зв’язок між 

обʼєктно-орієнтованим програмуванням і реляційними базами даних. Вона дозволяє 

працювати з базою даних не безпосередньо через SQL-запити, а через обʼєкти та 

класи, притаманні мові програмування.  

SPA - вебзастосунок чи вебсайт, який вміщується на одній сторінці з метою 

забезпечити користувачу досвід близький до користування настільною програмою. 
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ВСТУП 

 

У сучасному світі рівень техногенної та природної безпеки населення набуває 

все більшого значення. Зростання кількості надзвичайних ситуацій (НС), пов’язаних 

як із природними катастрофами, так і з діяльністю людини, вимагає ефективного 

моніторингу, фіксації, аналізу та прогнозування таких подій. Для державних органів, 

органів місцевого самоврядування, служб цивільного захисту та інших зацікавлених 

сторін важливо мати зручну та надійну інформаційну систему, яка забезпечувала б 

облік, документування і аналітичну обробку даних про надзвичайні ситуації. Саме 

така потреба зумовила вибір теми дипломного проєкту — «Система обліку 

надзвичайних ситуацій». 

Актуальність цієї роботи зумовлена необхідністю підвищення ефективності 

реагування на надзвичайні ситуації шляхом автоматизації процесів їх реєстрації та 

аналізу. Важливим завданням є забезпечення відкритості інформації для 

громадськості (без розголошення конфіденційних даних), з метою підвищення рівня 

обізнаності населення та запобігання потенційним ризикам. 

Інформатизація сфери надзвичайних ситуацій сприятиме прийняттю 

обґрунтованих рішень, покращенню системи управління ризиками, підвищенню 

рівня безпеки в регіонах. Розробка інформаційної системи, яка дозволяє не лише 

реєструвати факти НС, а й аналізувати їх за місцем, типом, причинами, масштабами, 

— є актуальним і затребуваним напрямом у галузі інформаційних технологій, 

безпеки життєдіяльності та державного управління. Така структуризація сприяє 

легкому керуванню заповненням та зберіганням характеристик надзвичайних 

ситуацій, а також полегшеному фільтруванню та аналізу наявних НС для оцінки 

ризиків життєдіяльності громадян у різних частинах держави. 

Об’єктом дослідження є процес обліку та аналізу надзвичайних ситуацій, що 

виникають на території України. 

Метою дипломного проєкту є розробка веборієнтованої інформаційної 

системи для обліку, документування та аналізу надзвичайних ситуацій. 

Для досягнення цієї мети поставлені такі завдання: 
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а) проаналізувати існуючі рішення та інформаційні ресурси щодо обліку НС; 

б) визначити вимоги до функціональності, безпеки та архітектури майбутньої 

системи; 

в) спроєктувати структуру бази даних та модулі системи; 

г) реалізувати систему збору інформації з відкритих джерел (новинних сайтів, 

державних порталів тощо); 

д) реалізувати модуль аналізу статистичних даних про НС по регіонах; 

е) впровадити засоби оцінки рівня безпеки на основі зібраних даних; 

ж) здійснити тестування та оцінити ефективність розробленої системи. 

Розроблена система може використовуватися як допоміжний інструмент для 

аналітичної підтримки в органах місцевого самоврядування, у сфері цивільного 

захисту, а також для дослідницьких цілей. Вона надає зручний інтерфейс для аналізу 

інформації про надзвичайні ситуації, дозволяє виявляти тенденції, формувати звіти 

та проводити оцінку рівня безпеки в конкретному регіоні. 
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1 ОПИС ПРЕДМЕТНОЇ ОБЛАСТІ 

1.1 Опис процесу отримання інформації про надзвичайні ситуації 

 

Надзвичайні ситуації (НС) — це події, що становлять загрозу життю та 

здоров’ю людей, спричиняють матеріальні збитки або завдають шкоди 

навколишньому середовищу. В Україні, як і в інших країнах, такі ситуації можуть 

бути викликані природними явищами (повені, буревії, землетруси), техногенними 

аваріями (пожежі, вибухи, витоки небезпечних речовин), соціальними 

заворушеннями чи збройною агресією. 

Зазвичай процес фіксації та опрацювання НС охоплює кілька етапів: 

а) отримання інформації про подію — це може бути повідомлення від 

громадян, органів місцевої влади або засобів масової інформації; 

б) ідентифікація типу надзвичайної ситуації — класифікація події за типом 

(наприклад, пожежа, вибух, затоплення) та підтипом; 

в) встановлення місця та часу події — зазначення регіону, населеного пункту, 

вулиці тощо; 

г) збір супровідних матеріалів — фотофіксація події, посилання на джерела 

інформації; 

д) оцінка наслідків — кількість постраждалих, загиблих, економічні збитки, 

тривалість події; 

е) документування — внесення даних до відповідної системи обліку. 

На практиці така діяльність часто має фрагментарний характер. Дані можуть 

зберігатися в різних джерелах (електронні таблиці, документи, внутрішні бази даних 

різних структур) та не мати уніфікованої форми. Це ускладнює централізований 

аналіз ситуації в масштабах країни, а також створює перешкоди для візуалізації 

інформації, її порівняння та прогнозування ризиків. 

Водночас, сучасні інформаційні технології дозволяють значно спростити цей 

процес — створивши єдину систему, де кожен етап документування буде 

уніфікований і доступний для подальшого аналізу, порівняння та прийняття рішень. 
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1.2 Постановка задачі 

 

У процесі моніторингу надзвичайних ситуацій виникає потреба у створенні 

інструменту, який дозволить: 

а) систематизувати та зберігати інформацію про надзвичайні події в 

уніфікованому вигляді; 

б) оперативно візуалізувати їх на інтерактивній карті; 

в) здійснювати порівняльний аналіз регіонів за рівнем загроз для життя та 

здоров’я населення; 

г) забезпечити кероване внесення нових записів про НС уповноваженими 

користувачами; 

д) проводити фільтрацію та деталізований перегляд інформації за обраними 

параметрами. 

Основна задача — створити інформаційну систему обліку надзвичайних 

ситуацій, яка б включала: 

− зручний інтерфейс для вводу інформації про події, їх типи, місце 

розташування, наслідки; 

− модуль автентифікації та авторизації для контролю доступу до функцій 

внесення та редагування даних; 

− сховище для зображень, пов’язаних із подіями; 

− API для обробки запитів між клієнтською частиною та базою даних; 

− модуль інтерактивної карти для візуального представлення подій; 

− аналітичний блок для оцінки ризиків у регіонах. 

Система має бути побудована з урахуванням сучасних підходів до розробки 

веб-застосунків, зокрема розділенням логіки на клієнтську та серверну частини, 

використанням модульної архітектури та бази даних з чітко структурованими 

зв’язками між сутностями, для підтримки масштабування системи та обробки 

великої кількості даних.  
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1.3 Призначення системи 

 

Розроблена система обліку надзвичайних ситуацій призначена для 

автоматизації процесів фіксації, зберігання, перегляду та аналізу інформації про 

надзвичайні події, що сталися на території України. Система дозволяє 

централізовано збирати дані про НС, структурувати їх відповідно до визначених 

типів і підтипів, додавати супутні матеріали (фото, посилання на джерела) та 

відображати події на інтерактивній карті. 

Основними користувачами системи можуть бути: 

а) менеджери (оператори системи) — уповноважені особи, які здійснюють 

авторизований вхід у систему та вводять інформацію про нові НС через веб-

інтерфейс; 

б) аналітики — користувачі, що переглядають статистику, проводять 

порівняння регіонів за рівнем небезпеки та виявляють закономірності; 

в) представники органів влади та служб цивільного захисту — 

використовують систему для оперативного моніторингу ситуації в країні, 

планування дій і прийняття управлінських рішень; 

г) широке коло зацікавлених осіб — наприклад, журналісти, дослідники, 

громадські організації, які можуть переглядати загальнодоступну інформацію. 

Система має реалізувати інструменти: 

а) фільтрації подій за типом, підтипом, часовим періодом; 

б) перегляду детальної інформації про кожну подію (зокрема, опис, 

координати, наслідки, зображення); 

в) ранжування регіонів за ризиком для населення на основі чотирьох 

ключових критеріїв (Кількість загиблих, Кількість постраждалих, Економічні 

втрати, Час ліквідації); 

г) аналітики на основі методів багатокритеріального аналізу. 

Таким чином, система виконує як функцію інформаційного ресурсу, так і 

аналітичного інструменту для підтримки управлінських рішень у сфері реагування 

на надзвичайні ситуації. 
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1.4 Цілі та задачі розробки 

 

Основною метою створення системи обліку надзвичайних ситуацій є розробка 

вебзастосунку, який забезпечить централізоване зберігання, обробку та аналіз 

інформації про НС на території України. Система має сприяти покращенню 

інформованості відповідальних осіб, забезпечити візуалізацію даних на карті, 

дозволити оперативне внесення нових подій, а також надати засоби для оцінки 

ризиків у різних регіонах. 

Задля досягнення поставленої мети необхідно реалізувати кілька 

взаємопов’язаних етапів. Насамперед потрібно спроєктувати структуру бази даних, 

яка забезпечить логічне зберігання всіх необхідних сутностей — таких як типи 

подій, місцезнаходження, джерела інформації, зображення тощо. Далі слід 

реалізувати серверну частину (API), яка дозволить виконувати всі необхідні операції 

над даними: створення, оновлення, видалення, отримання, фільтрацію, обробку 

супровідних матеріалів (зображень), а також забезпечить безпечну авторизацію та 

автентифікацію користувачів. 

Клієнтська частина системи має бути SPA-додатком і має забезпечувати 

зручну взаємодію користувача з даними. У ній реалізується інтерактивна карта, на 

якій відображаються всі зафіксовані події, а також фільтри для їх сортування за 

типом, підтипом та роком події. Має бути передбачено можливість деталізованого 

перегляду подій, а також окремий модуль для менеджерів, які здійснюють додавання 

інформації через вебінтерфейс. До того ж, повинен бути реалізований функціонал 

для пропонування НС неавторизованими користувачами і перегляд їх менеджерами 

для подальшого схвалення і додавання до системи, або ж видалення. 

Важливою складовою системи є модуль аналітики, який дозволяє оцінювати 

рівень небезпеки в різних регіонах на основі чотирьох ключових критеріїв —

кількість загиблих, кількість постраждалих, економічні збитки та тривалість 

ліквідації наслідків. Аналітичний модуль має входити до серверної частини системи, 

щоб мати змогу виконувати аналіз даних з урахуванням усіх нещодавно доданих НС, 
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без потреби запускати його вручну. Це дозволить мати актуальні дані про рівень 

небезпеки регіонів в реальному часі. 

 

Висновки до розділу 1 

 

У результаті буде створено комплексну інформаційну систему, яка дозволяє 

централізовано вести облік надзвичайних ситуацій на території України. Цей 

вебзастосунок надасть користувачам можливість зручно вносити дані про події, 

прикріплювати супровідні матеріали, переглядати їх на інтерактивній карті, 

здійснювати фільтрацію за різними критеріями та проводити порівняльний аналіз 

регіонів за рівнем небезпеки. Завдяки цьому буде досягнуто значного підвищення 

ефективності моніторингу, візуалізації та оцінки ситуації в реальному часі. 

Очікується, що впровадження системи покращить якість інформаційного 

забезпечення фахівців, які займаються аналізом і реагуванням на надзвичайні 

ситуації. Аналітичний модуль дозволить не лише фіксувати факти, а й виявляти 

закономірності, визначати найбільш небезпечні регіони та приймати більш 

обґрунтовані управлінські рішення. Таким чином, розроблена система стане 

важливим інструментом у сфері цивільного захисту, сприятиме підвищенню безпеки 

населення та ефективнішому реагуванню на загрози.  
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2 АНАЛІЗ ІСНУЮЧИХ РІШЕНЬ 

 

У сфері управління надзвичайними ситуаціями (НС) в Україні активно 

впроваджуються цифрові інструменти, спрямовані на інформування населення, 

моніторинг подій та аналіз ситуаційної обстановки. Ці рішення варіюються від 

мобільних додатків для оповіщення до інтерактивних карт, що відображають 

актуальні загрози. У цьому розділі розглянемо три найбільш релевантні платформи, 

їхні функціональні можливості, переваги та недоліки, а також порівняємо їх із 

розроблюваною системою обліку НС. 

При аналізі систем та сервісів, які є у вільному доступі у мережі Інтернет, 

вдалось виділити три ресурси, які допомагають отримати інформацію про 

надзвичайні ситуації на території України: 

а) карта Відновлення та руйнувань [1]; 

б) карта надзвичайних ситуацій [2]; 

в) офіційна карта повітряних тривог України [3]. 

 

2.1 Карта Відновлення та руйнувань 

 

Інтерактивна карта, створена громадською організацією «Антикорупційний 

штаб», яка фіксує наслідки російського вторгнення в Україну. На мапу вносяться 

світлини зруйнованих або пошкоджених цивільних об'єктів із зазначенням точної 

адреси та координат. Мапа дає змогу переглядати інформацію про об’єкти по 

областях, при наближені на конкретну область, або ж переглядати сумарну кількість 

пошкоджених або відновлених об’єктів у певному регіоні. Присутні умовні 

позначення, які дають зрозуміти, що саме позначають маркери, до того ж, при 

першому перегляді сайту одразу відкривається карта України з видимими усіма 

областями. 

 Зовнішній вигляд системи показано на рисунку 2.1. 
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Рисунок 2.1 – Зовнішній вигляд Карти Відновлення та Руйнувань 

 

На сайті представлено можливість фільтрування за типом споруди, регіоном, 

адресою, компанією, типом пошкодження (відновлено чи зруйновано) та роком 

події. 

При натисканні на певний об’єкт на карті ми бачимо інформацію про цю подію 

у додатковому вікні. Додаткове вікно показано на рисунку 2.2. 

 

 

Рисунок 2.2 – Інформація про подію на карті 
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При переході по кнопці детальніше ми опиняємось на сторінці із детальним 

описом події та усіма наявними фото. Тут представлено адресу об’єкту який було 

зруйновано, дату події, тип споруди, а також посилання на джерело. До того ж, є 

письмовий опис ситуації, яка відбулась на цьому місці. Це дозволяє краще зрозуміти 

контекст, причини та наслідки руйнувань цієї споруди. Також в пригоді стають 

представлені на сторінці фото з місця подій і його позначення на інтерактивній карті.  

Вигляд сторінки з детальним описом представлено на рисунку 2.3. 

 

Рисунок 2.3 – Детальна інформація про об’єкт 

 

Даний ресурс має певний функціонал з точки зору статистики, представлений 

на рисунку 2.4. 

 

 

Рисунок 2.4 – Вигляд вкладки «Цифри» Карти Відновлення та Руйнувань 



 

 
Зм. Лист № докум. Підпис Дата 

Арк. 

15 

 

ІС11.210БАК.005 ПЗ 

 

Також наявний функціонал для додавання об’єктів на інтерактивну мапу, з 

додаванням фото до та після відновлення. 

Переваги: 

а) візуалізація масштабів руйнувань; 

б) можливість фільтрації об'єктів за типом та статусом; 

в) показано не лише зруйновані, а й відновлені споруди. 

Недоліки: 

а) зосереджена лише на фіксації руйнувань, спричинених війною; 

б) невеликий статистичний модуль із загальними даними, без деталізації за 

областями. 

 

2.2 Карта надзвичайних ситуацій 

 

Наступною на огляді буде онлайн-платформа, яка надає актуальну інформацію 

про надзвичайні ситуації в Україні, включаючи повітряні тривоги, пожежну 

небезпеку та загрози артилерійських обстрілів. Інформація відображається на 

інтерактивній мапі з можливістю перегляду хронології подій. Також на мапі в 

реальному часі виділено області, які просто зараз перебувають під загрозою. 

Головну сторінку представлено на рисунку 2.5. 

 

 

Рисунок 2.5 – Головна сторінка Карти надзвичайних ситуацій 
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При кліку на певну область на інтерактивній мапі користувач потрапляє на 

сторінку з детальною інформацією про усі можливі загрози, які були в цій області, 

де можна обрати проміжок часу, за який буде виведено у вигляді хронологічного 

списку усі загрози, оголошені за цей проміжок часу, а також невелику статистику. 

Детальний опис ситуації в регіоні можна побачити на рисунку 2.6. 

 

 

Рисунок 2.6 – Детальний опис ситуації в регіоні за певний проміжок часу 

 

Переваги: 

а) широкий спектр відображуваних загроз; 

б) інтерактивна мапа з деталізацією по регіонах; 

в) оперативне оновлення даних. 

Недоліки: 

а) відсутність можливості додавання користувацьких даних; 

б) обмежені аналітичні інструменти для оцінки ризиків. 

 

2.3. Офіційна карта повітряних тривог України 

 

Останнім на огляді буде доволі відомий, в сучасних реаліях, сайт для 

оповіщення населення про сигнали повітряної тривоги та інші загрози. Цей ресурс 

призначений для оперативного інформування громадян про повітряні тривоги, 
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отримує дані від офіційних джерел та миттєво інформує користувачів про загрози. 

На рисунку 2.7 представлено головну сторінку ресурсу. 

 

 

Рисунок 2.7 – Головна сторінка ресурсу «Офіційна карта повітряних тривог 

України». 

 

Як бачимо, сайт надає інформацію про такі типи загроз, як повітряна тривога, 

загроза артилерійського обстрілу, загроза вуличних боїв, з візуальним 

представленням території, на якій існує загроза. 

Також на сайті присутня сторінка статистики, де можна побачити кількість 

оголошених повітряних тривог та їх тривалість за поточний день, тиждень та за весь 

час. 
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Рисунок 2.8 – Статистична складова сайту «Офіційна карта повітряних 

тривог України» 

 

Переваги: 

а) швидке сповіщення населення у разі загрози; 

б) проста та зрозуміла інтерфейсна частина; 

в) офіційна підтримка та широке покриття регіонів. 

Недоліки: 

а) обмежений лише на одну категорію надзвичайної ситуації (повітряна 

тривога); 

б) відсутність історії подій, аналітики; 

в) немає функціоналу для документування наслідків повітряних тривог. 

 

Висновки до розділу 2 

 

За результатами аналізу трьох актуальних цифрових рішень у сфері 

управління надзвичайними ситуаціями в Україні можна зробити висновок, що кожна 

з платформ має чітке функціональне призначення та певні переваги. «Карта 
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Відновлення та Руйнувань» ефективно виконує роль архіву наслідків військових дій, 

надаючи візуалізацію пошкоджених об’єктів з можливістю їх фільтрації, але 

обмежується лише цим типом надзвичайних ситуацій. «Карта надзвичайних 

ситуацій» надає ширший спектр інформації про різні загрози в режимі реального 

часу, проте не дозволяє користувачам додавати власні дані та має обмежені 

аналітичні можливості. «Офіційна карта повітряних тривог» забезпечує оперативне 

інформування населення, однак охоплює лише один тип загрози без глибокої 

статистики чи аналізу. 

Таким чином, представлені системи дають чітке уявлення про те, які функції 

можуть бути представлені у системі, що розробляється, та які проблеми вона 

повинна вирішувати. 

Окремо варто відзначити відсутність єдиного централізованого ресурсу, який 

би забезпечував комплексний облік, моніторинг та аналіз усіх типів надзвичайних 

ситуацій в Україні. Наявні сервіси фокусуються або на окремому виді загроз, або на 

фіксації наслідків, не забезпечуючи повного циклу управління інформацією про НС 

— від фіксації події до оцінки ризиків та візуалізації статистики. Це підкреслює 

потребу в універсальній системі, яка б дозволяла зібрати різнорідні дані з відкритих 

джерел, автоматично аналізувати ситуацію та формувати рекомендації щодо 

реагування й підвищення рівня безпеки на регіональному рівні.  
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3 ФОРМУВАННЯ ВИМОГ ДО СИСТЕМИ 

 

На початковому етапі розробки будь-якого програмного забезпечення 

надзвичайно важливо сформулювати чіткі вимоги до системи. Вимоги — це набір 

умов, обмежень і характеристик, які визначають, що повинна робити система, в яких 

умовах функціонувати, які ресурси використовувати та яким критеріям якості 

відповідати. Вони слугують основою для проєктування архітектури, розробки 

функціоналу, вибору технологій і подальшого тестування. 

 

3.1 Вимоги до системи в цілому 

 

Система обліку надзвичайних ситуацій повинна забезпечувати централізоване 

збирання, збереження, обробку та візуалізацію інформації про надзвичайні ситуації 

(НС), що відбуваються на території України. Вона повинна бути доступною через 

веб-інтерфейс для менеджерів та пересічних користувачів, працювати стабільно у 

багатокористувацькому середовищі, підтримувати масштабованість у випадку 

збільшення обсягів даних, та бути захищеною від несанкціонованого доступу. Усі 

дії, що вносять зміни до системи, мають бути доступні лише авторизованим 

користувачам. Через веб-інтерфейс мають бути доступні функції додавання, 

перегляду, видалення та редагування НС, деякі з них мають бути доступні лише 

користувачам із певними ролями. 

Основні загальні вимоги до системи: 

а) надійність: система повинна працювати безперервно та коректно, 

забезпечуючи збереження внесеної інформації; 

б) зручність використання: інтерфейс повинен бути інтуїтивно зрозумілим для 

користувачів різних ролей (менеджерів, відвідувачів); 

в) інформаційна безпека: автентифікація користувачів, обмеження доступу до 

адміністративних функцій, захист персональних даних та прикріплених зображень; 

г) продуктивність: система має швидко обробляти запити, відображати карту, 

фільтрувати дані та виконувати аналітичні розрахунки; 
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д) масштабованість: передбачена можливість розширення функціоналу та 

збільшення обсягу даних, що зберігаються. 

Система має будуватися за принципами сучасної архітектури клієнт-сервер з 

чітким розділенням шарів (база даних, бізнес-логіка, представлення), кожен з яких 

може містити свої шари. Система повинна будуватись використовуючи сучасні та 

перевірені технології розробки ПЗ. 

Загальний вигляд системи, що проєктується, можна побачити на кресленику 

ІС11.210БАК.005 Д1. 

Для кращого розуміння взаємодії компонентів системи було побудовано 

діаграми за моделлю C4 [11]. C4-діаграми — це сучасний підхід до візуалізації 

архітектури програмного забезпечення та спосіб показати, як влаштована система на 

різних рівнях деталізації. Назва "C4" означає чотири рівні (або контексти): Context, 

Container, Component і Code. Кожен із цих рівнів показує архітектуру системи з 

різної висоти. 

Розглянемо детальніше кожен рівень: 

а) Context (Контекстна діаграма) - це найвищий рівень, де показується, що 

саме робить система, хто нею користується (користувачі або інші системи), і як вона 

взаємодіє з навколишнім світом, наприклад, можна показати, що в системі є 

"Адміністратор", який заходить через браузер, і система підключається до 

зовнішнього API або бази даних, тому цей рівень допомагає зрозуміти загальну 

картину — що це за система і яке її місце в екосистемі; 

б) Container (Діаграма контейнерів) - це вже нижчий рівень деталізації. Тут 

показується, з яких контейнерів (тобто великих частин) складається система, 

наприклад, це може бути клієнтський застосунок, серверна частина, база даних, 

окрема служба для надсилання email тощо; 

в) Component (Діаграма компонентів)  показує внутрішню структуру одного з 

контейнерів, наприклад, якщо розглядати API, то тут можна показати, які саме 

компоненти в ньому є: контролери, сервіси, репозиторії, тому цей рівень деталізації 

важливий для розробників, які працюють з конкретною частиною системи; 
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г) Code (Діаграма коду або класів) — це рівень коду, тут можна показати 

структуру окремих класів або файлів, зазвичай використовується для пояснення 

складної логіки або взаємодії кількох класів, але не завжди обов’язково будувати 

цей рівень для всієї системи. 

Оскільки в наступних розділах буде детальне представлення шарів та класів 

серверної та клієнтської частин системи, діаграми компонентів та класів не 

нестимуть потрібного смислового навантаження в межах даного проєкту. 

Діаграми контейнерів та компонентів наведені у креслениках, 

ІС11.210БАК.005 Д3, ІС11.210БАК.005 Д4 та  відповідно. 

 

3.2 Вимоги до функціональних характеристик 

 

Функціональні вимоги описують конкретні можливості, які повинна 

реалізовувати система, щоб забезпечити ефективну взаємодію користувачів із нею. 

У розроблюваній системі передбачено декілька типів користувачів, кожен із яких 

має власний набір доступних дій відповідно до своєї ролі. Основними ролями є: 

пересічний користувач (гостьовий режим) та менеджер (адміністративний 

користувач). 

Функціональні вимоги для гостьового користувача: 

а) перегляд інтерактивної карти з нанесеними надзвичайними ситуаціями 

(НС); 

б) фільтрація відображених подій за критеріями: рік, тип НС, підтип НС; 

в) перегляд повної інформації про кожну подію: опис, дата, тип, джерело, 

прикріплені зображення; 

г) можливість перегляду результатів аналітики по регіонах — ранжування за 

рівнем небезпеки; 

д) можливість пропонувати внесення нових НС на карту; 

Функціональні вимоги для менеджера: 

а) автентифікація та доступ до захищеного інтерфейсу через логін/пароль; 

б) створення нових записів про надзвичайні ситуації: 
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в) видалення записів, які були внесені помилково або які втратили 

актуальність; 

г) перегляд статистики по внесених подіях, з можливістю фільтрації за 

параметрами; 

д) затвердження або відхилення запропонованих користувачами 

надзвичайних ситуацій. 

Для графічного зображення взаємодії між користувачами та системою 

побудовано діаграму варіантів використання (Use Case Diagram), яка демонструє 

функціональну модель системи. Вона ілюструє, які саме дії може виконувати кожен 

актор, та як реалізовано розмежування доступу в системі. Діаграма варіантів 

використання представлена у кресленику ІС11.210БАК.005 Д2 

 

3.3 Вимоги до видів забезпечення 

 

Майбутня інформаційна система повинна використовувати сучасні 

математичні методи та моделі для аналізу даних з метою прийняття обґрунтованих 

рішень щодо оцінки рівня небезпеки в регіонах України. Це потребує чітко 

структурованої організації даних, що дозволяє ефективно зберігати інформацію про 

надзвичайні ситуації, їх типи, місце виникнення, характеристики, джерела 

походження та інші допоміжні сутності. 

Для зручності обробки та надійного збереження даних у системі 

передбачається використання реляційної бази даних, яка забезпечує високий рівень 

надійності та масштабованості. 

З метою забезпечення ефективної роботи користувачів із системою, 

клієнтський інтерфейс реалізується як веб-застосунок, що не потребує встановлення 

додаткового програмного забезпечення. Для повноцінного використання 

функціоналу системи користувач повинен мати доступ до одного з наступних 

браузерів: 

− Google Chrome версії 120 або новіше; 

− Mozilla Firefox версії 81 або новіше; 
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− Microsoft Edge версії 91 або новіше. 

Таким чином, система повинна задовольняти технічні, програмні, 

інформаційні та ергономічні вимоги, необхідні для її ефективної розробки, 

впровадження та експлуатації. Для взаємодії користувачів із системою не потрібно 

буде встановлювати сторонніх застосунків, достатньо буде стандартного браузера. 

 

Висновки до розділу 3 

 

У цьому розділі було визначено ключові вимоги до інформаційної системи 

обліку надзвичайних ситуацій, що є критично важливими для її ефективного 

функціонування. Було встановлено загальні вимоги до надійності, безпеки, 

масштабованості та зручності користування. Розглянуто функціональні вимоги для 

кожної ролі в системі — звичайного користувача та менеджера— що дозволяє чітко 

окреслити межі відповідальності та сценарії взаємодії з системою. 

Також було проаналізовано вимоги до видів забезпечення, включно з 

технічним, програмним, інформаційним та ергономічним. Такий підхід гарантує, що 

система буде відповідати сучасним стандартам, забезпечить зручність користувача, 

стабільну роботу та можливість масштабування в майбутньому.  
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4 РОЗРОБЛЕННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ 

4.1 Вибір стеку технологій 

 

У рамках даного дипломного проєкту розробляється веб-застосунок, що 

забезпечує зручний доступ користувачів до системи обліку надзвичайних ситуацій 

через сучасні веб-браузери. Вибір веб-формату обумовлений кількома ключовими 

причинами: 

− кросплатформенність — веб-застосунок працює у будь-якому браузері без 

необхідності встановлення додаткового програмного забезпечення; 

− швидке оновлення — внесення змін на стороні сервера одразу доступне всім 

користувачам; 

− масштабованість — легко адаптується під зростання кількості користувачів 

чи обсягів даних; 

− доступність — користувачі можуть працювати з системою з будь-якого 

пристрою з доступом до Інтернету; 

− зручність у розгортанні та підтримці — централізоване управління 

забезпечує ефективну підтримку. 

З урахуванням цих факторів, для реалізації вебзастосунку було обрано 

наступний стек технологій: 

− мова програмування C# — використовується для написання логіки серверної 

частини застосунку; 

− фреймворк ASP.NET Core — сучасна платформа для створення 

високопродуктивних API; 

− Entity Framework Core — ORM-бібліотека для зручної роботи з реляційними 

базами даних у середовищі .NET, необхідна для роботи бібліотеки для реалізації 

автентифікації та авторизації; 

− Dapper – Micro-ORM, що дозволяє мати повний контроль над запитами до 

бази даних та логікою їх виконання, має мінімальний набір функцій, необхідних для 

доступу до потрібних функцій перетворення сутностей БД в класи C#; 
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− Microsoft SQL Server — надійна та функціонально багата БД для зберігання 

всієї інформації; 

− Angular — фреймворк для фронтенд-розробки, що дозволяє створювати 

динамічні, реактивні та зручні для користувача інтерфейси. 

Обраний стек дозволяє реалізувати функціональну, масштабовану та безпечну 

систему з чітким розділенням відповідальності між клієнтською та серверною 

частинами. 

 

4.1.1 Мова програмування C# 

 

C# — це сучасна об’єктно-орієнтована мова програмування, розроблена 

компанією Microsoft у межах платформи .NET. Вона поєднує у собі надійність, 

безпеку типів, зручний синтаксис та підтримку великої кількості інструментів для 

розробки корпоративного програмного забезпечення. 

Основними причинами вибору мови C# для розробки серверної частини 

інформаційної системи є такі: 

− ідеальна інтеграція з ASP.NET Core — C# є основною мовою для роботи з 

цим фреймворком, що забезпечує зручність і гнучкість у побудові вебсервісів; 

− об’єктно-орієнтована модель — дозволяє логічно структурувати код, 

полегшуючи підтримку, масштабування та повторне використання компонентів; 

− багата стандартна бібліотека — містить потужні засоби для обробки 

колекцій, роботи з файлами, побудови запитів до баз даних, логування, 

багатопотоковості тощо; 

− безпека — C# підтримує контроль типів на етапі компіляції, що дозволяє 

виявити багато помилок ще до виконання програми; 

− підтримка спільноти та документація — велика кількість прикладів, форумів 

і навчальних матеріалів значно полегшує розробку. 

У межах дипломного проєкту мова C# використовується для: 

− реалізації бізнес-логіки (наприклад, обробка даних, фільтрація, валідація); 
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− створення API-контролерів, які приймають та повертають дані для 

клієнтської частини; 

− взаємодії з базою даних через ORM; 

− реалізації модулів для аналізу надзвичайних ситуацій. 

Таким чином, використання C# забезпечує високу ефективність розробки та 

стабільну роботу всієї серверної частини системи. 

 

4.1.2 Фреймворк ASP.NET Core 

 

ASP.NET Core — це кросплатформенний, високопродуктивний фреймворк 

для розробки вебдодатків і API, створений компанією Microsoft. Він є наступником 

класичного ASP.NET і вирізняється модульністю, продуктивністю та гнучкою 

архітектурою, що дозволяє ефективно будувати сучасні вебзастосунки та 

мікросервіси. 

У межах розробки інформаційної системи обліку надзвичайних ситуацій 

ASP.NET Core обрано як основну платформу для реалізації серверної логіки та 

побудови RESTful API з наступних причин: 

− підтримка  багатошарової архітектури — ASP.NET Core зручно поєднується 

зі структурованими підходами до побудови додатків, зокрема багаторівневою 

архітектурою, що покращує модульність, тестованість та розширюваність системи; 

− висока продуктивність — фреймворк оптимізований для обробки великої 

кількості одночасних запитів завдяки використанню асинхронної моделі 

програмування, сучасного вебсервера Kestrel, а також мінімізації накладних витрат 

завдяки модульності середовища виконання; 

− кросплатформеність — дозволяє запускати застосунок на Windows, Linux 

або у контейнерах Docker, що розширює можливості розгортання; 

− гнучка система налаштування та розширень — дає змогу легко підключати 

сторонні бібліотеки, керувати конфігурацією, логуванням, аутентифікацією та 

авторизацією; 
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− підтримка сучасних засобів безпеки — шифрування, автентифікація через 

токени, захист від CSRF-атак тощо. 

У проєкті ASP.NET Core використовується для реалізації таких ключових 

компонентів: 

− API-контролери, що відповідають за взаємодію між клієнтською частиною 

та базою даних; 

− логіка авторизації та автентифікації менеджерів; 

− обробка запитів щодо додавання, редагування та отримання інформації про 

надзвичайні ситуації; 

− реалізація модуля аналітики на основі алгоритму VIKOR. 

Вибір ASP.NET Core дозволив забезпечити гнучку та розширювану серверну 

частину застосунку, що відповідає сучасним вимогам до продуктивності й 

архітектурної організації. 

 

4.1.3 SPA-фреймворк Angular 

 

Angular — це фронтенд-фреймворк з відкритим вихідним кодом, який 

розробляється та підтримується компанією Google. Він орієнтований на створення 

динамічних, реактивних і продуктивних односторінкових вебзастосунків (SPA — 

Single Page Applications) з використанням мови TypeScript. 

Однією з ключових причин вибору Angular як основи для клієнтської частини 

системи обліку надзвичайних ситуацій є його архітектурна чіткість. Angular 

використовує компонентний підхід, де кожна частина інтерфейсу — це окремий 

ізольований компонент з власною логікою та стилями. Це дозволяє легко 

масштабувати застосунок, розширювати функціонал і підтримувати високий рівень 

організації коду. 

Продуктивність Angular-додатків досягається за рахунок таких особливостей: 

− вбудованого механізму двостороннього зв’язку даних (two-way data binding), 

що спрощує синхронізацію між даними та інтерфейсом; 
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− віртуального DOM і оптимізації змін, що підвищують швидкість оновлення 

інтерфейсу; 

− лінивого (lazy) завантаження модулів, яка дозволяє завантажувати частини 

застосунку лише за потреби, зменшуючи навантаження на мережу та 

пришвидшуючи старт сторінки; 

− вбудованого інструментарію CLI, який автоматизує створення структури 

проєкту, запуск тестів і складання застосунку. 

Angular також забезпечує зручну інтеграцію з RESTful API, що дозволяє 

ефективно обмінюватися даними із серверною частиною, побудованою на ASP.NET 

Core. Завдяки вбудованій підтримці бібліотеки RxJS, Angular добре справляється з 

обробкою асинхронних подій і потоків даних, що особливо важливо для роботи з 

мапою та фільтрами в режимі реального часу. 

Angular активно підтримується та розвивається, має велику спільноту, 

офіційну документацію та безліч навчальних матеріалів. Це знижує ризики при 

виборі технології й гарантує її актуальність на ринку. 

У межах створюваної системи Angular використовується для реалізації такого 

функціоналу: 

− інтерактивна мапа з відображенням надзвичайних ситуацій у відповідних 

регіонах; 

− фільтрація надзвичайних ситуацій за типом і підтипом; 

− перехід до регіону з відображенням усіх НС, які в ньому сталися; 

− авторизація та доступ до адмінпанелі для менеджерів; 

− додавання новин і зображень через вебінтерфейс; 

− валідація форм введення та робота зі структурованими даними; 

− адаптивність інтерфейсу для роботи на ПК, планшетах і мобільних 

пристроях. 

Завдяки Angular клієнтська частина системи є швидкою, гнучкою та зручною 

у використанні, що робить її ефективним інструментом як для звичайних 

користувачів, так і для відповідальних менеджерів. 
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4.1.4 MS SQL Server 

 

Microsoft SQL Server — це реляційна система управління базами даних 

(СУБД), розроблена компанією Microsoft. Вона є однією з найпопулярніших СУБД 

у корпоративному середовищі та забезпечує широкий спектр функцій для 

зберігання, обробки та захисту даних. 

Вибір саме MS SQL Server для даної системи зумовлений кількома важливими 

факторами. Насамперед — це надійність та масштабованість. SQL Server здатен 

обробляти великі обсяги даних, підтримує складні запити, транзакції та забезпечує 

високу продуктивність при роботі з великою кількістю одночасних з’єднань. 

Інша важлива причина — це повна сумісність з .NET-платформою, що 

дозволяє безперешкодно інтегрувати базу даних із серверною частиною, 

реалізованою за допомогою ASP.NET Core. Це також спрощує налаштування 

підключення, реалізацію моделей та репозиторіїв, а також міграцію схеми БД за 

допомогою Entity Framework Core. 

У контексті системи обліку надзвичайних ситуацій MS SQL Server виконує 

такі функції: 

− зберігання структурованих даних про надзвичайні ситуації (тип, підтип, 

опис, наслідки, економічні втрати, фото, географічне розташування тощо); 

− зв’язок між таблицями через зовнішні ключі; 

− використання індексів для оптимізації пошуку та фільтрації даних; 

− виконання запитів для обчислення статистики та аналізу; 

− забезпечення цілісності та консистентності інформації за рахунок обмежень 

на рівні бази; 

− робота з транзакціями під час додавання або редагування пов’язаних 

сутностей (наприклад, новина та фото); 

− сервер підтримує автентифікацію користувачів, резервне копіювання, 

відновлення даних, розмежування прав доступу, що критично важливо для захисту 

важливої інформації. 
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У загальному підсумку, MS SQL Server є надійною, безпечною та 

функціональною основою для збереження та обробки всіх даних у системі, що 

робить його доцільним і обґрунтованим вибором. 

 

4.1.5 Entity Framework Core 

 

Entity Framework Core (EF Core) — це сучасний об’єктно-реляційний маппер 

(ORM) від Microsoft, який дозволяє розробникам .NET-платформи працювати з 

базами даних, використовуючи об’єктно-орієнтований підхід, замість прямого 

написання SQL-запитів. 

У контексті розробки системи обліку надзвичайних ситуацій EF Core був 

обраний з таких причин: 

По-перше, він повністю сумісний з ASP.NET Core, що забезпечує зручну 

інтеграцію в архітектуру застосунку. EF Core дозволяє описувати структуру бази 

даних у вигляді C#-класів (моделей), що спрощує супровід коду, підвищує 

читабельність та дозволяє уникнути дублювання логіки. 

По-друге, EF Core підтримує міграції — механізм, за допомогою якого можна 

поступово змінювати структуру бази даних (додавати таблиці, поля, змінювати 

зв’язки) без втрати даних і без потреби писати SQL вручну. Це значно спрощує 

розробку, особливо у командній роботі. 

По-третє, EF Core підтримує LINQ-запити, що дозволяє писати запити до бази 

даних з використанням звичного синтаксису мови програмування C#. Це дає змогу 

гнучко формувати умови фільтрації, сортування, об’єднання тощо без необхідності 

опускатися на рівень SQL. 

У даній системі EF Core використовується для: 

− створення та налаштування контексту бази даних (DbContext); 

− реалізації CRUD-операцій (додавання, читання, оновлення, видалення 

даних); 

− організації зв’язків між таблицями через навігаційні властивості (один-до-

багатьох, багато-до-багатьох тощо); 
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− побудови складних запитів до БД за допомогою LINQ; 

− додавання засобів автентифікації та авторизації через ASP.NET Core Identity. 

Використання EF Core значно підвищує ефективність розробки та знижує 

ризик помилок, дозволяючи зосередитись на бізнес-логіці застосунку, а не на 

технічних деталях взаємодії з базою даних. 

 

4.1.6 Dapper 

 

Dapper — це мікро ORM (Object-Relational Mapper), який використовується в 

розробці застосунків для того, щоб зручно й ефективно працювати з базою даних. 

На відміну від повноцінних ORM, які автоматизують багато процесів взаємодії з 

базою, мікро ORM, такі як Dapper, залишають більший контроль розробникові. 

Такий підхід є особливо ефективним у випадках, коли необхідна висока 

продуктивність, максимальна гнучкість або коли працюють з уже наявною 

структурою бази даних, яка не зовсім підходить під типову ORM-модель. Dapper 

забезпечує швидкий доступ до даних, дозволяючи ефективно виконувати запити й 

обробляти результати без зайвого перевантаження системи. 

У контексті створюваної системи Dapper допомагає отримувати потрібну 

інформацію з бази, зберігати нові записи, а також оновлювати або видаляти наявні. 

Цей інструмент не ускладнює процес роботи з даними, а навпаки — спрощує його, 

дозволяючи швидко отримувати доступ до необхідної інформації без зайвої 

складності. У даній системі Dapper використовується для реалізації основної логіки 

роботи з даними, які стосуються надзвичайних ситуацій, адміністративних одиниць, 

показників безпеки, статистики тощо. Його роль — бути посередником між 

користувачем, який взаємодіє із системою, і тією інформацією, яка зберігається в 

базі даних. 

Завдяки своїй простоті та продуктивності, Dapper дозволяє зробити роботу з 

даними швидкою, надійною й зручною, що є особливо важливим у системах, які 

мають справу з великим обсягом інформації та потребують швидкого її аналізу.  
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4.2 Структура системи 

 

Інформаційна система обліку надзвичайних ситуацій побудована за 

принципом трирівневої архітектури, яка складається з таких основних компонентів: 

− клієнтський рівень (Front-end): реалізований з використанням Angular та 

відповідає за взаємодію з користувачем, відображення інтерфейсу, карти з 

надзвичайними ситуаціями, форм для введення даних, фільтрів тощо, а також 

дозволяє менеджерам додавати нову інформацію, переглядати статистику та 

аналітику; 

− серверний рівень (Back-end): розроблений на базі ASP.NET Core, він 

забезпечує обробку запитів від клієнта, виконання бізнес-логіки, 

авторизацію/автентифікацію, зберігання зображень, обчислення ризиків та аналіз 

даних за допомогою математичних методів, з використанням принципів Onion-

архітектури [6]; 

− рівень збереження даних (Database): реалізований на базі СУБД MS SQL 

Server, де зберігається структурована інформація про надзвичайні ситуації, їх типи, 

місце розташування, джерела, фото, а доступ до даних здійснюється через ORM 

Entity Framework Core, який забезпечує зручну роботу з даними на рівні об'єктів. 

Розроблювана інформаційна система має чітко визначену структуру, 

побудовану за клієнт-серверною архітектурною моделлю, яка є ефективним 

рішенням для веборієнтованих застосунків. Взаємодія між клієнтською частиною та 

серверною відбувається через RESTful API, яке дозволяє обмінюватися даними у 

форматі JSON. Серверна частина виступає посередником між клієнтом і базою 

даних, реалізуючи необхідну логіку обробки запитів та захист даних. 

Загальна структура системи забезпечує модульність, зручність підтримки та 

розширюваність, дозволяє легко масштабувати застосунок або інтегрувати 

додаткові сервіси у майбутньому. 
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4.3 Функціональна модель системи 

 

Функціональна модель системи визначає, які дії можуть виконувати 

користувачі інформаційної системи, та описує основні сценарії їх взаємодії із 

системою. В межах цієї моделі виділяються наступні актори (дійові особи). 

Гість (неавторизований користувач) — має доступ до публічної частини сайту, 

де відображається карта надзвичайних ситуацій, їхні типи, дати та інша загальна 

інформація, також може пропонувати додавання нових об’єктів на карту. 

Менеджер (авторизований користувач) — може виконувати додавання нових 

надзвичайних ситуацій, редагування наявної інформації, схвалення запропонованих 

гостями додавань об’єктів на карту, а також управляти пов’язаними довідниками 

(типи, підтипи, джерела тощо). 

 

4.4 Модель бази даних 

 

Для забезпечення надійного збереження, обробки та структурованого 

представлення інформації про надзвичайні ситуації, у розробленій системі 

використовується реляційна модель бази даних. Система оперує великою кількістю 

взаємопов’язаних сутностей, тому важливою вимогою до бази даних є забезпечення 

цілісності, узгодженості та ефективності запитів. 

Основні сутності бази даних: 

− Emergency — основна таблиця, що зберігає інформацію про надзвичайну 

ситуацію: дата, опис, координати, посилання на джерело, тип, підтип, рівень 

ризику тощо; 

− EmergencyType — тип надзвичайної ситуації (наприклад, природна, 

техногенна); 

− EmergencySubType — підтип події (наприклад, повінь, пожежа, вибух), 

пов'язаний із типом; 

− Image — таблиця зображень, прив’язаних до певної надзвичайної ситуації; 
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− Location — таблиця, що містить дані про точне місце події (населений 

пункт, район, координати); 

− Region — адміністративна область України, використовується для 

фільтрації та аналітики; 

− Street — додаткова деталізація місця події; 

− Source — джерело інформації про подію; 

− SourceType — тип джерела (ЗМІ, офіційний сайт, соціальні мережі тощо). 

Саме такий набір сутностей дозволяє повністю покрити усі вимоги, необхідні 

для досягнення цілей проєктування. 

Базу даних розроблено відповідно до принципів третьої нормальної форми 

(3НФ), що дозволяє уникнути дублювання даних, спростити оновлення інформації 

та забезпечити логічну цілісність. 

Візуальне представлення схеми БД наведено у кресленику ІС11.210БАК.005 

Д5. 

 

4.5 Передавання та обробка даних 

 

Система використовує клієнт-серверну архітектуру, у якій взаємодія між 

компонентами відбувається за допомогою HTTP-запитів через RESTful API.  

HTTP— стандартний протокол прикладного рівня, призначений для обміну 

інформацією у розподілених інформаційних системах, таких як Всесвітня павутина 

(WWW). Він забезпечує уніфікований спосіб комунікації між клієнтом (наприклад, 

браузером) і сервером, що дозволяє легко реалізовувати клієнт-серверну 

архітектуру. 

REST (Representational State Transfer) — це архітектурний стиль для створення 

вебсервісів, який базується на використанні стандартних HTTP-методів (GET, POST, 

PUT, DELETE) для взаємодії з ресурсами. Кожен ресурс у системі ідентифікується 

унікальним URI, а обмін інформацією здійснюється зазвичай у форматі JSON. 

Основні принципи REST, реалізовані в системі: 
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а) Ідентифікація ресурсів через URI (наприклад, /api/emergencies/{id} для 

отримання конкретної надзвичайної ситуації); 

б) Використання стандартних HTTP-методів; 

в) Безстанова взаємодія — кожен запит містить усю необхідну інформацію 

для його обробки, і сервер не зберігає стану між запитами; 

г) Формати передачі даних — JSON, що дозволяє легко обробляти дані як на 

клієнтській, так і на серверній стороні. 

Основні процеси передавання та обробки даних поділяються на кілька 

ключових етапів: введення даних, передача, обробка, збереження та відображення. 

Вхідними даними є JSON-об’єкти, що надсилаються з клієнта, наприклад, 

інформація про надзвичайну ситуацію, текстовий опис, координати, прикріплені 

файли. Потім сервер обробляє запит, виконує перевірки, взаємодіє з базою даних, і 

повертає результат або повідомлення про помилку. У якості вихідних даних 

слугують JSON-відповіді з кодами стану HTTP (200 OK, 201 Created, 400 Bad 

Request, 401 Unauthorized, тощо), які клієнт обробляє та відображає в інтерфейсі. 

Для відправлення запиту на створення нової НС разом із завантаженими 

фотографіями, використовується тип даних «multipart/form-data». Цей тип даних 

використовується під час надсилання форм, які передбачають завантаження файлів, 

або коли треба надіслати складні дані, наприклад, суміш JSON і двійкових даних, в 

одному запиті. Таким чином ми можемо безперешкодно передати усі необхідні дані 

для додавання нової НС до нашої системи, без необхідності розділяти це на два 

окремих запити. 

 

4.6 Архітектура програмного забезпечення 

 

Архітектура системи відіграє ключову роль у розробці програмного 

забезпечення, оскільки слугує структурною основою, яка визначає компоненти 

системи, їхню функціональність і способи взаємодії між ними. Вона дозволяє 

розбити складну систему на окремі модулі, що спрощує проєктування, реалізацію, 
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тестування та обслуговування. Завдяки цьому розробка стає більш організованою, 

передбачуваною і керованою. 

Крім того, грамотно спроєктована архітектура забезпечує гнучкість і 

розширюваність системи. Це означає, що програмне забезпечення можна легко 

адаптувати до нових вимог, додавати нову функціональність або змінювати окремі 

компоненти без необхідності переписувати всю систему. Також архітектура впливає 

на показники надійності, безпеки, продуктивності та масштабованості ПЗ. 

 

4.6.1 Архітектура серверної частини застосунку 

 

Інформаційна система обліку надзвичайних ситуацій побудована за 

принципами клієнт-серверної архітектури та реалізує багаторівневу (multi-tier) 

структуру з чітким розділенням відповідальностей. Основою серверної частини є 

архітектурний шаблон Onion Architecture [6], який забезпечує високу модульність, 

тестованість та масштабованість системи. 

Підхід із кількома шарами системи дозволяє без зайвих зусиль замінити 

частину функціоналу, якщо виникне потреба, оскільки залежності між шарами 

будуються на основі абстракцій, а не конкретних імплементацій. На рисунку 4.1 

представлено візуальне уявлення концепції Onion архітектури. 

 

 

Рисунок 4.1 – Onion архітектура 
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Для серверної частини даної системи, було розроблено структура проєкту, 

представлену на рисунку 4.2. 

 

 

Рисунок 4.2 – Структура проєкту серверної частини системи 

 

Як бачимо, проєкт складається з 6 шарів: 

− Domain: містить у собі основні сутності системи, які беруть участь у бізнес 

логіці застосунку; 

− Services: відповідає за реалізацію бізнес логіки та використовує сутності, 

описані в шарі Domain; 

− Infrastructure: відповідає за зв’язки із зовнішніми сервісами, в даному 

випадку, відповідає за зв’язок із базою даних; 

− Presentation: шар, що надає контракти для взаємодії із застосунком; 

− API: шар, який відповідає за налаштування конфігурації застосунку, 

визначення сервісів, репозиторіїв та контролерів на рівні виконання; 

− Analytics: зовнішній шар, який відповідає за реалізацію логіки для аналізу 

даних. 

Взаємодія між шарами відбувається наступним чином: в Domain визначено 

основні сутності, які ми використовуємо для отримання даних із БД, також тут 

визначено інтерфейси репозиторіїв [16] для визначення контракту, за яким має 

працювати логіка отримання даних з БД. Для легшої взаємодії із БД та 

організованого доступу до даних було застосовано архітектурний шаблон 

«Репозиторій» [16]. Також в цьому шарі визначено інтерфейс для взаємодії із 
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аналітичним модулем, який реалізує отримання ранжування областей за рівнем 

небезпеки та отримує найбільш небезпечні з них.  

Структура папок шару Domain представлена на рисунку 4.3.  

 

 

Рисунок 4.3 – Структура шару Domain 

 

Шар Services містить в собі абстракції та імплементації сервісів для реалізації 

бізнес логіки системи, однак інші шари взаємодіють з ним лише через інтерфейси 

сервісів, оскільки реалізації конкретних сервісів доступні лише в цьому шарі. 

Services має посилання та використовує сутності шару Domain, таким чином, він теж 

не має доступу до особливостей реалізації репозиторіїв, а працює з ними лише через 

їх контракти (інтерфейси). Також цей шар використовує data transfer objects (DTO) 

для того, щоб передавати до інших шарів системи лише ті дані, які необхідні 

конкретному шару, гарантувати цілісність даних, та ізолює модель даних БД та 

бізнес логіки без впливу на зовнішній інтерфейс комунікації із серверною частиною. 

Для правильного перетворення DTO між шарами застосунку використовуються 

статичні методи для певної сутності, які треба перетворити, допоміжні класи для 

цього визначені в папці Mappings. Структуру папок шару Services можна побачити 

на рисунку 4.4. 
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Рисунок 4.4 – Структура папок шару Services 

 

На наступному рівні Onion архітектури знаходяться два шари: Infrastructure та 

Presentation. Поговоримо детальніше про шар Infrastructure. Він відповідає за 

взаємодію із сторонніми сервісами, в нашому випадку це сервіс для доступу до БД 

та сервіс для реалізації алгоритму VIKOR для аналітичної частини системи. Доступ 

до БД здійснюється за допомогою Micro ORM Dapper, що дозволяє забезпечити 

максимально швидкий і простий спосіб виконання SQL-запитів і перетворення 

результатів у об’єкти C#. Він легкий, швидкий та дає повний контроль над 

виконанням запитів SQL, що є важливим для подальшої оптимізації роботи системи. 

Також на цьому рівні використовується статичні методи мапінгу моделей БД на 

DTO, для подальшої обробки у шарі сервісів.  

Також, у цьому шарі налаштовано механізми авторизації та автентифікації за 

допомогою ASP.NET Core Identity, що дозволяє мати готовий функціонал для 
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реєстрації та логіну користувачів, додавання ролей та отримання токенів при 

передаванні електронної адреси та паролю для доступу до функцій системи, 

обмежених певними ролями (Менеджер). 

Структура шару Infrastructure представлена на рисунку 4.5. 

 

 

Рисунок 4.5 – Структура шару Infrastructure  

 

Шар Presentation є шаром взаємодії клієнтської сторони системи із серверною. 

Тут визначено усі контракти, за якими може відбуватись комунікація із сервером, 

налаштовано контролери, які розподіляють функціонал за взаємодією із 

відповідними частинами системи (фото, надзвичайні ситуації, типи НС, аналітика). 

В контролерах визначено URI, за якими можна звертатись для отримання або 

додавання певного ресурсу, що дозволяє однозначно виокремити окремий шлях для 

певної частини функціоналу. Також тут присутні методи для перетворення 

сутностей запиту до серверу на DTO і навпаки, для двосторонньої взаємодії клієнта 

із сервером. 

Структурований вигляд папок та файлів цього шару представлено на рисунку 

4.6. 
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Рисунок 4.6 – Структура шару Presentation 

Останній шар системи – API, відповідає за налаштування конфігурації 

серверної частини системи та правильної взаємодії усіх шарів застосунку між собою, 

реалізує патерн Dependency Injection [15] для інверсії залежностей між шарами для 

того. 

Dependency Injection — це один із фундаментальних принципів побудови 

гнучких та підтримуваних програмних систем. Суть полягає в тому, що об'єкти, які 

потрібні для роботи певного класу, не створюються всередині нього, а передаються 
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ззовні. Таким чином, клас не несе відповідальності за створення своїх залежностей, 

а отримує їх у готовому вигляді. 

Цей підхід дозволяє суттєво зменшити зв’язність між компонентами системи, 

спрощує їх тестування та дає змогу легко замінювати реалізації без внесення змін у 

код, що їх використовує. Наприклад, якщо є клас, відповідальний за надсилання 

повідомлень, і він потребує служби електронної пошти, то за використання 

dependency injection служба передається йому ззовні, замість того щоб створюватися 

безпосередньо всередині класу. 

У сучасних фреймворках, таких як ASP.NET Core, механізми інʼєкції 

залежностей є вбудованими. Розробник реєструє сервіси у спеціальному контейнері, 

після чого середовище виконання автоматично надає обʼєкти там, де вони необхідні. 

Це може бути реалізовано через конструктор, властивість або метод. 

 

4.6.2 Архітектура клієнтської частини застосунку 

 

Клієнтська частина системи реалізована за допомогою фреймворку Angular, 

що дозволяє створювати масштабовані, модульні та ефективні односторінкові веб-

застосунки (SPA). Архітектура побудована згідно з принципами розділення 

відповідальностей та дотримується шаблону MVVM (Model–View–ViewModel), 

адаптованого до Angular через використання компонентів, сервісів та модулів. Вона 

базується на модульному підході, що дозволяє розділяти проєкт на незалежні 

частини, кожна з яких відповідає за певну функціональність. Це спрощує супровід, 

тестування та повторне використання коду. Angular використовує компонентну 

структуру, де інтерфейс користувача складається з ізольованих, логічно завершених 

елементів, що мають власний шаблон, стилі та поведінку. Крім того, Angular має 

вбудований механізм маршрутизації, що підтримує завантаження модулів за 

потреби, що покращує продуктивність і зменшує час завантаження. 

Загальна структура застосунку представлена на рисунку 4.7. 
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Рисунок 4.7– Структура клієнтської частини системи 

Поговоримо детальніше про кожну частину застосунку для розуміння логіки 

роботи клієнтської частини. 

Папка Components містить усі компоненти, які використовуються в системі, 

вони відповідають за логіку відображення певної частини представлення 

(інтерактивна мапа, форма додавання нової НС, сторінка аналітичної інформації, 

сторінка детальної інформації про НС, сторінка логіну та реєстрації, головна 

сторінка, панель керування для менеджера). Основні компоненти включають: 

− MainComponent – відповідає за відображення головної сторінки застосунку, 

з кнопками фільтрації та переходу до панелі керування для менеджера, а також для 

доступу до аналітичних даних; 

− MapComponent – відповідає за відображення інтерактивної мапи, 

реалізованої за допомогою бібліотеки Leaflet; 
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− CreateEmergencyComponent – відповідає за відображення форми для 

заповнення даних про НС із підтримкою завантаження фото та відправкою запиту 

на додавання нових даних до системи; 

− EmergencyDetailComponent – компонент, що відповідає за детальне 

відображення даних про надзвичайну ситуацію, включно з датою події, типом, 

координатами та втратами, економічними та людськими; 

− LoginComponent – відповідає за представлення зручного інтерфейсу для 

реєстрації нового користувача або входу в акаунт для вже зареєстрованих 

користувачів; 

− UserDashboardComponent – компонент для управління системою 

менеджером, а саме надає доступ до додавання нових НС до системи; 

− ApproveEmergenciesComponent – компонент для отримання, перегляду, 

затвердження або видалення новин, які були запропоновані неавторизованими 

користувачами. 

Важливу роль в організації доступу до захищеного компонента 

UserDashboardComponent відіграє сервіс AuthGuard, який реалізує інтерфейс 

CanActivate, який у свою чергу надає метод для визначення того, чи може 

користувач перейти на певним маршрутом чи ні. В даному випадку, доступ до 

ресурсу надається лише авторизованим користувачам. 

В папці models представлені моделі даних, які використовує клієнтський 

застосунок для отримання даних із серверу та передавання їх для відображення на 

сторінці. Вміст цієї папки представлено на рисунку 4.8. 
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Рисунок 4.8 – Вміст папки models 

 

Також в окремі папки винесено запити на створення нових сутностей, що 

заповнюються в процесі додавання НС до системи, а також відповіді від сервера, 

зокрема відповідь із токеном після успішного запиту на вхід в акаунт. 

Не менш важливою складовою клієнтської частини застосунку є сервіси – 

спеціальні класи, які містять логіку отримання та передачі даних на сервер. У даному 

застосунку виділено 4 сервіси, функціонал яких об’єднаний за областями доступу до 

певних ресурсів: 

− AuthService – відповідає за автентифікацію користувачів; 

− EmergencyService – відповідає за отримання з серверу інформації, пов’язаної 

із НС; 

− MapService – відповідає за отримання інформації, необхідної для 

відображення інтерактивної мапи; 
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− TypeService – відповідає за отримання типів, які використовуються в 

системі, та їх відображення у відповідних компонентах; 

− AnalyticsService – відповідає за отримання даних, необхідних для коректного 

відображення сторінки з аналітичною складовою системи, а саме ранжування 

областей за рівнем небезпеки проживання, базуючись на критеріях економічних та 

людських втрат. 

Вміст папки services представлено на рисунку 4.9. 

 

 

Рисунок 4.9 – Вміст папки services 

 

Важливою складовою клієнтського застосунку є AppRountingModule, який 

забезпечує маршрутизацію між різними компонентами, в залежності від обраного 

маршруту. Він дозволяє переходити від одного представлення до іншого, додавати 

захищені маршрути а також визначити маршрут, який буде використовуватись за 

замовчуванням, якщо застосунок не зможе розпізнати, який компонент має бути 

відображений за цим маршрутом. Загальний вигляд шляхів подано на рисунку 4.10. 
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Рисунок 4.10 – Маршрути застосунку та компоненти, які відповідають за їх 

представлення 

 

4.6.3 Особливості доступу до даних 

 

У розроблюваній системі організація доступу до функціоналу реалізується на 

основі ролей користувачів.  

Role-Based Access Control (скорочено RBAC) [12] — це спосіб організації 

доступу до функцій програми, який ґрунтується на ролях користувачів. Щоб 

зрозуміти цю концепцію, уявімо собі ситуацію, коли в системі працюють різні типи 

користувачів: наприклад, адміністратор, експерт і звичайний користувач. Кожен із 

них має різні завдання і повноваження. Адміністратор може керувати всіма 

користувачами і редагувати всі дані. Експерт займається аналізом ситуацій і може 

додавати нову інформацію. Звичайний користувач просто переглядає доступні йому 

дані. 

Щоб не задавати права доступу кожному користувачу окремо, система 

спочатку визначає, які ролі існують. Кожна роль — це певна посада або функція, яка 

має чіткий набір дозволів. Наприклад, роль адміністратора дозволяє створювати, 

редагувати та видаляти записи, а роль звичайного користувача — лише переглядати 

їх. Коли новий користувач реєструється або його додають до системи, йому просто 

призначають одну з існуючих ролей. І вже на основі цієї ролі програма автоматично 

знає, що цьому користувачу дозволено, а що — ні. 



 

 
Зм. Лист № докум. Підпис Дата 

Арк. 

49 

 

ІС11.210БАК.005 ПЗ 

 

Такий підхід значно спрощує роботу з доступом. Адміністратору системи не 

потрібно вручну виставляти права кожному окремо — достатньо правильно 

налаштувати ролі. Також це дозволяє швидко адаптувати систему до змін: 

наприклад, якщо з’явиться нова категорія користувачів, достатньо додати нову роль 

і визначити, що їй дозволено. 

У сучасних веб-застосунках RBAC часто поєднують з технологією 

авторизації, яка перевіряє, чи має користувач відповідні повноваження для доступу 

до певної частини програми. Наприклад, якщо в системі є сторінка, доступна лише 

адміністраторам, то при спробі зайти на неї звичайний користувач отримає 

повідомлення про заборонений доступ. 

У технічній реалізації це зазвичай працює так: після входу в систему 

користувач отримує спеціальний токен, у якому записано його роль. Коли він 

звертається до певної частини сайту або API, система перевіряє цей токен і вирішує, 

чи має користувач право на таку дію. 

Такий підхід дозволяє забезпечити гнучке управління правами доступу, 

розмежовуючи повноваження між різними категоріями користувачів: простими 

користувачами, менеджерами, тощо. 

Модель доступу на основі ролей було обрано з кількох причин: 

а) простота у реалізації та розширенні — додавання нових ролей або зміна 

доступу не вимагає суттєвих змін у коді; 

б) гнучкість керування — дозволяє точно вказати, які дії доступні певній 

категорії користувачів; 

в) відповідність принципам безпеки — забезпечується контроль над тим, хто 

і до чого має доступ; 

г) масштабованість — модель легко адаптується до збільшення кількості 

користувачів або розширення системи. 

Для керування доступом у системі використовується ASP.NET Core Identity — 

вбудована система автентифікації та авторизації у .NET. Вона дозволяє зберігати 

інформацію про користувачів, ролі та пов’язані з ними права доступу, призначати 



 

 
Зм. Лист № докум. Підпис Дата 

Арк. 

50 

 

ІС11.210БАК.005 ПЗ 

 

ролі під час реєстрації або змінювати їх у процесі роботи, здійснювати перевірку 

прав доступу до окремих дій чи ресурсів. 

Уявімо звичайний сайт, де люди можуть створювати акаунти, входити під 

своїм ім’ям, а адміністрація сайту — керувати цими користувачами. Щоб усе це 

працювало, потрібно зберігати інформацію про користувачів, перевіряти, чи 

правильно вони вводять логін і пароль, дозволяти змінювати дані, а також давати 

або обмежувати доступ до певних розділів сайту. Замість того щоб писати це все з 

нуля, розробник може просто використати ASP.NET Core Identity — і отримає вже 

готову систему, яку можна налаштувати під свої потреби. 

Усередині ASP.NET Core Identity є спеціальні таблиці, які зберігають 

інформацію про користувачів: їхні логіни, паролі (у зашифрованому вигляді), ролі, 

токени для підтвердження пошти чи відновлення доступу, та інші дані. Ці таблиці 

створюються автоматично при налаштуванні Identity, і працюють разом з базою 

даних — зазвичай це SQL Server, але можна використовувати й інші бази. 

Також ASP.NET Core Identity має механізми автентифікації (тобто перевірки, 

хто саме зараз увійшов у систему) і авторизації (чи має ця людина право робити те, 

що вона хоче). Наприклад, коли користувач входить на сайт, система створює 

спеціальний файл cookie або видає токен, у якому вказано, хто це, і які в нього ролі. 

Далі, коли користувач хоче переглянути захищену сторінку, система перевіряє ці 

дані й вирішує — показати сторінку чи заборонити доступ. 

Ще одна перевага ASP.NET Core Identity — це гнучкість. Розробник може 

змінювати стандартну поведінку системи, додавати нові поля до користувача 

(наприклад, номер телефону, адресу, статус тощо), створювати власні правила для 

перевірки паролів, а також легко підключати додаткові способи входу — наприклад, 

через Google або Facebook. 

Цей підхід дозволяє забезпечити захист критичних даних та логіку доступу до 

них, відповідно до призначення системи та її користувачів. 

Наразі реалізовано доступ до додавання нової НС лише для тих користувачів, 

для яких визначена роль «Менеджер», що дозволяє захистити систему від зберігання 
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недостовірної інформації з невідомих джерел, та надає доступ лише для 

авторизованих користувачів. 

Окрім цього, реалізовано механізм автентифікації за логіном та паролем, що є 

доволі поширеним та популярним методом. Для автентифікації необхідно вказати 

електронну пошту та пароль, які були використанні при реєстрації користувача. 

 

4.6.4 Особливості авторизації та автентифікації 

 

У розробленій системі авторизація та автентифікація користувачів реалізована 

за допомогою токенів доступу (Bearer Token) та механізмів, які надає ASP.NET Core 

Identity. 

JWT (англ. JSON Web Token) — це відкритий стандарт (RFC 7519) для 

безпечної передачі інформації між сторонами у вигляді цифрово підписаного токена. 

Найчастіше використовується для автентифікації та авторизації користувачів у 

сучасних вебзастосунках. Він складається з трьох частин, розділених крапками: 

header, payload і підпис. Header містить інформацію про тип токена та алгоритм 

підпису. Payload включає заяви (claims), які передають інформацію про користувача. 

Тут можна передавати: 

− унікальний ідентифікатор користувача; 

− його роль; 

− час закінчення дії токена (exp); 

− будь-які додаткові дані, які потрібні застосунку. 

Signature (підпис) генерується шляхом хешування заголовка та корисного 

навантаження разом із секретним ключем. Це гарантує цілісність та справжність 

даних. Підпис дає змогу впевнитися, що токен не було змінено. Якщо хоча б один 

байт у заголовку чи корисному навантаженні токена буде підмінено, то підпис уже 

не буде відповідати, і токен вважається недійсним. 

JWT є сучасним і зручним способом передачі інформації про користувача між 

клієнтом та сервером. Переваги такого підходу: 

− безсерверна автентифікація — немає потреби зберігати сесії на сервері; 
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− безпечна передача — токен підписується секретним ключем і може бути 

перевірений на справжність; 

− масштабованість — легко інтегрується з іншими сервісами або API; 

− простота використання на клієнті — токен зберігається у локальному 

сховищі (наприклад, localStorage) та автоматично передається з кожним HTTP-

запитом у заголовку Authorization. 

Після успішної автентифікації на сервері користувач отримує дані, 

представлені на рисунку 4.11. 

 

 

Рисунок 4.11 – Відповідь сервера на успішну автентифікацію. 

 

Проаналізуємо детальніше що ми отримали у відповіді. TokenType показує тип 

токена, який ми отримали в користування, в подальшому цей тип необхідно буде 

вказати у заголовку запиту з клієнтської частини застосунку, щоб отримати доступ 

до захищеного ресурсу. AccessToken – токен доступу до захищеного ресурсу, саме 

його треба передавати для отримання доступу. ExpiresIn – час у секундах, через який 

токен перестане бути дійсним, в даному випадку це 15 хвилин з моменту видачі, 

після цього треба повторити процедуру автентифікації через логін та пароль.  

Керування доступом до певного ресурсу реалізоване у контролерах, бо вони є 

інтерфейсом взаємодії із зовнішнім користувачем. Для доступу лише користувачів 

із певними ролями використовується атрибут Authorize, в якому можна передати 

коректні ролі для даного типу запиту. Приклад оголошення захищеного ресурсу 

наведено на рисунку 4.12. 
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Рисунок 4.12 – Приклад захищеного ресурсу із використанням ASP.NET Core 

Identity та ролі 

 

Висновки до розділу 4 

 

У даному розділі було детально розглянуто основні аспекти проєктування та 

реалізації інформаційної системи. Визначено загальну структуру системи, що 

базується на клієнт-серверній архітектурі з використанням сучасного 

технологічного стеку, що забезпечує масштабованість, продуктивність і зручність у 

підтримці. 

Було побудовано функціональну модель системи із зазначенням ключових 

акторів та варіантів їх взаємодії з програмним забезпеченням. Також розроблено 

логічну модель бази даних, що дозволяє ефективно зберігати та обробляти необхідну 

інформацію. 

Окрему увагу приділено механізмам передавання та обробки даних, де 

описано використання REST-архітектури та протоколу HTTP, що дозволяє 

забезпечити стандартизований, надійний та безпечний обмін інформацією між 

клієнтом і сервером. 

Крім того, розглянуто архітектуру програмного забезпечення, що базується на 

шаблоні Onion Architecture, який дозволяє досягти високого рівня модульності, 

розділення відповідальностей та легкості у тестуванні. Система використовує 

сучасні засоби авторизації та автентифікації, зокрема ASP.NET Core Identity з JWT-

токенами, що гарантує безпечний доступ до захищених ресурсів.  
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5 МАТЕМАТИЧНЕ ЗАБЕЗПЕЧЕННЯ 

5.1 Змістовна постановка задачі 

 

Для системи, яка займається обліком та аналізом надзвичайних ситуацій, 

необхідно вирішити проблему знаходження найбільш небезпечних для проживання 

регіонів серед їх набору. Небезпека проживання у регіоні визначається сумарними 

результатами чотирьох критеріїв: 

− кількість загиблих; 

− кількість постраждалих; 

− економічні втрати; 

− час ліквідації катастрофи. 

Потрібно визначити, які області є найбільш небезпечними, враховуючи, що 

критерій «кількість загиблих» має найбільший пріоритет, а всі інші критерії 

рівноцінні. Нехай маємо такі пріоритети для критеріїв: 0.4 для кількості загиблих, 

0.2 для усіх інших критеріїв. 

За результатами виконання задачі маємо отримати ранжування альтернатив за 

спаданням рівня небезпеки проживання, тобто перша область – найбільш 

небезпечна, остання область – найменш небезпечна. Окрім ранжування на виході 

треба отримати області, які є найбільш небезпечними, для відображення інформації 

у графічному інтерфейсі. 

Задача полягає у отриманні загальної кількості загиблих, постраждалих, 

економічних втрат та часу ліквідації наслідків НС за кожною з областей, та за 

допомогою певних методів отримати ранжування областей та перелік найбільш 

небезпечних з них. 

 

5.2 Математична постановка задачі 

 

Нехай 𝐴 = 𝐴1, 𝐴2, … , 𝐴𝑛-  множина регіонів, для яких необхідно оцінити рівень 

небезпеки на основі декількох критеріїв. 
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Позначимо множину критеріїв оцінки ризику як 𝐶 = 𝐶1, 𝐶2, … , 𝐶𝑚 де кожен 

критерій може мати вагове значення 𝑤𝑗 і бути критерієм мінімізації або максимізації. 

Для кожного регіону 𝐴𝑖 значення критерію 𝐶𝑗 визначається за формулою 5.1. 

 

𝑓𝑗(𝐴𝑖): 𝐴 → 𝑅, (5.1) 

 

де 𝑓𝑗(𝐴𝑖) - кількісна оцінка ризику для регіону 𝐴𝑖 за критерієм 𝐶𝑗. 

 

5.3 Формалізація множини альтернатив 

 

 

Всі оцінки можна представити у вигляді матриці рішень, де кожен рядок 

відповідає певному регіону, а кожен стовпець – певному критерію оцінки. 

Завдання можна подати у вигляді багатокритеріальної оптимізації, з 

урахуванням вагових коефіцієнтів 𝑤𝑗, які визначають значущість кожного критерію, 

представленого у формулі 5.2. 

 

𝐹(𝐴𝑖) = (𝑓1(𝐴𝑖), 𝑓2(𝐴𝑖), … , 𝑓𝑚(𝐴𝑖)) 𝑖 = 1, … , 𝑛 (5.2) 

 

Обмеження: 

− кожен критерій повинен бути приведений до порівнянної шкали; 

− може існувати допустимий діапазон значень для кожного критерію, який 

показано за допомогою формули 5.3. 

 

𝑓𝑗
𝑚𝑖𝑛 ≤ 𝑓𝑗(𝐴𝑖) ≤ 𝑓𝑗

𝑚𝑎𝑥  ∀𝑗, 𝑖 (5.3) 

 

Мета – визначити ранжування регіонів 𝐴𝑖 за рівнем небезпеки, вибравши 

компромісне рішення, що враховує всі критерії та їхні вагові коефіцієнти. 
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5.4 Обґрунтування методу розв’язання 

 

У сучасних дослідженнях і практичному застосуванні для прогнозування та 

оцінки ризиків надзвичайних ситуацій використовуються різні підходи. Серед них 

можна виділити статистичні методи, методи машинного навчання, методи 

багатокритеріального аналізу та еволюційні алгоритми. Далі розглянемо ці методи 

детальніше, їх переваги та обмеження. 

 

5.4.1. Статистичні методи  

 

Статистичні методи [17], такі як регресійний аналіз, можуть бути використані 

для прогнозування кількості надзвичайних ситуацій на основі історичних даних. Ці 

методи добре підходять для задач, де залежність між змінними можна чітко виразити 

через лінійні або нелінійні моделі. Однак, у випадку складних і багатокритеріальних 

задач, статистичні методи можуть бути недостатньо гнучкими. Вони не завжди 

можуть ефективно обробляти великий обсяг різноманітних факторів і не завжди 

дають можливість врахувати всі критичні змінні в моделі. 

 

5.4.2. Методи машинного навчання 

 

Машинне навчання, зокрема методи на основі нейронних мереж, можуть бути 

використані для розпізнавання шаблонів у великих наборах даних і прогнозування 

ймовірності виникнення надзвичайних ситуацій. Проте для застосування таких 

методів необхідні великі обсяги даних для навчання моделі, а також складні 

ресурсоємні обчислення. Крім того, часто важко інтерпретувати результати 

машинного навчання у контексті прийняття рішень. 

 

5.4.3. Багатокритеріальний аналіз 

 

Методи багатокритеріального прийняття рішень (МКПР) [18] дозволяють 

оцінювати альтернативи за кількома критеріями і вибирати оптимальне рішення з 
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урахуванням множинних факторів. Ці методи добре підходять для задач, де потрібно 

оцінити кілька параметрів одночасно, наприклад, частоту надзвичайних ситуацій, 

рівень матеріальних збитків, соціальний вплив тощо. Однак багато методів МКПР 

(наприклад, методи переваг, методи ранжування) зазвичай передбачають певну 

апріорну інформацію про важливість критеріїв, що може бути важко визначити без 

додаткових досліджень. 

 

5.4.4. Еволюційні алгоритми 

 

Еволюційні алгоритми, зокрема генетичні алгоритми (ГА) [19], оптимізація 

мурашиними колоніями (ACO) [20], бджолиний алгоритм, оптимізація роєм часток 

(PSO) [21], набули популярності завдяки своїй здатності знаходити оптимальні 

рішення в умовах неповної або невизначеної інформації. Генетичний алгоритм — це 

один із найбільш відомих еволюційних методів, який імітує природний процес 

еволюції для пошуку оптимальних рішень. 

 

5.4.5 Обраний алгоритм 

 

Для отримання ранжування регіонів за різними критеріями НС було обрано 

алгоритм VIKOR. Він є одним з методів компромісного аналізу, який застосовується 

для вибору альтернатив, коли є кілька критеріїв, що суперечать один одному. 

Важливою рисою методу є те, що він не обирає ідеальне рішення, а шукає 

компроміс, тобто найкраще з можливих рішень у межах заданих обмежень. 

Метод VIKOR є оптимальним для задач прогнозування рівня небезпеки в 

регіоні, оскільки він дозволяє враховувати всі важливі фактори й приймати рішення 

на основі різних критеріїв, при цьому мінімізуючи шкоду за кожним критерієм. 

Застосування VIKOR допоможе створити систему, яка не тільки ефективно 

прогнозує ризики, але й може адаптуватися до змінюваних умов, дозволяючи 

коригувати стратегії реагування на надзвичайні ситуації. 
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5.5 Опис методу розв’язання 

 

Метод VIKOR (VlseKriterijumska Optimizacija I Kompromisno Resenje) [4, 13] є 

методом багатокритеріальної оптимізації, який використовується для вирішення 

задач, що вимагають вибору найкращого компромісного рішення серед кількох 

альтернатив на основі декількох критеріїв. В основі методу лежить концепція 

компромісу між критеріями, що дозволяє знайти рішення, яке максимально 

задовольняє всі вимоги. 

Метод VIKOR передбачає наступні кроки для вибору оптимального рішення: 

− Нормалізація даних: оскільки критерії можуть мати різні одиниці 

вимірювання та масштаби, перший крок методу полягає в приведенні всіх критеріїв 

до єдиного масштабу. Для цього використовуються різні методи нормалізації, 

наприклад, лінійне перетворення значень критеріїв в межах від 0 до 1. 

− Визначення оптимальних та гірших значень для кожного критерію: Для 

кожного критерію визначаються найкраще (оптимальне) та найгірше (песимістичне) 

значення серед всіх альтернатив. Оптимальне значення визначається як 

максимальне (для критеріїв, що повинні бути максимізовані) або мінімальне (для 

критеріїв, що повинні бути мінімізовані) значення. 

− Розрахунок відстаней до оптимального і песимістичного рішень: Для кожної 

альтернативи обчислюється відстань до оптимального та гіршого значення для 

кожного критерію. Це дозволяє оцінити, наскільки близька кожна альтернатива до 

найкращого та найгіршого можливого результату. 

− Розрахунок коефіцієнта компромісу (Q): На основі відстаней до 

оптимальних і гірших рішень для кожної альтернативи розраховується коефіцієнт 

компромісу. Це значення дозволяє оцінити загальну якість компромісного рішення, 

враховуючи усі критерії. 

− Ранжування альтернатив: Після обчислення коефіцієнтів компромісу всі 

альтернативи ранжуються, і вибирається найкраща альтернатива, яка дає найбільш 

збалансоване рішення за всіма критеріями. 

Алгоритм методу VIKOR складається з наступних етапів: 
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Нормалізація матриці рішень за формулою 5.4. 

 

𝑟𝑖𝑗 =
𝑥𝑖𝑗 − 𝑥𝑖𝑚𝑖𝑛

𝑥𝑖𝑚𝑎𝑥 − 𝑥𝑖𝑚𝑖𝑛
, (5.4) 

 

де 𝑟𝑖𝑗 — нормалізоване значення для i-го критерію та j-ї альтернативи, 

𝑥𝑖𝑗 — фактичне значення для i-го критерію та j-ї альтернативи, 

𝑥𝑖 𝑚𝑖𝑛  і  𝑥𝑖 𝑚𝑎𝑥  — мінімальне та максимальне значення для i-го критерію серед усіх 

альтернатив. 

Визначення оптимальних та гірших значень: Для кожного критерію i 

визначаються найкраще та найгірше значення. 

𝑓𝑖
∗ = max𝑖(𝑥𝑗𝑖), 𝑓𝑖

− = 𝑚𝑖𝑛𝑖(𝑥𝑗𝑖) для критеріїв, які потрібно максимізувати 

𝑓𝑖
∗ = 𝑚𝑖𝑛𝑖(𝑥𝑗𝑖), 𝑓𝑖

− = max𝑖(𝑥𝑗𝑖) для критеріїв, які потрібно мінімізувати 

Для нашої задачі використовуватимемо формули для критеріїв максимізації, 

оскільки нам необхідно знайти альтернативи із найбільшими значеннями критерії, 

як найбільш небезпечні. 

Обчислення відстаней до оптимальних і песимістичних рішень - для кожної 

альтернативи обчислюється відстань до оптимального та найгіршого рішення, за 

формулами 5.5 та 5.6 відповідно. 

 

𝑆𝑗 = ∑ 𝑤𝑖

𝑚

𝑖=1

(𝑓𝑖
∗ − 𝑓𝑗𝑖)/(𝑓𝑖

∗ − 𝑓𝑖
−), (5.5) 

𝑅𝑗 = 𝑚𝑎𝑥𝑖 (𝑤𝑖  (𝑓𝑖
∗ − 𝑓𝑗𝑖)/(𝑓𝑖

∗ − 𝑓𝑖
−)) , (5.6) 

 

де, 𝑆𝑗  — відстань альтернативи j до оптимального рішення, 

𝑤𝑖 — вага критерію i, 

𝑟𝑖 𝑚𝑖𝑛 — нормалізоване значення найгіршого рішення для i-го критерію. 

Розрахунок коефіцієнта компромісу (Q) за формулою 5.7.  
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𝑄𝑖 =
𝑣 ∗ (𝑆𝑗 − 𝑆𝑚𝑖𝑛)

𝑆𝑚𝑎𝑥 − 𝑆𝑚𝑖𝑛
+ (1 − 𝑣) ∗

𝑅𝑗 − 𝑅𝑚𝑖𝑛

𝑅𝑚𝑎𝑥 − 𝑅𝑚𝑖𝑛
, (5.7) 

 

де 𝑄𝑗 — коефіцієнт компромісу для j-ї альтернативи, 

υ — коефіцієнт важливості компромісу (0 ≤ υ ≤ 1). 

Компромісний розв’язок може бути обраний за різними стратегіями: 

- з «перевагою за більшістю»: 𝑣 > 0,5; 

- з «консенсусом»: 𝑣 = 0,5; 

- з «вето»: 𝑣 < 0,5. 

Крайні випадки відповідають: 

- 𝑣 = 1 – процесу ПР, що використовує стратегію максимізації групової 

корисності; 

- 𝑣 = 0 – процесу ПР, що використовує стратегію мінімуму індивідуальних 

втрат, що визначається серед максимальних індивідуальних втрат. 

Ранжування альтернатив: Всі альтернативи ранжуються за значенням 𝑄𝑗. 

Альтернатива з найменшим значенням 𝑄𝑗 вважається найкращою, оскільки вона 

найбільше задовольняє всі критерії. 

Приклад вирішення задачі прогнозування рівня небезпеки в регіоні на основі 

методу VIKOR включає наступні кроки: 

а) збір даних: для кожного регіону збираються дані за кількома критеріями, 

такими як кількість загиблих, кількість постраждалих, економічні збитки, час 

ліквідації наслідків; 

б) нормалізація даних: зібрані дані нормалізуються для приведення їх до 

одного масштабу; 

в) визначення оптимальних та гірших значень: для кожного критерію 

знаходяться оптимальні та гірші значення серед всіх регіонів; 

г) обчислення відстаней: для кожного регіону обчислюються відстані до 

оптимальних і песимістичних рішень; 



 

 
Зм. Лист № докум. Підпис Дата 

Арк. 

61 

 

ІС11.210БАК.005 ПЗ 

 

д) розрахунок коефіцієнта компромісу: використовуючи коефіцієнт 

компромісу, оцінюється, який регіон є найкращим для здійснення відповідних 

заходів безпеки; 

е) ранжування регіонів: регіони ранжуються за значенням 𝑄𝑗, і вибирається 

найбільш оптимальний для реагування. 

 

Висновки до розділу 5 

 

У результаті проведеної роботи було досліджено та розглянуто застосування 

методу VIKOR для вирішення задачі прогнозування рівня небезпеки в регіоні, що є 

частиною системи обліку та документування надзвичайних ситуацій. Метод VIKOR, 

як метод багатокритеріальної оптимізації, дозволяє ефективно вирішувати складні 

завдання, де необхідно вибрати оптимальне рішення серед кількох альтернатив з 

урахуванням різних критеріїв. 

У роботі було показано, що метод VIKOR має суттєві переваги при вирішенні 

задач прогнозування ризиків, оскільки він забезпечує компроміс між різними 

критеріями, такими як ймовірність надзвичайних ситуацій, матеріальні збитки, 

кількість постраждалих та інші важливі показники. 

Метод VIKOR дає можливість не лише провести багатокритеріальний аналіз, 

але й здійснити ранжування альтернатив, що дозволяє прийняти обґрунтоване 

рішення на основі кількох взаємозв'язаних факторів. Завдяки цьому, система, що 

реалізує метод VIKOR, може ефективно прогнозувати рівень небезпеки і допомогти 

в управлінні надзвичайними ситуаціями, мінімізуючи ризики та збитки. 

Робота підтвердила, що метод VIKOR є придатним інструментом для 

вирішення завдань багатокритеріального вибору, і його застосування може бути 

корисним у різних сферах, зокрема для систем управління безпекою та 

прогнозування надзвичайних ситуацій. В майбутньому доцільно розглянути 

можливість адаптації методу до інших типів задач, що вимагають прийняття рішень 

на основі численних критеріїв, а також поєднати метод з іншими алгоритмами для 

підвищення точності та ефективності прогнозування.  
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ВИСНОВКИ 

 

У дипломному проєкті було розроблено веб-застосунок, призначений для 

обліку та документування надзвичайних ситуацій, який дозволяє централізовано 

збирати, зберігати та аналізувати інформацію про інциденти, що становлять загрозу 

для життя та безпеки громадян. 

У розділі «Опис предметної області» було досліджено специфіку сфери 

надзвичайних ситуацій в Україні, виявлено основні проблеми, пов’язані з 

фрагментарністю джерел інформації, затримками в отриманні даних та відсутністю 

системного підходу до аналізу. Було сформульовано мету, призначення та основні 

задачі, що лягли в основу розробки інформаційної системи. 

У розділі «Аналіз існуючих рішень» проведено порівняльний аналіз трьох 

актуальних сервісів: «Карта Відновлення та руйнувань», «Карта надзвичайних 

ситуацій» та «Офіційна карта повітряних тривог України». Було виявлено як 

позитивні сторони цих рішень (оперативність, доступність, візуалізація), так і 

недоліки (обмежена функціональність, відсутність прогнозування та 

систематичного зберігання даних). Це дозволило краще сформулювати 

функціональні пріоритети для майбутньої системи. 

У розділі «Формування вимог до системи» були визначені загальні, 

функціональні та технічні вимоги, сформульовані окремо для кожної ролі 

користувача: адміністратора, оператора, аналітика, менторів та інших. Це забезпечує 

чіткість архітектури та зручність в подальшій реалізації програмної логіки. 

У розділі «Вибір технологій розробки» обґрунтовано вибір стеку: C# , 

ASP.NET Core для серверної частини, Angular для клієнтської, MS SQL Server як 

СУБД, та Entity Framework Core та Dapper для ORM. Застосування сучасних 

технологій дозволяє досягти високої продуктивності, масштабованості та надійності 

майбутнього застосунку. 

У розділі «Розробка інформаційної системи» розглянуто загальну архітектуру, 

включно з клієнт-серверною моделлю, побудовано функціональну модель із 

акторами, розроблено структуру бази даних та описано потоки обробки даних. 
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Особливу увагу приділено безпеці: використано рольову модель доступу, 

авторизацію та автентифікацію через ASP.NET Core Identity і JWT-токени. Система 

побудована за принципами Onion-архітектури, що забезпечує чітке розділення 

відповідальностей та модульність коду. 

Загалом, розроблена система відповідає поставленим цілям та завданням 

дипломного проєкту. Вона забезпечує збір, зберігання та аналіз інформації про 

надзвичайні ситуації, а також створює основу для прийняття обґрунтованих 

управлінських рішень. Враховано вимоги до масштабованості, зручності у 

використанні, безпеки та надійності. 

Система може бути використана як у внутрішньоорганізаційних цілях 

(наприклад, для моніторингу ситуацій в окремих регіонах), так і як основа для 

створення відкритих сервісів з аналітичним функціоналом. Подальший розвиток 

може включати інтеграцію з геоінформаційними сервісами, побудову прогнозних 

моделей за допомогою штучного інтелекту та вдосконалення користувацького 

інтерфейсу. 

Отже, результати дипломного проєкту мають як практичне, так і наукове 

значення, та можуть бути впроваджені у діяльність державних структур, 

громадських ініціатив або приватних компаній, які займаються безпековим 

моніторингом і реагуванням на надзвичайні ситуації.  
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