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РЕФЕРАТ 
 

Розмір пояснювальної записки – 131 аркуш, містить 23 ілюстрації, 28 

таблиць, 4 розділи, 3 додатки, 25 посилань. 

 Актуальність теми. У сучасному цифровому світі кризові ситуації, 

пов'язані з публікацією інформації у медіа, можуть швидко набувати обертів та 

масштабів, що ставить перед організаціями важливе завдання своєчасного 

виявлення та ефективного управління такими ситуаціями. Враховуючи високу 

швидкість поширення інформації та її вплив на репутацію організацій, тема 

виявлення кризових ситуацій є особливо актуальною.   

 Мета досліджень. Підвищення рівня автоматизації та швидкості 

реагування на кризові ситуації у медіапросторі шляхом впровадження у 

існуючий програмний комплекс модулю, який здатний виявляти та 

аналізовувати кризові ситуації на основі даних з медіа-джерел у реальному часі.  

 Об’єкт дослідження: Процес виявлення та оцінки кризових ситуацій в 

даних з медіа-джерел. 

 Предмет дослідження: Методи та засоби виявлення та оцінки кризових 

ситуацій в даних з медіа-джерел. 

Для реалізації поставленої мети сформульовані наступні завдання: 

– збір попередніх вимог до програмного забезпечення; 

– огляд існуючих та схожих рішень; 

– аналіз підходів до виявлення потенційних кризових ситуацій у даних 

з медіа-джерел; 

– розробка сервісу виявлення потенційних кризових ситуацій в 

реальному часі; 

– розробка сервісу аналізу та оцінки потенційних кризових ситуацій; 

– розробка сервісу реагування; 

– інтеграція у існуючий програмний комплекс; 

– всебічне тестування. 

Наукова новизна цієї роботи полягає у удосконалені методу оцінки новин 



 

 

 

на основі комбінованого аналізу числових та текстових метрик статей. 

Запропоновано підхід до класифікації кризових ситуацій, який відрізняється від 

існуючих алгоритмом визначення класу на основі відхилення від прогнозованого 

значення розповсюдження інформації, що визначає реакцію сервісу.  

Практичне значення. Розробка програмного забезпечення допоможе 

більшій кількості організацій своєчасно виявляти кризові ситуації, завдяки чому 

знизиться потенційний негативний вплив даних ситуацій на діяльність 

організацій. Розробка виконується на замовлення компанії LetsData. 

Апробація. Наукові положення дисертації пройшли апробацію на 

конференції «Інженерія програмного забезпечення і передові інформаційні 

технології SoftTech-2023» 

Ключові слова: кризовий менеджмент, природня мова, семантичний 

аналіз, виявлення аномалій, мікросервіси, управління кризами, система 

виявлення криз. 

  



 

 

 

ABSTRACT 
 

The size of the explanatory note is 131 sheets, including 23 illustrations, 28 

tables, 4 sections, 3 applications, 25 sources.  

Relevance of the topic. In today's digital world, crises associated with the 

publication of information in the media can quickly escalate and take on significant 

proportions, posing a crucial task for organizations to timely detect and effectively 

manage such situations. Considering the high speed of information dissemination and 

its impact on the reputation of organizations, the theme of crisis detection is particularly 

relevant. 

 Purpose of the study. To enhance the level of automation and response speed 

to crises in the media space by implementing a module into the existing software 

complex capable of detecting and analyzing crisis situations in real-time based on data 

from media sources.  

Research object: The process of detecting and evaluating crisis situations in 

data from media sources.  

Research subject: Methods and tools for detecting and assessing crisis 

situations in data from media sources.  

To achieve the stated objective, the following tasks are formulated:  

– collection of preliminary requirements for software;  

– review of existing and similar solutions;  

– analysis of approaches to detecting potential crisis situations in data from 

media sources;  

– development of a real-time potential crisis detection service;  

– development of an analysis and assessment service for potential crisis 

situations;  

– development of a reaction service; Integration into the existing software 

complex;  

– comprehensive testing.  

The scientific novelty of this work lies in the refinement of the method for 



 

 

 

evaluating news based on a combined analysis of numerical and text metrics of articles. 

A classification approach for crisis situations is proposed, which differs from existing 

algorithms by determining the class based on deviation from the predicted value of 

information dissemination, defining the service's response. 

Practical significance. The development of software will help a greater number 

of organizations timely detect crisis situations, thereby reducing the potential negative 

impact of such situations on organizational activities. The development is carried out 

at the request of the LetsData Inc.  

Approbation. The scientific findings of the dissertation have been approved at 

the "Software Engineering and Advanced Information Technologies SoftTech-2023" 

conference. 

Keywords: crisis management, natural language, semantic analysis, anomaly 

detection, microservices, crisis management, crisis detection system.  
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ВСТУП 
 

В інформаційну еру достатньо одного поста, щоб змінити світ. Інформація 

все частіше стає зброєю, тож для захисту від сучасних інформаційних загроз 

необхідно створити відповідний інструментарій. Але при цьому усвідомлення 

загроз – це не те саме, що підготовка до боротьби з ними. Більше ніж 75% 

робітників впевнені що їх компанія зможе подолати кризу, але при цьому менш 

як 50% до нього готується. Наявні дані по швидкості реакцій різноманітних 

компаній з усього світу навіть близько не відповідають даним про необхідний 

максимум часу за який криза перейде у неконтрольований стан, а саме після 1 

години, коли зазвичай реакція відбувається за 20 годин. 

На даний момент у світі існує достатньо сервісів, які за допомогою 

моніторингу медіа-простору допомагають реагувати компаніям на потенційні 

кризові ситуації. Проте зазвичай їх продукти обмежуються вибіркою по 

ключовим словам та базовим аналізом числових метрик. Також за для покриття 

максимальної частини ринку дані сервіси надаються клієнтам у вигляді 

дашборду, який потребує постійної участі кваліфікованої особи. 

Розглядаючи персоналізований підхід до моніторингу медіа, компанії 

стикаються з проблемою неможливості ефективного масштабування та 

людського фактору, що не дозволяє використовувати повністю автоматизовані 

існуючі рішення для вирішення поставленої задачі. 

Рішенням даної проблеми є створення сервісу, що поєднує не тільки 

інтелектуальний підхід до виявлення потенційних кризових ситуацій, а також 

максимальна автоматизація процесу оцінки та побудови реакції на знайдену 

кризову ситуацію. 

 Мета даної роботи – підвищити рівень автоматизації та швидкість 

реагування на кризові ситуації у медіапросторі шляхом впровадження у 

існуючий програмний комплекс модулю, що здатний виявляти кризові ситуації 

на основі аналізу текстових даних з медіа-джерел у реальному часі. 

Об’єкт дослідження даної роботи – процес виявлення та оцінки кризових 
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ситуацій в даних з медіа-джерел. Предмет дослідження це методи та засоби 

виявлення та оцінки кризових ситуацій в даних з медіа-джерел. 

Науковою новизна магістерської дисертації є удосконалення методу 

оцінки новин на основі комбінованого аналізу числових та текстових метрик 

статей. Також запропоновано метод класифікації кризових ситуацій, що 

відрізняється від існуючих алгоритмом визначення класу на основі відхилення 

від прогнозованого значення розповсюдження інформації, що визначає реакцію 

сервісу. 

Результатом роботи є розроблений модуль для автоматичного виявлення 

та реакції на кризові ситуації, який допоможе організаціям своєчасно виявляти 

кризові ситуації та реагувати на них ефективно, що в свою чергу знизить 

потенційний негативний вплив таких ситуацій на діяльність організацій. 

Розробка програмного забезпечення виконується на замовлення компанії 

LetsData. 
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1 ОПИС ПРЕДМЕТНОЇ ОБЛАСТІ 

 

  Опис предметної області можна поділити на наступні етапи: 

– опис предметної області, де буде описаний поточний стан даної 

проблеми огляд сучасної проблематики кризових ситуацій; 

– постановка задачі; 

– огляд існуючих рішень, у якому висвітлені аналогічне програмне; 

– забезпечення до теми досліджень даної роботи. 

 

1.1 Опис сучасної проблематики 

 

Сучасний світ стикається з проблемою дезінформації, яка призводить до 

втрати $78 мільярдів доларів щорічно [1]. Неправдива інформація, що 

розповсюджується швидко та масово, може завдати серйозної шкоди репутації 

компаній та довіри до них. Студія Всесвітнього економічного форуму ще у 2013 

виявила [2], що дезінформація може призвести до зниження довіри до установ та 

зменшення громадської участі, що, в свою чергу, може зашкодити економікам 

країн та регіонів. Вона зокрема шкодить секторам, як-от фінанси, охорона 

здоров'я та транспорт, де довіра є критичною для підтримки ефективного 

функціонування. Дані тези актуальні й на сьогодні [3].  

Щорічно компанії та особистості витрачають десятки мільярдів на спроби 

відновити пошкоджену репутацію через фейкові новини, при чому більшість з 

них не мали необхідного досвіду та інструментарію у боротьбі з ними [4]. 

– 58% компаній зазнали значного порушення їх діяльності; 

– 53% компаній зазнали певних втрат доходу; 

– 27% компаній зазнали падінь у ціні акцій; 

– 11% компаній не зазнали впливу або були належним чином готові 

до вирішення проблем. 
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Також варто зазначити що швидкість реакції на кризу грає ключову роль у 

її вирішенні, як можна бачити з рисунку 1.1. 58% компаній мали від кількох днів 

до кількох місяців для того щоб заздалегідь спланувати відповідь. У 13% 

випадків вони мали щонайменше кілька годин для вирішення кризи, а для 29% 

компаній криза була повною несподіванкою. У середньому компанії витрачали 

тільки 21 годину на підготовку зовнішніх комунікацій, і 18% компаній витрачали 

на це більше двох діб [5].  

 

Рисунок 1.1 – Швидкість розповсюдження небажаних новин по усьому світу 

 

Всього 28% криз розповсюджуються на міжнародному рівні протягом 1 

години, а 50% в регіоні EMEA за 6,5 годин та 50% в Північній Америці за 19 

годин. У середньому потрібно більше 21 години, щоб компанії могли випустити 

змістовні зовнішні комунікації для захисту себе. В просторі B2G це, в 

середньому, 48 годин [6]. 

Проблема полягає в тому, що великі організації потребують допомоги в 

ефективному управлінні медіа та комунікаційними ризиками та можливостями 

через величезність та швидкість медійного середовища, недостатність існуючих 

інструментів та нестачу робочої сили, що призводить до серйозних репутаційних 

та фінансових наслідків. 
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Основні моменти: 

– більше чверті криз, що стосуються уряду або великих організацій, 

розповсюджуються в міжнародних ЗМІ протягом години, а більше двох третин 

- протягом 24 годин. Незважаючи на те, що у 60% випадків було кілька днів, 

якщо не місяці, для попередження, компаніям все одно потрібно в середньому 

21 година для відповіді; 

– 51% компаній не відновили свою акційну ціну рік після кризи 

комунікації; 49% компаній зазнали кризи комунікації протягом останнього року; 

– турбота про фейкові новини або неправдиву інформацію, яка 

використовується як зброя, тепер досягла рекордного рівня 76%. 

Сучасний виклик - розробка більш ефективних технік для моніторингу і 

аналізу даних, які допоможуть виявляти тенденції та теми, що з'являються, 

замість простого моніторингу за ключовими словами. Це також включає у себе 

здатність правильно інтерпретувати семантичне значення, особливо в таких 

медіа, як Twitter, де контекстуальні відтінки можуть призвести до неправильного 

розуміння. 

На додачу до вищезазначеного, є проблема недостатніх ресурсів та 

кваліфікації. Згідно з доповіддю 2021 року маркетингового та рекламного 

агентства Merkle [7], 52% маркетологів великих підприємств виявили 

недостатній рівень кваліфікації у своїх маркетингових командах, з 33% вказуючи 

на відсутність навичок у аналізі даних і 31% вказуючи на відсутність навичок у 

цифрових медіа. 

Існує і проблема з відгуком на кризу. Організації часто потребують 

значного часу для реагування на кризу, що може призвести до негативного 

впливу на репутацію бренду. Згідно з даними, в середньому потрібно майже 

добу, щоб зреагувати на кризу, і ще більше часу, щоб обговорення бренду в 

Twitter повернулося до свого вихідного рівня. 

Загалом, у сучасному світі є величезна необхідність в підготовці до криз, 

ефективній комунікації та покращенні довіри до установ. Ці проблеми 
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представляють великий ринковий розрив, який може бути заповнений 

правильною стратегією і використанням технологій. 

 

1.2 Опис предметної області 

 

Предметна область цього дослідження охоплює кризовий менеджмент в 

епоху цифровізації з особливим фокусом на виявлення та аналіз потенційних 

кризових ситуацій в даних з медіапростору. 

Кризовий менеджмент - це процес ідентифікації потенційних криз, їх 

превентивного впередження, а також розробка стратегій їх подолання. У 

сучасному світі, де невелика інформаційна іскра може перетворитися на великий 

пожежний шторм у медіа, кризовий менеджмент виявляється надзвичайно 

важливим для організацій усіх рівнів. Без ефективного кризового менеджменту, 

репутація організації може бути незворотно пошкоджена, що призведе до 

фінансових втрат та втрат довіри з боку стейкхолдерів. В епоху цифровізації, 

інформація розповсюджується невпинно та швидко, що робить надзвичайно 

важливим швидке виявлення кризових ситуацій. Це може бути досягнуто за 

допомогою автоматичного аналізу даних з медіапростору, що з'являються в 

Інтернеті. 

У контексті програмного забезпечення що розглядається у даній науковій 

роботі, бажаною реакцією на кризу є відправлене попередження. Це передчасне 

звертання до потенційно вірусних чи вагомих медійних випадків, які вимагають 

уваги. Це стисле та актуальне повідомлення, яке безпосередньо вказує на ризик 

або можливість для замовника, підкреслюючи необхідність термінової реакції та 

можливу динаміку. Для клієнта попередження - це швидкий огляд ситуації для 

тактичних рішень. Попередження можуть повідомляти клієнта про величезні 

кризи, які можуть коштувати їм мільйони і вимагають участі всього команди 

компанії, включаючи генерального директора. Одночасно попередження може 
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інформувати про корисні можливості посилити розповідь, яка не вимагає 

негайної реакції. 

 Можливими причинами створення попередження можуть бути: 

– активне і швидке розповсюдження інформації, яка відноситься до 

об'єкту інтересу; 

– динаміка (зростання чи спад) актуальності теми або інформаційної 

події, що відноситься до об'єкту інтересу; 

– динаміка кількості статей про подію або заяву, що пов'язана з 

об'єктом інтересу; 

– динаміка уваги ЗМІ до події або заяви, пов'язаної з об'єктом. 

– збільшення активності джерела інформації (наприклад, ЗМІ, 

телеграм-каналу, користувача у X) стосовно теми або події, що торкається 

об'єкту; 

– збільшення кількості згадувань особи, організації, регіону, або 

наративу які асоціюються з об'єктом що розглядаємо; 

Кожне попередження має інформацію про кризову ситуацію, її охоплення 

та розповсюдження. Потенційні теми для попереджень визначаються 

індивідуально для кожного клієнту. На основі запитів виділяються ключові теми 

та наративи, що будуть відстежуватись. Попередження для управління 

кризовими ситуаціями є критично важливими інструментами, які служать 

основою для ефективного реагування на надзвичайні ситуації. В залежності від 

вимог клієнта, попередження можуть надходити через електрону пошту, 

повідомлення у месенджерах або ж інтегруватись до клієнтських систем 

прийняття рішень за допомогою API. 

 

1.3 Постановка вимог 

 

Виходячи з описаної вище сучасної проблематики, необхідно створити 

модуль, або модулі для існуючого програмного комплексу, які дозволять 



19 

 

 

знаходити різноманітні відхилення у прив’язаних до часу даних, що надходять в 

реальному часі. Необхідно враховувати наступне: 

– сезонність даних. Вночі переглядів менше ніж вдень, на вихідних – 

більше чим в будні дні, ввечері більше ніж зранку, тощо; 

– неповність даних. Частота нових статей чи постів невизначена; 

– окремий підхід до джерел. Кожне джерело статей чи постів 

унікальне за видом, своєю аудиторією, охопленнями та тематикою. Бажане 

рішення має враховувати ці особливості при аналізі; 

– універсальність. Рішення має однаково гарно працювати для будь-

яких проєктів, бути агностичним до об’єму та типу даних; 

– легкість у розгортанні та масштабуванні. Роботу поточної реалізації 

можна швидко розширяти та згортати автоматично за допомогою змін в 

налаштуваннях чи конфігурації, без участі кваліфікованих осіб; 

– швидкодія: Поточна реалізація зможе обробляти у десять разів 

більше даних без модифікації програмного коду. 

Кінцевий результат роботи даного модулю полягає у попереджені 

природньою мовою, готовому до сприйнятті клієнтом, яке буде доставлено 

зручним для клієнтом методом комунікації, напряму до відповідальних осіб 

через системи комунікації, такі як електрона пошта або месенджери, або ж через 

інтеграцію з клієнтською системою прийняття рішень з використанням легкого 

для розуміння API.  

 

1.4 Огляд існуючих продуктів 

 

На поточний момент існує достатньо рішень, які допомагають з 

комунікацією бізнесу та користувачів, реалізуючи деякі частини або ідею 

системи реакцій та оповіщень, які у тому чи іншому плані є конкурентами.  
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1.4.1  Google Alerts 

 

Google Alerts [8] - це безкоштовний сервіс від Google, який дозволяє 

користувачам стежити за новими результатами пошуку за певними ключовими 

словами. Коли з'являються нові результати, користувачі отримують 

повідомлення по електронній пошті. 

Цей сервіс може слідкувати за новими новинами або блоговими постами 

за певною темою або ключовим словом. Це може бути корисно для слідкування 

за останніми новинами про конкретну проблему, тенденцію або персону. Також 

компанії часто використовують Google Alerts для слідкування за згадками свого 

бренду в Інтернеті. Це може допомогти виявити нові відгуки, статті або пости в 

соціальних медіа про їхні продукти або послуги. Google Alerts також може бути 

використаний для слідкування за діяльністю конкурентів. Якщо ви хочете знати, 

коли ваші конкуренти випускають новий продукт або коли вони згадуються в 

пресі, Google Alerts може бути корисним інструментом. Деякі можуть 

використовувати Google Alerts для моніторинга свого власного імені в Інтернеті. 

Це може бути корисно для виявлення нових згадок про вас в Інтернеті, будь то в 

новинах, блогах або соціальних медіа. 

У створенні сповіщення Google Alerts досить гнучкий. Ви можете вибрати, 

як часто хочете отримувати повідомлення (наприклад, відразу, щодня або 

щотижня), а також вибрати типи вмісту, які ви хочете включити (наприклад, 

новини, блоги, відео або все раз. 

Даний сервіс надає можливості моніторингу згадок про особистість, бренд 

чи організацію, маючи значне охоплення за допомогою інших сервісів Google. 

Але цей сервіс доволі простий, і йому бракує як інструментарію штучного 

інтелекту для виявлення та фільтрації згадок, так і глибини налаштування та 

гнучкості у створенні оповіщень. 
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1.4.2  Brandwatch 

 

Brandwatch є однією з провідних платформ для аналізу новин або 

соціальних медіа, яка надає користувачам можливість слідкувати за згадками 

їхніх брендів, продуктів або будь-яких інших ключових слів у соціальних медіа 

та інтернеті в цілому [9]. За її допомогою можна виявити, як люди говорять про 

бренд або продукт, а також визначити, які теми або тенденції привертають їх 

увагу. Він допомагає в аналізі даних, надаючи інструменти для того, щоб глибоко 

дослідити згадки про бренди, аналізувати емоційний тон згадок, виявляти 

ключові інфлюенсери, які говорять про бренд або продукт, та ідентифікувати 

тенденції в обговореннях. Це дає можливість розуміння реакцій аудиторії на 

бренди та продукти, а також адаптації стратегії відповідно до змін у поведінці 

споживачів. 

Але оскільки Brandwatch надає лише дашборд для налаштування, а ніж 

готове рішення - користувачам необхідно витрачати час на його налаштування 

під конкретні задачі та потреби. Для тих, хто не має досвіду в роботі з 

аналітичними інструментами, це може бути викликом. 

 

1.5 Огляд існуючих рішень систем виявлення аномалій 

 

Варто розглянути існуючі реалізації систем для виявлення аномалій від 

провідних компаній, що можуть бути використані як продукт-замінник до 

запропонованого рішення при умові додаткового аналізу отриманих результатів. 

 

1.5.1  AI Anomaly Detector від Microsoft Azure 

 

AI Anomaly Detector від Azure є частиною набору послуг штучного 

інтелекту, який пропонує Microsoft через свою платформу Azure. Ця послуга 

забезпечує засоби для виявлення аномалій у часових рядах даних. AI Anomaly 
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Detector використовує передові алгоритми машинного навчання для виявлення 

аномалій у часових рядах даних без необхідності ручного налаштування. У 

ньому користувачі можуть вибирати між різними моделями виявлення аномалій 

залежно від конкретних потреб та характеристик даних. Як частина платформи 

Azure, AI Anomaly Detector може масштабуватися для обробки великих об'ємів 

даних, від невеликих наборів даних до величезних потоків інформації. Також 

послуга надає вбудовані інструменти для візуалізації результатів виявлення 

аномалій, що полегшує інтерпретацію результатів. AI Anomaly Detector може 

легко інтегруватися з іншими службами Azure, такими як Azure Stream Analytics, 

Azure Databricks та інші, що забезпечує цілісний підхід до обробки даних. 

Але хоча Azure пропонує різні тарифні плани, вартість використання AI 

Anomaly Detector може швидко зростати, особливо при обробці великих об'ємів 

даних. Також виникає проблема залежності від платформи – при глибокій 

інтеграції даного рішення при зміні тарифів або умов використання перехід на 

іншого провайдера або розробка власної альтернативи буде займати велику 

кількість ресурсів та часу. Вірно і обернене  - якщо організація вже використовує 

іншу платформу хмарних послуг, інтеграція з AI Anomaly Detector може бути 

складною або обмеженою.  

Варто зазначити що починаюси з 20 вересня 2023 року створення нових 

ресурсів Anomaly Detector стало недоступним. Робота служби Anomaly Detector 

буде припинена 1 жовтня 2026 року, що ставить під сумнів довготривалу 

перспективу використання цього інструменту, і користувачам, які планують 

довготривале використання, слід розглянути альтернативи. 

 

1.5.2  Elasticsearch Anomaly Detection 

 

Elasticsearch Anomaly Detection є компонентом в рамках стеку Elastic, який 

використовує методи машинного навчання для виявлення відхилень у часових 

рядах даних. Цей процес базується на обчислювальних алгоритмах, які 
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аналізують історичні дані для визначення "нормального" поведінки даних. Після 

цього, нові точки даних порівнюються з цим "нормальним" розподілом, і значущі 

відхилення від нього визначаються як аномалії, що надалі можна 

використовувати для подальшого аналізу кризових ситуації на наявному наборі 

даних. 

Однією з ключових особливостей цього методу виявлення аномалій є його 

спроможність адаптуватися до змінюваних умов та нових даних. Оскільки 

модель машинного навчання "навчається" з даних, вона може коригувати своє 

розуміння того, що вважається "нормальним", на основі нових спостережень. 

Така адаптація дозволяє системі залишатися релевантною та точною навіть у 

змінюваних умовах. 

Проте важливо зазначити, що хоча Elasticsearch Anomaly Detection володіє 

значними можливостями у виявленні аномалій на основі історичних даних, він 

не спроможний виявляти аномалії в реальному часі. Це обмеження випливає з 

особливостей обчислювального процесу та необхідності аналізу значущої 

кількості даних для точного виявлення відхилень. У реальних умовах це може 

призвести до затримок у виявленні критичних відхилень або аномальних станів 

системи. 

 

1.6 Висновки до розділу 

 

В сучасному світі важливість швидкої та адекватної реакції на кризові 

ситуації у медіа зросла. Більшість кризових новин розповсюджується в 

міжнародних ЗМІ дуже швидко, проте багато компаній виявляються не готовими 

своєчасно відповідати на ці виклики. Отже, є значна потреба у створенні 

високоефективних інструментів моніторингу та аналізу для виявлення та 

реагування на кризові ситуації у медійному просторі. 

Основна концепція полягає у розробці системи, яка на базі нескінченно 

поступаючи даних з медіа-простору буде генерувати готові для споживання 
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попередження. Ці попередження мають забезпечувати оперативне інформування 

про вірусні або вагомі медійні події, що вимагають уваги. 

Виходячи з цього були поставлені певні вимоги до системи виявлення 

потенційних кризових ситуацій, такі як: 

– врахування сезонності даних; 

– обробка неповних даних; 

– індивідуальний підхід до різних джерел інформації; 

– універсальність рішення; 

– легкість у розгортанні та масштабуванні; 

– висока швидкодія системи. 

Також було розглянуто існуючи альтернативи як в контексті готових 

продуктів, так і часткових реалізацій бажаного функціоналу. 
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2 ПРОЕКТУВАННЯ ПРОГРАМНОГО 

ЗАБEЗПEЧEННЯ 

2.1 Огляд попередньо зібраних даних 

 

Для проєктування та розробки було взято дані, які використовуються для 

аналізу дезінформації навколо України. Цей масив налічує півмільйона 

повідомлень, які збираються у реальному часі з 85 каналів з мережі Telegram, 63 

YouTube каналів та тисячі унікальних веб-джерел.  

 Кожен запис має інформацію про текст, дату публікації (та збору), джерело 

публікації (та джерело оригіналу, якщо повідомлення - репост), країну та певну 

кількість метрик – у контексті телеграму це кількість переглядів, репостів, 

реакцій та кількість підписників самого каналу. При цьому програмне 

забезпечення при обробці опирається не на формат домену, з якого отримана 

стаття, а на доступний набір полів, що дозволяє обробляти дані з нових доменів 

без необхідності змін у програмному забезпеченні.  

Приклад завантаженого та обробленого поста у Telegram (без службових 

та незначущих полів): 

{ 

    "id": "62d191e3-f2e7-4180-8eb8-0403e841ce64",     

 

    "date": "2023-10-21T20:35:48", 

    "loading_date": "2023-10-21T20:35:49", 

 

    "url": "t.me/stranaua/128159", 

    "source": "Политика Страны", 

    "country": "ua", 

    "type": "channel", 

 

    "chat_id": -1001092413834 

    "tg_message_id": 128159, 

    "chat_title": "Политика Страны", 

    "chat_username": "stranaua", 

 

    "forward_from_chat_id": null,       

     



26 

 

 

    "text": "В Харьковской области снова угроза ракетного удара, сообщают Воздушные силы.", 

    "language_text": "ru", 

    "translated_text": "", 

    "language_translated_text": "xx", 

 

    "title": "", 

    "language_title": "xx", 

    "translated_title": "", 

    "language_translated_title": "xx", 

 

    "views": 1 

    "forwards": 0, 

    "reaction_count": 0, 

    "subscribers": 255455, 

 

    "urls": [], 

    "mentions": [], 

    "reactions": {} 

  } 

} 

 

Під час процесу завантаження даних у реальному часі спостерігається 

проблема, яка полягає у відсутності метрик охоплення через відсутність часу для 

їх накопичення. Кількість переглядів, репостів та реакцій залишаються 

недоступними в момент публікації повідомлення і потребують повторного збору 

даних заради отримання значення метрик. Це вимагає додаткових 

методологічних підходів для забезпечення повноцінного аналізу даних у 

реальному часі. Для рішення цієї проблеми була створена система, яка дозволяє 

не тільки завантажувати повідомлення в момент їх публікації, а й також через 

певні проміжки часу, що далі будуть називатись дельтами. Таким чином, на 

кожне створене повідомлення в базі буде знаходитись певна кількість копій 

повідомлення, що були зібрані через заданий час після його публікації. Це 

дозволить не тільки дивитись динаміку метрики у межах одного періоду заміру 

для усього масиву даних каналу, а й звіряти динаміку між точками вивантаження 

повідомлення.  

Але виходячи з можливостей даної системи по збору додаткових копій 
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повідомлення у задані проміжки часу після публікації треба допускати що по тим 

чи іншим причинам повідомлення може бути не зібране у якійсь точці, і це не 

має бути аномалією чи вагомим чином впливати на алгоритм розрахунку оцінки.  

 

2.2  Архітектура наявного програмного комплексу 

 

Існуючий програмний комплекс, який показаний на рисунку 2.1, до якого 

має інтегруватись модуль для автоматичного виявлення та реакції на кризові 

ситуації, має вигляд ETL (Extraction, Transformation, Loading) пайплайну, який 

побудований без використання допоміжних інструментів (таких як Apache NiFi) 

у вигляді набору сервісів, всередині яких можуть бути певні варіації (наприклад 

сервіс Extract має варіацію під кожне з джерел, з якими він взаємодіє). Сервіси 

спілкуються між собою через повідомлення, використовуючи один загальний 

брокер. Кожен з сервісів (або їх варіацій) представлений у вигляді одної або 

декількох груп контейнерів, які мають функціонал автоматичного 

масштабування, на базі аналізу черги що ця група читає. 

 

Рисунок 2.1 – Архітектура наявного програмного комплексу 

 

 Сервіс Extract (або ж вивантажувач) відповідає за отримання будь-яких 

медіа-даних з зовнішніх джерел. 

Ці дані можуть потрапляти до нього декількома способами, які можна 
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розділити на два типи: 

– Вивантаження у реальному часі: Ці дані постійно надходять до 

вивантажувача, і без будь-якої затримки потрапляють у подальші частини 

пайплайну. 

– Вивантаження за період: Цей тип вивантаження може бути як 

спланованим та періодичним, так і раптовим. Відзначається великою кількістю 

повідомлень, які одномоментно надходять до пайплайну. 

Сервіс Transformation відповідає за обробку усіх сирих даних, що 

поступають з минулого кроку. Він зводить ці дані до єдиного формату, який у 

подальшому буде завантажений у сховище, а також виконує деякі нересурсоємкі 

дії, наприклад конвертацію усіх дат єдиний формат UTC, легка очистка текстів, 

тощо. 

Далі за схемою йде Arbitrary Execution Space. Це місце між кроками 

Transformation та Load, у якому знаходяться необов’язкові сервіси постобробки 

статей, які не мають ніякої прямої комунікаційної ланки, яка б їх зв’язувала у 

єдиний шлях. Замість цього на минулому кроці, у сервісі Transformation, 

виконується розрахунок подальшого шляху статті з оглядом як на налаштування 

проєкту, до якого стаття належить, так і на особливості самої статті. Цей шлях 

може залежати наприклад від того, чи потребує перекладу проєкт/стаття (і якщо 

так – який сервіс перекладача для цього використати), чи треба для неї 

вираховувати вкладення текстів (це точно не треба робити якщо текст відсутній), 

тощо. Але цей шлях завжди має закінчуватись на сервісі Load, до якого статтю 

доставляє останній сервіс, що її обробляв. Якщо такого немає – статтю доставляє 

сам Transformation. 

Шлях статті записується у її метаданих у вигляді списку топіків брокера 

повідомлень, які вона має відвідати. Кожен сервіс, включно з Transformation, 

зчитує перший елемент даного списку, прибирає його і використовує як ключ 

при відправці повідомлення. 

Пайплайн закінчується сервісом Load, який вивантажує статтю у базу 
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даних, в даному контексті – Elasticsearch. Він підтримує довільний формат даних 

і може розширювати перелік полів індексів, допоки дані що поступають не 

суперечать існуючим мапам індексів. Даний сервіс не виконує ніякої додаткової 

обробки та є останнім кроком статті у цьому пайплайні.  

Для більшої частини міжсервісних комунікацій у мікросервісній 

архітектурі програмного комплексу, до якого належить і модуль для 

автоматичного виявлення та реакції на кризові ситуації, використовуються 

брокери повідомлень. Обраний брокер надає гарантію що повідомлення, 

надіслані на підписку, гарантовано не будуть надіслані повторно до закінчення 

кінцевого терміну підтвердження повідомлення, але не зберігає їх порядок і не 

дає можливість визначати пріоритети їх обробки. 

Також у даному програмному комплесі в якості основної бази для 

збереження оброблених даних з медіа-джерел використовується Elasticsearch. Ця 

база була обрана у якості основної як і за свої можливості по повнотекстовому 

пошуку, так і за великий стек супутніх технологій, таких як Kibana. Це 

візуальний інтерфейс для аналізу даних, який інтегрований з Elasticsearch, який 

дозволяє користувачам візуалізувати та навігувати по даних, збережених в 

Elasticsearch, та створювати інтерактивні дашборди, які допомагають 

отримувати глибоке розуміння інформації. 

 

2.3 Передумови кризових ситуацій 

 

Щоб вирішити проблеми, описані у розділі 1.3, необхідно знайти 

формальні критерії, по яким буде відбуватись виявлення для кожного з пунктів. 

Поява нового інформаційного приводу є різким збільшенням кількості 

статей (від незначного до значущого), які містять у собі визначений чи 

невизначений інформаційний привід. Також дещо схожою є й динаміка кількості 

статей про подію або заяву та збільшення активності джерела. Усе це можна 
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перевіряти за допомогою порівняння кількості статей в проєкті чи індексі за 

певний проміжок часую.  

Активне і швидке розповсюдження інформації є збільшенням кількості 

метрик охоплення на статтях з визначеною інформацією або ж збільшення 

охоплення цікавих джерел уцілому вирішується через аналіз внутрішніх метрик 

статті, що відповідають за охоплення, на предмет аномального збільшення чи 

росту. 

Збільшення уваги до події або заяви, або ж збільшення кількості згадувань 

особи, організації або регіону також можна реалізувати як за допомогою метрик 

охоплення всередині статті з порівнянням змісту її тексту до запитів чи зразків 

статей, так і через оцінку динаміки кількості згадок серед масиву даних, які 

містять бажані ключових слів або мають семантичну схожість. 

 

2.4 Методики виявлення аномалій на базі метрик 

 

Виявлення відхилень у числових метриках є одним з основних методів 

віднесення статей до тих, що потенційно передують або вказують на кризову 

поділю. Існує безліч методів виявлення та підрахунку відхилень, від 

статистичних методів, до методів машинного та глибинного навчання. Вибір 

методу залежить від природи даних, вимог до точності та доступних ресурсах. 

 

2.4.1 Підхід до формування наборів даних для виявлення аномалій 

 

Для початку виявлення аномалій у метриках необхідно обрати одиницю 

даних, яка буде являти собою підмножину загального датасету, і на якій буде 

відбуватись процес виявлення. 

У першу чергу є очевидним розділ по часу після створення повідомлень, 

через некоректність порівнювати разом очевидно більші пізніші дані по 
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охопленню з меншини та більш ранніми. 

Розглядання загального датасету у цілому може бути працюючою 

стратегією на малих об’ємах даних, які схожі між собою як і аудиторією 

(наприклад, тематикою чи регіоном), так і охопленням, що можна 

використовувати для ручного аналізу. Але подібний підхід не буде працювати на 

масиві різноманітних даних з унікальною сезонністю, що не дозволяє гнучке 

масштабування. Але навіть на наявних даних, враховуючи географічну 

близькість регіонів, з якої випливають схожі часові зони, та аудиторії можна 

побачити що це не найкраща ідея. Візуалізація повного датасету для виявлення 

аномалій та результат передбачення наведений на рисунку 2.2. 

 

  Рисунок 2.2 – Моделювання динаміки переглядів на базі повного масиву 

даних за 900 секунд після публікації 

 

 Тож наступним логічним варіантом є поділ за джерелом, бо таким чином 

ми будемо враховувати контекст кожного з джерел що збираються, але при 

цьому збільшуємо кількість обчислень до , де  це кількість точок збору кожного 

повідомлення у часі, а  це кількість каналів. У поточному контексті це 5 і 500 
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відповідно, шо дає нам сумарно 2500 тренувань та звернень до моделі і ставить 

тісні рамки до швидкодії алгоритму. 

 

2.4.2 Вимоги до алгоритмів виявлення аномалій 

 

Враховуючи контекст сфери використання та поставлені задачі, алгоритм 

для виявлення аномальних значень має відповідати наступним вимогам: 

– робота на часових рядах: дана вимога виливає з наявного формату 

даних; 

– робота на неповних даних: адаптований до цього алгоритм буде 

працювати швидше та краще ніж звичайний з інтерполяцією; 

– робота у реальному часі: виявлення аномалій зразу після їх появи це 

ключова вимога до модулю який розробляється; 

– врахування сезонності: наявні часові ряди мають гарно виражену 

сезонність, врахування якої дозволить зменшити хибні виявлення; 

– висока швидкість навчання (якщо присутня), та розрахунку: даний 

алгоритм має встигати працювати з великими об’ємами даних; 

– розрахунок по декільком метрикам: деякі статті містять більше ніж 

одну метрику, тож важлива можливість враховувати кореляції між ними. 

 

2.5 Інструментарій та алгоритми виявлення аномалій 

на базі метрик 

 

Базуючись на поставлених вище вимогах розглянемо наявний 

інструментарій для виявлення метрик у вигляді готових для використання  

бібліотек мови програмування Python. 
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2.5.1 PyOD 

 

PyOD - це бібліотека для виявлення аномалій, яка надає широкий спектр 

алгоритмів для ідентифікації аномальних спостережень. Вона є 

найпопулярнішою бібліотекою виявлення викидів на мові програмування Python 

і має реалізації багатьох алгоритмів, від базових до найпросунутіших у своїй 

сфері. Нажаль відсутність роботи з часовими рядами ускладнює використання 

даної бібліотеки, а додаткова неможливість працювати у реальному часі робить 

спроби її використання недоцільними, хоча багато бібліотек, таких як TODS чи 

PySAD використовують алгоритми PyOD у своїй базі. 

Відповідність вимогам: 

– робота на часових рядах: не спеціалізується на часових рядах, але 

може бути адаптована для такої роботи; 

– робота з неповними даними: здатна обробляти неповні дані, але 

може вимагати передопрацювання; 

– робота у реальному часі: призначена для пакетної обробки, але може 

бути адаптована для роботи у реальному часі; 

– сезонність: не має вбудованих інструментів для роботи з сезонністю; 

– швидкодія: залежить від обраного алгоритму, але загалом має добру 

швидкодію; 

– крос-метричність: не має вбудованої підтримки крос-метричності. 

 

2.5.2 TODS 

 

TODS [10] є повноцінною системою автоматичного машинного навчання 

для виявлення аномалій на багатовимірних часових рядах. Ця система надає 

вичерпні модулі для створення систем виявлення аномалій на основі машинного 

навчання, включаючи: обробку даних, обробку часових рядів, аналіз ознак 
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(видобуток), алгоритми виявлення та модуль підсилення. Функціональні 

можливості, що надаються через ці модулі, включають передопрацювання даних 

загального призначення, згладжування/перетворення часових рядів, видобуток 

ознак з часових/частотних доменів, різноманітні алгоритми виявлення та 

залучення людської експертизи для калібрування системи. 

У TODS можливо виконати три поширені сценарії виявлення аномалій на 

часових рядах: точкове виявлення (відхилені моменти часу), виявлення за 

зразком (підпослідовності як відхилення) та системне виявлення (набори 

часових рядів як відхилення). Широкий спектр відповідних алгоритмів надається 

у TODS. Цей пакет розроблено лабораторією DATA при Університеті Райса. 

Відповідність вимогам: 

– робота на часових рядах: спеціалізується на часових рядах; 

– робота з неповними даними: має механізми для роботи з неповними 

даними; 

– робота у реальному часі: призначена для роботи у реальному часі; 

– сезонність: має інструменти для врахування сезонності; 

– щвидкодія: висока швидкодія завдяки оптимізації для часових рядах; 

– крос-метричність: підтримує крос-метричний аналіз. 

 

Даний пакет підходить по опису та заданим критерієм, але має декілька 

суттєвих недоліків, які важко ігнорувати. У першу чергу, цей пакет не має 

стабільної версії - релізні версії відсутні, а пререлізні працюють нестабільно та 

мають недостатньо документації. До того ж вони зібрані на застарілих пакетах, 

що створює складності під час інсталювання та узгодження версій з іншими 

залежностями. Тож дана бібліотека є гарним кандидатом на майбутнє, але у 

поточному проєкті її використання неможливе. 
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2.5.3 PySAD 

 

PySAD є високоефективною бібліотекою для виявлення аномалій в 

реальному часі, що забезпечує методи для послідовного виявлення аномалій на 

потокових даних. У даній реалізації модель постійно оновлюється з кожним 

новим надходженням інформації, що робить цей підхід максимально простим 

для використання в реальному часі. Швидкодія моделі xStream [11] на типових 

для роботи сервісу потужностях сягала близько 10 текстів на секунду, що 

вкладається у виставлені вимоги до моделі.  

Відповідність вимогам: 

– робота на часових рядах: призначена для потокового аналізу, але 

може бути використана для часових рядах; 

– робота з неповними даними: є механізми роботи з неповними 

даними; 

– робота у реальному часі: спеціалізується на роботі у реальному часі; 

– сезонність: не має вбудованих інструментів для роботи з сезонністю; 

– швидкодія: висока швидкодія завдяки потоковій обробці; 

– крос-метричність: не має вбудованої підтримки крос-метричності. 

Нажаль донавчання моделі на кожному новому повідомленні не 

спрацювало в контексті наявного датасету. Наявні моделі при різних 

налаштуваннях дуже сильно реагували на кожне нове повідомлення, що не 

дозволяло адекватно виявляти аномалії у поданих статтях. До цього додається 

відсутність врахування сезонності будь-яким інструментарієм окрім самої 

моделі.  

На рисунку 2.3 вказане значення аномальності (синім) для кожного 

повідомлення (чорна точка) на послідовно навченій моделі. З нього можна 

побачити процес навчання, коли на початку модель нічого не вважає аномалією 

через нестачу даних. Після чого вона реагує на мінімальне відхилення видаючи 
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аномальність у 100%, після чого повторюються періоди нормалізації та 

надмірної реакції. Перегляди були нормалізовані до одиниці для більш зручного 

перегляду динаміки моделі при донавчанні на нових текстах. 

 

   

Рисунок 2.3 – Моделювання динаміки переглядів  на моделі xStream на базі 

масиву даних одного каналу за 900 секунд після публікації 

 

2.5.4 Darts 

 

Darts — це бібліотека Python для простого у використанні прогнозування 

та виявлення аномалій на часових рядах. Вона включає в себе різноманітні 

моделі від класичних, як ARIMA, до глибоких нейронних мереж. Всі моделі 

прогнозування можуть бути використані однаковим чином, за допомогою 

функцій fit() та predict(), подібно до scikit-learn. Бібліотека також спрощує процес 

зворотного тестування моделей, комбінування прогнозів декількох моделей та 

врахування зовнішніх даних. Darts підтримує як одновимірні, так і багатовимірні 
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часові ряди та моделі. Моделі на основі машинного навчання можуть бути 

навчені на потенційно великих наборах даних, що містять кілька часових рядів, 

і деякі з моделей надають багатий набір можливостей для ймовірнісного 

прогнозування. 

Крім того, Darts пропонує розширені можливості для виявлення аномалій. 

Наприклад, легко застосовувати моделі PyOD на часових рядах для отримання 

оцінок аномалій або використовувати будь-які прогнозуючі або фільтруючі 

моделі Darts для створення повноцінних моделей виявлення аномалій.  

Відповідність вимогам: 

– робота на часових рядах: спеціалізується на часових рядах; 

– робота з неповними даними: має інструменти для роботи з 

неповними даними; 

– робота у реальному часі: не спеціалізується на роботі у реальному 

часі але може бути адаптована; 

– сезонність: має інструменти для врахування сезонності; 

– щвидкодія: залежить від обраного методу прогнозування; 

– крос-метричність: не має вбудованої підтримки крос-метричності. 

Дана бібліотека підходить для адаптації роботи в реальному часі за 

наступним алгоритмом: 

– отримується стаття, аномальність якої треба визначити; 

– до цієї статті завантажуються ретроспективні дані за певний період; 

– на завантажених даних тренується модель, яка дає свою оцінку 

аномальності даного значення. 

Серед мінусів бібліотеки варто відзначити що вона готова працювати лише 

з повними даними. Її вбудований клас TimeSeries може приймати лише повні 

дані (тобто дані з певною періодичністю, наприклад щохвилинне значення), або 

дані з очевидною періодичністю, що не підходить для статей. Цю проблему 
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можна легко оминути використовуючи інтерполяцію, але це створить додаткове 

навантаження на модель. Наприклад 600 постів за тиждень при щохвилинній 

інтерполяції перетворяться на 10080 точок, що на два порядки більше вихідної 

кількості. Враховуючи необхідність тренувати тисячі моделей, такий підхід буде 

забирати занадто багато ресурсів. Але даний підхід є лише наслідком єдиного 

інтерфейсу взаємодії з різними за методиками та підходами моделями, і окремі 

моделі які реалізовані в бібліотеці Darts можуть працювати й на неповних даних. 

Також дана бібліотека спеціалізується більше на передбачені, а ніж на 

виявлення вкидів та аномалій. Доступні моделі виявлення обмежуються лише 

Quantile Detector та Threshold Detector, які є доволі примітивними у своїй 

реалізації алгоритмами, що не підходять для наявних даних. 

 

2.5.5 Виявлення аномалій на часових рядах за допомогою 

передбачення 

 

Виявлення аномалій на часових рядах за допомогою передбачення полягає 

в використанні моделей прогнозування для визначення очікуваних значень у 

майбутньому на основі історичних даних. Після того як модель навчена, вона 

може передбачити наступні значення в ряді. Ці передбачені значення 

порівнюються з реальними спостереженнями, і велика різниця між 

передбаченими та фактичними даними може вказувати на аномалію. 

Основні кроки цього методу: 

– навчання моделі: використовуючи історичні дані, модель 

прогнозування, така як ARIMA, LSTM або Prophet, навчається передбачати 

майбутні значення часового ряду; 

– прогнозування: за допомогою навченої моделі робляться прогнози 

на певний горизонт у майбутнє; 

– вимірювання відхилень: розрахунок різниці між фактичними та 
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передбаченими значеннями. Це може бути зроблено за допомогою різних 

метрик, таких як середньоквадратична помилка; 

– визначення порогового значення: на основі відхилень 

встановлюється порогове значення, яке визначає, яке відхилення вважатиметься 

аномальним; 

– виявлення аномалій:якщо різниця між фактичним та передбаченим 

значенням перевищує порогове значення, це вважається аномалією. 

Цей підхід дозволяє виявляти аномалії на основі відхилень від очікуваного 

поведінки часового ряду та може бути особливо корисним для виявлення 

несподіваних подій або змін у поведінці системи. 

 

2.5.6 Prophet 

 

Алгоритм Prophet було розроблено компанією Facebook (зараз відома як 

Meta) з метою прогнозування часових рядів, особливо в умовах вираженої 

сезонності та при наявності декількох сезонів історичних даних. Він був 

опублікований 23 лютого 2017 року в дослідницькій статті під назвою 

"Прогнозування в масштабі" [12]. 

Модель Prophet базується на адитивному підході, який комбінує часові 

ряди з нелінійними трендами, а також річною, тижневою та щоденною 

сезонністю. До моделі також вводяться компоненти, які враховують вплив свят і 

спеціальних подій, що можуть породжувати викиди в даних. Трендова 

компонента моделі представлена за допомогою моделі насиченого зростання та 

кусково-лінійних функцій. Сезонна компонента моделюється з використанням 

рядів Фур'є. Все це реалізовано з використанням мови програмування Stan, яка 

спеціалізується на створенні статистичних математичних моделей [13]. 

Однією з важливих характеристик Prophet є його робастність у відношенні 

до пропущених даних, змін у трендах та викидів. Це забезпечує здатність моделі 
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виробляти надійні прогнози, незалежно від якості вхідних даних. Крім того 

Prophet пропонує інтуїтивно зрозумілі параметри для налаштування, дозволяючи 

експертам у відповідній галузі оптимізувати прогнози на основі своєї експертизи. 

З огляду на ефективність, Prophet також відрізняється прийнятною швидкістю 

обчислень та модерованими вимогами до обчислювальних ресурсів. 

Серед мінусів можна зазначити відсутність підтримки крос-метричності та 

необхідність додаткової адаптації для роботи в реальному часі. Але враховуючи 

якість прогнозування та швидкість роботи, даний алгоритм є гарним вибором для 

виявлення аномалій в метриках статей. 

Відповідність вимогам: 

– робота на часових рядах: спеціалізується на часових рядах; 

– робота з неповними даними: здатний обробляти неповні дані; 

– робота у реальному часі: не спеціалізується на роботі у реальному 

часі; 

– сезонність: вбудована підтримка сезонності; 

– швидкодія: оптимізований для швидкого прогнозування; 

– крос-метричність: не має вбудованої підтримки крос-метричності. 

 

2.5.7 Порівняння інструментарію 

 

Якщо підсумовувати проведений вище порівняльний аналіз наявного 

інструментарію, то Darts та Prophet спеціалізуються на прогнозуванні часових 

рядах, тоді як PyOD, TODS та PySAD фокусуються на виявленні аномалій. TODS 

та PySAD підтримують роботу у реальному часі, тоді як інші можуть вимагати 

адаптації. Darts та Prophet найкраще підходять для роботи з сезонністю. PyOD є 

найбільш універсальним для виявлення аномалій у різних типах даних, тоді як 

TODS і PySAD мають специфічні функції для часових рядів та потокового 

аналізу відповідно. Але TODS в момент написання даної роботи знаходиться на 
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етапі активної розробки, і погано підходить для використання у реальному 

середовищі. PySAD, хоча і був створений для виявлення аномалій у потокових 

даних, але не підходить для сфери використання проєкту.  

Тож після вибору стратегії виявлення аномалій за допомогою порівняння 

фактичних даних з моделлю передбачення та детального вивчення можливостей 

бібліотеки Darts, для впровадження у проєкт була обрана самостійна версія 

одного з імплементованих алгоритмів, а саме Prophet від Facebook. Він найкраще 

показав себе як з точки зору якості передбачення, так і з точки зору швидкодії. 

 

Таблиця 2.1 – Порівняння розглянутого інструментарію для виявлення 

аномалій 

Критерії 
Інструментарій 

PyOD TODS PySAD Darts Prophet 

Робота з часовими рядами 
 

+ + + + 

Робота з неповними даними +/- + + 
 

+ 

Робота в реальному часі 
 

+ + 
  

Сезонність 
 

+ + + + 

Висока швидкодія + +/- 
 

+/- + 

Крос-метричність 
 

+ 
   

 

2.6 Моделі розрахунку вкладання слів 

 

Вкладення, або embedding текстів — це процес перетворення текстових 

даних в числові вектори в низькорозмірному просторі (розмірність від десятків 

до сотень). Ця техніка дозволяє зберегти семантичні відносини між словами чи 

документами у вигляді геометричних відстаней в цьому просторі. Таке 

представлення тексту може полегшити машинне навчання на текстових даних, 

особливо в задачах класифікації та кластеризації. 
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В контексті даного програмного модулю, вкладання текстів необхідне для 

знаходження схожих текстів та наративів. У переводі на типи задач, що можуть 

виконувати моделі вкладення це: 

– STS (semantic text similarity або ж семантична текстуальна схожість): 

Вектор тексту, або ж масив векторів текстів порівнюється з такими самими 

векторами цього чи іншого масиву на дистанцію – чим вектори ближчі, тим 

тексті більш семантично схожі; 

– retrieval, або ж відновлення: Задача аналогічна до STS, але на вхід 

замість готових текстів подаються запити, що до якого отримають оцінку тексти 

з масиву, від самих підходящих до найменш підходящих.  

 

2.6.1 LLM embeddings 

 

LLM або великі мовні моделі, такі як GPT або LLaMA, можна 

використовувати для створення комплексних вкладань текстів. Вонинавчаються 

на величезних наборах даних, що означає, що вони захоплюють велику кількість 

семантичної інформації. Це призводить до вбудовувань, що є багатими за 

змістом та контекстом. Також після того як LLM навчений, його можна 

доналаштувати для конкретного завдання або набору даних, щоб генерувати 

більш специфічні для завдання вбудовування. Це дозволяє використовувати 

навчені моделі для різних завдань з меншою кількістю навчальних даних. 

Вбудовування LLM можуть бути використані в ряді завдань, від простої 

класифікації тексту до більш складних завдань, таких як відповідь на питання 

або машинний переклад. Великі мовні моделі можуть розуміти нюанси, 

ідіоматичні вирази та навіть деякі культурні посилання, що може відображатися 

в генерованих вбудовуваннях. Також оскільки LLM може обробляти довші 

текстові послідовності і краще розуміє контекст, часто немає потреби в суворій 

попередній обробці тексту. 

Але у цього підходу є й недоліки. Один з ключових - генерація вбудовувань 
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за допомогою LLM є неймовірно вибагливою в контексті обчислювальних 

ресурсів, особливо для більших моделей. Модель Ada v2 від OpenAI коштує 

0.0001$ за тисячу токенів [14], що на мільйонах текстів переростає у сотні і тисячі 

доларів. І хоча результати що дають ці моделі є найкращими з доступних на 

сьогоднішній час, для даного проєкту актуальніші простіші та більш традиційні 

моделі вкладань. 

 

2.6.2 Massive Text Embedding Benchmark 

 

Так як наявні дані не дозволяють проводити тестування та порівняння 

моделей через відсутність розмітки, звернемось для обрання оптимальної моделі 

генерації вкладань текстів до існуючих бенчмарків. 

Один з найвідоміших це Massive Text Embedding Benchmark, він є 

всеохоплюючим бенчмарком, призначеним для оцінки продуктивності моделей 

вбудовування тексту в різноманітних завданнях [15]. Він має на меті надати 

більш широку оцінку моделей вбудовування тексту, які традиційно оцінюються 

на обмеженому наборі наборів даних з одного завдання, не охоплюючи їх 

можливі застосування до інших завдань.  

Бенчмарк охоплює вісім різних завдань з вбудовуванням та охоплює 

загалом 56 до 58 наборів даних, що охоплюють 112 мов. Завдання, які беруть 

участь, включають видобування бітексту, класифікацію, кластеризацію, парну 

класифікацію, переранжування, відновлення, семантичну текстуальну схожість 

та узагальнення [16]. 

MTEB було виявлено, що жоден конкретний метод вбудовування тексту не 

домінує в усіх завданнях, що свідчить про те, що галузь ще не зійшлася на 

універсальний метод вбудовування тексту. 
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2.6.3 FlagEmbedding 

 

FlagEmbedding - це модель, яка може відображати будь-який текст на 

вектор низької розмірності, який можна використовувати для різних завдань, 

таких як пошук, класифікація, кластеризація або семантичний пошук [17]. 

Це найкраща модель бенчмарку Massive Text Embedding Benchmark, яка 

отримала найбільшу серед конкурентів оцінку по Retrieval – точність 54.29 

відсотки і є четвертою по STS з точністю у 83.11 відсотки, що на 0.24 відсотки 

менше поточного лідера – моделі gte-large, яка помітно гірше справляється з 

Retrieval. При цьому по даним показникам модель обходить LLM Ada v2 від 

OpenAI, який має оцінку по Retrieval рівну 49.5%, а STS - 80.97%. 

Дана модель має розмірність вектора рівною 1024, що є одною з 

найбільших серед моделей подібного класу, не враховуючи великі мовні моделі, 

і стандартну максимальну довжину послідовності у 512 токенів. Вона має змогу 

працювати на графічних прискорювачах, але підтримує і роботу на CPU.  

 

2.7 Алгоритми виявлення наративів 

 

Для подальшої генерації оповіщень на масиві статей та текстів що 

віднесені до потенційний кризових ситуацій необхідно відфільтрувати 

нерелевантні тексти та виділити ключові наративи, на базі яких будуть створені 

оповіщення. І хоча за допомогою вкладень слів можливо створити векторний 

простір, який відображає загальне семантичне значення тексту, але його висока 

розмірність обмежує можливі, залишаючи лише підрахунок векторної відстані.  

Підсумовуючи, шуканий алгоритм має вирішувати наступні проблеми: 

– виявлення та фільтрація нерелевантних текстів; 

– групування релевантних текстів за спільною тематикою; 

– числова оцінка текстів за відповідністю тематики. 
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2.7.1 Кластеризація текстів 

 

Під задані критерії підпадають алгоритми кластеризації текстів. Процес 

кластеризації дозволить одночасно згрупувати спільні за тематикою тексти у 

кластери та виключити масив даних, що не потрапив до них. Алгоритм не 

потребує розмічені дані та участі людини у навчанні, що збільшує його 

універсальність і дозволяє без попереднього тренування застосовувати у даному 

проекті. Числові метрики належності до кластеру, що відповідно є метриками 

приналежності тексту до наративу вираховуються опираючись на зважену 

дистанцію тексту від центру багатомірного кластеру. Відповідно базуючись на 

векторному просторі постає можливим виокремлення найбільш релевантних 

текстів, що дозволяє значно зменшувати масив статей, що відповідають 

потенційним кризовим ситуаціям зі збереженням усього важливого контексту.  

Зазвичай, алгоритми кластеризації текстів працюють за наступним 

принципом: 

– створення влкадень текстів; 

– зменшення розмірності; 

– застосування кластеризації; 

– постобробка. 

 

2.7.2 BERTopic 

 

BERTopic є бібліотекою для кластеризації текстових масивів, що включає 

в собі увесь інструментарій для створення повного пайплайну кластеризації з 

можливістю використання готових, зовнішніх або довільних моделей для 

виконання кожного кроку кластеризації [18]. 

Бібліотека впроваджує специфічну реалізацію кластеризації текстів з 

використанням поєднання вкладень слів та тексів з метриками Class-based TF-

IDF, яка при цьому є достатньо модульною. Кожен крок у пайплайні бібліотеки  

створений та адаптований таким чином, щоб усі вони були певною мірою 



46 

 

 

незалежні один від одного. Наприклад, на етап токенізації безпосередньо не 

впливає модель створення вкладень слів, що використовувалась для 

перетворення документів на вектори, що дозволяє незалежно один від одного 

підбирати алгоритми та моделі під обрану сферу та випадок для отримання 

найкращого результату. 

Але при цьому варто враховувати специфіку векторного простору текстів 

та узгодженість використаних методів між собою. Наприклад, такі моделі, як 

HDBSCAN, припускають, що кластери можуть мати різні форми та форми. Як 

наслідок, використання методу, заснованого на центроїді, для моделювання 

представлень теми не буде корисним, оскільки центроїд не завжди є 

репрезентативним для цих типів кластерів. Представлення мішка слів, однак, 

робить дуже мало припущень щодо форми та форми кластера.  

 

2.7.3 Модель репрезентації 

 

Після отримання кластерів текстів з статей, що відповідають потенційним 

кризовим ситуаціям, постає проблема визначення теми через найбільш 

релевантні слова та статті. 

Одним з основних складових BERTopic є використання представлення 

Bag-of-Words та зважування c-TF-IDF (Class-based TF-IDF). Цей підхід є 

ефективним і дозволяє швидко створювати кілька ключових слів для кожної 

теми, незалежно від завдання кластеризації. Внаслідок цього можливо легко та 

оперативно оновлювати теми після тренування моделі, без необхідності 

внесення змін у модель. Хоча ці методи надають ефективні представлення тем, 

існує можливість додатково налаштовувати їх. 

У BERTopic реалізовано кілька моделей представлення, які дозволяють 

додатково налаштовувати представлення тем. Адаптовані моделі включають у 

свій перелік як великі мовні моделей, так і швидкі вилучення ключових слів за 

допомогою моделей, подібних до KeyBERT. 

Коли ми обчислюємо ваги ключових слів, ми зазвичай не враховуємо, чи 
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вже є у нас схожі ключові слова в нашій темі. Такі слова, як “автомобіль” і 

“автомобілі”, по суті, представляють ту саму інформацію, яка часто є зайвою. 

Щоб зменшити цю надмірність і покращити різноманітність ключових слів, ми 

можемо використати алгоритм MMR, що враховує подібність ключових 

слів/ключових фраз із документом, а також подібність уже вибраних ключових 

слів і ключових фраз. Це призводить до вибору ключових слів, які максимізують 

їх різноманітність щодо документа. Даний алгоритм дає достатню якість 

створення представлень кластерів у ключових словах, але не дає необхідного 

рівня підбору репрезентативних документів. 

Тож після створення наших тем за допомогою c-TF-IDF ми можемо 

захотіти визначити зв’язки між ключовими словами або фразами та набором 

документів у кожній темі. Хоча ми можемо використовувати для цього метод на 

основі центроїда, він може бути дорогим і не буде враховувати структуру 

кластера. Натомість можна використати c-TF-IDF щоб створити набір 

репрезентативних документів для кожної теми та використовувати їх як наше 

оновлене вкладення теми, після чого виконується обчислення між ключовими 

словами-кандидатами та вкладенням теми, використовуючи ту саму модель 

вкладення, яка використовувалась при створенні вкладень документів. 

 

2.7.4 Узагальнення з використанням великих мовних моделей 

 

Отримавши репрезентації кластерів у вигляді найбільш релевантних 

текстів, обсяг даних для аналізу зменшиться до межі, що дозволяє використання 

великих мовних моделей для створення попереджень у зрозумілих людиною 

формі.  

Запит до великої мовної моделі подається у вигляді тексту природньою 

мовою, що складається з наступних частин: 

– опис персони, яку має уособлювати модель; 

– введення в контекст очікуваних кризових ситуацій (специфічне для 

кожного клієнта); 
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– опис формату та набору даних, що поступає у модель; 

– перелік репрезентативних документів з кластерів та інформація про 

кластери; 

– опис бажаних вихідних даних, структури та підходів до оформлення; 

– опис формату вихідних даних. 

Для виконання даної задачі була обрана модель GPT-4, а саме gpt-4-1106-

preview [19] через найкращу результативність моделі на загальних текстів, 

найменший відсоток галюцинацій [20] та максимальне вікно контексту розміром 

у 128,000 токенів, що дозволяє обробку без втрати контекстів десятків найбільш 

репрезентативних документів. При цьому незалежність кластерів та тематик між 

собою дозволяє паралельну обробку репрезентативних документів та розділення 

запитів при перетині ліміту токенів, що допомагає зберегти контекст на відміну 

від трункації текстів.  

 

2.8 Висновки до розділу 

 

Даний розділ присвячений опису наявного програмного комплексу, у який 

буде включатись модуль для автоматичного виявлення та реакції на кризові 

ситуації, його архітектури та компонентів що в нього входять.  

Також описані наявні дані, з використанням яких відбувається розробка та 

тестування програмного забезпечення, а також технічні та архітектурні 

обмеження, що накладаються на модуль. 

Далі описана теоретична частина методів та інструментарію виявлення та 

аналізу потенційних кризових ситуацій, а також формування готових до 

інтерпретації оповіщень за допомогою передових методів машинного та 

глибинного навчання. 

   

  



49 

 

 

3 РОЗРОБКА ПРОГРАМНОГО МОДУЛЮ  

ДЛЯ АВТОМАТИЧНОГО ВИЯВЛЕННЯ ТА 

РЕАКЦІЇ НА КРИЗОВІ СИТУАЦІЮ 

3.1 Модифікація алгоритму передбачення на метриках 

перегляду 

 

У процесі побудови оптимального алгоритму передбачення важливо 

враховувати аномалії та викиди в даних, на яких буде навчатись модель. 

Враховуючи те, що наявні дані надані без нагляду, тобто без чіткого чи нечіткого 

визначення що таке аномалій – було помічено те, що викиди в даних 

спотворюють модель передбачення. Тож при дослідженнях на обраній моделі 

було застосовано метод видалення верхніх 5% даних, щоб зменшити вплив 

викидів на результати моделювання. 

Як можна побачити з рисунку 3.1, наявність незначної кількості викидів з 

великим відхиленням значно розширює очікувані межі значень моделі 

(𝑢𝑝𝑝𝑒𝑟_𝑏𝑜𝑢𝑛𝑑 –  𝑙𝑜𝑤𝑒𝑟_𝑏𝑜𝑢𝑛𝑑 ≈ 50000), що означає знижену точність 

передбачення, через те що більша кількість статей буде потрапляти у це 

аномальні межі.  

Натомість на рисунку 3.2 величина невизначеності майже у три рази менша 

за попередній результат (𝑢𝑝𝑝𝑒𝑟_𝑏𝑜𝑢𝑛𝑑 –  𝑙𝑜𝑤𝑒𝑟_𝑏𝑜𝑢𝑛𝑑 ≈ 15000). При цьому 

усі надлишкові аномалії, які можуть бути нам нецікаві але потраплять до обробки 

через підвищену чутливість моделі можуть прибиратись на етапі постобробки. 

 



50 

 

 

 

Рисунок 3.1 – Моделювання динаміки переглядів без фільтрації по квантилю 

0.95 

 

 

Рисунок 3.2 – Моделювання динаміки переглядів з фільтрацією по квантилю 

0.95 
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 Також від персоналізованого підходу до кожного джерела витікає 

проблема, коли джерела з меншим обсягом читачів будуть давати більше 

аномалій у вибірку, ніж джерела з більшим обсягом. Подібне відбувається через 

те, що збільшити кількість переглядів з, наприклад 100 до 300 є набагато 

простішим завданням ніж збільшення кількості переглядів з 100 тисяч до 300 

тисяч. Тож необхідно впровадити нижню межу по метрикам, аномалії за якій нас 

не будуть цікавити, або ж мати набагато нижчій пріоритет.  

Але при цьому, якщо просто вимкнути роботу виявлення аномалій на 

нецікавих каналах, то можна упустити доволі важливі події, такі як стрімкий ріст 

що не був закладений в передбачення. Тому було прийнято рішення встановити 

додатковий поріг, який можна конфігурувати для кожного проєкту та джерела, 

але по замовчанню він дорівнює 2500 переглядів. Цей поріг додається до 

навченої моделі, і відфільтровує усі аномалії що опинились нижче нього, 

залишаючи при цьому аномалії що вище. Приклад його візуалізації наведений на 

рисунку 3.3. 

Таким чином канал з 500 переглядами в середньому хоча і створить 

аномалію збільшивши цю кількість миттєво у два рази, але йому необхідно 

перейти заданий поріг у 2500 переглядів, щоб вона почала розглядатись у 

системі. Але при цьому такий аномальний ріст у 5 разів буде більш цікавий, ніж 

ріст переглядів з 2000 до 2500, чи навість від 10000 до 12000. 

Для наочності на графіку з Рисунок 3.7 ули залишені звичайні нижні та 

верхні границі передбачень. Аномалії, які не потрапили через даний ліміт 

виділені червоним. 
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Рисунок 3.3 – Моделювання динаміки переглядів з застосованим нижнім 

лімітом у 2500 переглядів 

 

Використання значення різниці між точками збору метрик охоплення 

показало аналогічні результати трендів до звичайної моделі на абсолютних 

значеннях переглядів, але при цьому вирахування подібних значень додає 

додатковий рівень складності системи, тож було прийнято рішення цього 

уникнути. 

Prophet володіє інструментарієм для крос-валідації часових рядів з метою 

аналізу помилок прогнозування на основі історичних даних. Процес включає 

визначення точок відрізання в історичному датасеті, і для кожної з них модель 

налаштовується використовуючи дані лише до відповідної точки відрізання. 

Потім проводиться порівняння прогнозованих та реальних значень. При цьому 

для кожної точки між відрізанням та горизонтом виконується прогноз. 

Результатом крос-валідації є dataframe, що містить істинні та прогнозовані 

значення для кожної симульованої дати прогнозу та кожної дати відрізання.  

В контексті проєкту викликає особливу цікавість значення – 
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changepoint_prior_scale. Цей параметр визначає гнучкість тренду, і зокрема, 

наскільки тренд змінюється у точках зміни тренду. Якщо він занадто малий, 

тренд буде недостатньо підігнаний, і варіативність, яка мала б бути змоделювана 

зі змінами тренду, буде оброблена як шум. Якщо він занадто великий, тренд буде 

перенавчений, і у найбільш крайньому випадку тренд може відображати 

максимальну наявну сезонність. Значення за замовчуванням 0.05 є дієвим для 

багатьох часових рядів, але його можна налаштувати у діапазоні [0.001, 0.5]. 

Параметри на кшталт цього (штрафи регуляризації; це насправді штраф lasso) 

часто налаштовуються на логарифмічній шкалі. Приклади впливу даного 

налаштування можна побачити на рисунку 3.4. Зліва можна побачити що замала 

гнучкість тренду не дозволяє підлаштовуватись під різкі зміни з часом, які 

викликані наприклад зростанням аудиторії. При іншій крайності передбачення 

буде майже повністю повторювати наявні дані, що також негативно впливає на 

кінцеву якість. 

У результаті усіх доопрацювань моделі середнє відхилення склало менше 

10%, хоча й у деяких випадках доходило до 20% під кінець часового ряду. 

 

Рисунок 3.4 – Моделювання динаміки переглядів замалою (зліва) та завеликою 

(справа) гнучкістю тренду 

 

3.1.1 Використання додаткових метрик при виявлені аномалій 

 

Усі приклади до цього моменту опирались на єдину метрику, якою 

слугувала кількість переглядів. Ця метрика є універсальною для більшості 
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доменів, з яких інформація може надходити у нашу систему, вона є самостійною 

та найпоказовішою в контексті аналізу медіаполя. 

Кожен домен має додаткові метрики охоплення, по яким може відбуватись 

аналіз. Для мережі Telegram це кількість репостів та кількість реакцій (у цілому 

та окремо по реакціям).  

Але при застосуванні до даних метрик аналогічний до переглядів підхід 

буде отримано разюче інший результат – між значеннями цієї метрики присутня 

мінімальна кореляція, яка не дозволяє побудувати працюючу модель 

передбачення, що видно з рисунку 3.5. 

  

Рисунок 3.5 – Моделювання динаміки та передбачення кількості репостів для 

каналу 

 

При використанні даних метрик у поєднанні з кількістю переглядів 

ситуація залишається схожою. На рисунку 3.6 продемонстроване аналогічне 

прогнозування для того ж каналу метрики 𝑓𝑜𝑟𝑤𝑎𝑟𝑑𝑠 ∶ 𝑣𝑖𝑒𝑤𝑠 картина 

залишається схожою. І хоча було отримано відношення, яке більш корисне з 
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точки зору отриманої інформації, але це не допомогло в встановлені кореляцій. 

Для інших метрик ситуація є аналогічною. 

 

 

Рисунок 3.6 – Моделювання динаміки та передбачення кількості репостів 

відносно переглядів для каналу 

 

 Тож на базі наявного датасету, який візуалізований на рисунку 3.7 було 

прийняте рішення використовувати мінімальний коефіцієнт для виявлення 

аномалій по цим метрикам, який було встановлено за допомогою статистичного 

аналізу наявних даних на рівні 0.2 репости на перегляд та 0.5 реакції на перегляд. 
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Рисунок 3.7 – Дані по кількості репостів відносно переглядів по усьому масиву 

та одній точки збору  

 

3.1.2 Підрахунок метрики аномальності на базі передбачення 

 

Використовуючи модель передбачення для виявлення аномальних даних 

гостро постає проблема підрахунку метрики аномальності для її подальшого 

використання у підрахнку загального значення вірогідності кризової ситуації. 

Для визначення ступеня аномальності повідомлень дані про середнє 

передбачення, мінімальне та максимальне відхилення виявились недостатніми. 

Тому після тренування моделі на історичних даних протягом тижня виконується 

початкове передбачення, яке охоплює всі точки історичних даних, де маються 

повідомлення. Після цього проводиться розрахунок статистичних метрик для 

історичного передбачення і їх порівняння з реальними даними. При оцінці 

ступеня аномальності враховуються стандартне відхилення і середнє значення.  

Отже, повідомлення вважається аномальним, якщо його значення 

виходить за межі припустимого передбачення. Далі, ступінь аномальності 
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оцінюється відносно найближчого точного значення за допомогою формули 

сигмоїди з використанням коефіцієнтів: 

∆𝑣 = |𝑣 − 𝑣𝑒| (3.1) 

𝑧 =
𝜎 − ∆𝑣

𝜇
 (3.2) 

𝑠 =
1

1 + 𝑒−
𝑧
𝑎

+𝑏
 (3.3) 

де 𝑣 – значення метрики 

      𝑣𝑒 – передбачене значення метрики, 

      𝜎 – стандартне відхилення для історичного передбачення, 

      𝜇 – середня значення для історичного передбачення, 

      𝑧 – z-score, 

      𝑎, b – коефіцієнти значення аномальності, 

      𝑠 – значення аномальності. 

 

3.2 Аналіз та оцінка потенційних кризових ситуацій 

3.2.1 Комбінація текстових та числових метрик 

 

У поточній імплементації, запропонована система роботи сервісу 

виявлення потенційних кризових ситуацій передбачає, що одна стаття може 

потрапити до переліку статей що передують потенційній кризовій ситуації 

одночасно за декількома алгоритмами та критеріями. До того ж сервіс 

передбачає подальше розширення переліку алгоритмів для виявлення з 

використанням інших критеріїв або підходів, як показано на рисунку 3.10.  
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Рисунок 3.10 – Схема роботи сервісу виявлення потенційних кризових ситуацій 

 

Наприклад стаття, що поступає у систему може одночасно мати аномальну 

кількість переглядів, поширень, а також схожість з двома наративами що 

відстежуються. Це виливається у чотири різні метрики, дві метрики 

аномальності числових даних і дві метрики схожості до наративу, які треба 

скомпонувати у єдину загальну метрику, що буде використана в подальшому для 

обрання стратегії реакції на кризову ситуацію. 

Таким чином, постає проблема підрахунку загальної оцінки вірогідності 

відношення статті до потенційної кризової ситуації. Оцінка має складатись з 

декількох компонент, а саме: 

– ступінь відхилення (аномальності) статті по числовим метрикам 

статті (кількість переглядів, поширень, тощо); 

– ступінь відхилення (аномальності) статті по числовим метрикам 

проекту (загальна кількість статей за одиницю часу); 

– косинус подібності тексту статті до наративу. 

Також вихідна оцінка має враховувати той факт, що наявність оцінки 

автоматично вказує на аномальність критерію, з чого випливає вимога до 

збільшення результуючої оцінки з кількістю оцінок опираючись на максимальне 

значення серед вхідних оцінок. 
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Враховуючи вищезгадану інформацію можна винести наступні вимоги до 

формули підрахунку загального значення кризової ситуації: 

– функція отримує на вхід перелік необмежену значень оцінки та вагів 

критерію; 

– функція має враховувати вагу кожної оцінки для підрахунку 

результату; 

– функція передає на вихід значення оцінки у проміжку 0..1; 

– значення оцінки лежить у проміжку 0..1; 

– значення вагів та їх сума довільна; 

– вихідна оцінка має бути більше або дорівнювати найбільшій вхідній 

оцінці; 

– кожна нова оцінка збільшує вихідну оцінку. 

 

Вимоги: 

0 ≤ 𝑠𝑖 ≤ 1.0;  ∑ 𝑤𝑖

𝑛

𝑖=1

∈ 𝑅 (3.4) 

𝑠𝑚𝑎𝑥 =  max(𝑠);  𝑠𝑚𝑎𝑥 ≤ 𝑓 (3.5) 

𝑓(𝑤1,  𝑠1, 𝑤2, 𝑠2, … , 𝑤𝑖 , 𝑠𝑖) < 𝑓(𝑤1,  𝑠1, 𝑤2, 𝑠2, … , 𝑤𝑖 , 𝑠𝑖 , 𝑤𝑖+1, 𝑠𝑖+1) (3.6) 

  

Для вирішення даної проблеми була обрана модифікована стратегія 

використання зваженої суми. За основу береться найбільше значення оцінки 

серед наданих, після чого до нього додається модифікована зважена сума 

помножена на логістичну функцію від логарифму кількості та квадратичний 

член максимального значення, завдяки чому виконується відповідна вимога по 

врахуванню вагів і базуванні вихідної оцінки. Використання вагів лише для 

розрахунку зваженої суми знімає обмеження на значення та розмір вагів. Дана 

функція завжди набуває значень більше нуля та менше одиниці згідно з формул 

3.7 та 3.8. Логістична функція φ необхідна для того, щоб в загальному випадку 

оцінка збільшувалась зі збільшенням кількості змінних. 
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𝑓 ≤  2smax  −  smax
2 ≤  1 (3.7) 

smax ≤ 1 => f > 0 (3.8) 

Імплементація: 

𝑊 = ∑ 𝑤𝑖;

𝑛

𝑖=1

 𝐴 = ∑ 𝑤𝑖𝑠𝑖

𝑛

𝑖=1

 (3.9) 

𝑓(𝑤1,  𝑠1, 𝑤2, 𝑠2, … , 𝑤𝑖 , 𝑠𝑖) = smax + smax(1 − smax)φ(log(𝑖))
A

W
 (3.10) 

 

3.2.2 Алгоритм виявлення ключових текстів 

 

Алгоритм виявлення наративів з набору даних що відповідають 

потенційним кризовим ситуаціям базується на кластеризації інструментарієм 

бібліотеки BERTopic. Виходячи з контексту проекту, до кластерів на базі статей, 

які відповідають потенційним кризовим ситуаціям застосовуються наступні 

вимоги: 

– Задовільна робота на наборі текстів розміром від 100 до 4000 штук; 

– Невелика кількість гарно виражених кластерів; 

– Строгість входження статей до кластерів; 

– Допускається значна кількість текстів поза кластерами (< 30%). 

Для досягнення бажаного результату необхідно виконати підбір 

інструментарію та його гіперпараметрів. Бібліотека дозволяє обирати модель 

створення вкладень слів та тексів, модель зменшення розмірності, алгоритм 

кластеризації та токенізації, а також модель представлення кластерів. 

Заради досягнення оптимальної роботи на усьому проміжку допустимої 

кількості текстів була обрана стратегія підлаштування гіперпараметрів в 

залежності від кількості текстів що надходять. Алгоритм все ще підтримує 

більшу або меншу кількість текстів, але при цьому не гарантується висока якість 

роботи. 

У якості глобальних параметрів метамоделі BERTopic задана розмірність 
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n-грам від 1 до 3 слів, а також зменшена мінімальна кількість кластерів, при 

незначному рості з кількістю текстів на вході. 

Для вираховування вкладень тексів була обрана модель all-MiniLM-L6-v2, 

що показує задовільні результати на задачі кластеризації [15], видаючи при 

цьому вектор малої розмірності (384 вимірів), що зменшує похибку моделі 

зменшення розмірності у подальшому.  

Зменшення розмірності відбувається за допомогою моделі UMAP, 

оскільки вона може охоплювати як локальний, так і глобальний високовимірний 

простір у нижчих вимірах. Зменшення розмірності відбувається з 384 вимірів до 

5 вимірів, що є оптимальним значенням для моделі кластеризації HDBSCAN. У 

якості метрики дистанції між векторами використовується косинус дистанції. 

Також зменшена кількість сусідніх точок вибірки, що використовуються під час 

апроксимації різноманіття заради формування меншої кількості більш 

виражених кластерів у майбутніх кроках. 

Кластеризацію виконує алгоритм HDBSCAN через його здатність 

захоплювати структури з різною щільністю. В гіперпараметрах алгоритму 

задається динамічно високий мінімальний розмір кластеру, що збільшується з 

збільшенням кількості документів. Максимальний розмір кластеру залишається 

необмеженим. Також параметрично зменшена границя за якою відмежовуються 

вкиди від кластерів, що збільшує кількість відсіяних текстів і вираженість 

кластерів. 

Токенізацію текстів виконує модель BoW CountVectorizer, налаштована 

під фільтрацію стоп-слів на англійській мові. 

 Для репрезентації отриманих кластерів використовується модель 

KeyBERT Inspired, що бере до уваги структуру кластерів при формуванні 

репрезентативних текстів. Даний підхід дозволяє більш повно охоплювати 

наративи кластеру ніж вирахування косинуса дистанції між центром кластеру та 

наявними у ньому текстами. 

 Схема роботи алгоритму кластеризації з вказанням використаних 

інструментів та моделей наведений на рисунку 3.11. 



62 

 

 

 

Рисунок 3.11 – Схема кластеризації з вказанням інструментарію 

 

3.3 Класифікація кризових ситуацій 

 

Автоматизація аналізу кризових ситуацій досягається за допомогою 

використання великої мовної моделі GPT-4 на базі репрезентативних 

документів, отриманих на кроці кластеризації.  

Запит до мовної моделі складається з: 

– опису ролі, яку має уособлювати модель при вирішенні поставленої 

проблеми; 

– опис завдання, яке ставиться перед моделлю; 

– опис формату та структури вхідних даних; 

– набору вхідних даних; 

– опис формату та структури вихідних даних. 

Від моделі очікується аналіз змісту репрезентативних документів та 

виокремлення одного чи декількох ключових наративів для генерації 

оповіщення. Для цього у якості ролі вказується аналітик медіапростору, в якості 
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додаткових налаштувань під вимоги клієнта додатково вказується домен, до 

якого мають відноситись поступаючі тексти. В завданні вимагається виділити 

важливі теми з наданого переліку документів та написати короткі оповіщення 

(до 20 слів заголовку та до 150 слів опису), що складаються з кольору важливості 

оповіщення, заголовку та суммаризації наративу, що був виділений. Варто 

наголосити що модель показує дещо кращі результати при додаванні інформації 

про ціль створення оповіщення та приклади його використання. У завданні також 

вказується перелік наративів, що мають бути відфільтровані по бажанню клієнта. 

Репрезентативні документи що відповідають цим наративам не будуть 

породжувати оповіщення, незалежно від величини метрики оцінки та розміру 

кластера. До завдання додається опис кольорів та їх значень. Червоний код 

вказує на необхідність негайної уваги до сповіщення, оскільки воно викликає 

занепокоєння (наприклад гучна політична подія, природні лиха, тощо). Жовтий 

код вказує на необхідність уваги до сповіщення, проте воно не потребує 

нагальної уваги. Такий код також може відноситися до розвитку подій обох 

напрямків: позитивного чи негативного. Зелений код свідчить про інформативну 

природу оповіщення, яке не потребує оперативної реакції. В описі формату 

зазначається що документи будуть обрамлені в потрійні лапки, що допомагає 

моделі відділяти документи між собою та зменшує потенційні галюцинації [21]. 

Вихідні оповіщення пропонується відділяти за допомогою нумерації, формат 

передбачає замальоване коло відповідного кольору на початку заголовку, 

заголовок і основна частина, що відділена від заголовку переносом сторки. При 

чіткому описі вихідного формату спостерігається висока повторюваність 

результатів, що дозволяє автоматизацію обробки результату роботи моделі, але 

для обробки виключень використовуються евристичні методи виділення 

заголовку та основного тексту на базі аналізу довжини речень. Якщо вивід 

моделі неможливо обробити автоматично через непередбачений формат, запит 

до моделі подається повторно, через не детермінованість результатів роботи 

великої мовної моделі, при однакових запитах буде отримана різна відповідь, що 

може допомогти з поганим вихідним форматом. Якщо вихідний формат не 
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відповідає очікуваному декілька відповідей поспіль – сервіс зупиняється та видає 

відповідну помилку. 

 

3.4 Автоматизація реакції на кризову ситуацію 

 

Автоматична реакція на кризові ситуації досягається за допомогою 

використання готового до сприйняття людиною попередження що генерується 

сервісом аналізу на базі отриманих кластерів з певної підмножини статей, які 

відповідають потенційним кризовим ситуаціям по одному чи декільком 

критеріям. Кожне з згенерованих попереджень має “колір”, що відповідає за 

критичність кризової ситуації по змісту, і визначається великою мовною 

моделлю зі вхідних даних на базі заданих у промпті правил, та середня оцінка 

імовірності серед статей кластеру, що вказує на впевненість у точності даного 

передбачення, розрахунок якої відбувався на базі усередненої метрики, яка 

описана в розділі 3.2.1. При цьому значення оцінки статті як потенційної 

кризової ситуації модифікується вагою, що відповідає метриці імовірності 

входження статті в кластер. Для обчислення загальної метрики використовується 

зважене середнє значення, що дозволяє пріоритезувати більш репрезентативні 

статті. 

Залежність ступінь ескалації від кольору та оцінки імовірності наведені 

римськими цифрами у таблиці 3.1, де чим більше значення, тим більше є ступінь. 

Кроки імовірностей що відображають ступені зміщені до значення у 50% для 

кращого відображення значення загальної метрики, але за бажанням клієнта 

можливе налаштування як довільних меж кроків, так і матриці самої ескалації. 

 

Таблиця 3.1 – Кола ескалації 

Оцінка імовірності 
Колір попередження 

Червоний Жовтий Зелений 

Від 65% III III III 
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Продовження таблиці 3.1 

Від 50% до 65% III II II 

Від 30% до 50% II I I 

До 30% I I I 

 

Логіка використання ступенів ескалації полягає у локалізації оповіщень 

серед груп відповідальних осіб в залежності від важливості повідомлення та 

впевненості у його точності, коли кожному ступеню відповідає перелік осіб що 

отримає конкретне оповіщення. Таким чином найважливіші та найточніші 

оповіщення потраплятимуть напряму до центрів прийняття рішень, коли менш 

точні або пріоритетні потраплятимуть до нижчої ланки прийняття рішень на 

додатковий аналіз та валідацію. Завдяки даному підходу стає можливим 

збереження високої швидкості реакції на найважливіші кризові події на вищому 

рівні разом з запобіганням переповнення інформацією на непріоритетні 

оповіщення.  

 

3.5 Розробка архітектури 

3.5.1 Перша ітерація 

 

У своїй першій ітерації (рисунок 3.12) архітектура модулю для виявлення 

аномалій у складі програмного комплексу вимагала для своєї роботи сервіс по 

створенню вкладень текстів, який знаходився у Arbitrary Execution Space, та 

складалась з трьох окремих сервісів по передбаченню. Також дана архітектура 

вимагала використання додаткової бази даних з високою швидкодією для 

збереження метрик повідомлення в реальному часі. 

Принцип виявлення аномалій у такій системі був наступний: 

Від доменів, що постачають статті у реальному часі з метриками (у даному 

прикладі це Telegram) самі метрики надходять на сервіс обрахунку метрик Metric 

calculator, який робить первинну обробку метрик і записує їх до проміжної бази 
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даних, у якій зберігаються усі метрики. Отримання даних в момент їх створення 

необхідне через потребу у підтримання актуальною проміжної бази даних, 

робота ETL пайплайну затримує і перемішує статті.  

Ця база даних містить усі метрики, згруповані по джерелам та часом після 

вивантаження, відсортовані по даті вивантаження. Для цього була використана 

Apache Cassandra, яка одна з небагатьох мала достатню швидкодію для 

комплексних запитів.  

 

 

Рисунок 3.12 – Перша версія архітектури автоматичного виявлення аномалій 

всередині програмного комплексу з обробки даних 

 

Зразу після вивантаження дані потрапляють на сервіс виявлення аномалії 

у реальному часі Predictor + Anomaly Detector, принцип дії якого наведений на 

рисунку 3.13. У даній архітектурі передбачення та вивантаження відбуваються у 
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одному сервісі, тож кожен раз коли надходить повідомлення необхідно 

натренувати модель для передбачення та зробити передбачення на одне 

повідомлення вперед. Для цього сервіс подає запит до проміжної бази даних на 

вивантаження останніх N метрик з статей по джерелу та точці вивантаження.  

Через обмеження у розмірі та швидкості роботи бази неможливо тримати 

дані більш ніж на декілька діб вперед, тож матеріал для навчання моделі 

передбачення обмежений не лише часом, а й можливостями збереження та 

оперативної роботи з даними.  

Саме на цій архітектурі проводилось дослідження різних підходів та 

моделей для виявлення аномалій. По початковому плану необхідність 

передбачати лише одне наступне повідомлення у відомій часовій точці скорочує 

час виконання передбачення та теоретично збільшує його точність, хоча у 

подальшому буде доведено важливість великих обсягів даних для навчання.  

Далі передбачення для статті порівнюється з фактичними даними та 

статистичними метриками відхилення за ретроспективним передбаченням 

моделі на тренувальних даних, на базі чого робився висновок про аномальність 

чи нормальність статті.  
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Рисунок 3.13 – Перша версія модулю, який поєднує в собі функціонал 

передбачення та виявлення аномалій 

 

 Інший Anomaly Detector працював після сервісу Embedding generator, який 

створює вкладення для усіх текстів, які мають перекладені, або оригінально 

створені на англійській мові. Даний сервіс звіряв вектор тексту з базою векторів 

текстів або запитів по цьому проєкту, і при достатній схожості відправляв 

попередження. Останній з сервісів Anomaly Detector виконувався щоденно, і 

аналізував аномалії у кількості статей по аналогічним алгоритмам з виявленням 

аномалій у метриках статей. Після чого дашборд збирав за агрегував дані з різних 
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сервісів виявлення аномалій по статті для показу їх користувачеві. 

 Дана архітектура мала такі істотні вади, як: 

– необхідність навчання та розрахунку моделі кожен раз, коли до 

відповідного сервісу надходить повідомлення, що може відбуватись декілька 

разів на секунду та накладає відповідні обмеження на складність моделі; 

– більшість дій не вкладалось у вже існуючу архітектуру ETL 

пайплайну, та діяли в його обхід; 

– необхідність чітко дотримуватись порядку повідомлень для 

проміжної бази даних, що ускладнює логіку та обмежує можливість 

масштабування; 

– необхідність швидкої бази даних, такої як Apache Cassandra чи 

BigQuery, якої не було в оригінальній системі; 

– кожен з сервісів виявлення аномалій працював окремо один від 

одного, тож їх результати агрегувались на етапі дашборду, що створювало 

додаткові незручності; 

  

3.5.2 Друга ітерація 

 

 Поточна версія архітектури була створена для виправлення усіх недоліків 

її попередньої версії, її діаграма наведена на рисунку 3.14.  

 У першу чергу, передбачення та виявлення аномалій розділені на окремі 

сервіси, які працюють незалежно. Це стало можливим завдяки моделі 

передбачення Prophet, що дає задовільні результати на горизонті передбачення у 

декілька днів.  Через це зникла потреба у швидкісній базі даних, з якої 

вивантажувались зразу сотні повідомлень для навчання моделі. Вона була 

замінена на більш повільну базу з збереженими передбаченими метриками. 

 Також усі сервіси стали частиною Arbitrary Execution Space, що уніфікує їх 

архітектуру та полегшує подальшу підтримку. 
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Рисунок 3.14 – Поточна версія архітектури автоматичного виявлення 

потенційних кризових ситуацій, інтегрована з програмним комплексом обробки 

даних 

 

3.6 Опис елементів програмного комплексу 

3.6.1 Допоміжні сервіси 

 

У якості допоміжного сервісу для модулів автоматичного виявлення та 

реакції на кризові ситуації був імплементований сервіс з генерації вкладень до 

текстів. Engagement generator створює вкладення для будь-яких текстів, які 

написані або мають переклад на англійську мову. Результат роботи цього сервісу 

записується у відповідне поле embeddings типа Dense vector бази даних 

Elasticsearch. Даний сервіс знаходиться у просторі Arbitrary Execution Space, та 

йде після перекладача. 
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3.6.2 Збереження інформації 

 

Для збереження передбачених метрик використовується база даних 

MySQL з обгорткою у вигляді локального кешу. Так як повідомлення перед 

потраплянням до детектора аномалій проходять весь пайплайн, що створює 

додаткові затримки, а також повідомлення надходять не в хронологічному 

порядку – в якості стратегії кешування було обрано завантаження усіх записів 

для усіх каналів і точок вивантаження за годину до і годину після запиту. Також 

було встановлено обмеження на термін життя повідомлення у кеші в одну 

годину, що дозволить постійно оновлювати нові передбачення по мірі того як 

вони з’являються.  

 

3.6.3 Сервіс передбачення 

 

Даний сервіс у поточній варіації архітектури запускається один раз на день 

щоб зібрати усі дані за останній тиждень з основної бази даних, в даному 

контексті – Elasticsearch і зробити передбачення для кожної точки вивантаження 

у кожного джерела. Алгоритм роботи сервісу наведений нижче, на рисунку 3.15. 

Через малу частоту роботи швидкість доступу до даних не принципова, а 

за допомогою використання вивантаження партіями, усе вивантаження може 

займати не більше декількох хвилин. 
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Рисунок 3.15 – Алгоритм роботи сервісу передбачення 

 

Далі відбувається групування даних і ітерація по кожній точці 

вивантаження кожного джерела, що може становити тисячі чи десятки тисяч 

тренувань та передбачень. Для пришвидшення цього процесу були впроваджені 

наступні оптимізації: 

– вираховування передбачень з частотою, більшою за одну хвилину: 

використання інтервалу у 5 хвилин замість 1 хвилини між передбаченнями 

дозволяє знизити час передбачення з 1.2 секунд у середньому до 0.4 секунд, не 

впливаючи при цьому на якість виявлення аномалій; 
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– використання заздалегідь підрахованих гіперпараметрів моделі 

замість її оптимізації для кожного окремого випадку; 

– при необхідності – розділення джерел передбачення різними 

інстансами за допомогою автоматичного масштабування, що допоможе 

пришвидшити розрахунок пропорційно кількості залучених машин. 

 При розрахунку використовуються дані за останній тиждень, та 

передбачення йде на дві доби вперед, остання з яких – резервна, на випадок 

відмови сервісу передбачення, і перезаписується кожен наступний запуск. 

 Далі масив розрахованих даних, який сягає 𝑅 записів у формулі 3.1, де 

𝑀 - кількість днів, на які зроблено передбачення, 

𝑆 - кількість різних джерел що обробляються, 

∆ - кількість точок вивантаження даних охоплення, 

𝑃 - різниця між передбаченнями у хвилинах. 

𝑅 = 𝑆 ∙ ∆ ∙
𝑀 ∙ 𝑃 

24
 (3.11) 

  

завантажується у базу даних, яка описана у попередньому розділі. Ця база даних 

періодично очищається від попередніх передбачень, які стали вже неактуальні. 

 

3.6.4 Сервіс виявлення 

 

Сервіс виявлення аномалій відповідає за виявлення аномалій усіма 

можливими способами для кожної статі, що до нього надходить. Це може бути 

як порівняння метрик отриманого повідомлення з очікуваними значеннями, які 

він отримає з бази даних метрик через локальний кеш при їх наявності, так і 

виявлення аномалій на базі інших доступних алгоритмів, наприклад порівняння 

вкладень текстів, якщо воно присутнє. Алгоритм роботи наведена на рисунку 

3.16. 
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Далі йде вирахування оцінки від 0 до 1 для кожної окремої аномалії, 

складається її базовий опис. Після чого йде компіляція усіх знайдених аномалій 

у попередження, підрахунок загальної оцінки, виявляється ключова та 

другорядні аномалії, створюється текстовий опис всіх аномалій, присвоюється 

клас аномальності та генерується посилання на повідомлення у Kibana для 

зручного доступу аналітикам. 

Варто наголосити на те, що цей сервіс бере дублікати повідомлень з кінця 

ETL пайплайну, після усіх можливих обробок. Таким чином виявлення аномалій 

ніяк не впливає на сам пайплайн, будучи при цьому його уніфікованою 

частиною. 

 

Рисунок 3.16 – Алгоритм роботи сервісу виявлення потенційних кризових 

ситуацій 
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3.6.5 Сервіс аналізу 

 

Сервіс аналізу отримує на вхід перелік статей що потенційно відносяться 

до кризових ситуацій за певний період часу з відповідної бази даних, у яку статті 

потрапляють від сервісу виявлення. Періоди часу можуть як визначатись 

автоматично, так і запускатись по запиту. Схематичне зображення роботи 

сервісу відображене на рисунку 3.17. 

Даний сервіс будує набір текстів з бази даних потенційних кризових 

ситуацій та бази даних статей, після чого виконує розрахунок параметрів для 

моделей та алгоритмів у складі процесу кластеризації на основі кількості вхідних 

текстів та виконує кластеризацію й автоматичне злиття схожих кластерів. На 

виході сервіс видає перелік попереджень природньою мовою, що мають колір, 

заголовок та тіло тексту з описом виявленої кризової події. Даний результат 

роботи записується у базу даних та передається у вигляді повідомлення до 

сервісу реакції, що в залежності від налаштувань клієнту та проєкту зможе 

обрати стратегію розповсюдження. 

 

Рисунок 3.17 – Схема роботи сервісу аналізу 

 

3.6.6 Сервіс реакції  

 

Для комунікації з клієнтами використовується сервіс реакції. В залежності 
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від потреб та особливостей проекту сервіс передає інформацію клієнту через 

електрону пошту, месенджери, брокер повідомлень або використовуючи API. 

Коло осіб, що отримає повідомлення користувацькими сервісами 

комунікації (електрона пошта, Telegram, тощо) визначається ступенем ескалації 

та відповідним налаштованим списком контактів що йому відповідають. У свою 

чергу при використанні комунікації через брокера повідомлень або API дана 

логіка відсутня, але при цьому ступінь ескалації, а також колір та оцінка 

вірогідності надається у відповіді разом з тілом оповіщення для реалізації на 

стороні клієнта своєї логіки реагування або інтеграції з клієнтськими системами 

прийняття рішень. 

Комунікація по електронній пошті відбувається через налаштований 

поштовий сервер з використанням бібліотеки smtplib. Взаємодія з користувачами 

через месенджер Telegram реалізована з використанням інструментарію 

створення ботів та Telegram API. Для отримання оповіщень користувач має 

запустити бота та авторизуватись за допомогою персонального токену, після 

чого користувач почне отримувати нові оповіщення передбачені для нього. Дані 

підходи є зручним рішенням для клієнта що не потребує складної інтеграції та 

налаштування з їх сторони, але при цьому через обмеження платформ можливі 

певні затримки.  

Для вирішення цієї проблеми присутня можливість інтеграції через брокер 

повідомлень або API. При використанні брокеру повідомлень виконується 

налаштування прав доступу до відповідного ресурсу, після чого клієнт в 

реальному часі починає отримувати оповіщення по мірі їх появи. В свою чергу, 

при використанні API клієнт має змогу отримувати нові оповіщення що не були 

йому доставлені попередніми запитами, перевіряти старі оповіщення вказуючи 

початкову та кінцеву дати, а також параметри фільтрації, або створювати запити 

на детальний аналіз певних періодів. Автентифікація відбувається завдяки 

токену, що передається разом з запитом. 

Приклади оповіщень, що були створені генеративною моделлю GPT-4 і 

оброблені сервісом реакції відображені на рисунку 3.18 та 3.19. 
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Рисунок 3.18 – Приклад відповіді на API-запит 
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Рисунок 3.19 – Приклад оповіщення в Telegram 

 

3.7 Тестування 

 

Метою розробки програмного забезпечення було збільшення рівня 

автоматизації аналізу медіапростору та збільшення швидкості реагування на 

кризові ситуації. Але виключення людини з процесу аналізу й поєднання 

декількох підходів машинного та глибинного навчання неминуче приведе до 

зниження якості отриманих результатів. 

Тому для оцінки виконання поставленої мети необхідно провести 

тестування коректності роботи модулю та його швидкодії.  

Для тестування модулю було обрано новинні статті з веб-джерел, відео з 

YouTube та пости Telegram за два дні (4.12.2023 - 5.12.2023) для обробки та 

тиждень для навчання моделей передбачення (27.11.2023 - 3.12.2023). Обсяг 

даних сягав 26,409 документів для обробки і 76,933 документів для навчання. 
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3.7.1 Оцінка швидкодії 

 

Відповідно до початкових умов, швидкість роботи має дозволяти 

виконувати аналіз медіа-простору в реальному часі, але при цьому через 

обмеження методології збору даних разом з охопленням реакція на кризову 

ситуацію може затримуватись на кількість часу, яка необхідна для набору 

мінімально-допустимих значень метрик охоплення статтею або повідомленням. 

Розмір періоду визначався експериментально, й склав 15 хвилин. Але при цьому 

це не єдиний період збору метрик охоплення, яке відбувається повторно ще через 

30, 60, 120 та 1440 хвилин. 

У якості цілі швидкодії була взята подвійна кількість повідомлень, щоб 

забезпечити роботу системи під час пікового навантаження без додаткового 

масштабування. 

Тому для підрахунку швидкодії було використано три метрики:  

– час за який завершиться навчання та буде отримано результат роботи 

моделей передбачення: через те що навчання проводиться раз на день, час 

виконання не має перевищувати 12 годин на одну добу (24 години в цілому); 

– час за який буде оброблений обсяг повідомлень, типовий для однієї 

доби: не має перевищувати 12 годин на одну добу (24 години в цілому); 

– час за який будуть проаналізовані повідомлення що відповідають 

потенційній кризовій ситуації (менше - краще). 

Для роботи були використані віртуальні машини e2-medium [22], що 

відповідають 1-2 vCPU (1 спільному ядру) та 4 гігабайтам оперативної пам’яті. 

Графічний прискорювач для обчислення моделей машинного та глибинного 

навчання не використовувався. Кожен тест виконувався 3 рази, результато 

кожної ітерації записувався в таблицю 3.2. Час розгортання контейнерів до уваги 

не брався.  
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Таблиця 3.2 – Швидкодія модулю 

Метрика 
Ітерація тесту 

1 2 3 

Час навчання моделей 

передбачення за дві доби, 

секунди 

192 171 170 

Час виявлення потенційних 

кризових ситуацій за дві доби, 

секунди 

154 147 151 

Час автоматизованого 

створення оповіщень за дві 

доби, секунди 

61 47 80 

 

Отримана швидкодія цілком достатня для покриття вимог до програмного 

забезпечення і досягнення цілі пришвидшення реакції на кризові ситуації. 

 

3.7.2 Оцінка точності моделей передбачення 

 

Проблема валідації результатів передбачення обумовлена відсутністю 

промаркованих даних, складністю визначення критеріїв аномальності на 

граничних випадках і наявністю вкидів у самому наборі даних, що можуть 

впливати на метрики ефективності моделі, занижуючи фактичну точність. Для 

вирішення цього завдання було обрано перехресну перевірку часових рядів для 

вимірювання помилки прогнозу з використанням результатів обробки 

історичних даних. Цей алгоритм передбачає вибір граничних точок в історії та 

навчання моделі на даних, доступних до цих граничних точок, після чого 

отримані результати порівнюються з фактичними значеннями. Для цього 

важливо визначити період початкового навчання, горизонт планування і інтервал 

між граничними точками.  

Період початкового навчання встановлено на рівні однієї доби через 
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природну циклічність метрик охоплення. Це дозволяє охопити всі компоненти, 

включаючи сезонність і додаткові регресори. Горизонт прогнозу встановлено на 

рівні однієї години, з періодичністю прогнозу кожні 30 хвилин, що забезпечує 

збір значень моделі з великою частотою. Період оцінки становить 24 години.  

В якості метрики для аналізу вибрано середню абсолютну відсоткову 

помилку. Ця метрика представляє собою медіану всіх абсолютних відсоткових 

похибок між прогнозами та фактичними значеннями. Обрано її через меншу 

чутливість до вкидів, що дозволяє враховувати контекст нерозміченого датасету 

при оцінці результатів моделі. Результат обчислення - значення похибки у 

відсотках, але максимальне значення похибки не обмежене 100% і може 

перевищувати його. 

На рисунку 3.8 показано приклад розрахунку цієї метрики для одного 

каналу та періоду після публікації. Сірі точки відображають значення метрики 

для кожного повідомлення, а лінія відповідає середньому значенню метрики за 

вікном часу, яке становить 10% від загального періоду оцінювання і дорівнює 2.5 

годинам. Це усереднення дозволяє оцінити результати моделі на оригінальних 

даних, не враховуючи або видаляючи вкиди. Збільшення горизонту відповідає 

збільшенню періоду, на який робиться прогноз. З графіку видно, що, за винятком 

невеликих коливань у точності, спричинених аномальними даними в датасеті, 

точність моделі поступово зменшується зі збільшенням часового періоду 

прогнозу. Це підтверджується графіком, де точність моделі корелює з щільністю 

повідомлень у конкретний момент часу. Так, у періоди з великою кількістю 

повідомлень (наприклад, від 2.5 до 12 годин і від 20 до 23 годин) похибка має 

найменше значення, в діапазоні від 6% до 13%. З іншого боку, періоди з низькою 

щільністю повідомлень (близько 15 годин) характеризуються найбільшою 

похибкою, що досягає 27%. При цьому кореляція між точністю та величиною 

горизонту є менш вираженою. 
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Рисунок 3.8 – Приклад результатів валідації моделі по метриці mdape 

 

Для оцінки прогнозування меж передбачення використовується допоміжна 

метрика - покриття (coverage). Ця метрика відображає відсоток значень, які 

потрапляють у заданий інтервал допустимих значень передбачення, виділений 

блідо-синьою областю на графіках. Хоча сама метрика не надає достатньої 

інформації про якість роботи моделі через відсутність хибно позитивної 

компоненти, її значення допомагає зрозуміти відсоток неаномальних 

повідомлень у датасеті. 

З урахуванням контексту передбачення переглядів, межі даної метрики 

були адаптовані для ігнорування аномально низьких значень. Низьке значення 

покриття (75% і менше) вказує на недостатню гнучкість моделі у врахуванні 

трендів, тоді як високе значення покриття не завжди свідчить про якість моделі. 

При великій похибці та низькому покритті модель може провалити 

передбачення, велика похибка та високе покриття можуть свідчити про низьку 

точність моделі, маскування широкими рамками допустимих значень, а мала 

похибка та низьке покриття можуть свідчити про перенавчання моделі та 
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надмірну чутливість до незначних коливань тренду. 

Низьке значення похибки mdape та достатньо високе покриття (від 75% до 

95%) можуть свідчити про успішність передбачення. Загальна оцінка результатів 

моделей проведена шляхом вимірювань метрики mdape для кожного каналу та 

періоду після публікації. Результати валідації усереднені між усіма точками 

передбачення для кожної моделі та представлені в табл. 3.3. Підсумки валідації 

вказують на стабільні результати роботи моделей без значної розбіжності у 

точності та покритті між каналами та періодами, з тенденцією на збільшення 

точності зі збільшенням часу періоду збору даних після публікації повідомлення. 

Це може бути пояснено стабілізацією охоплення аудиторії з часом, коли відсоток 

аудиторії, яка переглянула публікацію, збільшується, поки не досягне повного 

плато охоплення аудиторії ресурсу, що є більш передбачуваним. 

 

Таблиця 3.3 – Результати точності моделі прогнозування 

Назва виміру 

Метрика mdape 

(менше - краще) 

Метрика coverage 

(в межах 0.75 - 0.95) 

Середнє Медіана Середнє Медіана 

Загальне значення 0.124 0.109 0.785 0.834 

Значення для періоду 

після публікації (Δ) що 

дорівнює 15 хвилинам 

0.150 0.127 0.773 0.839 

Значення для Δ = 30 

хвилин 
0.145 0.122 0.776 0.831 

Значення для Δ = 1 

година 
0.125 0.115 0.758 0.798 

Значення для Δ = 2 

години 
0.113 0.102 0.767 0.815 

Значення для Δ = 1 доба 0.098 0.083 0.840 0.884 
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Медіана значень метрики mdape незначно нижча, ніж середнє значення, що 

може свідчити про велику кількість точних передбачень, які трошки змішані з 

невеликою кількістю аномальних випадків, що також можна помітити на 

рисунку 3.9. Покриття залишається в межах прийнятних значень і не виявляє 

значної кореляції. Також з рисунку 3.9 випливає відсутність значущої 

взаємозв'язку між обсягом навчальних даних та якістю результатів моделі, при 

чому спостерігається слабка тенденція до зменшення максимально можливої 

похибки при збільшенні обсягу даних. Суттєва кореляція виявляється в межах 

одного каналу, де зазвичай похибка моделі для одного каналу залишається 

приблизно на одному рівні між різними періодами. 

 

  

Рисунок 3.9 – Залежність mdape від кількості даних для тренування згруповані 

по періоду (зліва) та по джерелам (справа) 

 

Підбиваючи підсумок валідації, можна визначити, що дана модель із 

налаштуваннями, які були обрані, демонструє задовільні результати на більшості 

розглянутих каналів, за винятком п'яти, де максимальна похибка перевищує 30%. 

Однак ці п'ять каналів становлять менше 6% від загального датасету. 

Характеристика цих каналів виявляється в їхньому високому рівні похибки, яке 

не має чіткого патерну в розподілі переглядів. Це само по собі може бути 

аномалією і вимагає подальших досліджень. 
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3.7.3 Оцінка точності генерації оповіщень 

 

Через відсутність промаркованих даних та необ’єктивність таких понять як 

ключові документи, наративи та оповіщення ускладняється перевірка точності 

генерації оповіщень. І хоча тестова вибірка обмежена двома днями, але при 

цьому великий обсяг текстів не дозволяє зробити людський огляд датасету та 

вибір вартих уваги наративів.  

Тому для оцінки точності було обрано два підходи:  

– оцінка консистентноcті результатів: через недетерміновану природу 

моделей зменшення розмірності для кластеризації та великих мовних 

моделей, результати аналізу на одному і тому самому наборі даних 

будуть відрізнятись між собою; 

– оцінка адекватності виявлених наративів: виявлені наративи були 

співставленні з найбільш значущими подіями що проходили у цей час в 

медіапросторі білорусі і які відображені у датасеті, також перевірені на 

предмет галюцінацій. 

Для оцінки консистентної було зроблено три ітерації тестів на переліку 

повідомлень що відображають потенційні кризові ситуації за дві доби. 

Результати занесені в таблицю 3.4. Оцінка наявності наративів у тестових даних 

перевірялась за допомогою ключових слів на базі заголовку та тілу оповіщення. 

 

Таблиця 3.4 – Результати тестування консистентності аналізу 

Ключові слова, 

правдивість 

Ітерація 

1 2 3 

china 

 

Правда, ключова 

подія, 

683 згадки 

  Lukashenko 

Strengthens Ties 

with China Amidst 

Ideological Unity 

Claims 

  Belarus-China 

Strategic 

Partnership and 

Ideological Unity 

  Code Yellow: 

Lukashenko's Visit 

to China 

Strengthens 

Belarus-China 

Strategic Ties 
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Продовження таблиці 3.4 

training AND 

combat 

 

Правда, загальна 

подія, 43 згадки 

    Escalation of 

Military 

Cooperation 

Between Belarus 

and Russia 

tikhanovskaya 

 

Правда, загальна 

подія, 23 згадки 

  Belarusian 

Opposition Figure 

Tikhanovskaya's 

US Visit Amid 

Sanctions Lift 

  Belarusian 

opposition leader 

Tikhanovskaya 

visits US amid 

sanctions removal. 

 

 

uzbekistan or 

thailand or visit 

 

Правда, загальна 

подія, 652 згадки 

  Belarus-

Uzbekistan 

Intergovernmental 

Commission Meets 

to Boost Economic 

Ties 

  Belarus-

Uzbekistan 

Economic 

Cooperation and 

Business Forum 

  Belarusian 

Prime Minister's 

Visit to Uzbekistan 

for Bilateral 

Cooperation 

  Lukashenko's 

Domestic and 

International 

Activities Indicate 

Continuous Work 

   Lukashenko's 

Active Diplomacy 

and Domestic 

Engagement 

 Belarus Seeks 

to Enhance 

Relations with 

Thailand, 

Addressing Global 

Issues 

  Belarus-

Thailand Diplomatic 

Relations and 

Cooperation 

Potential 

 

  

 Як видно з результатів тестування, модель має задовільню консистентність 

між ітераціями, завжди охоплюючи ключові події. При цьому можливі певні 

девіації серед малозаповнених, але чітких кластерів, що видно на прикладі події 

«візит Тихановсьої». Також серед нечітких кластерів можливе розділення або 

злиття схожих по змісту тем, що видно по темі «міжнародні візити». 
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3.8 Висновки до розділу 

 

В даному розділі детально описано процес проектування та розробки 

програмного забезпечення, детально описані модифікації, оптимізації та 

налаштування використаних алгоритмів та моделей, впроваджені нові підходи 

для вирішення виявлених проблем. 

Запропонований підхід щодо використання моделі передбачення для 

виявлення аномальних даних на числових метриках та методологія оцінки якості 

виявлення аномалій, згідно з якою даний підхід показує задовільні результати на 

реальних даних. Впроваджені методи оцінки ступеню аномальності та 

підрахунку загальної оцінки на базі необмеженого набору оцінок та їх вагів з 

урахуванням особливостей сфери застосування. 

Детально описаний алгоритм виявлення наративів на наборі статей що 

відповідають потенційним кризовим ситуаціям, який дозволяє ефективно 

зменшувати вибірку документів за допомогою використання найбільш 

репрезентативних до кластеру документів, та процес автоматизованого 

створення попереджень з використанням аналітичних можливостей великих 

мовних моделей.  

Також запропоновано стратегію автоматизованої реакції на кризові 

ситуації з урахуванням оцінки ситуації та метрики точності, яка полягає у виборі 

кола ескалації в залежності від критичності ситуації, що оцінюється великою 

мовною моделлю, та оцінки точності ситуації на базі середньої оцінки 

Виконана робота з проектуванню архітектури взаємодії різних сервісів 

модулю автоматичного виявлення та реакції на аномалії, та її інтеграція у 

наявний програмний комплекс. Зазначені принципи функціонування кожного 

окремого компонента модулю та описані причини використання обраних рішень. 
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4 МАРКЕТИНГОВИЙ АНАЛІЗ 

СТАРТАП-ПРОЄКТУ 

4.1 Опис ідеї проєкту 

 

Таблиця 4.1 – Опис ідеї стартап-проекту 

Зміст ідеї Напрями застосування Вигоди для користувача 

Розробка програмного 

забезпечення для 

автоматичного 

виявлення, оцінки та 

реакції на кризові 

ситуації в медіа-

просторі. 

Інтеграція з існуючими 

ETL-пайплайном 

компаній, що 

спеціалізуються на 

роботі з медіа та 

соціальними мережами 

Поліпшення швидкості 

реакції на кризові 

ситуації, зменшення 

кількості необхідного 

персоналу для 

моніторингу медіа на 

предмет кризових 

ситуацій. 

 

Таблиця 4.2 – Опис ідеї стартап-проєкту 

№ 

Техніко-

економічні 

характеритики 

ідеї 

Продукція конкурентів 

W
 (

сл
аб

к
а 

ст
о
р

о
н

а)
 

N
 (

н
ей

тр
ал

ьн
а 

ст
о
р

о
н

а)
 

S
 (

си
л
ьн

а 
ст

о
р

о
н

а)
 

З
ап

р
о

п
о

н
о

в
ан

е 

B
ra

n
d

w
at

ch
 

E
la

st
ic

se
ar

ch
 A

D
 

K
n

o
w

i 

1 
Тип 

архітектури 
Сервіс Продукт Сервіс Сервіс +   

2 
Робота в 

реальному часі 
Так Так Ні Так   + 

3 

Робота з 

числовими 

метриками 

Так Так Так Так  +  

4 
Крос-

метричність 
Частково Частково Так Ні  +  
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Продовження таблиці 4.2 

5 

Робота з 

текстовими 

даними 

Семанти

ка 

Ключові 

слова 
Відсутня Відсутня   + 

6 

Потреба в 

додатковому 

навченому 

персоналі для 

використання 

Ні Так Так Так   + 

 

4.2 Технологічний аудит ідеї проєкту 

 

Таблиця 4.3 – Технологічна здійсненність ідеї проєкту 

№ Ідея проєкту 
Технології її 

реалізації 

Наявність 

технологій 

Доступність 

технологій 

1 

Передбачення та 

виявлення 

потенційних 

кризових ситуацій в 

числових метриках 

Prophet + Загальнодоступна 

2 

Виявлення 

потенційних 

кризових ситуацій в 

текстових даних 

Transformers, 

FlagEmbedding 
+ Загальнодоступна 

3 

Кластеризація 

даних та пошук 

релевантних 

відображень 

BERTopic, 

KeyBERT 
+ Загальнодоступна 

4 

Обробка даних 

великими мовними 

моделями 

GTP, Llama + 
API / 

Загальнодоступна 

5 
Збереження, зміна 

та видалення даних 

MySQL, cachetools, 

Elasticsearch 
+ Загальнодоступна 

6 Брокер повідомлень Pubsub + Загальнодоступна 

7 
Інфраструктура 

розгортання 
Docker, GCP + Загальнодоступна 

8 Мова розробки Python + Загальнодоступна 
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У результаті технологічного аудиту ідей проекту прийнято рішення по 

затвердженню наступного технологічного стеку: 

– мова програмування Python; 

– розгортання інфраструктури на хмарі GCP з використанням Docker-

контейнерів; 

– брокер повідомлень Pubsub; 

– база даних Elasticsearch та MySQL, локальне кешування за 

допомогою бібліотеки cachetools; 

– модель Prophet; 

– бібліотека BERTopic та модель KeyBERT; 

– великі мовні моделі GTP або Llama у якості відкритої альтернативи. 

 

Висновок: зростання ринку аналізу медіа-простору, відсутність обмежень 

для входу та складної сертифікації, середня рентабельність та передплатна 

модель роботи є сприятливими умовами для виходу стартап-проекту на 

загальний ринок. 

 

4.3 Аналіз ринкових можливостей запуску стартап-

проєкту 

 

Таблиця 4.4 – Попередня характеристика потенційного ринку 

№ Показники стану ринку Характеристика 

1 Кількість головних гравців, од 7 [23] 

2 Загальний обсяг продаж, грн./ум.од 2000 грн. / год.  

3 Динаміка ринку Зростає 

4 Наявність обмежень для входу Немає 

5 
Специфічні вимоги до стандартизації та 

сертифікації 
Немає 

6 
Середня норма рентабельності в галузі або по 

ринку, % 
20% 

 

Висновок: ріст ринку аналізу медіа-простору, відсутність обмежень для 
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входу та складної сертифікації, середня рентабельність та передплатна модель 

роботи є сприятливими умовами для виходу стартап-проекту на загальний ринок. 

 

Таблиця 4.5 – Характеристика потенційних клієнтів стартап-проєкту 

№ 
Потреба, що формує 

ринок 

Цільова 

аудиторія 

Відмінності у 

поведінці цільових 

груп клієнтів 

Вимоги 

споживачів 

до товару 

1 

Збільшення кількості 

дезінформації в медіа 

через розвиток 

генеративного 

штучного інтелекту 

Приватні 

компанії, 

урядові 

організації 

Швидкість реакції, 

можливості інтеграції 

з зовнішніми 

сервісами  

Простий та 

зручний 

спосіб 

отримання 

інформації 

про виявлені 

кризові 

ситуації 

2 

Нестабільна 

політична ситуація у 

світі, збільшення 

кількості збройних 

конфліктів 

Урядові 

організації 
Стандарти безпеки 

 

Таблиця 4.6 – Фактори загроз 

№ Фактор Зміст загрози Можлива реакція компанії 

1 

Зростання цін на 

обчислювальні 

потужності 

Збільшення цін на 

обчислювальні 

потужності ставить 

під загрозу 

рентабельність 

проекту 

Перехід на власну фізичну 

інфраструктуру або 

інтеграція більшої кількості 

сервісів через API 

2 
Поява великого 

конкурента 

Неможливість 

конкурувати з 

великою компанією, 

яка має перевагу в 

одній чи декількох 

сферах (обсяг даних, 

обчислювальні 

можливості)  

Переорієнтація компанії, 

спеціалізація на вузькій сфері 

з високою компетенцією, 

пошук великих партнерів для 

компенсації переваг 

конкурента 
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Таблиця 4.7 – Фактори можливостей 

№ Фактор Зміст можливості Можлива реакція компанії 

1 

Подальший 

проривний 

розвиток 

методів 

машинного 

навчання 

Поява нових методів 

машинного навчання 

або удосконалення 

існуючих призведе до 

покращення точності 

роботи програмного 

забезпечення 

Інвестування в нові 

технології та дослідження, 

адаптація новітніх підходів та 

методик 

2 

Різке зростання 

обчислювальних 

можливостей 

Збільшення і 

здешевлення 

обчислювальних 

потужностей через 

розвиток технологій 

Масштабування компанії, 

дослідження методів, що не 

були можливими через 

обчислювальні обмеження 

минулого 

3 

Партнерство з 

великими 

провайдерами 

даних 

Співробітництво з 

великими технічними 

компаніями, яке 

збільшує можливості 

по отриманню медіа-

даних 

Масштабування компанії, 

оптимізація існуючих 

моделей машинного та 

глибинного навчання з 

використанням великих 

об’ємів даних, створення 

власних відгалужень великих 

мовних моделей 

 

Таблиця 4.8 – Ступеневий аналіз конкуренції на ринку 

№ 

Особливості 

конкурентного 

середовища 

У чому 

проявляється дана 

характеристика 

Вплив на діяльність 

підприємства (можливі дії 

компанії, щоб бути 

конкурентоспроможною) 

1 
Тип конкуренції: 

вільна конкуренція 

Невелика кількість 

великих гравців і 

велика кількість 

малих компаній. 

Домінуючих 

конкурентів немає 

через галузеву 

специфіку 

Розробка продукту з 

визначними 

характеристиками, що не 

покриваються іншими 

компаніями 
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Продовження таблиці 4.8 

2 

Рівень 

конкурентної 

боротьби: 

глобальний 

Більшість продуктів 

розробляється 

інтернаціональними 

командами, 

продукти не 

належать до певної 

країни 

Продукт орієнтується на 

обширну географію покриття 

3 
Галузева ознака: 

внутрішньогалузева 

У межах галузі 

аналізу медіа-

простору 
Впровадження функціоналу, 

який відрізняє продукт від 

реалізації конкурентів 
4 

Конкуренція за 

видами товарів: 

товарно-видова 

Конкуренція між 

товарами одного 

виду 

5 

Характер 

конкурентних 

переваг: цінова та 

не цінова 

Цінові переваги – 

точкова 

комерціалізація;  

Не цінова – надання 

функціоналу який 

відсутній у товарів 

конкурентів 

Оптимізація витрат для 

створення цінової переваги; 

Впровадження функціоналу 

та можливостей що не 

реалізовані в продуктах 

конкурентів 

 

Таблиця 4.9 – Аналіз конкуренції в галузі за М. Портером 

С
к
л
ад

о
в
і 

ан
ал

із
у
 

Прямі 

конкуренти в 

галузі 

Потенційні 

конкуренти 

Постачальники Клієнти 

Компанії що 

надають 

послуги 

моніторингу 

медіа-

простору 

Технічні 

гіганти, що 

мають доступ 

до великих 

об’ємів даних 

та/або 

обчислювальни

х можливостей 

Провайдери 

хмарних 

обчислень, 

соціальні мережі, 

постачальники 

даних з соціальних 

мереж та новинних 

сайтів 

Комерційні та 

некомерційні 

організації, що 

зацікавлені у 

моніторингу 

медіа на предмет 

репутаційних чи 

дезінформаційних 

ризиків 
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Продовження таблиці 4.9 

В
и

сн
о

в
к
и

 
Присутня 

незначна 

кількість 

великих за 

розмірами 

компаній що 

мають 

недоліки через 

гнучкість та 

велика 

кількість 

малих 

компаній, що 

мають точкову 

спеціалізацію.  

Через доступ до 

великої 

кількості 

даних, 

обчислювальни

х можливостей 

та останніх 

технологій 

існує потенціал 

створення 

конкурента, що 

буде 

переважати 

запропоновани

й продукт по 

ціні або якості  

Обсяг та якість 

даних від 

постачальників 

впливають на 

якість та ціну 

продукту, 

присутня 

можливість 

швидкої зміни 

постачальників 

даних; Зміна умов 

постачання 

хмарних обчислень 

значно впливає на 

ціну продукту та 

стратегію компанії 

Клієнти 

зацікавлені у 

якісній та простій 

реалізації медіа-

моніторингу, що 

не буде 

потребувати 

великих ресурсів з 

їх сторони 

 

Таблиця 4.10 – Обґрунтування факторів конкурентоспроможності 

№ 
Фактор 

конкурентоспроможності 
Обґрунтування 

1 
Швидкість реакції на кризову 

ситуацію 

Робота модулю виявлення кризових 

ситуацій в реальному часі дозволяє 

мінімізувати час між появою кризової 

ситуації в медіа та реакції на неї 

2 
Автоматизація процесу 

виявлення та аналізу 

Результат роботи програмного 

забезпечення у вигляді готових 

сповіщень з коротким брифінгом, 

зрозумілих для людини є легкий до 

інтеграції з системами прийняття 

рішень та не потребує додаткового 

персоналу для обробки результатів чи 

підтриманню роботи системи 

3 Універсальність 

За допомогою навчання 

спеціалізованих моделей для 

передбачення та використання 

генералізованих моделей роботи з 

текстом полегшується масштабування  
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Таблиця 4.11 – Порівняльний аналіз сильних і слабких сторін модулю 

виявлення та реакції на кризові ситуації 

№ 
Фактор 

конкурентоспроможності 

Б
ал

 и
 1

- 
2

0
 Рейтинг товарів-конкурентів у 

порівнянні з запропонованим 

-3 -2 -1 0 +1 +2 +3 

1 
Швидкість реакції на 

кризову ситуацію 
15  +      

2 
Автоматизація процесу 

виявлення та аналізу 
17 +       

3 Універсальність 15   +     

 

Таблиця 4.12 – SWOT аналіз стартап-проєкту 

Сильні сторони (S):  

 

– швидкість реакції;  

– автоматизація процесу виявлення та 

аналізу;  

– адаптивність. 

Слабкі сторони (W):  

 

– необхідність наявності існуючого 

сервісу роботи з даними;  

– залежність від зовнішніх 

провайдерів. 

Можливості (O):  

 

– вдосконалення алгоритмів 

машинного навчання; 

– масштабування. 

Загрози (T):  

 

– поява великої компанії-конкурента;  

– збільшення цін у компаній 

провайдерів. 

 

Таблиця 4.13 – Альтернативи ринкового впровадження стартап-проєкту 

№ 

Альтернатива (орієнтовний 

комплекс заходів) ринкової 

поведінки 

Ймовірність 

отримання 

ресурсів 

Строки реалізації 

1 
Створення демо-версії оповіщень 

на сталу тематику   

Головний ресурс 

– час, даний 

ресурс - наявний 

2-3 тижні 

2 

Публічна аналітична діяльність 

для демонстрації можливостей 

компанії 

Головний ресурс 

– люди, даний 

ресурс - наявний 

2-4 місяці 
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Продовження таблиці 4.13 

3 Реклама 

Головний ресурс 

– час, гроші 

даний ресурс - 

наявні 

4-6 місяці 

 

4.4 Розроблення ринкової стратегії проєкту 

 

Таблиця 4.14 – Вибір цільових груп потенційних споживачів 

№ 

Опис 

профілю 

цільової 

групи 

потенційних 

клієнтів 

Готовність 

споживачів 

сприйняти 

продукт 

Орієнтовний 

попит у 

межах 

цільової 

групи 

(сегменту) 

Інтенсивність 

конкуренції в 

сегмент 

Простота 

входу у 

сегмент 

1 
Приватні 

компанії 

Якість є 

критичною 

Високий 

попит 

Висока 

конкуренція 

Вхід в сегмент 

простий, 

необхідно 

запропонувати 

кращі умови 

за конкурентів 

2 
Урядові 

організації 

Якість та 

простота є 

критичною 

Середній 

попит 

Низька 

конкуренція 

Складний вхід 

в сегмент, 

необхідність 

напрацювання 

репутації, 

інвестування в 

безпеку 

 

Відповідно до проведеного аналізу цільових груп потенційних споживачів 

можна зробити висновок, що підходящою цільовою групою для розповсюдження 

даного програмного продукту є як приватні компанії, так і урядові організації. 

Загалом компанії цінують простоту використання продукту та якість результату. 

На основі цього обрано стратегію початкового входу в сегмент приватних 
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компаній, з подальшим розширенням на урядові компанії. 

 

Таблиця 4.15 – Визначення базової стратегії розвитку 

Обрана 

альтернатива 

розвитку 

проєкту 

Стратегія 

охоплення 

ринку 

Ключові 

конкурентоспроможні 

позиції відповідно до 

обраної альтернативи 

Базова стратегія 

розвитку 

Забезпечення 

переваг над 

продуктами 

конкурентів 

Акцент на 

унікальності 

функціоналу, 

автоматизації 

аналізу та 

надання легкого 

для розуміння 

результату; 

залучення нових 

клієнтів через 

рекламу; вихід 

на нові сфери з 

збільшенням 

компетенції 

Зниження ступеню 

замінності товару; 

утримання клієнтів 

через систему 

інтеграції та 

монетизації 

Стратегія 

диференціації 

 

Таблиця 4.16 – Визначення базової стратегії конкурентної поведінки 

Чи є проєкт 

«першопрохідцем» 

на ринку 

Чи буде компанія 

шукати нових 

споживачів, або 

забирати 

існуючих у 

конкурентів? 

Чи буде компанія 

копіювати 

основні 

характеристики 

товару 

конкурента, які? 

Стратегія 

конкурентної 

поведінки 

Ні, але продукт 

має функціонал 

що широко не 

представлений на 

ринку 

Компанія має як 

переманювати 

споживачів у 

конкурентів, так і 

залучати клієнтів, 

що вперше 

звернулись до 

даної сфери 

Компанія 

частково копіює 

характеристики 

товару 

конкурента, але 

досягає їх 

меншими 

зусиллями 

Стратегія заняття 

конкурентної 

ніші 
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Таблиця 4.17 – Визначення стратегії позиціонування 

№ 

Вимоги до 

товару 

цільової 

аудиторії 

Базова 

стратегія 

розвитку 

Ключові 

конкурентоспроможні 

позиції власного 

стартап-проєкту 

Вибір асоціацій, 

які мають 

сформувати 

комплексну 

позицію 

власного 

проєкту 

1 

Повнота 

результату та 

легкість його 

інтерпретації 

Стратегія 

диференціації 

Зменшення ціни для 

клієнта через надання 

готового до 

сприйняття 

результату 

Простота, 

повність 

2 
Швидкість 

реагування 

Стратегія 

диференціації 

Зменшення часу між 

кризовою подією та 

сформованим 

оповіщенням  

Швидкість 

 

4.5 Розроблення маркетингової програми стартап-

проєкту 

 

Таблиця 4.18 – Визначення ключових переваг концепції потенційного 

товару 

№ Потреба 
Вигода, яку пропонує 

товар 

Ключові переваги перед 

конкурентами (існуючі або такі, 

що потрібно створити) 

1 
Швидкість 

реагування 

Збільшення часу на 

реакцію клієнту 

Збільшення основної метрики 

системи реагування  

2 

Отримання 

готового 

результату 

Зменшення кількості 

персоналу для 

інтерпретації 

результату 

Зменшення кількості 

необхідного компетентного 

персоналу зменшить сумарну 

вартість послуги клієнту та 

спростить інтеграцію 

3 
Легкість 

налаштування 

Глибоке 

налаштування 

продукту під потреби 

Налаштування за допомогою 

природньої мови спростить 

інтеграцію 
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Таблиця 4.19 – Опис трьох рівнів моделі товару 

Рівні товару Сутність та складові 

1. Товар за 

задумом 
Моніторинг медіа-простору на предмет кризових ситуацій 

2. Товар у 

реальному 

виконанні 

Властивості/характеристики М/Нм  Вр/Тх/Тл/Е/Ор 

Гнучкість налаштування Нм Вр/Тх 

Швидкість роботи Нм Вр/Тх 

Простота у використанні М Тх 

Універсальність М Тх 

Масштабованість М Вр/Тх 

Форма товару: у вигляді кінцевих результатів роботи 

модулю в зручному форматі для клієнта 

3. Товар із 

підкріпленням 

До продажу: загальна та персональна демонстрація 

результатів 

Після продажу: додаткова підтримка спеціалістів 

налаштування, підтримка з боку розробника 

За рахунок чого потенційний товар буде захищено від копіювання:  

бізнес-модель 

 

Таблиця 4.20 – Визначення меж встановлення ціни 

Рівень цін на 

товари-замінники 

Рівень цін на 

товари аналоги 

Рівень доходів 

цільової групи 

споживачів 

Верхня та нижня 

межі 

встановлення 

ціни на 

товар/послугу 

100 у.е 100 у.е - (B2B, B2O) 50 – 200 у.е. [24] 

 

Таблиця 4.21 – Формування системи збуту 

Специфіка 

закупівельної 

поведінки 

цільових клієнтів 

Функції збуту, які 

має виконувати 

постачальник 

товару 

Глибина каналу 

збуту 

Оптимальна 

система збуту 

Передплатна 

модель 

Підтримка 

контактів з 

клієнтом 

без посередників 

Серед приватних 

компаній та 

організацій 
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Таблиця 4.22 – Концепція маркетингових комунікацій 

№ 

Специфіка 

поведінки 

цільових 

клієнтів 

Канали 

комунікацій, 

якими 

користуються 

цільові 

клієнти 

Ключові 

позиції, обрані 

для 

позиціонування 

Завдання 

рекламного 

повідомлення 

Концепція 

рекламного 

звернення 

1 

Орієнтація 

на якісний і 

простий у 

використані 

продукт 

Соціальні 

мережі, 

пошта, 

конференції 

Простота 

використання 

Донести 

простоту 

інтерпретації 

результатів 

та простоту 

початку 

моніторингу  

«Будьте в 

курсі, 

будьте 

попереду – 

моніторинг 

ЗМІ у вас в 

кишені» 

 

4.6 Висновки до розділу 

 

У даному розділі розглядаються стратегії та підходи до розроблення 

стартап-проєкту. Аналізується наявність попиту, динаміка та рентабельність, і як 

висновок зазначено, що існує потенціал для ринкової комерціалізації проєкту. 

Вивчаються потенційні групи клієнтів, бар'єри входження, стан конкуренції та 

конкурентоспроможність проєкту, при цьому встановлено його перспективність. 

Розглядається та обирається альтернатива впровадження стартап-проєкту, і 

вказується на доцільність подальшої імплементації проєкту. 
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ВИСНОВКИ 

 

Результатом даної роботи є реалізований модуль для автоматичного 

виявлення та реакції на кризові ситуації, який здатен працювати в реальному 

часі, та його успішна інтеграція до існуючого програмного комплексу. 

Тестування показало виконання модулем вимог, що були поставлені щодо 

розробки програмного забезпечення. 

У процесі роботи дано визначення поняттю кризової ситуації та наведені 

ознаки, що слугують її передумовою. На базі цих ознак створені програмні 

рішення, що стали в основі виявлення потенційних кризових ситуацій, і які 

поділяються на рішення для роботи з числовими метриками та текстовими 

даними.  

Завдяки застосованому мікросервісному підходу, використанню брокера 

повідомлень та незалежної роботи з даними, дане рішення здано гнучко 

масштабуватись, підлаштовуючись до її навантаження за допомогою метрик 

кількості повідомлень, швидкості їх прибуття та обробки. Поєднання результатів 

роботи обох підходів дозволяє створити набір даних, що відображає актуальні у 

медіа просторі наративи, становлячи при цьому малу частку від загальної 

кількості даних. На базі цього датасету виконується кластеризація, завдяки якій 

групуються схожі за змістом документи, після чого виконується пошук найбільш 

репрезентативних для кластера документів з урахуванням особливостей 

векторного простору текстів. Дані документи передаються у велику мовну 

модель разом з інформацією про числові метрики для подальшого аналізу та 

генерації вихідних повідомлень. В залежності від вимог клієнта, терміновості 

ситуації та впевненості у правильності результатів обирається стратегія реакції, 

що полягає у відправці оповіщення відповідальним особам через системи 

комунікації або в інтегровану систему прийняття рішень клієнта. 

Перспективним напрямком подальшого розвитку є впровадження підходу 

відстеження зсуву парадигми [25], що широко використовується у методах 
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боротьби з дезінформацією та може дозволити автоматизувати процес задання 

наративів для подальшого порівняння, вилучивши з нього людину. Таким чином 

дана система не буде потребувати ніяких додаткових налаштувань на нових 

даних для своєї роботи. Також покращення вихідних роботи модулю можливо 

завдяки використанню моделі-дискримінатора, що дозволить автоматизовано 

відсіювати галюцинації великої мовної моделі. 



103 

 

 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ 

 

1) "The Economic Cost of Bad Actors on the Internet: Fake News in 2019" 

[Електронний ресурс] – Режим доступу: https://www.ubalt.edu/news/news-

releases.cfm?id=3425 

2) World Economic Forum. "Global Risks 2013 Eighth Edition" 

[Електронний ресурс] – Режим доступу: https://www.weforum.org/reports/world-

economic-forum-global-risks-2013-eighth-edition/#read 

3) Adriani, Roberto. "FAKE NEWS VERSUS CORPORATE 

REPUTATION: TECHNIQUES TO PROTECT BRANDS" // International Journal of 

Social Sciences and Management, April 2022, 8(1):121-137 

DOI:10.20319/pijss.2022.81.121137 

4) "Exclusive: Fake News is Costing the World Billion a Year" 

[Електронний ресурс] – Режим доступу: https://cheddar.com/media/exclusive-fake-

news-is-costing-the-world-billion-a-year 

5) "Containing a Crisis" [Електронний ресурс] – Режим доступу: 

https://www.freshfields.com/49fabb/globalassets/campaign-landing/cyber-

security/containing-a-crisis.pdf 

6) O'Neill, Sarah. "Martech Skills Gap 2021 Stats & Trends" [Електронний 

ресурс] – Режим доступу: https://www.linkedin.com/pulse/martech-skills-gap-2021-

stats-trends-sarah-oneill/?trk=public_profile_article_view 

7) "Public Communications Report Highlights" [Електронний ресурс] – 

Режим доступу: https://www.oecd.org/gov/open-government/public-

communications-report-highlights-en.pdf 

8) Google Alerts [Електронний ресурс] – Режим доступу: 

https://www.google.com/alerts 

9) Brandwatch [Електронний ресурс] – Режим доступу:  

https://www.brandwatch.com/ 

10) Lai, K.-H., Zha, D., Wang, G., Xu, J., Zhao, Y., Kumar, D., Chen, Y., 

Zumkhawaka, P., Wan, M., Martinez, D., & Hu, X. (2021). TODS: An Automated 



104 

 

 

Time Series Outlier Detection System. Proceedings of the AAAI Conference on 

Artificial Intelligence, 35(18), 16060-16062. 

11) Manzoor, E., Lamba, H., & Akoglu, L. (2018). Xstream: outlier detection 

in feature-evolving data streams. In Proceedings of the 24th ACM SIGKDD 

International Conference on Knowledge Discovery & Data Mining (pp. 1963-1972). 

12) Prophet. (n.d.). [Електронний ресурс] – Режим доступу: 

https://peerj.com/preprints/3190/ 

13) Stan Development Team. (n.d.). Stan: A probabilistic programming 

language. Journal of Statistical Software, 76(1). [Електронний ресурс] – Режим 

доступу: https://www.jstatsoft.org/article/view/v076i01 

14) OpenAI. (n.d.). Pricing. [Електронний ресурс] – Режим доступу: 

https://openai.com/pricing 

15) MTEB: Massive Text Embedding Benchmark. (n.d.). [Електронний 

ресурс] – Режим доступу: https://arxiv.org/abs/2210.07316 

16) MTEB Dataset. (n.d.). [Електронний ресурс] – Режим доступу: 

https://paperswithcode.com/dataset/mteb 

17) Xiao, S., Liu, Z., Zhang, P., & Muennighoff, N. (2023). C-Pack: Packaged 

Resources To Advance General Chinese Embedding. (arXiv:2309.07597 [cs.CL]). 

arXiv.org. [Електронний ресурс] – Режим доступу:  

18)  Grootendorst M. (2022). BERTopic: Neural topic modeling with a class-

based TF-IDF procedure. (arXiv:2203.05794 [cs.CL]). arXiv.org. [Електронний 

ресурс] – Режим доступу: https://arxiv.org/abs/2203.05794 

19) GPT-4 Turbo with 128K context and lower prices, the new Assistants 

API, GPT-4 Turbo with Vision, DALL·E 3 API, and more. [Електронний ресурс] – 

Режим доступу:  

https://openai.com/blog/new-models-and-developer-products-announced-at-

devday 

20) LLM Hallucination Leaderboard. [Електронний ресурс] – Режим 

доступу: https://github.com/vectara/hallucination-leaderboard 

https://arxiv.org/abs/2203.05794
https://openai.com/blog/new-models-and-developer-products-announced-at-devday
https://openai.com/blog/new-models-and-developer-products-announced-at-devday
https://github.com/vectara/hallucination-leaderboard


105 

 

 

21) Prompt engineering [Електронний ресурс] – Режим доступу: 

https://platform.openai.com/docs/guides/prompt-engineering 

22) General-purpose machine family for Compute Engine [Електронний 

ресурс] – Режим доступу: https://cloud.google.com/compute/docs/general-purpose-

machines 

23) Market share of leading social media analytics and monitoring software 

worldwide in 2023. [Електронний ресурс] – Режим доступу: 

https://www.statista.com/statistics/1258554/social-media-analytics-monitoring-

software-market-share-technology-worldwide/ 

24)  3 Ways to Determine the Cost of Social Media Marketing. [Електронний 

ресурс] – Режим доступу: https://www.webfx.com/social-media/pricing/how-much-

does-social-media-marketing-cost/ 

25) Tianxiang S., Xiangyang L., Xipeng Q., Xuanjing H.: Paradigm Shift in 

Natural Language Processing. (arXiv:2109.12575 [cs.CL]). arXiv.org. [Електронний 

ресурс] – Режим доступу: https://arxiv.org/abs/2109.12575 

  

https://platform.openai.com/docs/guides/prompt-engineering
https://www.webfx.com/social-media/pricing/how-much-does-social-media-marketing-cost/
https://www.webfx.com/social-media/pricing/how-much-does-social-media-marketing-cost/
https://arxiv.org/abs/2109.12575


106 

 

 

ДОДАТОК А 

Діаграма класів 
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ДОДАТОК Б 

Лістинг коду 

 

service_predictor/service/predictor/metrics_article.py 

# Base  

import logging  

from datetime import datetime, timedelta  

from collections import defaultdict  

from typing import Any  

 

# Internal  

from service_predictor.service.predictor._predictor import Predictor  

from service_predictor.service.connection import ConnectionElastic, ConnectionSQL  

 

# External  

from tqdm import tqdm  

import pandas as pd  

import numpy as np  

from prophet import Prophet  

 

 

class TelegramPredictorMetrics(Predictor):  

    type = 'telegram'  

 

    progress_bar = False  

 

    # Metrics to predict  

    metrics = [  

        'views',  

    ]  

 

    # Fields to save from Elasticsearch  

    __fields = [  

        'id',  

 

        'chat_id',  

        'message_id',  

 

        'delta',  

 

        'date',  

        'loading_date',  

    ]  

 

    # Minimum articles to predict on  

    minimum_articles = 100  

 

    # Quantile to cut outliers for better model fit (no anomalies in the train 

data)  

    cut_quantile = 0.95  

 

    # Prediction step (minutes between two predictions)  

    step = 5  

 

    # Size of uncertainty intervals (bigger value == bigger intervals)  

    uncertainty_interval_width = 0.95  

 

    def __init__(self, connection_elastic: ConnectionElastic, connection_sql: 

ConnectionSQL | None = None):  
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        """  

        Telegram predictor  

 

        :param connection_elastic: ConnectionElastic object  

        :param connection_sql: ConnectionSQL object  

        """  

 

        # Disable annoying logging from Prophet and cmdstanpy  

        logging.getLogger('prophet').setLevel(logging.WARNING)  

        logging.getLogger('cmdstanpy').disabled = True  

 

        self.__connection_elastic = connection_elastic  

        self.__connection_sql = connection_sql  

 

    def run(self, index: str, from_date: datetime, to_date: datetime, predict_to: 

datetime) - > (list[dict], list[dict]):  

        """  

        Grabs articles and create predictions for given index and dates  

 

        :param index: Elastic index (only with supported data)  

        :param from_date: Starting date of train data  

        :param to_date: Ending date of train data and starting date for prediction  

        :param predict_to: Ending date of prediction  

        :return:  

        """  

 

        articles = self.__connection_elastic.get_articles(  

            index=index,  

            from_date=from_date,  

            to_date=to_date,  

            fields=self.__fields + self.metrics  

        )  

 

        grouped_articles = self._group_articles(articles)  

        del articles  

 

        predictions, statistics = self._predict_all(grouped_articles, to_date, 

predict_to)  

        return predictions, statistics  

 

    def _group_articles(self, articles: list[dict]) - > defaultdict[Any, 

defaultdict[Any, list]]:  

        """  

        Group articles by chat_id and delta  

 

        :param articles: List of articles  

        :return: Dict with articles  

        """  

 

        grouped_articles = defaultdict(lambda: defaultdict(list))  

 

        for article in articles:  

            

grouped_articles[article['chat_id']][article['delta']].append(article)  

 

        return grouped_articles  

 

    def _predict_all(self, grouped_articles: defaultdict[Any, defaultdict[Any, 

list]], predict_from: datetime,  

                     predict_to: datetime) - > (list[dict], list[dict]):  

        """  

        Predict all metrics for all articles in grouped_articles  

 

        :param grouped_articles: Grouped articles dict  
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        :param predict_from: Prediction start date  

        :param predict_to: Prediction end date  

        :return:  

        """  

 

        # Create future dataframe  

        delta_minutes = int(np.ceil((predict_to -  predict_from).total_seconds() / 

60))  

 

        future_df = pd.DataFrame([  

            predict_from.replace(minute=0, second=0) +  

            timedelta(minutes=x) for x in range(0, delta_minutes + 1, self.step)  

        ], columns=['ds'])  

 

        # Predict for each chat_id and delta pair  

        predictions = []  

        statistics = []  

 

        for chat_id in tqdm(grouped_articles, disable=not self.progress_bar, 

desc='Predicting'):  

            for delta in grouped_articles[chat_id]:  

                articles = grouped_articles[chat_id][delta]  

 

                if len(articles) < self.minimum_articles:  

                    logging.info(f'Not enough articles for chat_id {chat_id} and 

delta {delta}, skipping...')  

                    continue  

 

                prediction, statistic = self._predict_metrics(articles, 

future_df)  

 

                for row in prediction:  

                    predictions.append({  

                        'chat_id': chat_id,  

                        'delta': delta,  

                        'date': row,  

 

                        **prediction[row]  

                    })  

 

                for row in statistic:  

                    statistics.append({  

                        'chat_id': chat_id,  

                        'delta': delta,  

                        'metric': row,  

 

                        'date_from': predict_from,  

                        'date_to': predict_to,  

 

                        **statistic[row]  

                    })  

 

        return predictions, statistics  

 

    def _predict_metrics(self, articles: list[dict], future_df: pd.DataFrame) - > 

(dict, dict):  

        """  

        Predict all metrics for given articles and future dataframe  

 

        :param articles: List of articles to fit model on  

        :param future_df: List of dates to predict on  

        :return: Prediction dict and statistic dict  

        """  
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        prediction = defaultdict(dict)  

        statistics = defaultdict(dict)  

 

        for metric in self.metrics:  

            # Prepare data for model fitting  

            data = [[article['loading_date'], article[metric]] for article in 

articles]  

            df = pd.DataFrame(data, columns=['ds', 'y'])  

 

            # Cut biggest outliers to not screw up the model  

            df = df[df['y'] < df['y'].quantile(self.cut_quantile)]  

 

            # Fit model  

            model = Prophet(interval_width=self.uncertainty_interval_width)  

            model.fit(df)  

 

            # Form past dataframe for score calculation  

            past_df = pd.DataFrame([  

                article['loading_date'] for article in articles  

            ], columns=['ds'])  

 

            # Group all dataframes to speed up the prediction process  

            all_df = pd.concat([past_df, future_df])  

 

            # Predict  

            forecast = model.predict(all_df)  

 

            split_date = future_df['ds'].min()  

            forecast_future = forecast[forecast['ds'] >= split_date]  

            forecast_old = forecast[forecast['ds'] < split_date]  

 

            # Calculate deviation from real data for past data  

            metric_statistic = []  

            for article in articles:  

                predicted_row = forecast_old[forecast_old['ds'] == 

article['loading_date']]  

 

                try:  

                    predicted_value = predicted_row['yhat'].values[0]  

 

                # Skip articles without predicted value due to biggest outliers 

cut  

                except IndexError:  

                    continue  

 

                # Skip articles with predicted value <= 0 (it's impossible)  

                if predicted_value <= 0:  

                    continue  

 

                upper_predicted_value = predicted_row['yhat_upper'].values[0]  

                actual_value = article[metric]  

 

                # Skip articles without metric  

                if actual_value is None:  

                    continue  

 

                # Skip articles with metric outside of uncertainty interval  

                if actual_value < upper_predicted_value:  

                    continue  

 

                deviation = article[metric] / predicted_value  

                metric_statistic.append(deviation)  

 

            # Add prediction to results  
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            for index, row in forecast_future.iterrows():  

                prediction[row['ds']].update({  

                    metric: row['yhat'],  

                    f'{metric}_lower': row['yhat_lower'],  

                    f'{metric}_upper': row['yhat_upper']  

                })  

 

            statistics_valid = len(metric_statistic) > 0  

            # Add statistic to results  

            statistics[metric] = {  

                'std': np.std(metric_statistic) if statistics_valid else None,  

                'mean': np.mean(metric_statistic) if statistics_valid else None,  

                'min': np.min(metric_statistic) if statistics_valid else None,  

                'max': np.max(metric_statistic) if statistics_valid else None,  

            }  

 

        return prediction, statistics  

 

service_predictor/service/predictor/metrics_index.py 

# Base  

import logging  

from datetime import datetime, timedelta  

 

# Internal  

from service_predictor.service.predictor._predictor import Predictor  

from service_predictor.service.connection import ConnectionElastic, ConnectionSQL  

 

# External  

from tqdm import tqdm  

import pandas as pd  

import numpy as np  

from prophet import Prophet  

 

 

class IndexPredictorMetrics(Predictor):  

    type = 'index'  

 

    progress_bar = False  

 

    # Article grouping interval  

    interval = timedelta(hours=1)  

 

    # Size of uncertainty intervals (bigger value == bigger intervals)  

    uncertainty_interval_width = 0.95  

 

    def __init__(self, connection_elastic: ConnectionElastic, connection_sql: 

ConnectionSQL | None = None):  

        """  

        Telegram predictor  

 

        :param connection_elastic: ConnectionElastic object  

        :param connection_sql: ConnectionSQL object  

        """  

 

        # Disable annoying logging from Prophet and cmdstanpy  

        logging.getLogger('prophet').setLevel(logging.WARNING)  

        logging.getLogger('cmdstanpy').disabled = True  

 

        self.__connection_elastic = connection_elastic  

        self.__connection_sql = connection_sql  
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    def run(self, index: str, from_date: datetime, to_date: datetime, predict_to: 

datetime) - > (list[dict], list[dict]):  

        """  

        Grabs articles and create predictions for given index and dates  

 

        :param index: Elastic index (only with supported data)  

        :param from_date: Starting date of train data  

        :param to_date: Ending date of train data and starting date for prediction  

        :param predict_to: Ending date of prediction  

        :return:  

        """  

 

        articles = self.__connection_elastic.get_articles(  

            index=index,  

            from_date=from_date,  

            to_date=to_date,  

            fields=['date'],  

            date_field='date',  

        )  

 

        grouped_articles = self._group_articles(articles, from_date, to_date)  

        del articles  

 

        predictions, statistics = self._predict_all(index, grouped_articles, 

to_date, predict_to)  

        return predictions, statistics  

 

    def _group_articles(self, articles: list[dict], from_date: datetime, to_date: 

datetime) \  

            - > dict[(datetime, datetime), int]:  

        """  

        Count articles per given interval  

 

        :param articles: List of articles  

        :param from_date: Starting date of train data  

        :param to_date: Ending date of train data and starting date for prediction  

        :return: Dict with articles  

        """  

 

        # Calculate number of intervals between from_date and to_date  

        interval_count = int(np.ceil((to_date -  from_date).total_seconds() / 

self.interval.total_seconds()))  

 

        counted_articles = {}  

        for i in range(interval_count):  

            interval_start = from_date + i * self.interval  

            interval_end = interval_start + self.interval  

            interval_pair = (interval_start, interval_end)  

 

            counted_articles[interval_pair] = 0  

 

        # Suboptimal, but moderately good implementation  

        for article in tqdm(articles, disable=not self.progress_bar, 

desc='Article processing'):  

            article_date = datetime.strptime(article['date'], '%Y - %m-

%dT%H:%M:%S') 

 

            for interval_pair in counted_articles:  

                if interval_pair[0] <= article_date < interval_pair[1]:  

                    counted_articles[interval_pair] += 1  

                    break  

 

        return counted_articles  
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    def _predict_all(self, index: str, grouped_articles: dict[(datetime, 

datetime), int], predict_from: datetime,  

                     predict_to: datetime) - > (list[dict], list[dict]):  

        """  

        Predict all metrics for all articles in grouped_articles  

 

        :param grouped_articles: Grouped articles dict  

        :param predict_from: Prediction start date  

        :param predict_to: Prediction end date  

        :return:  

        """  

 

        # Create future dataframe  

        interval_count = int(np.ceil((predict_to -  predict_from).total_seconds() 

/ self.interval.total_seconds()))  

 

        future_df = pd.DataFrame([  

            predict_from.replace(minute=0, second=0) + x * self.interval for x in 

range(interval_count)  

        ], columns=['ds'])  

 

        # Predict for each chat_id and delta pair  

        df = pd.DataFrame(  

            [(interval_pair[0], count) for interval_pair, count in 

grouped_articles.items()], columns=['ds', 'y']  

        )  

 

        # Fit model  

        model = Prophet(interval_width=self.uncertainty_interval_width)  

        model.fit(df)  

 

        past_df = pd.DataFrame([  

            interval_pair[0] for interval_pair in grouped_articles  

        ], columns=['ds'])  

 

        # Group all dataframes to speed up the prediction process  

        all_df = pd.concat([past_df, future_df])  

 

        # Predict  

        forecast = model.predict(all_df)  

 

        # Uncomment to plot prediction in Jupyter Notebook (for debugging)  

        # model.plot(forecast)  

 

        split_date = future_df['ds'].min()  

        forecast_future = forecast[forecast['ds'] >= split_date]  

        forecast_old = forecast[forecast['ds'] < split_date]  

 

        # Calculate deviation from real data for past data  

        metric_statistic = []  

        for interval_pair, count in grouped_articles.items():  

            predicted_row = forecast_old[forecast_old['ds'] == interval_pair[0]]  

 

            try:  

                predicted_value = predicted_row['yhat'].values[0]  

 

            # Skip articles without predicted value due to biggest outliers cut  

            except IndexError:  

                continue  

 

            # Skip articles with predicted value <= 0 (it's impossible)  

            if predicted_value <= 0:  

                continue  
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            upper_predicted_value = predicted_row['yhat_upper'].values[0]  

 

            # Skip articles with metric outside of uncertainty interval  

            if count < upper_predicted_value:  

                continue  

 

            deviation = count / predicted_value  

            metric_statistic.append(deviation)  

 

        statistics = [{  

            'destination': index,  

 

            'date_from': predict_from,  

            'date_to': predict_to,  

 

            'std': np.std(metric_statistic),  

            'mean': np.mean(metric_statistic),  

            'min': np.min(metric_statistic),  

            'max': np.max(metric_statistic),  

        }]  

 

        # Add prediction to results  

        prediction = []  

        for _, row in forecast_future.iterrows():  

            row = {  

                'destination': index,  

 

                'date': row['ds'],  

 

                'count': int(row['yhat']) if row['yhat'] > 0 else 0,  

                'count_lower': int(row['yhat_lower']) if row['yhat_lower'] > 0 

else 0,  

                'count_upper': int(row['yhat_upper'])  if row['yhat_upper'] > 0 

else 0,  

            }  

            prediction.append(row)  

 

        return prediction, statistics  

 

service_predictor/container_predictor/container_predictor.py 

# Base  

import json  

import os  

import logging  

from datetime import datetime, timedelta  

 

# Import from project  

from pathlib import Path  

import sys  

 

working_dir = Path(__file__).parents[2].resolve()  

sys.path.append(str(working_dir))  

 

# Internal  

from service_predictor.service.connection import ConnectionSQL, ConnectionElastic  

from service_predictor.service.predictor import (  

    TelegramPredictorMetrics,  

    IndexPredictorMetrics  

)  

 

# External  

from mnv_data_container_template.container_template import Container  
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from mnv_queue_adapter.types import ACK, QueueMessage  

 

 

class ContainerPredictor(Container):  

    __version__ = '1.0.0'  

 

    _service_name = 'predictor'  

 

    def __init__(self):  

        """  

        Grabber container object  

 

        """  

 

        # Required config groups for container  

        self._config_services_groups = ['elasticsearch']  

 

        # Setup params  

        self._setup_pubsub = True  

        self._setup_rabbitmq = False  

        self._setup_versioning = False  

 

        super().__init__()  

 

    def _setup_container(self):  

        """  

        Additional setup for grabber container  

 

        :return:  

        """  

 

        self.input_subscription = 'demo - pipeline - predictor - sub'  

 

        # Setup Elasticsearch  

        self._setup_elastic()  

 

        # Setup metrics database  

        self._setup_database_art()  

 

        # Setup predictor  

        self._setup_predictor()  

 

    def _setup_elastic(self):  

        """  

        Setup Elastic connection  

 

        """  

 

        self.elastic_url = self._service_values['elasticsearch_url']  

        self.__elastic_api_key = self._gcloud_secrets.get_secret('pipeline - data -

key - elasticsearch')  

 

        self.connection_elastic = ConnectionElastic(self.elastic_url, 

self.__elastic_api_key)  

 

    def _setup_database_art(self):  

        """  

        Setup database connection to metrics database  

 

        """  

 

        db_hostname = os.environ.get('ART_MYSQL_HOSTNAME')  

 

        if 'ART_MYSQL_PORT' in os.environ:  
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            port = os.environ['ART_MYSQL_PORT']  

            db_hostname = f'{db_hostname}:{port}'  

 

        db_database = os.environ.get('ART_MYSQL_DATABASE')  

        db_login = os.environ.get('ART_MYSQL_LOGIN')  

        db_password = self._gcloud_secrets.get_secret('pipeline - data - password -

sql - art')  

 

        self.connection_sql = ConnectionSQL(db_login, db_password, db_hostname, 

db_database)  

 

    def _setup_predictor(self):  

        """  

        Setup predictor object  

 

        """  

 

        self.predictor_telegram_metrics = 

TelegramPredictorMetrics(self.connection_elastic, self.connection_db)  

        self.predictor_index_metrics = 

IndexPredictorMetrics(self.connection_elastic, self.connection_db)  

 

    def _telegram_prediction(self, message: dict):  

        """  

        Run prediction for one index with telegram engagement metrics  

 

        :param message: Message from queue with run params  

        """  

 

        logging.info(f"Telegram prediction for {message['index']} started")  

 

        # Message example:  

        # {  

        #     "type": "telegram_metrics"  

        #     "index": "diploma_demo_tg_engagement",  

        #     "anchor_date": "2023 - 12- 11T12:34:56"  

        # }  

 

        index = message['index']  

 

        # Check if index is valid, cause we cant use general telegram index  

        assert 'engagement' in index, 'Index must contain engagement in name, e.g. 

telegram_metrics_engagement'  

 

        # Set anchor date to today if not specified  

        anchor_date = datetime.now().replace(hour=0, minute=0, second=0, 

microsecond=0)  

        if message.get('anchor_date'):  

            anchor_date = datetime.strptime(message['anchor_date'], '%Y - %m-

%dT%H:%M:%S') 

 

        # Setup secondary dates  

        from_date = anchor_date -  timedelta(days=7)  

        to_date = anchor_date  

        to_predict = anchor_date + timedelta(days=1)  

 

        # Run prediction  

        predictions, statistics = self.predictor_telegram_metrics.run(index, 

from_date, to_date, to_predict)  

 

        self.connection_sql.upsert_data('metrics_telegram_statistic', 

statistics)  

        self.connection_sql.upsert_data('metrics_telegram_prediction', 

predictions)  



117 

 

 

 

        logging.info(f"Telegram prediction for {message['index']} finished")  

 

    def _index_prediction(self, message: dict):  

        """  

        Run prediction for one index with index metrics  

 

        :param message: Message from queue with run params  

        """  

 

        logging.info(f"Index prediction for {message['index']} started")  

 

        # Message example:  

        # {  

        #     "type": "index_metrics"  

        #     "index": "diploma_demo_tg",  

        #     "anchor_date": "2023 - 12- 11T12:34:56"  

        # }  

 

        index = message['index']  

 

        # Check if index is valid, because we cant use engagement index due to 

its instability,  

        # two different dates and inflated count  

        assert 'engagement' not in index, 'This predictor does not support 

engagement index'  

 

        anchor_date = datetime.now().replace(hour=0, minute=0, second=0, 

microsecond=0)  

        if message.get('anchor_date'):  

            anchor_date = datetime.strptime(message['anchor_date'], '%Y - %m-

%dT%H:%M:%S') 

 

        # Setup secondary dates  

        from_date = anchor_date -  timedelta(days=7)  

        to_date = anchor_date  

        to_predict = anchor_date + timedelta(days=1)  

 

        # Run prediction  

        predictions, statistics = self.predictor_index_metrics.run(index, 

from_date, to_date, to_predict)  

 

        self.connection_sql.upsert_data('metrics_index_statistic', statistics)  

        self.connection_sql.upsert_data('metrics_index_prediction', predictions)  

 

        logging.info(f"Index prediction for {message['index']} finished")  

 

    def _run_predictions(self, message: QueueMessage):  

        """  

        Run prediction from config message  

 

        :param message: Message from queue with run params  

        """  

 

        message = json.loads(message.message)  

 

        if message['type'] == 'telegram_metrics':  

            self._telegram_prediction(message)  

 

        elif message['type'] == 'index_metrics':  

            self._index_prediction(message)  

 

        else:  

            raise ValueError(f"Unknown message type {message['type']}")  
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    def run(self):  

        """  

        Start grabbing tasks  

 

        """  

 

        with self._pubsub_client.publisher() as self._queue_pub:  

            with self._pubsub_client.subscriber(self.input_subscription) as 

(queue_sub, queue_ack):  

                while True:  

                    message = queue_sub.get()  

                    self._run_predictions(message)  

                    queue_ack.put((ACK.ACK, message))  

 

 

if __name__ == '__main__':  

    processor = ContainerPredictor()  

    processor.run()  

 

service_detector/detector/detectors/doc_metrics.py 

# Base  

from datetime import datetime  

 

# Internal  

from service_detector.detector.detectors._detector import Detector  

from service_detector.detector.utils import TelegramPredictionCache  

from service_detector.detector.types.anomaly import Anomaly  

 

# External  

import numpy as np  

 

 

class DocMetricAnomalyDetector(Detector):  

    __must_have_fields = ['chat_id', 'delta', 'loading_date', 'views', 

'forwards', 'reaction_count']  

 

    anomaly_weights = {  

        'predicted_metrics': 200,  

        'static_metrics': 100  

    }  

 

    def __init__(self, telegram_prediction_cache: TelegramPredictionCache):  

        """  

        Telegram metric_name anomaly detector  

 

        :param telegram_prediction_cache: Telegram prediction cache object  

        """  

 

        self._telegram_prediction_cache = telegram_prediction_cache  

 

    def run(self, metadata: dict, article: dict, anomalies: list[Anomaly]):  

        """  

        Detect anomalies in Telegram metrics for a article based on metrics  

 

        :param metadata: Article metadata  

        :param article: Input article  

        :param anomalies: Anomalies list  

        :return:  

        """  
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        # If article is not valid, we can't detect anomalies for this article  

        if not self._check_article_fields(article):  

            return  

 

        # If article has minimal threshold for anomaly detection  

        if not self._check_article_minimal_threshold(article):  

            return  

 

        # Check static metrics  

        self._check_static_metrics(article, anomalies)  

 

        # Check predicted metrics  

        self._check_predicted_metrics(article, anomalies)  

 

    def _check_static_metrics(self, article: dict, anomalies: list[Anomaly]):  

        """  

        Check static metrics in article  

 

        :param article: Input article  

        :param anomalies: Anomalies list  

        :return:  

        """  

 

        # Get coefficients for the chat  

        coefficients = self._telegram_prediction_cache.get_coefficients(  

            chat_id=article['chat_id'],  

        )  

 

        # If no coefficients found, we can't detect anomalies for this article  

        if coefficients is None:  

            return  

 

        # Calculate metrics  

        forwards_by_views = article['forwards'] / article['views']  

        reaction_count_by_views = article['reaction_count'] / article['views']  

 

        if forwards_by_views > coefficients['forwards_by_views']:  

            anomalies.append(  

                Anomaly(  

                    metric_name='forwards_by_views',  

                    metric_value=forwards_by_views,  

                    expected_value=coefficients['forwards_by_views'],  

                    score=self._score_static_metrics(  

                        metric_value=forwards_by_views,  

                        expected_value=coefficients['forwards_by_views']  

                    ),  

 

                    _weight=self.anomaly_weights['static_metrics']  

                )  

            )  

 

        if reaction_count_by_views > coefficients['reaction_count_by_views']:  

            anomalies.append(  

                Anomaly(  

                    metric_name='reaction_count_by_views',  

                    metric_value=reaction_count_by_views,  

                    expected_value=coefficients['reaction_count_by_views'],  

                    score=self._score_static_metrics(  

                        metric_value=reaction_count_by_views,  

                        expected_value=coefficients['reaction_count_by_views']  

                    ),  

 

                    _weight=self.anomaly_weights['static_metrics']  

                )  



120 

 

 

            )  

 

    def _check_predicted_metrics(self, article: dict, anomalies: list[Anomaly]):  

        """  

        Check predicted metrics in article  

 

        :param article: Input article  

        :param anomalies: Anomalies list  

        :return:  

        """  

 

        # Get nearest prediction for the article  

        prediction = self._telegram_prediction_cache.get_prediction(  

            date=datetime.strptime(article['loading_date'], 

self._datetime_format),  

            chat_id=article['chat_id'],  

            delta=article['delta']  

        )  

 

        statistics = self._telegram_prediction_cache.get_statistics(  

            date=datetime.strptime(article['loading_date'], 

self._datetime_format),  

            chat_id=article['chat_id'],  

            delta=article['delta'],  

            metric='views'  

        )  

 

        # If no prediction found, we can't detect anomalies for this article  

        if prediction is None:  

            return  

 

        if article['views'] > prediction['views_upper']:  

            anomalies.append(  

                Anomaly(  

                    metric_name='views',  

                    metric_value=article['views'],  

                    expected_value=prediction['views'],  

                    score=self._score_predicted_metrics(  

                        metric_value=article['views'],  

                        expected_value=prediction['views'],  

                        statistics=statistics  

                    ),  

 

                    _weight=self.anomaly_weights['predicted_metrics']  

                )  

            )  

 

    def _score_predicted_metrics(self, metric_value: float, expected_value: 

float, statistics: dict) - > float:  

        """  

        Calculate anomaly score for predicted metrics  

 

        :param metric_value: Metric value  

        :param expected_value: Expected value  

        :param statistics: Statistics dict  

        :return: Anomaly score  

        """  

 

        x_offset = 2  

        x_stretch = 1.5  

 

        deviation = metric_value / expected_value  

 

        if statistics:  
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            z_score = (deviation -  statistics['mean']) / statistics['std']  

        else:  

            z_score = deviation  

 

        return 1 / (1 + np.exp( - z_score / x_stretch + x_offset))  

 

    def _score_static_metrics(self, metric_value: float, expected_value: float) -

> float:  

        """  

        Calculate anomaly score  

 

        :param metric_value: Metric value  

        :param expected_value: Expected value  

        :return: Anomaly score  

        """  

 

        deviation = metric_value / expected_value  

        return 1 / (1 + np.exp(( - deviation + expected_value) * 10))  

 

    def _check_article_minimal_threshold(self, article: dict) - > bool:  

        """  

        Check if article has minimal threshold for anomaly detection  

 

        :param article: Input article  

        :return: True if article has minimal threshold for anomaly detection  

        """  

 

        # Get coefficients for the chat  

        coefficients = self._telegram_prediction_cache.get_coefficients(  

            chat_id=article['chat_id'],  

        )  

 

        # If no coefficients found, we can't detect anomalies for this article  

        if coefficients is None:  

            return False  

 

        # Check if article views are too low  

        if article['views'] < coefficients.get('minimal_views_threshold', 0):  

            return False  

 

        return True  

 

    def _check_article_fields(self, article: dict) - > bool:  

        """  

        Check if detector should check an article based on field presence  

 

        :param article: Input article  

        :return: True if detector should check an article  

        """  

 

        return all(article.get(key) for key in self.__must_have_fields)  

 

service_detector/detector/detectors/text_narrative.py 

# Base  

from collections import defaultdict  

 

# Internal  

from service_detector.detector.detectors._detector import Detector  

from service_detector.detector.utils import NarrativeCache  

from service_detector.detector.types.anomaly import Anomaly  
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# External  

from sklearn.metrics.pairwise import cosine_similarity  

 

 

class TextNarrativeAnomalyDetector(Detector):  

    _datetime_format = '%Y - %m- %dT%H:%M:%S' 

    __must_have_fields = ['translated_text', 'embeddings']  

 

    def __init__(self, narrative_cache: NarrativeCache):  

        """  

        Telegram metric_name anomaly detector  

 

        :param narrative_cache: Narrative cache object  

        """  

 

        self._narrative_cache = narrative_cache  

 

    def run(self, metadata: dict, article: dict, anomalies: list[Anomaly]):  

        """  

        Detect anomalies in Telegram metrics for an article based on metrics  

 

        :param metadata: Article metadata  

        :param article: Input article  

        :param anomalies: Anomalies list  

        :return:  

        """  

 

        # If article is not valid, we can't detect anomalies for this article  

        if not self._check_article_fields(article):  

            return  

 

        self._check_narrative_similarity(metadata, article, anomalies)  

 

    def _check_narrative_similarity(self, metadata: dict, article: dict, 

anomalies: list) - > bool:  

        """  

        Check if original chat country and forward chat country are different  

 

        :param metadata: Article metadata  

        :param article: Input article  

        :param anomalies: Anomalies list to append anomalies  

        :return: True if countries are different  

        """  

 

        # Get text vectors and check if it fits the model  

        text_vectors = article.get('embeddings', {})  

        if not text_vectors:  

            return False  

 

        # Get all text vector model names  

        text_vector_models = list(text_vectors.keys())  

 

        project = metadata['project']  

        narratives_for_destination = 

self._narrative_cache.get_narratives(project)  

 

        # Get all narrative model names  

        narratives_models = [narrative['model'] for narrative in 

narratives_for_destination]  

        narratives_per_model = defaultdict(list)  

        for narrative in narratives_for_destination:  

            narratives_per_model[narrative['model']].append(narrative)  

 

        # Get all common model names  



123 

 

 

        common_models = set(text_vector_models) & set(narratives_models)  

 

        for model in common_models:  

            narratives_vectors = [narrative['vector'] for narrative in 

narratives_per_model[model]]  

            text_vectors = [text_vectors[model]]  

 

            # Calculate cosine similarity  

            sim = cosine_similarity(text_vectors, narratives_vectors)  

 

            # Check if cosine similarity is higher than threshold  

            # If it is, add an anomaly  

            for i, narrative in enumerate(narratives_per_model[model]):  

                if sim[0][i] > narrative['threshold']:  

                    score = float(sim[0][i])  

                    anomalies.append(  

                        Anomaly(  

                            metric_name='narrative_similarity',  

                            metric_value=score,  

                            expected_value=narrative['narrative'],  

                            score=score,  

                        )  

                    )  

 

    def _check_article_fields(self, article: dict) - > bool:  

        """  

        Check if detector should check an article based on field presence  

 

        :param article: Input article  

        :return: True if detector should check an article  

        """  

 

        return all(article.get(key) for key in self.__must_have_fields)  

 

service_detector/detector/utils/metric_prediction_cache.py 

# Base  

from cachetools import TTLCache  

from datetime import datetime, timedelta  

 

# Internal  

from mnv_data_package_database.connections.mysql import ConnectionDB  

 

# External  

 

 

class MetricPredictionCache:  

    telegram_prediction_table = 'metrics_telegram_prediction'  

    telegram_statistic_table = 'metrics_telegram_statistic'  

 

    telegram_coefficient_table = 'metrics_telegram_coefficient'  

 

    def __init__(self,  

                 connection_db_metrics: ConnectionDB,  

                 prediction_step: int = 5,  

 

                 cache_big_size: int = 500000,  

                 cache_big_update_window: timedelta = timedelta(hours=1),  

                 cache_big_retention_window: timedelta = timedelta(hours=1),  

 

                 cache_small_size: int = 10000,  

                 cache_small_update_window: timedelta = timedelta(hours=1),  
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                 cache_small_retention_window: timedelta = timedelta(hours=1),  

                 ):  

        """  

        Prediction cache object  

 

        :param connection_db_metrics: ConnectionDB object to ART database  

        :param prediction_step:  

        """  

 

        self._connection_db_metrics = connection_db_metrics  

        self._prediction_step = prediction_step  

 

        self.cache_big_update_window = cache_big_update_window  

        self.cache_big_retention_window = 

cache_big_retention_window.total_seconds()  

        self.cache_small_update_window = cache_small_update_window  

        self.cache_small_retention_window = 

cache_small_retention_window.total_seconds()  

 

        self._predictions = TTLCache(maxsize=cache_big_size, 

ttl=self.cache_big_retention_window)  

        self._statistics = TTLCache(maxsize=cache_small_size,  

ttl=self.cache_small_retention_window)  

        self._coefficients = TTLCache(maxsize=cache_small_size, 

ttl=self.cache_small_retention_window)  

 

        now = datetime.now()  

 

        self._get_predictions_from_db(now -  self.cache_big_update_window, now + 

self.cache_big_update_window)  

        self._get_statistics_from_db(now)  

        self._get_coefficients_from_db()  

 

    def get_prediction(self, date: datetime, chat_id: int, delta: int) - > dict | 

None:  

        """  

        Get prediction for date, chat_id and delta combination from cache or None 

if not found  

 

        :param date: Date to predict on  

        :param chat_id: Chat ID to predict on  

        :param delta: Delta to predict on  

        :return: Prediction dict  

        """  

 

        date = self._get_nearest_date(date)  

 

        # Check if prediction is in cache  

        prediction = self._predictions.get((date, chat_id, delta))  

        if prediction is not None:  

            return prediction  

 

        # If prediction is not in cache, try to get it from database with cache 

update window  

        self._get_predictions_from_db(date -  self.cache_big_update_window, date + 

self.cache_big_update_window)  

 

        # Try to get prediction from cache again  

        # If prediction is not in cache, return None  

        prediction = self._predictions.get((date, chat_id, delta))  

        return prediction  

 

    def get_statistics(self, date: datetime, chat_id: int, delta: int, metric: 

str) - > dict | None:  
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        """  

        Get statistic for date, chat_id, delta and metric combination from cache 

or None if not found  

 

        :param date: Date for statistic  

        :param chat_id: Chat ID for statistic  

        :param delta: Delta for statistic  

        :param metric: Metric name  

        :return:  

        """  

 

        def get_latest_statistics():  

            # Check if statistic is in cache  

            rows_for_date = {}  

            for row in self._statistics:  

                if row[0] < date < row[1] and row[2] == chat_id and row[3] == 

delta and row[4] == metric:  

                    rows_for_date[row[1]] = self._statistics[row]  

 

            if len(rows_for_date) > 0:  

                return sorted(rows_for_date.items(), key=lambda x: x[0])[ - 1][1]  

 

            else:  

                return None  

 

        # Check if statistic is in cache  

        statistic = get_latest_statistics()  

        if statistic is not None:  

            return statistic  

 

        # If statistic is not in cache, try to get it from database with cache 

update window  

        self._get_statistics_from_db(date)  

 

        # Try to get statistic from cache again  

        # If statistic is not in cache, return None  

        statistic = get_latest_statistics()  

        return statistic  

 

    def get_coefficients(self, chat_id: int) - > dict | None:  

        """  

        Get coefficients for chat_id from cache or None if not found  

 

        :param chat_id: Chat ID to get coefficients for  

        :return:  

        """  

 

        # Check if coefficients are in cache  

        coefficients = self._coefficients.get(chat_id)  

        if coefficients is not None:  

            return coefficients  

 

        # If coefficients are not in cache, try to get them from database with 

cache update window  

        self._get_coefficients_from_db()  

 

        # Try to get coefficients from cache again  

        # If coefficients are not in cache, return None  

        coefficients = self._coefficients.get(chat_id)  

        return coefficients  

 

    def _get_predictions_from_db(self, from_date: datetime = None, to_date: 

datetime = None):  

        """  
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        Get all predictions from database  

 

        :return:  

        """  

 

        table = 

self._connection_db_metrics.metadata.tables[self.telegram_prediction_table]  

        for row in self._connection_db_metrics.session.query(table).filter(  

                table.c.date >= from_date,  

                table.c.date <= to_date  

        ).all():  

            self._predictions[(row.date.replace(second=0, microsecond=0), 

row.chat_id, row.delta)] = {  

                column_name: value for column_name, value in 

row._asdict().items()  

                if column_name not in ['date', 'chat_id', 'delta']  

            }  

 

    def _get_statistics_from_db(self, date: datetime):  

        """  

        Get statistics from the database for given date  

 

        :param date: Date to get statistics for  

        :return:  

        """  

 

        table = 

self._connection_db_metrics.metadata.tables[self.telegram_statistic_table]  

        for row in self._connection_db_metrics.session.query(table).filter(  

                table.c.date_from <= date,  

                table.c.date_to >= date,  

        ).all():  

            self._statistics[(row.date_from, row.date_to, row.chat_id, row.delta, 

row.metric)] = {  

                column_name: value for column_name, value in 

row._asdict().items()  

                if column_name not in ['chat_id', 'delta', 'metric', 'date_from', 

'date_to']  

            }  

 

    def _get_coefficients_from_db(self):  

        """  

        Get all coefficients from database  

 

        :return:  

        """  

 

        table = 

self._connection_db_metrics.metadata.tables[self.telegram_coefficient_table]  

        for row in self._connection_db_metrics.session.query(table).all():  

            self._coefficients[row.id] = {  

                column_name: value for column_name, value in 

row._asdict().items()  

                if column_name not in ['id']  

            }  

 

    def _get_nearest_date(self, dt: datetime) - > datetime:  

        """  

        Get the nearest date to predict on, rounded to prediction step minutes  

 

        :param dt: Date to predict on  

        :return:  

        """  
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        minutes = dt.minute  

        subtract_minutes = minutes % self._prediction_step  

 

        return dt.replace(minute=minutes -  subtract_minutes, second=0)  

 

service_detector/container_detector/container_detector.py 

# Base  

import json  

import logging  

 

# Import from project  

from pathlib import Path  

import sys  

working_dir = Path(__file__).parents[2].resolve()  

sys.path.append(str(working_dir))  

 

# Internal  

from service_detector.detector.detector import AnomalyDetector  

from service_detector.detector.detectors import (  

    TelegramMetricAnomalyDetector,  

    TelegramRepostAnomalyDetector,  

    TextNarrativeAnomalyDetector,  

)  

 

from service_detector.detector.utils import (  

    TelegramPredictionCache,  

    KibanaObjectCache,  

    KibanaLinkGenerator,  

    NarrativeCache  

)  

 

# External  

from mnv_data_container_template.container_template import Container  

from mnv_queue_adapter.types import ACK, QueueMessage  

from redis import Redis, ConnectionPool  

 

 

class ContainerDetector(Container):  

    __version__ = '1.0.0'  

 

    _service_name = 'detector'  

 

    def __init__(self):  

        """  

        Unifier container object  

 

        """  

 

        # Required config groups for container  

        self._config_services_groups = ['elasticsearch', 'redis']  

        self._config_routing_groups = ['detector', 'versioning']  

 

        # Setup params  

        self._setup_pubsub = True  

        self._setup_rabbitmq = False  

        self._setup_versioning = True  

        self._versioning_target = 'pubsub'  

 

        super().__init__()  

 

    def _setup_container(self):  
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        """  

        Additional setup for service_unifier container  

 

        :return:  

        """  

 

        # Setup routing keys  

        # self.input_subscription = 

self._routing_values['detector_pubsub_subscription']  

        self.input_subscription = 'demo - pipeline - detector - sub'  # data - pipeline -

detector - attached  

 

        # Setup Redis connection  

        self._setup_redis_connection()  

 

        # Setup additional db connection  

        self._setup_connection_db_metrics()  

 

        # Setup anomaly detector  

        self._setup_anomaly_detector()  

 

    def _setup_redis_connection(self):  

        """  

        Setup Redis connection  

 

        :return:  

        """  

 

        hostname = self._service_values['redis_hostname']  

        port = self._service_values['redis_port']  

        db = self._service_values['redis_database']  

 

        redis_connection_pool = ConnectionPool(host=hostname, port=port, db=db)  

        self.connection_redis = Redis(connection_pool=redis_connection_pool)  

 

    def _setup_connection_db_metrics(self):  

        """  

        Setup connection to metrics database  

 

        """  

        import os  

        from mnv_data_package_database.connections.mysql import ConnectionDB  

 

        assert 'ART_MYSQL_HOSTNAME' in os.environ, 'ART_MYSQL_HOSTNAME is not set'  

        assert 'ART_MYSQL_DATABASE' in os.environ, 'ART_MYSQL_DATABASE is not set'  

        assert 'ART_MYSQL_LOGIN' in os.environ, 'ART_MYSQL_LOGIN is not set'  

 

        db_hostname = os.environ['ART_MYSQL_HOSTNAME']  

 

        if 'ART_MYSQL_PORT' in os.environ:  

            port = os.environ['ART_MYSQL_PORT']  

            db_hostname = f'{db_hostname}:{port}'  

 

        db_database = os.environ['ART_MYSQL_DATABASE']  

        db_login = os.environ['ART_MYSQL_LOGIN']  

        db_password = self._gcloud_secrets.get_secret('pipeline - data - password -

sql - art')  

 

        self.connection_db_metrics = ConnectionDB(db_login, db_password, 

db_hostname, db_database)  

 

    def _setup_anomaly_detector(self):  

        """  

        Setup anomaly detector  
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        :return:  

        """  

 

        narrative_cache = NarrativeCache(self.connection_db_metrics)  

        telegram_prediction_cache = 

TelegramPredictionCache(self.connection_db_metrics)  

        kibana_object_cache = KibanaObjectCache(  

            elastic_api_key=self._gcloud_secrets.get_secret('pipeline - data - key -

elasticsearch')  

        )  

 

        detectors = [  

            

TelegramMetricAnomalyDetector(telegram_prediction_cache=telegram_prediction_cach

e),  

            

TelegramRepostAnomalyDetector(redis_connection=self.connection_redis),  

            TextNarrativeAnomalyDetector(narrative_cache=narrative_cache)  

        ]  

 

        kibana_link_generator = 

KibanaLinkGenerator(kibana_object_cache=kibana_object_cache)  

        self.anomaly_detector = AnomalyDetector(detectors=detectors, 

kibana_link_generator=kibana_link_generator)  

 

    def _run_anomaly_detection(self, message: QueueMessage):  

        """  

        Run anomaly detection on article  

 

        :param message: Input message  

        :return:  

        """  

 

        message = json.loads(message.message, strict=False)  

        alert = self.anomaly_detector.run(message)  

        if not alert:  

            logging.info(f"Message {message['metadata']['id']} has no alerts")  

            return  

 

        logging.info(f"Potential alert {alert.id} created")  

        self._publish(json.dumps(alert.to_dict()), 'demo - pipeline - anomalies')  

 

    def run(self):  

        """  

        Start consumer  

 

        """  

 

        with self._pubsub_client.publisher() as self._queue_pub:  

            with self._pubsub_client.subscriber(self.input_subscription) as 

(queue_sub, queue_ack):  

                while True:  

                    message = queue_sub.get()  

                    self._run_anomaly_detection(message)  

                    queue_ack.put((ACK.ACK, message))  

 

 

if __name__ == '__main__':  

    processor = ContainerDetector()  

    processor.run()  
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alert_generator/utils/anomaly_retriever.py 

# Base  

from datetime import datetime  

 

# Internal  

 

# External  

from elasticsearch import Elasticsearch  

from elasticsearch.helpers import scan  

from tqdm import tqdm  

 

 

class AnomalyRetriever:  

    progress_bar = False  

    anomaly_index = 'anomalies_diploma_demo'  

 

    def __init__(self, elastic_url: str, elastic_api_key: str):  

        """  

        Article retriever class  

         

        :param elastic_url: Elasticsearch URL  

        :param elastic_api_key: Elasticsearch API key  

        """  

 

        self._elastic_url = elastic_url  

        self._elastic_api_key = elastic_api_key  

 

    def get_anomalies(self, from_date: datetime, to_date: datetime) - > list[dict]:  

        """  

        Retrieve anomalies from Elasticsearch  

 

        :param from_date: From date  

        :param to_date: To date  

        :return: List of anomalies  

        """  

 

        anomalies = []  

        with Elasticsearch(self._elastic_url, api_key=self._elastic_api_key) as 

es:  

            for anomaly in tqdm(  

                    scan(  

                        es,  

                        index=self.anomaly_index,  

                        query={  

                            'query': {  

                                'range': {  

                                    'date': {  

                                        'gte': from_date,  

                                        'lte': to_date  

                                    }  

                                }  

                            }  

                        }  

                    ),  

                    desc='Retrieving anomalies',  

                    disable=not self.progress_bar  

            ):  

                anomalies.append(anomaly['_source'])  

 

        return  anomalies  
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ДОДАТОК В 

Результат проходження перевірки на співпадіння 

 

 

 
 


