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ПОРІВНЯЛЬНИЙ АНАЛІЗ МАТЕМАТИЧНИХ 
МОДЕЛЕЙ СТІЙКОСТІ КРИПТОСИСТЕМ 

Вступ 

Відомою проблемою криптології є отри-
мання нетривіальних нижніх оцінок стійкості 
криптосистем, які використовуються на прак-
тиці. Незважаючи на численні дослідження в 
даній галузі [1—5], на сьогодні в загальному ви-
падку задача є не розв’язаною навіть для най-
простішого (для криптографії) випадку — ана-
лізу стійкості за умови наявності тільки шифр-
тексту і апріорної інформації про джерело від-
критого тексту. Як наслідок — для всіх крипто-
систем, які використовуються на практиці, за-
стосовується так званий емпіричний метод (ме-
тод експертних оцінок, або ad-hoc). За ним 
стійкість криптосистеми оцінюється відносно 
відомих криптоаналітичних атак або при вико-
нанні певних вимог до перетворень, які пов’я-
зують відкритий текст і шифртекст та ключі 
шифрування/розшифрування. Публікації остан-
ніх років [5, 6] виділяють два напрямки роз-
витку досліджень у галузі стійкості криптосис-
тем: розробку та дослідження ідеальних моде-
лей криптосистем або дослідження для окре-
мих випадків стійкості криптосистем, які вико-
ристовуються практично.  

Постановка задачі 

У даній статті аналізуються моделі крипто-
систем з точки зору розв’язання задачі набли-
ження теоретичних моделей до реальних крип-
тосистем, а також дослідження та виявлення 
загальних вимог, які повинна задовольняти 
“стійка” криптосистема. 

Підходи до оцінки стійкості криптосистем 

Відомо [7], що існують три загальних під-
ходи до оцінки стійкості криптосистем: теоре-
тико-інформаційний (не існує алгоритму роз-
в’язку задачі криптоаналізу в будь-якої моделі 
обчислень через відсутність достатньої кількості 
інформації (вхідних даних)), теоретико-склад-
ностний (не існує алгоритму розв’язку задачі 
криптоаналізу в певній моделі обчислень) та 

теоретико-системний (фіксується певна мно-
жина алгоритмів криптоаналізу, до яких крип-
тосистема є стійкою). Практично до цих трьох 
підходів додається четвертий — метод експерт-
них оцінок стійкості криптосистеми. Очевид-
но, що отримання нижніх оцінок стійкості 
криптосистеми доцільно проводити в рамках 
об’єднання теоретико-інформаційного та тео-
ретико-складностного підходів, поступово під-
вищуючи вимоги до моделі обчислень та ін-
формації, доступної для криптоаналітика.  

Метою даної статті є аналіз математичних 
моделей стійкості криптосистем з точки зору 
необхідної кількості інформації для криптоана-
лізу при атаці порушення конфіденційності ін-
формації на основі наявного шифртексту (з           
відомою моделлю джерела відкритого тексту). 
Для асиметричних криптосистем проаналізу-
ємо взаємозалежність відношення, яке пов’язує 
ключі шифрування і розшифрування, та від-
ношення, яке пов’язує шифртекст та відкритий 
текст. Без втрати загальності замість крипто-
системи будемо розглядати криптографічне пе-
ретворення разом із системою управління клю-
чами. 

Нехай ( , , , )G K E D  — узагальнена алгебрич-

на модель шифру [1], де E  — ймовірнісний ал-
горитм зашифрування, D  — ймовірнісний алго-
ритм розшифрування, множина відкритих по-
відомлень { | ( ( ))}sk pkX x x D E x= = . На відміну 

від традиційної алгебричної моделі ( , , , ,X K Y E  

)D  шифру [8] як сукупності множин відкрито-

го тексту, ключів, шифртексту та відображень 
шифрування/розшифрування, в узагальненій 
алгебричній моделі шифр є сукупністю ймо-
вірнісних алгоритмів, а до алгоритму генерації 
ключа K  додається так званий алгоритм ге-
нерації загального ключа G , який є узагаль-
ненням традиційного рандомізатора, а саме 

( ), , ( , ) ( )I G K k pk sk K I← ∈ℵ ← , де k  — деякий 

невідомий параметр; ( , )pk sk  — ключі шифру-

вання та розшифрування. Множина Y  визнача-
ється як { | ( )}pkY y y E x= = . Стійкість крипто-

системи в даному випадку визначається як не-
можливість отримання x Х∈  і sk  для всіх 
(або більшості) k  деякою множиною ( ,A pk  

( ))pkE X  алгоритмів у моделі обчислень U . Як 

правило, існування таких алгоритмів залежить 
від співвідношень, визначених на ,X Y X K× × , 

структури множини Y  та властивостей ,G K . 
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Різні математичні моделі акцентують увагу, як 
правило, на окремі характеристики зазначених 
алгебричних структур на основі введених фор-
мальних вимірювань, наприклад розподілу ймо-
вірностей. Нашою задачею є пошук універсаль-
ного показника, зміна значення якого приво-
дила б до рівності ( , ( ))pkA pk E X = ∅  для визна-

ченої (достатньо реальної) моделі обчислень U . 

Математичні моделі теоретико-інформацій-
ного підходу до стікості криптосистеми  

Модель Юргенсона, Роббінса [2]. Розгляда-
ється загальна ймовірнісна модель шифру 

й ( , , , , , ( ), ( ))k kX Y K E D P X P KΣ = . Відомо, що 

якщо йΣ  — ймовірнісна модель шифру, для 

якої | | | | | |X Y K= = , то шифр є досконало стій-

ким у моделі Шеннона тоді і тільки тоді, якщо 
| ( , ) | 1K x y =  для будь-яких ,x X y Y∈ ∈ , та  

( ) 1 / | |p k K=  для будь-якого ключа k K∈ . Для 

визначення стійкості в цій моделі вводиться 
поняття пасивних атак порушника як відно-
шення на множині p X Yα ⊆ × . На множині Y  

вводиться зовнішня міра μ . Додатково вво-

диться так звана міра одиничності ( )xυ  як ві-

дображення Y  в множину зовнішніх мір на X . 
Перша міра характеризує потенційну можли-
вість отримання доступу до повідомлень (на 
кшталт теоретико-інформаційної стійкості), дру-
га — якщо до деяких повідомлень і можна от-
римати хоч якусь інформацію, але її недостат-
ньо (як для ідеально стійких криптосистем). 
Практично як вимір стійкості використовуєть-
ся щільність множин ( )p xα  для кожного x . На 

практиці — це дуже оптимістично, якщо вико-
ристовувати тільки її. Додатково розглядається 
щільність ( )p xα  в ймовірнісному та обчислю-

вальному аспектах. Потім визначення цих мір 
уточнюються із врахуванням неоднорідності 
розподілу повідомлень на множині X . Вису-
ваються гіпотези про недостатність застосуван-
ня для оцінки стійкості криптосистеми тільки 
ймовірнісної міри, замість цього розглядається 
можливість застосування теорії аналізу ризику. 
Як більш точна модель пасивного порушника 
використовується трійка ( , , )pα μ υ . При цьому 

μ  — деяка зовнішня міра на множині Y . Ці мі-
ри змінюються відповідно до моделей — за-
гальної, ймовірнісної, інформаційної, теорії 

складності обчислень, алгоритмічної теорії ін-
формації. Показано, що шифр одноразового 
блокнота, в якому відсутні слабкі ключі, не є 
досконалим у строгому розумінні в жодній із 
цих моделей. Цікавим фактом є також те, що 
якщо випадкові послідовності вводяться в мо-
делі алгоритмічної складності, то сума за моду-
лем 2 випадкової та невипадкової послідовнос-
тей може бути ні невипадковою, ні навіть псев-
довипадковою послідовністю. 

Модель Штарькова сумісної стійкості ін-
формації та ключа в секретних системах [3]. 
Застосовується класична ймовірнісна модель 
шифру й ( , , , , , ( ), ( ))k kX Y K E D P X P KΣ =  [8] з 

додаванням рандомізатора ( )R X . У рамках цієї 

моделі як вимір стійкості використовується 
умовна ентропія ( | )n nH X Y  на ансамблі з n  

повідомлень. Доводиться, що адаптивна залеж-
ність рандомізації від ключа не збільшує за-
гальну стійкість системи. У рамках моделі на-
водяться приклади як зменшення, так і збіль-
шення невизначеності відкритого тексту при 
спостереженні n  криптограм (при 1n > ). Роз-
глядається залежність невизначеності від роз-
поділу ключів. Доводиться, що рівномірний 
розподіл ключів не є найкращим для невизна-
ченості. 

Моделі алгоритмічної складності множини 
X  [9, 10]. Застосовується класична ймовірніс-
на модель шифру й ( , , , , , ( ),k kX Y K E D P XΣ =  

( ))P K . Додатково до неї досліджується склад-

ність кодування слів кінцевої довжини nx X∈ . 

Історично першою з даних моделей є модель 
Яо [9]. У рамках моделі доводиться тверджен-
ня: “Існує ансамбль джерел повідомлень nX  з 

ефективною ентропією ( )c nH X , набагато біль-

шою, ніж класична ентропія ( )nH X . Для будь-

якої функції ( )g n , такої, що 2
2(log ) ( )n g n n< < , 

існує такий ансамбль джерел повідомлень, що 
( ) ( ), ( ) ( )tn c nH X g n H X n O n−= = + ”.   

Більш точні оцінки неможливості крипто-
аналізу за рахунок складності кодування від-
критих повідомлень X  можна побудувати з ви-
користанням моделі алгоритмічної кількості ін-
формації, запропонованої Колмогоровим [10]. 
Справедлива така теорема [10]. 

Теорема. Нехай ( )f n  — така функція, що 

( ) ( )f n o n=  і ( ) logf n n≥ , та nx  — така послідов-

ність, що ( ) ( ( ))nK x n O f n= + . Тоді існує послі-
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довність ny , така, що ( ) ( ( )),nK y n O f n= +  

( : ) ( ( )),n nI x y a n O f n= ⋅ +  для будь-яких 0 a< <  

1<  та для будь-якої послідовності слів ,nz               

які задовольняють умову ( | ) ( ( )),n nK z x O f n=   

( | ) ( ( ))n nK z y O f n= . Тоді виконується рівність  

( ) ( ( ))nK z O f n= . 

Зауважимо, що ці моделі є першими, які 
поєднують теоретико-інформаційний та теоре-
тико-складностний підходи до стійкості крип-
тосистем. 

Модель анонімності ключа [1]. Ці моделі 
досліджують нову вимогу до стійкості асимет-
ричних криптосистем. Замість традиційної мо-
делі асиметричної криптосистеми ( , , ,G K E )D  

вводиться модель ( , , ( ), , )G I K I E D , де I  — де-

який загальний ключ. За наявною криптогра-
мою порушник, який прослуховує обмін інфор-
мацією, не в змозі визначити конкретний від-
критий ключ (з множини відомих відкритих 
ключів), за допомогою якого вироблена крип-
тограма. За міру стійкості вибирається так зва-
на перевага супротивника 1 2Adv P P= −  як різ-

ниця між ймовірностями розрізнення крипто-
грам від різних відкритих ключів. Це також 
означає анонімність отримувача інформації пе-
ред порушником. Висуваються твердження, що 
існуюча схема Ел-Гамала забезпечує анонім-
ність навіть “з вибраним відкритим текстом” 
при умові складності проблеми Діффі—Хел-  
мана, схема Крамара—Шоупа — “з вибраним 
шифртекстом” з тією ж умовою, RSA-перетво-
рення умови анонімності не забезпечує. Про-
понується модифікація RSA-OAEP, що забез-
печує анонімність та метод побудови односто-
ронньої перестановки з “лазівкою”, яка забез-
печує анонімність. Згідно з визначенням ано-
німності в цій моделі всі гетерогенні асимет-
ричні криптосистеми не є анонімними: напри-
клад, не є анонімною RSA з різними довжина-
ми ключів, тобто не повною має бути інфор-
мація про саму криптосистему, яку використо-
вує конкретний абонент (або, наприклад, всі 
розділяють загальний відкритий параметр). 
Оскільки деякі схеми задовольняють це визна-
чення стійкості, деякі — ні, авторами моделі 
пропонується провести дослідження існуючих 
схем на анонімність. У рамках цієї моделі RSA 
є менш стійкою порівняно із системами, за-
снованими на дискретному логарифмі, а влас-
тивості прихованості відкритого тексту та при-
хованості ключа є ортогональними. 

 Non-malleability (негнучкість, непластич-
ність, нееластичність, незбереження гомоморфіз-
му) [4]. Визначається на множині шифртекстів 
Y  таким чином: 1 2,y y Y∀ ∈  відносно функції 

,f  визначеної на множині відкритих текстів, 

не існує ймовірнісного алгоритму поліноміаль-
ної складності визначення 2y  за відомим 1y , 

такого, що 1 1 2 1( ), ( ( ))y E x y E f x= = . Таким чи-

ном, криптографічне перетворення “порушує” 
деяке відношення, визначене на множині від-
критих текстів.  

Indistinguishability (semantic security) — семан-
тична стійкість, поліноміальна нерозрізненість 
[5].  

Наявність відкритого ключа не дає мож-
ливості визначати відповідність множин від-
критих текстів і криптограм поліноміальним ал-
горитмом з імовірністю краще, ніж при випад-
ковому виборі. Позначимо ,A M  як поліномі-
альні імовірнісні машини Тьюринга, що харак-
теризують обчислювальні можливості крипто-
аналітика при наявності інформації про від-
критий ключ та шифртекст і без нього, відпо-
відно, G  — алгоритм генерації ключів, ,E D  — 
відповідно алгоритми шифрування/розшифру-
вання, X  — множина відкритих текстів, Y  — 
множина шифртекстів, Q  — довільний полі-
ном. Тоді криптосистема ( , , )G E D  називається 

стійкою в розумінні поліноміальної нерозріз-
неності, якщо: 

0 1

0 1 0 1

( (1 , , , , ) |( , ) (1 );

{ , } (1 ); { , }; ( , ))

1 1
.

2 ( )

k k

k

P A e x x c x e d G

x x M x x x y E e x

Q k

= ←

← ← ← ≤

≤ +

 

Модель, заснована на загальній теорії оп-
тимальних алгоритмів (ЗТОА). На основі аналі-
зу існуючих моделей стійкості можна побудува-
ти більш загальну модель, яка до того ж є 
більш адекватною при дослідженні асиметрич-
них криптосистем, які практично використову-
ються. Розглянемо її детальніше. Введемо такі 
позначення. Нехай задано множини ,X Y  і не-

хай 2Y  — клас усіх підмножин множини .Y  У 
статті [11] розглядається оператор :S X +×ℜ →  

2Y→ , де [0, )+ℜ = ∞  — так званий оператор 

розв’язку, який має такі властивості: 

( ,0) ,S x x X≠ ∅ ∀ ∈  
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1 2 1 2( , ) ( , )S x S xδ ≤ δ ⇒ δ ⊂ δ  1 2, , .x X+∀δ δ ∈ℜ ∈  

Для заданого 0ε ≥  елемент ,y Y∈  який 

задовольняє умову ( , )y S x∈ ε , назвемо ε-набли-
женням. Задача пошуку ε-наближення розгля-
дається при умові відсутності повної та точ- 
ної інформації про x , але відомо ( )N x , де 

:N X Y→  — інформаційний оператор, а Y  — 
образ множини X . За відомим ( )N x  потрібно 

знайти ε-наближення до y  (рисунок). 

Інформаційний оператор і оператор розв’язку 

Якщо множина ( , ) { : ( )V N x x X N x= ∈ =% %  

( )N x=  всіх елементів ,x%  які є нерозрізненими, 

за допомогою ( )N x  є одноточковою, то опера-

тор N  встановлює функціональну залежність 
між множинами ,X Y  і називається повним. 
Оператор розв’язку, який застосовується до не-
повного інформаційного оператора, породжує 
множину 

( , )

( , , ) ( , )
x V N x

A N f S x
∈

ε = ε
%

%I , при цьому 

для 1 2 1 2( , , ) ( , , )A N x A N xδ ≤ δ ⇒ δ ⊂ δ . Тоді ве-

личини ( , ) inf { : ( , , ) }r N x A N x= δ δ ≠ ∅  і ( )r N =  

sup ( , )( inf { : ( , , ) })
x X

r N x A N x x X
∈

= = δ δ ≠ ∅ ∀ ∈  ви-

значають нижні оцінки точності розв’язків, які 
можуть бути досягнуті при умові неповного 
інформаційного оператора. На множині іде-
альних алгоритмів ( ) : ( )N N x GΦ →  із визна-

ченими локальною ( , , ) inf { : ( ( ))e N x N xϕ = δ ϕ ∈  

( , , )}A N x∈ δ  і глобальною ( , ) sup ( , , )
x X

e N N x
∈

ϕ = ε ϕ   

похибками інформація ( )N x  дає можливість 

знайти ε-наближення для будь-якого x X∈  
тоді і тільки тоді, коли виконується одна з 
умов: 

( ) ,r N < ε  

( ) , : ( ( )) ( , ( , )) .r N N x S x e N x X= ε ∃ϕ ϕ ∈ ϕ ∀ ∈  

У випадку наближеної інформації N ρ  (ρ  — 

міра похибки) результати для нижніх оцінок 
визначаються аналогічно: 

( ) ,r N ρ < ε  

( ) , : ( ( )) ( , ( , )) .r N N x S x e N x Xρ ρ ρ= ε ∃ϕ ϕ ∈ ϕ ∀ ∈  

На відміну від точного інформаційного 
оператора оператор N ρ  визначається через 

оператор інформаційної помилки :E H +× ℜ →  

2H→ , який має такі властивості: 

( ,0) ,E h h H≠ ∅ ∀ ∈  

1 2 1 2( , ) ( , )E h S hδ ≤ δ ⇒ δ ⊂ δ  1 2, , .h H+∀δ δ ∈ℜ ∈  

Наближений оператор :N X Hρ →  задо-

вольняє умову 

( ) ( ( ), )N x E N x x Xρ ∈ ρ ∀ ∈ . 

Зауважимо, що якщо точний інформацій-
ний оператор N  є неповним, то N ρ  також  

неповний; якщо ж N  є повним, то N ρ  може 

бути як повним, так і неповним. Якщо опера-
тор N ρ  є повним, то ( ) 0r N ρ = . 

Позначимо X  множину відкритих текстів. 
Тоді :N X Y→  — оператор, який відображає 
криптографічне перетворення, :S X +× ℜ →  

2G→  — оператор криптографічного аналізу, G  — 
множина критеріїв належності до множини X . 
Як ( ( ))N XΦ  вибираємо множину ідеальних ал-
горитмів ϕ  реалізації оператора криптоаналізу. 

При цьому умова ідеальної стійкості визнача-
ється як ( ( )) 0r N X ≥ ε > , де ( ( ))r N X  — радіус 

інформації ( )N X . Визначимо введену модель 

стійкості як “модель ЗТОА”. 
Справедливі такі теореми. 
Теорема 1. Для криптосистем, ідеально 

стійких у моделі ЗТОА, усі криптографічні пе-
ретворення мають властивість не зберігати го-
моморфізм. 

З теореми 1 випливає така теорема. 
Теорема 2. Криптосистема, ідеально стійка 

в моделі ЗТОА, є також стійкою в розумінні 
поліноміальної нерозрізненості.  

 

( , )V N X  

( ( , ), )S V N X ε

2
x  

2
( , )S x ε

1
( , )S x ε  

( , )S x ε

S  

1N −  ϕ

( )N x  

( , , )A N f ε  

1
x  

3
x  
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Висновки 

Математична модель на базі ЗТОА є більш 
загальним визначенням стійкості порівняно з 
моделями стійкості в розумінні поліноміальної 
нерозрізненості, збереження гомоморфізму та 
анонімності відкритих ключів, які розглядалися 
в даній статті. На відміну від моделі анонім-
ності ключів, де просто вибирається множина 
відкритих ключів, в моделі ЗТОА свідомо “спо-

творюються” біти відкритого ключа (можливо, 
і адаптивно), а наявність у порушника навіть 
вибраної пари “криптограма/відкритий текст” 
не дає повної інформації про вибраний відкри-
тий ключ, оскільки рандомізація вноситься в 
зв’язок відкритого та особистого ключів. За за-
гальний вимір стійкості рандомізованих асимет-
ричних криптосистем можна вибрати радіус 
інформації. 

 

А.М. Кудин 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ МАТЕМАТИЧЕСКИХ 
МОДЕЛЕЙ СТОЙКОСТИ КРИПТОСИСТЕМ  

Исследованы существующие модели криптогра-
фических криптосистем с точки зрения опреде-
ления их стойкости к криптоанализу. Предложена 
новая математическая модель для оценки стой-
кости асимметричных криптосистем, которая 
обобщает существующие подходы. 
 

A.M. Kudin 

COMPARATIVE ANALYSES OF MATHEMATICAL 
MODELS OF SECURITY CRYPTOSYSTEMS 

The present study investigates the existing models 
of security cryptographic systems. Crucially, we 
propose a novel mathematical model for estimating 
the security asymmetric cryptosystems. This model 
generalizes existing approaches to estimation of 
security asymmetric cryptosystems.  
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