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РЕФЕРАТ 

 

Дана робота містить 69 сторінки, 12 ілюстрації, 5 таблиць, 35 джерел 

за переліком посилань. 

Мета роботи – підвищення ефективності виявлення та аналізу 

інцидентів несанкціонованого доступу до баз даних шляхом розробки 

універсального фреймворку, що дозволяє систематизувати методику 

експертного дослідження в умовах обмежених технічних ресурсів. 

Об’єктом дослідження є база даних як складна інформаційна система, 

а також процеси та механізми її функціонування, що підлягають 

експертному аналізу у разі виявлення підозри порушення безпеки. 

Предметом дослідження є методологічні підходи та інструменти 

систематизованого аналізу баз даних, зокрема структура, етапи та аналітичні 

модулі фреймворку, що забезпечує виявлення, інтерпретацію та презентацію 

цифрових слідів, а також методи та інструменти обробки даних, що 

використовуються на кожному етапі аналізу.  

Методи дослідження: аналіз наукових та технічних джерел за темою, 

вивчення архітектури баз даних, статистичні методи аналізу, застосування 

бібліотек Python для побудови прототипу, тестування роботи модулів на 

реальних даних. 

У результаті роботи було спроєктовано та частково реалізовано 

фреймворк модульної структури, що охоплює етапи: постановка цілей, 

підготовка даних, попередня оцінка, поверхневий статистичний аналіз, 

поглиблений аналітичний аналіз, візуалізація та презентація результатів. 

Ключові слова: фреймворк, експертний аналіз, база даних, 

статистичний аналіз, модульна структура. 

 

 

 

 

 

 

 



 

ABSTRACT 

This work contains 69 pages, 12 illustrations, 5 tables, and 35 sources listed 

in the bibliography. 

The purpose of the work is to improve the efficiency of detecting and 

analyzing unauthorized access incidents to databases by developing a universal 

framework that allows systematizing the methodology of expert research under 

limited technical resources. 

The object of the study is the database as a complex information system, as 

well as the processes and mechanisms of its functioning that are subject to expert 

analysis in the event of suspected security breaches. 

The subject of the study includes methodological approaches and tools for 

systematic database analysis, in particular the structure, stages, and analytical 

modules of the framework, which enable the detection, interpretation, and 

presentation of digital traces, as well as the methods and tools for data processing 

used at each stage of the analysis. 

Research methods: analysis of scientific and technical sources on the 

subject, study of database architecture, statistical analysis methods, use of Python 

libraries for prototype development, and testing of modules on real data. 

As a result of the research, a modular framework was designed and partially 

implemented, covering the following stages: goal setting, data preparation, 

preliminary evaluation, surface statistical analysis, in-depth analytical 

examination, visualization, and presentation of results. 

Keywords: framework, expert analysis, database, statistical analysis, 

modular structure. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 

СКОРОЧЕНЬ І ТЕРМІНІВ 

 

БД (База Даних) — впорядкована сукупність взаємопов’язаних даних, 

які зберігаються і опрацьовуються засобами систем керування базами даних 

(СКБД) для забезпечення збереження, доступності та цілісності інформації. 

Відновлення BLOB (Binary Large Objects) — процес відновлення 

великих бінарних об'єктів, таких як зображення, відеофайли чи документи, 

що зберігаються в базах даних, після пошкодження або втрати. 

Критичне значення t-розподілу — значення статистики t, яке визначає 

межу області відхилення нульової гіпотези в t-критерії Стьюдента, залежно 

від рівня значущості та кількості ступенів свободи. 

Маргінальні ймовірності — ймовірності, що характеризують розподіл 

окремої випадкової величини, незалежно від інших змінних, з якими вона 

може бути пов’язана. 

Описова статистика — сукупність методів, що дозволяють 

узагальнити й охарактеризувати емпіричні дані за допомогою числових та 

графічних засобів. 

Індуктивна статистика — галузь статистики, що займається 

формулюванням висновків щодо генеральної сукупності на основі аналізу 

вибіркових даних із використанням імовірнісних методів. 

СКБД (Система Керування Базами Даних) — програмне забезпечення, 

призначене для створення, ведення та обслуговування баз даних, включаючи 

організацію доступу до них, забезпечення цілісності та безпеки інформації. 

СУБД (Система Управління Базами Даних) — синонім терміна СКБД; 

термін вживається як у технічній, так і в науковій літературі. 

Database Forensic Investigation (DBFI) — підгалузь цифрової 

криміналістики, що спеціалізується на дослідженні баз даних з метою 

виявлення ознак несанкціонованого доступу, змін або видалення інформації. 

Digital Forensics (DF) — напрям інформаційної безпеки, що охоплює 

збір, збереження, аналіз і представлення цифрових доказів для цілей 

розслідування. 

DLL (Dynamic-Link Library) — динамічна бібліотека, яка містить код і 

ресурси, що можуть використовуватись одночасно кількома програмами, 

переважно в операційній системі Windows. 
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DLM (Data Lifecycle Management) — концепція управління даними 

протягом усього їхнього життєвого циклу, включаючи створення, 

використання, архівування та знищення. 

GPU (Graphics Processing Unit) — спеціалізований процесор для 

обробки графічних даних і виконання паралельних обчислень, що 

використовується як у графіці, так і в машинному навчанні. 

ISO Base Media File Format — стандарт мультимедійного контейнера, 

розроблений організацією ISO для уніфікованого зберігання аудіо- та 

відеоінформації. 

JPEG (Joint Photographic Experts Group) — формат стиску зображень із 

втратами, який забезпечує зменшення обсягу графічних файлів за рахунок 

компресії. 

MDF (Master Database File) — головний файл бази даних у Microsoft 

SQL Server, який містить основні дані та схеми структури БД. 

ML (Machine Learning) — розділ штучного інтелекту, що вивчає 

методи побудови алгоритмів, здатних самостійно навчатися на основі даних 

і приймати рішення без явного програмування. 

MySQL — система керування реляційними базами даних з відкритим 

програмним кодом, яка підтримує мову SQL і широко використовується для 

веб-додатків. 

NDF (Next Data File) — додатковий файл даних у SQL Server, який 

використовується при розширенні бази даних за межі основного файлу 

MDF. 

Oracle — комерційна реляційна СКБД, розроблена компанією Oracle 

Corporation, відома високою масштабованістю та підтримкою великих 

корпоративних систем. 

raw-store — модель зберігання даних у їхньому первинному 

(неструктурованому) вигляді, зазвичай використовується для резервного 

копіювання або в аналітиці великих даних. 

SQL (Structured Query Language) — формальна мова програмування, 

призначена для створення, модифікації, управління та запиту даних у 

реляційних базах даних. 

SQL Server — система керування реляційними базами даних, 

розроблена корпорацією Microsoft, орієнтована на корпоративний ринок. 

SQLite — легка вбудована СКБД, яка зберігає всю базу даних у одному 

файлі, не вимагає серверного оточення та широко використовується в 

мобільних додатках. 
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ВСТУП 

 

У сучасному світі бази даних відіграють ключову роль у 

функціонуванні інформаційних систем. Завдяки ним забезпечуються 

ефективне зберігання, обробка та управління великими обсягами інформації 

в різних сферах – від бізнесу та державного управління до науки та 

медицини. Сучасні бази даних дозволяють забезпечити швидкий доступ до 

інформації та її аналіз завдяки своїй гнучкості та структурованості, що є 

критично важливим в умовах стрімкої цифрової трансформації та 

діджиталізації. 

Актуальність. Сьогодні бази даних є ключовими компонентами 

інформаційної інфраструктури в більшості сфер діяльності, тому зростає 

загроза несанкціонованого доступу до них. В умовах такої загрози особливої 

важливості набуває потреба у систематизації підходів до аналізу та захисту 

інформаційних масивів. Саме розробка чіткої методології та 

формалізованого фреймворку для експертного аналізу баз даних дозволяє не 

лише впорядкувати процес виявлення інцидентів, а й зробити його 

доступним у середовищах, де використання спеціалізованого програмного 

забезпечення є обмеженим. Такий підхід сприяє підвищенню ефективності 

аналізу безпеки та забезпечує універсальність і відтворюваність досліджень 

у сфері цифрової криміналістики. 

Мета роботи – підвищення ефективності виявлення та аналізу 

інцидентів несанкціонованого доступу до баз даних шляхом розробки 

універсального фреймворку, що дозволяє систематизувати методику 

експертного дослідження в умовах обмежених технічних ресурсів. 

Об’єктом дослідження є база даних як складна інформаційна 

система, а також процеси та механізми її функціонування, що підлягають 

експертному аналізу у разі виявлення підозри порушення безпеки. 

Предметом дослідження є методологічні підходи та інструменти 

систематизованого аналізу баз даних, зокрема структура, етапи та аналітичні 

модулі фреймворку, що забезпечує виявлення, інтерпретацію та презентацію 

цифрових слідів, а також методи та інструменти обробки даних, що 

використовуються на кожному етапі аналізу.  

Для досягнення поставленої мети необхідно виконати такі завдання: 

• Ознайомитися з літературними джерелами та визначити існуючі 

методи експертного аналізу даних. 

• Розробити вимоги до фреймворку для експертного аналізу баз даних. 
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• Розробити структуру фреймворку, визначити ключові етапи та модулі 

процесу: постановку цілей, аналіз структури даних, оцінку їхньої 

якості, поверхневий і поглиблений аналіз. 

• Перевірити ефективність фреймворку на практичних прикладах та 

оцінити його здатність виявляти підозрілі закономірності, аномалії та 

потенційні інциденти.  

• Надати рекомендації щодо використання розробленого підходу в 

реальних умовах та перспектив його подальшого розвитку. 

Практичне значення дослідження полягає в розробці уніфікованого 

методологічного фреймворку для експертного аналізу баз даних, який може 

бути застосований у випадках обмеженого доступу до спеціалізованих 

інструментів цифрової криміналістики. Запропонований підхід дозволяє 

систематизувати процес дослідження інформаційних масивів, забезпечуючи 

відтворюваність, обґрунтованість та інтерпретованість результатів аналізу. 

Фреймворк може бути використаний як фахівцями з інформаційної безпеки 

та цифрової криміналістики, так і аналітиками при внутрішніх 

розслідуваннях інцидентів, підозрілих дій користувачів або витоків даних. 

Його застосування сприяє підвищенню рівня захищеності баз даних та 

ефективності розслідування цифрових інцидентів. 
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1  АНАЛІЗ ІСНУЮЧИХ МЕТОДІВ ЕКСПЕРТНОГО 

АНАЛІЗУ БАЗ ДАНИХ 

 

Безпека баз даних є критично важливою для захисту конфіденційної 

інформації та забезпечення безперебійної роботи інформаційних систем, 

оскільки бази даних можуть містити критично важливу інформацію, таку як 

персональні дані користувачів, фінансові записи та конфіденційні 

корпоративні дані. Важливо визначити які існують основні вразливості та 

загрози.  

1.1 Безпека баз даних: загрози, ризики та заходи захисту 

Загрози для систем баз даних можна поділити за наступним 

принципом: 

• Зовнішні загрози: Надходять з-поза меж організації. Прикладами є 

хакери, організовані злочинні угруповання, державні установи, а також 

природні катастрофи. Зазвичай зовнішнім суб'єктам не надається жодних 

прав чи довіри.   

• Внутрішні загрози: Походять із самої компанії. Це можуть бути 

керівники, співробітники та стажери. Більшість внутрішніх користувачів 

мають певний рівень довіри, а IT-менеджери зазвичай володіють 

розширеними правами доступу.  

• Партнери: До цієї категорії належать треті сторони, які мають контрактні 

відносини з компанією: постачальники, виробники, дистриб'ютори, 

клієнти тощо. Оскільки між бізнес-партнерами часто відбувається обмін 

інформацією, передбачається певний рівень довіри та привілеїв.  

Захист бази даних, перш за все, починається з фізичної безпеки. Тому 

лише уповноважені співробітники повинні мати доступ до фізичних 

серверів, на яких зберігаються дані. 

Проте крім фізичних загроз існує низка внутрішніх та зовнішніх 

ризиків, які можуть загрожувати базам даних. Розглянемо найпоширеніші з 

них. 

• SQL-ін’єкції 

Це вразливість, яка виникає, коли зловмиснику надається можливість 

впливати на запити на мові структурованих запитів (SQL), які програма 

передає до внутрішньої бази даних. Маючи можливість впливати на те, що 

передається в базу даних, зловмисник може використовувати синтаксис і 

можливості самого SQL, а також потужність і гнучкість підтримки функцій 

бази даних і операційної системи, доступних для бази даних.  
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• Атаки на відмову в обслуговуванні (DoS/DDoS) 

Атака на безпеку бази даних через відмову в обслуговуванні виникає, коли 

сервер бази даних отримує більше запитів, ніж може обробити, що 

призводить до нестабільності системи або збою. Ці помилкові запити 

можуть бути створені зловмисником і спрямовані на певну ціль. Хоча такі 

атаки зазвичай не призводять до витоку даних, вони можуть завдати значних 

фінансових збитків через простої системи.  

• Шкідливе програмне забезпечення (Malware) 

Потрапляючи на пристрої користувачів, віруси, трояни та інші шкідливі 

програми можуть бути використані зловмисником для проникнення у 

корпоративні системи і отримання доступу до бази даних через облікові 

записи.  

• Погане керування привілеями  

Користувачі бази даних можуть мати різні рівні доступу, однак 

надмірні привілеї створюють додаткові ризики. Дослідження показують, що 

80% атак на корпоративні бази даних здійснюються працівниками компанії 

або їхніми колишніми співробітниками. 

• Викриття резервних копій бази даних (Database Backups Exposure) 

Хоча резервне копіювання — це важливий процес для захисту даних, 

з ним пов'язаний ризик витоку інформації, бо нерідко самі резервні файли 

залишають без належного захисту. 

Важливо зазначити, що не зважаючи на існування достатньо великої 

кількості різноманітних загроз та просунитих методів викрадення даних, 

статистично, причиною майже половини (49%) ненавмисних порушень 

даних були людські помилки та системні проблеми чи збої, а згідно з Verizon 

DBIR 2024 людський фактор був компонентом 68% випадків витоку даних 

[6]. 

1.2 Поняття та основні принципи експертного аналізу баз даних 

Експертний аналіз баз даних (Database Forensic Investigation, DBFI) є 

напрямком цифрової криміналістики (Digital Forensics, DF), що досліджує 

вміст баз даних для ідентифікації, виявлення, збору, аналізу, реконструкції 

інцидентів та побудови хронології дій зловмисників. 

DBFI базується на основних принципах та етапах судової експертизи, 

які забезпечують збереження доказів та достовірність результатів аналізу. До 

них належать: 

• Ідентифікація  
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Основна мета цього етапу – виявити факт інциденту, визначити його 

масштаби та зібрати попередню інформацію, яка буде використана для 

подальшого розслідування. На цьому етапі формується чітке розуміння того, 

які ресурси баз даних, операційних систем, мережевих інфраструктур і 

правових норм будуть задіяні. Хоча цей етап безпосередньо не входить до 

основних стадій криміналістичного розслідування, він має вирішальне 

значення для підготовки до наступних кроків.  

Важливою складовою процесу є забезпечення цілісності даних, що 

передбачає перевірку наявності механізмів захисту від підробки, наприклад, 

криптографічних хеш-функцій. 

Результатом етапу ідентифікації є підготовка ідентифікаційного звіту, 

який подається керівництву для прийняття рішення щодо продовження або 

зупинення розслідування. Цей звіт містить детальну інформацію про процес 

ідентифікації, зокрема: 

• Склад команди та їхні кваліфікації 

• Ресурси та методи розслідування 

• Тип інциденту, час і характер атаки 

• Уразливості та використані техніки розслідування 

• Відомості про сервер баз даних, користувачів, привілеї, політики 

автентифікації та авторизації 

• Витрати та час, необхідний для проведення розслідування 

 

• Збір та збереження доказів 

Цей етап є надзвичайно важливим та складним завданням для слідчих. 

Перед початком збору необхідно використати методи "заморожування 

сцени злочину" шляхом ізоляції серверів та створення зліпків дискових 

образів.   

Артефакти баз даних включають: 

• SQL-кеш та кеш даних 

• Журнали транзакцій та файли даних 

• Контрольні файли та файли резервного копіювання 

• Файли аудиту, слідів та конфігурації 

• Логи автентифікації та події авторизації 

Для забезпечення належного збору доказів команда повинна мати 

відповідні ліцензії та глибокі знання архітектури баз даних. Інструменти, що 

використовуються на цьому етапі, мають бути надійними та відповідати 

сучасним стандартам. 

• Аналіз змін  
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Цей етап є основною частиною цифрового розслідування баз даних. 

Він спрямований на аналіз зібраних даних з метою відповіді на ключові 

питання: 

• Хто здійснив несанкціоновані дії? 

• Коли відбулися ці дії? 

• Які саме дані були змінені або скомпрометовані? 

• Чому та яким чином відбулося втручання? 

Під час аналізу перевіряється автентичність зібраних даних та 

створюється часова лінія, яка включає дослідження внесених змін через 

аналіз транзакційних журналів, резервних копій та лог-файлів для 

виявлення маніпуляцій або несанкціонованих змін у даних. У разі виявлення 

змін або пошкоджень процес збору повторюється для отримання 

оригінальних даних. Якщо дані підтверджуються як автентичні, 

розпочинається процес реконструкції, який включає відновлення бази даних 

до моменту збою за допомогою технік відновлення цілісності бази даних, 

які дозволяють повернути систему до консистентного стану шляхом 

відновлення транзакцій та контрольних точок та журналів відновлення. 

Результати аналізу передаються до наступного етапу. 

• Презентація 

Заключним етапом є підготовка презентаційного звіту, який 

документує весь процес розслідування. При цьому рекомендується 

використання методів для верифікації автентичності доказів (цифрових 

підписів та контрольних сум). Цей звіт подається керівництву та, за 

необхідності, у суд. Документація має кілька важливих функцій: 

• Надання доказової бази для судових розглядів 

• Допомога новим слідчим у майбутніх розслідуваннях 

• Захист слідчих від можливих юридичних наслідків 

Звіт має містити рекомендації та висновки, які можуть бути 

використані для вдосконалення методів захисту баз даних у майбутньому. 

Він стає цінним ресурсом для керівництва та допомагає чітко визначити 

обов'язки та відповідальність під час проведення цифрових розслідувань. 

На основі цих етапів можна графічно зобразити модель процесу 

криміналістичного дослідження бази даних (рис.1.1) 
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Рисунок 1.1 - Модель процесу криміналістичного дослідження бази 

даних (DBFIPM) 

Окрім описаного вище підходу існує ще так звана уніфікована модель 

судової експертизи (Unified Forensic Model, UFM).  Вона складається з 

наступних етапів: 

• Етап ініціалізації: 

Цей етап включає два процеси: підготовку та виявлення. 

Процес підготовки спрямований на підготовку слідчої команди, а також на 

довіру до інструментів, політик і процедур цифрової криміналістики для 

етапу розслідування. 

Слідча команда повинна дотримуватися політик та процедур 

організації/компанії під час розслідування, а також відповідати законам та 

нормативним актам. Далі команда виявляє та підтверджує інцидент у базі 

даних за допомогою спеціальних криміналістичних інструментів. 

Основними джерелами інформації для розслідування є файли журналів 

операційної системи, журнали застосунків, журнали бази даних, файли 

трасування та файли попереджень. 

Коли інцидент у базі даних виявлено, слідча команда переходить до 

наступного етапу. 

• Збір даних: 

Основна мета цього етапу — зібрати, зберегти та проаналізувати дані 

для ідентифікації та розкриття інцидентів у базі даних. Він включає три 

основні процеси: 

• Процес отримання даних використовується для збору/отримання як 

нестійких, так і стійких даних з різних джерел. Отримані дані мають 

бути захищені щодо їх цілісності. 

• Процес збереження застосовується для захисту отриманих даних за 

допомогою відповідних методів, наприклад, алгоритмів хешування. 

Слідча команда повинна створити резервну копію оригінальних та 

хешованих даних у разі можливих спроб їхнього змінення. 
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• Процес аналізу використовується для перевірки достовірності 

отриманих даних. Для цього слідча команда має повторно хешувати 

зібрані дані та перевірити їхню узгодженість. Якщо хеші не 

збігаються, команда повинна повернутися та взяти іншу копію 

оригінальних даних. 

Наступний етап може розпочатися лише після перевірки 

автентичності даних та підтвердження відсутності їхнього змінення. 

• Розслідування: 

Це основний етап, під час якого відновлюється та аналізується 

хронологія подій, проводиться інтерпретація, оформлюються звіти, 

документи та представлення інциденту в базі даних. Він включає три 

основні процеси: 

• Процес реконструкції, 

• Процес аналізу, 

• Процес звітності. 

Хронологія отриманих даних відновлюється для аналізу та виявлення 

подібних моделей злочину. Далі збираються та структуровано 

документуються докази. 

Нарешті, має бути підготовлений звіт, який подається до суду. Це 

фінальний етап реального розслідування. Проте одним із аспектів, які часто 

ігноруються слідчими, є необхідність відновлення та повернення даних для 

забезпечення безперервності у роботі органіщації. Тому наступний етап 

моделі призначений для заповнення цієї прогалини. 

• Відновлення та повернення даних: 

Цей етап спрямований на відновлення та повернення 

видалених/пошкоджених даних до нового середовища бази даних. Він 

включає два основні процеси: 

• Процес відновлення даних, 

• Процес повернення даних. 

Відновлення даних — це процес відновлення втрачених, 

пошкоджених або зроблених недоступними даних через будь-яку причину 

або випадкове видалення. 

• Етап оцінювання: 

Цей етап передбачає оцінку процесу розслідування для його 

вдосконалення та запобігання помилкам у майбутньому. Він включає 

построзслідувальний процес. 
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Його мета — навчити персонал основним принципам розслідування 

та тому, як діяти у разі інцидентів у базі даних. Крім того, він 

використовується для вдосконалення всього процесу розслідування. 

Графічно UFM можна представити наступним чином 

 

Рисунок 1.2 - Уніфікована модель судової експертизи (Unified 

Forensic Model, UFM) 

Принципова різниця між підходом DBFI (Database Forensic 

Investigation) та уніфікованою моделлю судової експертизи (UFM) полягає у 

глибині охоплення та структуризації етапів розслідування: 

• DBFI — це вузькоспеціалізований підхід, сфокусований саме на 

криміналістичному аналізі баз даних. Він акцентує увагу на 

збереженні цифрових доказів, аналізі змін у базі, відновленні 

транзакцій та хронології дій. Особливість DBFI — жорстка прив’язка 

до баз даних та їхніх специфічних артефактів (журнали транзакцій, 

SQL-кеш, тощо). 

• UFM — це більш універсальна модель, яка застосовується до 

цифрової криміналістики загалом. Вона включає додаткові етапи, такі 

як відновлення та повернення даних і построзслідувальне 

оцінювання, які не охоплені у DBFI. Така структура дозволяє не лише 

виявити інцидент, а й повністю відновити працездатність системи, а 

також оптимізувати подальші розслідування. 
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1.3 Існуючі підходи та методи експертного аналізу баз даних 

Методи експертного аналізу баз даних варіюються залежно від 

характеру інциденту, типу системи керування базами даних (СКБД) та 

доступних інструментів. Сучасні підходи до криміналістики баз даних 

включають як традиційні (передбачають використання стандартних 

механізмів управління даними, таких як збереження знімків бази та аналіз 

транзакційних логів), так і просунутіші техніки, наприклад реверсивна 

реляційна алгебра. 

Розглянемо їх детальніше. 

• Аналіз знімків бази даних 

Метод знімків бази даних передбачає періодичне збереження копій 

стану БД у визначений момент часу. Це дає змогу порівнювати історичні 

версії даних та виявляти будь-які зміни або маніпуляції. Такий підхід 

особливо корисний у випадках, коли потрібно відновити видалені дані або 

перевірити цілісність інформації. 

Знімки баз даних широко застосовуються у криміналістичних 

розслідуваннях, оскільки дозволяють зафіксувати стан даних без 

необхідності безпосереднього втручання у саму систему. Це запобігає зміні 

доказової бази та забезпечує достовірність інформації під час аналізу. 

Однак цей метод має певні обмеження. Наприклад, великі бази даних 

потребують значного обсягу пам’яті для збереження знімків, особливо при 

умові зберігання декількох копій одночасно. Крім того, знімки не містять 

детальної інформації про те, які саме операції призвели до зміни даних, тому 

вони часто використовуються у поєднанні з іншими методами аналізу. 

• Аналіз логів транзакцій 

Журнали транзакцій є одним із найцінніших джерел інформації для 

криміналістичного аналізу баз даних. У реляційних СКБД вони містять 

записи про всі операції додавання, модифікації та видалення даних. Завдяки 

цим журналам можна відстежувати дії користувачів, аналізувати підозрілу 

активність і відновлювати попередні версії даних. 

Крім того аналіз логів транзакцій дозволяє не тільки виявити зміни у 

базі, але й визначити відповідальних осіб. Оскільки журнали зберігають 

детальну інформацію про запити, що виконувалися над даними, експерти 

можуть встановити, хто саме і коли здійснив певні маніпуляції. 

Проте метод аналізу логів також має недоліки. У випадку неналежно 

налаштованого логування транзакцій, важливі події можуть не зберігатися 

або зберігатися не в повному об’ємі. Крім того, для аналізу велики журналів 

необхілно використовувати значні обчислювальні ресурси. 
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• Реверсивна реляційна алгебра 

Реляційна алгебра є формальною мовою запитів до реляційних баз 

даних, яка використовує операції над множинами. Вона містить базові 

операції, такі як об'єднання, перетин, різниця, декартовий добуток, проєкція 

та селекція. Розширенням цієї концепції є реверсивна реляційна алгебра, що 

дозволяє обернене обчислення результатів SQL-запитів. Основна ідея 

полягає у застосуванні обернених операторів для відновлення попередніх 

станів бази даних. Це особливо корисно у випадках маніпуляцій з даними 

або видалення інформації.  

• Семантичний та структурний аналіз 

Окремим напрямом експертного аналізу є структурний аналіз, що 

включає дослідження логіки побудови бази даних: визначення аномалій 

структури, перевірку зв’язків між таблицями, нормалізації даних тощо. 

Семантичний аналіз, у свою чергу, зосереджується на змісті даних, їх 

відповідності очікуванням і логіці бізнес-процесів. Завдяки використанню 

семантичних правил або онтологій експерти можуть виявляти 

невідповідності, логічні помилки або спотворення даних. 

• Статистичний аналіз баз даних 

У випадках, коли база містить великі обсяги числових або 

категоріальних даних (наприклад, у соціології, фінансах, кібербезпеці), 

застосовується статистичний аналіз. Його ключові методи включають: 

• описову статистику (середнє, дисперсія, мода); 

• кореляційний та регресійний аналіз; 

• кластеризацію записів; 

• виявлення аномалій (аномальних або відхилених значень); 

• тестування статистичних гіпотез. 

Ці підходи дозволяють виявляти закономірності, порушення типових 

розподілів, підозрілі відхилення та взаємозв’язки між параметрами даних. 

Зазвичай статистичний аналіз поєднується з інструментами візуалізації 

(наприклад, Power BI, R, Python), що дає змогу інтерпретувати результати у 

зручному вигляді. 

• Інтелектуальні методи аналізу (Data Mining) 

Сучасні підходи до експертного аналізу також охоплюють методи 

інтелектуального аналізу даних (data mining). Вони базуються на 

використанні алгоритмів машинного навчання, таких як класифікація, 
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асоціативний аналіз, прогнозування та нейронні мережі. Ці методи 

застосовуються для: 

• автоматичного виявлення прихованих закономірностей; 

• класифікації користувацької поведінки; 

• виявлення шахрайства; 

• прогнозування подій на основі історичних даних. 

1.4 Інструменти для експертного аналізу баз даних (DB forensics 

tools) 

На сьогоднішній день, для полегшення та автоматизації аналізу існує 

багато інструментів, що широко застосовуються у форензіці. Розглянемо 

деякі з них, які підтримують експертизу баз даних. 

• DCLFDD 

DCLFDD – це покращена версія утиліти dd, розроблена Лабораторією 

комп’ютерної криміналістики Міністерства оборони США (DoD Computer 

Forensics Lab).  Головна перевага – створення точних побітових копій дисків 

і розділів, а також хешування даних у реальному часі під час копіювання,  

що є критично важливим при збереженні цілісності цифрових доказів і 

дозволяє переконатися в автентичності копії ще під час її створення.  

Додатково dcfldd надає зручний індикатор прогресу, дозволяючи 

слідкувати за процесом копіювання великих обсягів даних, таких як файлові 

сховища СУБД. Важливою особливістю є можливість одночасного 

виведення образу на кілька носіїв або розділення його на частини.  

Проте dcfldd має і недоліки. По-перше, утиліта працює на рівні 

низькорівневого копіювання блоків даних, що означає, що вона не може 

виконувати логічний аналіз структури СУБД. По-друге, dcfldd не має 

графічного інтерфейсу, що ускладнює її використання для тих, хто не 

знайомий із командним рядком. А також, хоч dcfldd і дозволяє передавати 

дані до сторонніх програм для подальшого аналізу, вона не включає 

вбудованих інструментів для роботи з реляційними СУБД. 

• Belkasoft Evidence Center (Belkasoft X Forensic) 

Цей інструмент дозволяє аналізувати вміст баз даних, включаючи 

відновлення видалених даних та аналіз активності користувачів. Підтримує 

SQLite та широкий спектр джерел даних таких як: мобільні пристрої, 

комп'ютери, дрони, автомобілі та хмарні сервіси. Також має зручний 

графічний інтерфейс та функцію автоматичного аналізу журналів активності 

користувачів. З недоліків – підтримка обмеженої кількість СКБД (переважно 

SQLite) та висока вартість комерційної версії. 
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• ElcomSoft Distributed Password Recovery 

Призначений для відновлення паролів до різних типів баз даних, 

включаючи Oracle, може працювати в розподіленій мережі (кластеризація 

обчислень) і використовує технології GPU-обчислень. Однак, не проводить 

глибокий аналіз транзакцій чи структури БД 

• Intella 

Є інструментом для електронного розкриття інформації (e-discovery), 

який дозволяє аналізувати дані з різних джерел, включаючи бази даних 

SQLite. Забезпечує швидкий пошук та візуалізацію даних для спрощення 

процесу аналізу. Має значні можливості пошуку та візуалізації, що спрощує 

аналіз даних. З мінусів можна виділити обмежену підтримка інших типів 

СКБД, що знижує універсальність інструменту та відсутність повноцінного 

функціоналу для аналізу транзакцій або складних реляційних баз даних. 

• DBR (Database Recovery) 

Ефективний інструмент відновлення баз даних MySQL, Oracle, 

SQLServer, який може відновлювати пошкоджені або недоступні бази даних, 

включаючи таблиці бази даних, подання, функції, збережені процедури та 

тригери. Окрім відновлення бази даних, він також може сканувати та 

відновлювати видалені дані в базі даних. До недоліків можна віднести 

високі вимоги до обчислювальних ресурсів, а також обмежений набір 

форматів експорту даних, що ускладнює інтеграцію з іншими аналітичними 

інструментами. 

• DB3F (Database Forensic File Format) і DF-Toolkit 

DB3F (Database Forensic File Format) є спеціалізованим форматом 

збереження артефактів форензіки баз даних. Його основною метою є 

абстрагування від особливостей СУБД для користувачів, які не знайомі з 

внутрішньою структурою баз даних, що робить даний формат достатньо 

універсальним та зручним для експертів, так як не потребує глибокого 

знання внутрішньої структури СУБД. Database Forensic Toolkit (DF-Toolkit), 

у свою чергу, є засобом для перегляду та пошуку даних, які збережені у 

форматі DB3F. Він забезпечує можливість не тільки аналізу таблиць і 

записів, а й метаданих, що описують стан даних.  

З недоліків – залежність DB3F від DF-Toolkit, так як інші аналітичні 

інструменти можуть не підтримувати формат DB3F, і вимоги до ресурсів – 

аналіз великих БД може займати багато часу та обчислювальних 

потужностей. 

• DBCarver 
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DBCarver — це дослідницький інструмент, призначений для 

експертного аналізу СУБД. Він дозволяє користувачам досліджувати 

сховище за межами того, що стандартні СУБД відкривають для доступу, 

включаючи нерозподілений дисковий простір та вміст оперативної пам’яті. 

DBCarver підтримує всі основні реляційні СУБД зі збереженням 

рядків (raw-store) і не вимагає активної роботи системи. Однак потребує 

значних обчислювальних ресурсів для аналізу великих баз даних і глибокого 

розуміння структури як СУБД так і самих механізмів збереження даних.  

• SQLite Forensic Reporter 

Інструмент для аналізу та створення звітів по базах даних SQLite. 

SQLite Forensic Reporter надає розширені можливості для аналізу баз даних, 

зокрема автоматично ідентифікує структуру файлів SQLite та їхні 

характеристики.  

Підтримує пакетну обробку, що дозволяє одночасно аналізувати кілька 

баз даних, підвищуючи ефективність роботи експертів. Один із ключових 

аспектів цього інструмента – шаблонний аналіз, який дає змогу 

використовувати попередньо налаштовані шаблони для швидкого 

отримання необхідної інформації.  

Програма також забезпечує автоматизоване декодування збережених 

даних та пропонує генерацію звітів у форматах HTML та CSV. Додатковою 

перевагою є підтримка Unicode, яка дозволяє працювати з текстовими 

даними на різних мовах.  

До недоліків можна віднести обмеженість у підтримці інших СУБД, 

так як програма орієнтована лише на SQLite і не працює з MySQL, 

PostgreSQL чи іншими реляційними базами. Також прослідковується висока 

залежність від шаблонів – ефективність аналізу критично залежить від 

якості шаблонів, які можуть потребувати оновлення, а також ресурсоємність 

при пакетній обробці – при аналізі великих наборів даних можливі значні 

затримки у виконанні. 

• Digital Detective Blade 

Просунуте програмне забезпечення для форензичного відновлення 

даних на платформі Windows. Його ключовою особливістю є підтримка 

модульних розширень, що значно розширює можливості програми у 

відновленні та аналізі даних. Гнучкість цього інструмента дозволяє додавати 

нові модулі, покращуючи ефективність роботи. 

Однією з основних переваг є сумісність з усіма основними форматами 

форензичних образів. Цей інструмент розроблений для максимально 

швидкого та точного відновлення даних . 
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Проте, Blade має і недоліки. Оскільки програма призначена для 

професійного використання, вона може бути достатньо складною для 

розуміння новачками і вимагати додаткової спеціальної підготовки. Крім 

того, залежність від додаткових модулів означає, що для роботи з певними 

форматами даних може знадобитися їх придбання або встановлення, що 

потенційно ще більше збільшує вартість використання. 

• ApexSQL Recover 

Інструмент для відновлення даних у SQL Server, що дозволяє 

відновлювати видалені та усічені записи. Програма також підтримує 

відновлення BLOB (Binary Large Objects) – даних у вигляді окремих файлів, 

що робить її корисною для роботи зі складними структурами баз даних. 

Окрім цього, ApexSQL Recover дозволяє аналізувати журнали 

транзакцій і резервні копії баз даних забезпечуючи детальний огляд 

змінених даних у вигляді інтерактивної сітки, що полегшує аналіз аудиту 

операцій. Додатково, інструмент може створювати скрипти для відкату 

(rollback) та повторного виконання (replay) як DLL так і DLM змін. 

Однак, він працює виключно з SQL Server, що робить його 

непридатним для аналізу баз даних MySQL, PostgreSQL або Oracle.  

• Stellar Repair for MS SQL 

Ця програма дозволяє відновлювати бази даних із мінімальним 

простоєм, забезпечуючи ефективне відновлення критичних даних. Вона 

може відновлювати пошкоджені файли MDF та NDF, а також витягати дані 

з пошкоджених резервних копій (.BAK). 

Інструмент підтримує SQL Server та дозволяє відновлювати таблиці, 

тригери, індекси, збережені процедури, колації та інші об'єкти баз даних. 

Важливою особливістю є можливість відновлення видалених та 

пошкоджених внаслідок атак програм-вимагачів (ransomware) записів, при 

цьому збережені дані додаються у нову таблицю, розташовану поруч з 

оригінальною, що дозволяє легко відрізнити відновлені дані. 

Незважаючи на широкі можливості Stellar Repair, вона вона не сумісна 

з іншими СУБД (наприклад, MySQL, PostgreSQL або Oracle), а також є 

комерційним програмним забезпеченням, чере що ліцензія може бути 

дорогою для окремих користувачів або малих компаній. 

Сучасні інструменти експертного аналізу баз даних дуже різноманітні 

та надають широкий спектр можливостей для аналізу, відновлення та 

збереження цифрових доказів. 

Однак кожен із розглянутих інструментів має свої переваги та 

обмеження. Деякі, як dcfldd та DBCarver, орієнтовані на низькорівневе 
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копіювання та відновлення, тоді як Belkasoft Evidence Center та SQLite 

Forensic Reporter спеціалізуються на аналізі активності користувачів та 

структури SQLite-баз. Інструменти, типу ApexSQL Recover та Stellar Repair 

for MS SQL, є ефективними для роботи з SQL Server, але не підтримують 

інші реляційні СУБД. Отже, вибір конкретного інструменту напряму 

залежить від завдань розслідування.  

Висновки до розділу 1 

У цьому розділі проаналізовано існуючі методи експертного аналізу 

баз даних, ключові загрози для СКБД та типи атак (зокрема SQL-ін’єкції, 

DoS/DDoS, шкідливе ПЗ). Визначено роль експертного аналізу (DBFI) у 

цифровій криміналістиці та охарактеризовано його основні етапи: 

ідентифікація, збір, збереження доказів, аналіз змін і підготовка звіту. 

Порівняно моделі DBFIPM та UFM, а також розглянуто підходи до 

аналізу даних: знімки, журнали транзакцій, реверсивну реляційну алгебру, 

семантичний, структурний, статистичний і Data Mining-методи. Проведено 

огляд актуальних інструментів і встановлено, що жоден не забезпечує повної 

підтримки комплексного аналізу. 

Таким чином, закладено теоретичну основу для розробки фреймворку, 

визначено його вимоги та окреслено напрями вдосконалення методів 

експертного аналізу баз даних. 
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2 ВИБІР ЦІЛЕЙ, ПАРАМЕТРІВ ТА ПРОЕКТУВАННЯ 

АРХІТЕКТУРИ ФРЕЙМВОРКУ ДЛЯ ЕКСПЕРТНОГО 

АНАЛІЗУ 

Запропонований фреймворк для експертного аналізу баз даних 

ґрунтується на ідеї створення уніфікованої системи методологічних 

принципів, які забезпечують послідовний, логічно обґрунтований та 

адаптивний підхід до роботи з даними. Цей фреймворк не є технологічним 

рішенням у вузькому сенсі — натомість він виступає як концептуальна 

модель, яка може бути реалізована в умовах обмежених інструментальних 

можливостей. Його основна цінність полягає в можливості забезпечити 

якісний аналіз незалежно від конкретного середовища або програмного 

забезпечення. 

2.1 Методологічні цілі фреймворку 

Цілі запропонованого фреймворку виходять за межі окремих 

технічних операцій. Він створений для того, щоб забезпечити системний 

підхід до аналізу складних, часто неструктурованих недокументованих баз 

даних. Серед ключових завдань, які дозволяє вирішувати фреймворк: 

• Виявлення прихованих логічних структур у даних; 

• Ідентифікація аномалій даних, які можуть свідчити про помилки у 

введенні даних, порушення бізнес-процесів або потенційні загрози 

інформаційній безпеці; 

• Аналіз консистентності та узгодженості даних; 

• Оцінка повноти і релевантності наявних даних щодо дослідницьких 

цілей; 

• Формулювання припущень для побудови моделей або прогнозів на 

основі виявлених закономірностей; 

• Уніфікація підходів до роботи з різними типами даних, що дозволяє 

стандартизувати процес аналізу у багатокомпонентних інформаційних 

системах. 

Таким чином, фреймворк виступає не просто як послідовність дій, а 

як система фільтрів, правил і логік, що допомагає фахівцю розібратися у 

складній структурі даних і виділити з неї найбільш значущу інформацію. 

2.2 Визначення та класифікація параметрів 

Для досягнення поставлених цілей необхідно ідентифікувати ті 

характеристики бази даних, які мають аналітичну цінність. У рамках 

фреймворку параметри поділяються на: 
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• Структурні — описують архітектуру даних, включаючи кількість 

таблиць, зв’язки між ними, типи ключів; 

• Семантичні — визначають зміст змінних, їхнє логічне навантаження 

та контекст використання; 

• Якісні — включають повноту, точність, актуальність та узгодженість 

даних. 

Особливу увагу рекомендується приділити семантиці: без розуміння 

того, що саме означає кожна змінна, подальший аналіз втрачає сенс. 

Побудова «карти даних» — логічної моделі, що відображає зв’язки між 

об’єктами — є обов’язковою частиною підготовки до аналітичної роботи. 

2.3 Узгодження цілей із параметрами 

Завершальним етапом є логічне узгодження цілей з вибраними 

параметрами. Фреймворк рекомендує провести попередню оцінку 

релевантності — наскільки обрані дані відповідають запланованим 

аналітичним запитанням, і які додаткові джерела або метадані можуть 

знадобитись для підвищення якості висновків. 

2.4 Проєктування архітектури фреймворку 

Архітектура методологічного фреймворку експертного аналізу баз 

даних побудована у вигляді послідовного процесу, що охоплює всі ключові 

етапи – від постановки задачі до презентації отриманих висновків. Такий 

підхід забезпечує формалізацію процедур аналізу, логічну послідовність дій 

та стандартизацію методів, що застосовуються на кожному етапі. 

Фреймворк є модульним, де кожен компонент виконує окрему 

методологічну функцію, але взаємопов'язаний з іншими (рисунок 2.1). 

 

Рисунок 2.1 - Функціональна структура фреймворку 
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• Модуль 1. Визначення цілей аналізу 

Етап передбачає: 

• Формулювання дослідницьких питань, які будуть визначати 

напрям подальшого аналізу. 

• Встановлення критеріїв якості результатів — наприклад, рівень 

допустимої похибки, наявність повноти або узгодженості даних. 

Таким чином задаються методологічні рамки, які формалізують 

цілісність подальшого аналізу. 

• Модуль 2. Ознайомлення зі структурою даних 

Цей етап передбачає глибоке вивчення структури бази даних. 

Методологічно реалізується через: 

• створення опису всіх таблиць, їхніх атрибутів, ключів і зв’язків; 

• аналіз типів даних та семантики змінних; 

• формалізацію логічної структури БД (ER-діаграми, таблиці 

метаданих); 

• ідентифікацію прихованих зв’язків між сутностями. 

Результатом є так звана “карта даних”, яка є обов’язковою 

методологічною передумовою будь-якого подальшого аналізу. Це дозволяє 

визначити, які атрибути будуть ключовими у подальшому аналізі, як дані 

між собою пов’язані і дозволяє сформулювати передбачувані результати для 

подальшої інтерпретації результатів.  

• Модуль 3. Оцінка якості даних 

Критично важливий етап, що включає: 

• перевірку на повноту заповнення; 

• виявлення пропущених значень та аномалій; 

• оцінку консистентності даних у часовому вимірі; 

• перевірку на відповідність очікуваним діапазонам значень; 

• аналіз дублювання записів, логічних суперечностей і структурної 

цілісності. 

Методологічно етап реалізується через набір формалізованих 

перевірок (data profiling), що мають бути застосовані до кожної змінної 

перед початком аналітичної обробки. 

• Модуль 4. Поверхневий статистичний аналіз 
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Будується на класичних статистичних методах. Він включає 

обчислення базових статистичних показників для числових змінних, 

побудову розподілів значень та виявлення кореляційних залежностей між 

основними параметрами. 

До базових статистичних показників включаються: 

• Середнє значення та розподіл є базовою метрикою для оцінки 

загального рівня значень у вибірці: 

 𝜇 =
1

𝑛
∑ 𝑥𝑖

𝑛
𝑖=1    (2.1)

  

 

• Медіана – центральне значення впорядкованого ряду. Якщо кількість 

елементів парна, медіана обчислюється як середнє з двох центральних 

елементів. 

• Мода – значення випадкової величини, що трапляється найчастіше в 

сукупності спостережень. 

• Діапазон – різниця між максимальним і мінімальним значенням у 

вибірці 

• Стандартне відхилення – показник розсіювання значень випадкової 

величини відносно її математичного сподівання 

 𝜎 =  √
1

𝑛
∑ (𝑥𝑖 − 𝜇)2𝑛

𝑖=1  (2.2) 

• Кореляційні залежності (виявляються у процесі кореляційного 

аналізу) 

Кореляційний аналіз – статистичне дослідження (стохастичної) 

залежності між випадковими величинами. Можна використовувати 

наступні методи визначення: 

• Коефіцієнт кореляції Пірсона – це коефіцієнт кореляції, який 

вимірює лінійну кореляцію між двома наборами даних. Це 

відношення коваріації двох змінних до добутку їхніх стандартних 

відхилень. 

 𝑟 =
∑(𝑥𝑖−𝑥̅)(𝑦𝑖−𝑦̅)

√∑(𝑥𝑖−𝑥̅)2 ∑(𝑦𝑖−𝑦̅)2
   (2.3) 

Результати трактуються за шкалою: 

o r > 0,7: сильний позитивний зв'язок 
o r < -0,7: сильний негативний зв'язок 
o -0,3 < r < 0,3: слабкий або відсутній зв'язок 

• Коефіцієнт рангової кореляції Спірмена (Spearman's rank correlation). 
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Використовується для оцінки монотонної (не обов’язково 

лінійної) залежності між змінними у випадку дослідження залежності 

між вибірками, які мають істотно не Гаусів розподіл [29].  

 𝜌𝑠 = 1 −
6 ∑ 𝑑𝑖

2𝑛
𝑖=1

(𝑛3−n)
,  (2.4)

  

де 𝑑 =  𝑅𝑥 − 𝑅𝑦 –  ранги елементів 1 − ї і 2 − ї вибірок; 𝑛 −

число пар 𝑅𝑥 , 𝑅𝑦    

Коефіцієнти кореляції рангів, як і лінійний коефіцієнт кореляції 

набуває значень в межах -1 ≤ 𝜌𝑠 ≤ 1 

Обмеженням для застосування коефіцієнта 𝜌 -Спірмена є [30]: 

o для кожної змінної не менше 5 спостережень; 

o коефіцієнт при великій кількості однакових рангів по змінним 

дає огрублене значення. 

• Коефіцієнт рангової кореляції τ-Кендалла спирається на обчислення 

співвідношення пар значень двох вибірок, що мають однакові або різні 

тенденції (зростання або спадання значень). Цей коефіцієнт 

називають ще коефіцієнтом конкордації [30] .  

«Для підрахунку коефіцієнта τ-Кендалла використовують такий 

алгоритм:  

1. Впорядковують ранги по одній із змінних.  

2. Підраховується кількість “співпадінь” (P): для кожного 

об’єкта підраховується, скільки разів його ранг по У виявляється 

менше від рангів об’єктів, які знаходяться нижче нього.  

3. Підраховується кількість “інверсій” (Q): для кожного об’єкта 

підраховується, скільки разів його ранг по У виявляється більше, ніж 

ранги об’єктів, які знаходяться нижче.  

4. Обчислюється коефіцієнт τ за формулою: 

 𝜏 =
𝐶−𝐷

1

2
𝑛(𝑛−1)

,  (2.5) 

Де P - кількість співпадінь, Q - кількість інверсій, n - загальна кількість 

об’єктів. 

Таким чином, основною ідеєю даного методу є те, що про 

направлення зв'язку можна судити, попарно порівнюючи між собою 

досліджуваних: якщо у пари досліджуваних зміна X збігається за 

напрямком зі зміною Y, це свідчить про позитивний зв'язок, якщо не 

збігається - про негативний зв'язок. У цьому методі одна змінна 

представляється у вигляді монотонної послідовності в порядку 
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зростання величин, іншій змінній присвоюються відповідні рангові 

місця» [30]. 

• Взаємна інформація (Mutual Information) – це міра залежності між 

двома випадковими величинами, яка показує, скільки інформації одна 

змінна містить про іншу. На відміну від кореляційних коефіцієнтів, які 

передбачають певну форму зв’язку (наприклад, монотонність або 

лінійність), взаємна інформація працює з будь-якими типами 

залежностей, у тому числі складними й багатозначними. 

Формула взаємної інформації базується на спільному та 

маргінальних розподілах ймовірностей: 

 𝐼(𝑋; 𝑌) = ∑ ∑ 𝑝(𝑥, 𝑦)𝑦∈𝑌 log (
𝑝(𝑥,𝑦)

𝑝(𝑥)𝑝(𝑦)
) ,𝑥∈𝑋   (2.6) 

де p(x,y) – спільна ймовірність того, що X=x і Y=y, а p(x) і p(y) 

– окремі ймовірності змінних X та Y відповідно. Якщо змінні 

незалежні, то спільна ймовірність дорівнює добутку окремих, і 

I(X;Y)=0. 

• Поліноміальна регресія 

Цей метод використовується для моделювання залежності між 

змінними, коли ця залежність є криволінійною. Поліноміальна 

регресія розширює лінійну регресію, додаючи в модель степеневі 

(нелінійні) члени. 

Загальний вигляд поліноміального рівняння: 

 𝑦 = 𝛽0 + 𝛽1𝑥 + 𝛽2𝑥2 + ⋯ + 𝛽𝑘𝑥𝑘 +  𝜀,  (2.7) 

де y – залежна змінна, x – незалежна змінна, β0,β1,…,βk – 

коефіцієнти, які підбираються під час навчання моделі, k – ступінь 

полінома, ε – випадкова похибка. За допомогою підбору відповідного 

ступеня можна апроксимувати складні криволінійні функції. 

• Коефіцієнт φ (фі) – це міра кореляції між двома дихотомічними 

змінними, тобто такими, що набувають лише двох значень (наприклад, 

0 та 1). Цей показник оцінює, наскільки сильно пов’язані дві події або 

характеристики у двійковій формі. На відміну від коефіцієнта Пірсона, 

який застосовується до змінних з інтервальною або відношень 

шкалою, φ-коефіцієнт розрахований саме для бінарних 

(дихотомічних) випадків. 

Формула для φ базується на частотах спільного та окремого 

настання подій у вигляді часток від загального числа спостережень: 

 𝜑 =
𝑝𝑥𝑦−𝑝𝑥𝑝𝑦

√𝑝𝑥𝑞𝑥⋅𝑝𝑦𝑞𝑦
,  (2.8) 

де  𝑝𝑥𝑦 – частка об'єктів, для яких обидві змінні дорівнюють 1, 

𝑝𝑥 – частка об'єктів, у яких X=1, 𝑝𝑦 – частка об'єктів, у яких У=1, 𝑞𝑥 =

1 − 𝑝𝑥 – частка об'єктів, у яких X=0, 𝑞𝑦 = 1 − 𝑝𝑦 – частка об'єктів, у 

яких У=0. 
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Цей модуль забезпечує первинну статистичну оцінку, на основі якої 

формуються припущення для глибшого аналітичного дослідження. 

• Модуль 5. Поглиблений аналітичний аналіз 

Цей модуль є ядром фреймворку і передбачає застосування 

спеціалізованих методів, які залежать від типу даних. Може включати: 

• Кластерний аналіз (метод k-середніх) — для виявлення 

внутрішньої структури вибірки.  

Для побудови кластерів використовуються наступні формули: 

 𝐽 =  ∑ ∑ (𝑥𝑗 −  𝜇𝑖)
2

𝑥𝑗∈𝐶𝑖

𝑘
𝑖=1   (2.9) 

де  𝑥𝑗  – об'єкти, 𝜇𝑖 – центр кластера i, 𝐶𝑖 – множина об'єктів у 

кластері. 

Для обчислення відстані між об'єктами та центрами найчастіше 

використовується евклідова метрика: 

 𝑑(𝑥, 𝜇) = √∑ (𝑥𝑗 −  𝜇𝑖)
2𝑛

𝑖=1   (2.10) 

• Аналіз часових рядів — виявлення трендів, сезонності, зміни 

динаміки (з використанням лінійних трендових моделей); 

• Порівняльний аналіз — перевірка відмінностей між підгрупами; 

• Інтервальний аналіз — побудова довірчих інтервалів; 

Наприклад: 

 𝐶𝐼 = 𝑥̅ ± 𝑡𝛼/2 ⋅
𝑠

√𝑛
,  (2.11) 

де 𝑥̅ – вибіркове середнє, 𝑡𝛼/2 – критичне значення t-розподілу, s 

– вибіркове стандартне відхилення, n – обсяг вибірки. 

Цей модуль передбачає комбінування методів описової та індуктивної 

статистики для формування обґрунтованих висновків. 

• Модуль 6. Інтерпретація результатів 

Методологічно важливим етапом є інтерпретація – перехід від 

числових результатів до осмислених висновків. Тут фреймворк пропонує 

кілька ключових напрямів: 

• Зв'язок результатів з дослідницькими питаннями 

• Концептуальна відповідність: результати мають відповідати 

меті дослідження та конкретним гіпотезам. 
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• Причинно-наслідковий контекст: якщо результати показують 

залежності, слід з'ясувати, чи це кореляція, чи потенційна 

каузальність. 

• Сценарний аналіз: використання декількох сценаріїв 

інтерпретації одного результату. 

• Оцінка достовірності 

• Внутрішня валідність: чи результати дійсно відображають 

вплив змінних, а не похибки у вимірюваннях або моделюванні. 

• Зовнішня валідність: чи можна поширити висновки на інші 

вибірки або ситуації. 

• Стабільність результатів: перевірка на надійність — чи 

зберігаються результати при повторному аналізі або зміні 

методики. 

• Оцінка значущості 

• Статистична значущість: інтерпритація p-значення, довірчих 

інтервалів, коефіцієнтів кореляції. 

• Практична значущість означає, що результат має реальний 

вплив або значення в контексті застосування, незалежно від 

того, чи він статистично значущий. 

Показники практичного ефекту: 

1. Розмір ефекту 

Один з методів визначення – обчислення d Когена – 

різниці між двома середніми у стандартних відхиленнях: 

 𝑑 =
𝑥̅1−𝑥̅2

𝑠
(3.7), де 𝑠 = √(𝑠1

2+𝑠2
2)

2
,   (2.12) 

 де 𝑠1
2 =

1

𝑛1−1
∑ (𝑥1,𝑖 − 𝑥̅1)

2𝑛1
𝑖=1   (2.13)

  

Інтерпретація значень: 

𝑑 ≈ 0,2: малий ефект 

𝑑 ≈ 0,5: середній ефект 

𝑑 ≈ 0,8: великий ефект 

d Когена допомагає визначити практичну значущість 

змін або відмінностей – чи варто звертати на них увагу і 

допомагає уникнути помилкових висновків, коли 

статистична значущість є (через великий обсяг даних), але 

ефект насправді маленький. 
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2. Відношення шансів (Odds Ratio) – оцінка ймовірності 

настання події у двох групах [36] 

 ВШ =
𝑎/𝑐

𝑏/𝑑
,  (2.14) 

де a,b,c,d — частоти у таблиці: 

 
                                        Подія сталася               Подія не сталася 

Експеримент                                    a                                      b 
Контроль                                          c                                      d 

Інтерпретація має здійснюватися з урахуванням контексту 

дослідження, типу вибірки, масштабів ефектів та можливих 

упереджень. 

• Модуль 7. Презентація результатів 

Заключний етап фреймворку — презентація результатів. Її 

методологічна функція — забезпечити зрозумілу, логічну та візуально 

ефективну подачу даних. Структура презентації повинна містити: 

• виклад цілей і задач дослідження; 

• опис методології; 

• візуалізацію результатів (графіки, діаграми, таблиці з 

поясненнями); 

• підсумкові висновки та рекомендації. 

Обов’язковими є дотримання вимог до якості візуалізації 

(читабельність, пояснення, єдиний стиль) та адаптація змісту до цільової 

аудиторії. 

Висновки до розділу 2 

У цьому розділі було розглянуто ключові складові процесу побудови 

методологічного фреймворку експертного аналізу баз даних — від вибору 

цілей і параметрів до розробки архітектури самої системи. Запропонований 

підхід забезпечує логічну послідовність аналізу: від формалізації 

дослідницьких завдань і перевірки релевантності даних — до 

структурування аналітичних процедур у межах модульної архітектури. 

Фреймворк орієнтований на забезпечення методологічної цілісності, 

стандартизації підходів та повторюваності процесів аналізу. Модульна 

структура дозволяє адаптувати фреймворк під різні типи завдань, 

забезпечуючи гнучкість і масштабованість. У межах кожного модуля 

передбачено формалізовані етапи, які охоплюють не лише статистичну й 

аналітичну обробку даних, а й інтерпретацію результатів. 
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Таким чином, створена архітектура фреймворку є концептуально 

завершеною та придатною до практичного використання в задачах 

експертного аналізу баз даних. Вона створює основу для подальшої 

реалізації програмних рішень та інтеграції інструментів автоматизації 

процесу аналізу. 
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3 ВИБІР ІНСТРУМЕНТІВ ДЛЯ РЕАЛІЗАЦІЇ 

МЕТОДОЛОГІЧНОГО ФРЕЙМВОРКУ ДЛЯ 

ЕКСПЕРТНОГО АНАЛІЗУ БАЗ ДАНИХ 

 

Для практичного застосування методологічного фреймворку 

експертного аналізу баз даних рекомендується поетапно впроваджувати 

процеси підготовки, перевірки, аналізу та інтерпретації даних з 

використанням спеціалізованих програмних бібліотек. Нижче наведено 

перелік основних бібліотек, які можуть бути використані на різних етапах 

реалізації фреймворку, визначених у розділі 2. 

3.1 Модулі 1-2 

Для реалізації зазначених модулів доцільно використовувати 

такі інструменти: 

• pandas – базова бібліотека для обробки табличних даних, огляду 

структури таблиць, аналізу типів змінних, пошуку пропусків, 

первинної фільтрації даних. 

• sqlalchemy, sqlite3, psycopg2, pyodbc – засоби для підключення до 

реляційних баз даних різних типів (PostgreSQL, SQLite, MSSQL) та 

витягування метаінформації. 

• ERAlchemy, schemaspy, dbviz, pgModeler – спеціалізовані 

інструменти для побудови ER-діаграм та візуалізації логічної 

структури баз даних на основі існуючих схем. 

• OpenMetadata, Dataedo, Metabase – інструменти для створення, 

ведення та документування словника даних, включаючи 

автоматичне формування метаданих із БД. 

• Draw.io, Lucidchart, DBDiagram.io, Diagrams.net – візуальні 

платформи для створення схем, логічних структур, зв’язків між 

таблицями, включаючи побудову “карти даних”. 

• Notion, Obsidian, Markdown, LaTeX – текстові інструменти для 

фіксації методологічної частини, формулювання дослідницьких 

питань, постановки задач аналізу, ведення документації про 

структуру даних. 

3.2 Модуль 3 

Для реалізації перевірок якості даних, виявлення дублікатів, 

некоректних значень та логічних аномалій у структурі записів 

доцільно використовувати такі інструменти та бібліотеки: 

• pandas  – для імпорту даних з бази, обробки таблиць, фільтрації та 

виявлення дублікатів. 

• re – yodbc – для з'єднання з реляційною базою даних SQLServer та 

виконання SQL-запитів на перевірку цілісності. 
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• sqlite3, sqlalchemy – альтернативні драйвери для взаємодії з іншими 

СУБД (у залежності від інфраструктури). 

• openpyxl, csv, textwrap – для збереження результатів перевірки у 

вигляді звітів (файли .txt, .csv, .xlsx). 

• logging, os, datetime – допоміжні модулі для реєстрації подій 

перевірки, організації логування та автоматизації звітності. 

Зазначені інструменти дозволяють проводити гнучку, 

деталізовану перевірку ключових полів (наприклад, Email, Phone), 

здійснювати виявлення повних і часткових дублікатів, перевіряти 

наявність пустих значень, виявляти аномальні транзакції та 

забезпечити генерацію звітної документації для подальшої 

інтерпретації результатів.  

Приклад практичного застосування деяких з перелічених 

інструментів на штучно створеній базі даних (Додаток А) наведено у 

додатку Б 

3.3 Модуль 4 

Для виконання описового статистичного аналізу, обчислення 

кореляційних характеристик, побудови регресійних моделей та 

візуалізації залежностей, а також розрахунку коефіцієнта φ для 

дихотомічних змінних застосовуються такі бібліотеки: 

• numpy – для базових статистичних обчислень: середнє значення, 

медіана, діапазон, стандартне відхилення, перетворення масивів. 

• pandas – для завантаження даних з бази, побудови аналітичних 

датафреймів, обчислення зведених характеристик. 

• pyodbc – для з’єднання з базою даних SQLServer і виконання 

запитів на рівні SQL. 

• sqlite3, sqlalchemy – альтернативні драйвери для взаємодії з іншими 

СУБД (у залежності від інфраструктури). 

• scipy.stats – для обчислення статистичних коефіцієнтів: мода, 

кореляції Пірсона, Спірмена та Кендалла. 

• sklearn.metrics: 

o mutual_info_score  – вимір взаємної інформації між змінними. 

o matthews_corrcoef – обчислення коефіцієнта φ, або 

коефіцієнта Метьюза, який застосовується для дихотомічних 

змінних, корисно при аналізі якісних ознак або класифікацій. 

• sklearn.preprocessing.PolynomialFeatures та 

sklearn.linear_model.LinearRegression – для побудови 

поліноміальних регресійних моделей і аналізу нелінійних 

залежностей. 

Приклади реалізації наведені у додатках В (на штучно 

створеній базі даних (Додаток А))  та Г  (розрахунок коефіцієнта φ 

на тестових даних) 
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3.4 Модуль 5 

Основна мета модуля – виявлення закономірностей у даних за 

допомогою кластерного аналізу, трендового моделювання, 

статистичних тестів та графічної візуалізації часових рядів і поведінки 

клієнтів. 

Для реалізації модуля доцільно використовувати наступні 

бібліотеки: 

• numpy – для обробки числових масивів: розрахунок середніх 

значень, стандартного відхилення, побудова векторів даних для 

кластеризації або регресії. 

• pandas – використовується для роботи з табличними даними, 

завантаження SQL-запитів, перетворення дат у формат datetime, 

агрегування показників. 

• pyodbc – реалізує підключення до бази даних Microsoft SQL Server, 

що дозволяє отримувати транзакції, баланси та іншу аналітичну 

інформацію. 

• sklearn.cluster (KMeans) – застосовується для кластеризації як 

балансів клієнтів, так і їхньої транзакційної активності, що 

дозволяє виявляти групи користувачів з подібною поведінкою. 

• sklearn.linear_model (LinearRegression) – використовується для 

побудови лінійної регресії при аналізі трендів фінансових 

показників у часі. 

• scipy.stats – дозволяє обчислювати t-тести для порівняльного 

аналізу двох груп клієнтів, а також будувати довірчі інтервали для 

середніх значень показників. 

Приклад реалізації модуля на штучно створеній базі даних 

(Додаток А)  наведено у додатку Д 

3.5 Модуль 6 

Цей модуль реалізує кількісну оцінку сили ефекту та 

ймовірнісних зв’язків між фінансовими показниками клієнтів. Він 

доповнює базовий і розширений аналіз можливістю інтерпретувати 

практичну значущість результатів. 

Для реалізації цього модуля доцільно використовувати наступні 

бібліотеки: 

• numpy – забезпечує числові обчислення: середнє значення, 

дисперсія, стандартне відхилення, необхідні для розрахунку ефекту 

Когена та Odds Ratio. 

• pandas – використовується для обробки даних, завантажених із бази 

даних, їх групування за умовними мітками та побудови вибірок. 

• pyodbc – забезпечує підключення до Microsoft SQL Server, 

зчитування балансових та транзакційних даних клієнтів. 
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Приклад реалізації модуля на штучно створеній базі даних 

(Додаток А)  наведено у додатку Е 

3.6 Модуль 7 

Цей модуль завершує аналітичний цикл, забезпечуючи 

ефективну комунікацію результатів аналізу. Він орієнтований на 

трансформацію технічних висновків у візуально зрозумілу та бізнес-

орієнтовану форму, що дозволяє приймати обґрунтовані управлінські 

рішення. Презентаційна частина є критичною для успішного 

впровадження аналітичних рішень у практику фінансових установ. 

Рекомендується використання таких бібліотек та інструментів: 
• pandas – обробка фінансових таблиць, формування агрегованих 

звітів, об’єднання результатів з різних джерел аналізу. 

• matplotlib.pyplot – побудова класичних графіків (лінійні діаграми, 

гістограми, стовпчикові графіки, boxplot), що використовуються в 

підсумкових слайдах і звітах. 

• seaborn – покращена естетика графіків; застосовується для heatmap, 

парних графіків, розподілів значень. 

• pyodbc – підключення до бази даних Microsoft SQL Server, витяг 

агрегованих показників (напр., середні залишки, транзакційна 

активність) для подальшої візуалізації. 

• Jupyter Notebook / Google Colab – інтерактивне середовище для 

комбінування коду, графіків, аналітики та пояснень в єдиному 

презентаційному документі. 

• plotly – створення інтерактивних графіків, що дозволяє взаємодіяти 

з даними безпосередньо у веб-переглядачі чи презентації. 

• PowerPoint / Google Slides / Canva – фінальне оформлення результатів 

у вигляді слайд-презентацій; візуалізації експортуються у форматах 

PNG, PDF або вставляються інтерактивно. 

 

Для кращого розуміння логіки реалізації фреймворку на 

рисунку 3.1 представлено схему, що узагальнює послідовність 

модулів, їхню функціональну роль, а також програмні бібліотеки та 

інструменти, які застосовуються на кожному етапі. 
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Рисунок 3.1 – Взаємозв’язок модулів фреймворку експертного 

аналізу даних та відповідних інструментів 

 

Висновки до розділу 3 

У розділі проаналізовано і обрано інструменти реалізації 

методологічного фреймворку експертного аналізу баз даних для 

кожного з його модулів. Визначено ключові бібліотеки та програмні 

засоби, що дозволяють виконувати підключення до БД, перевірку 

якості даних, статистичний і кластерний аналіз, візуалізацію 

результатів та створення звітів. Представлений інструментарій є 

гнучким, доступним і адаптивним до різних СУБД. 
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4 ПРАКТИЧНА РЕАЛІЗАЦІЯ ФРЕЙМВОРКУ ДЛЯ 

ЗАДАЧ БЕЗПЕКИ ФІНАСОВИХ ТРАНЗАКЦІЙ 

 

Для початку роботи була створена тестова база даних клієнтів банку 

на 100 записів (Додаток А)  

 

Рисунок 4.1 – Приклад заповненої бази даних 

4.1 Визначення цілей аналізу 

На цьому етапі було визначено ключові дослідницькі питання та 

критерії оцінки якості результатів. 

Дослідницькі питання: 

1. Які поведінкові патерни характерні для транзакцій клієнтів банку 

за період з травня 2024 по травень 2025 року? 

2. Чи фіксуються аномалії у сумах, частоті або структурі транзакцій? 

3. Яка частка транзакцій, ймовірно, генерується автоматизованими 

засобами (ботами)? 

4. Чи присутні ознаки централізації транзакцій або потенційного 

інсайду? 

5. Які підходи (включно з ML) дозволяють виявити приховані 

кіберризики? 

Критерії якості результатів: 

• повнота та консистентність даних; 

• відсутність аномалій і помилок; 

• статистична достовірність висновків. 
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4.2 Ознайомлення зі структурою даних 

Було створено тестову базу з 100 клієнтських записів (див. Додаток А). 

Структура охоплює три таблиці: 

• Clients(ClientID, Name, Email, Phone) 

• Accounts(AccountID, ClientID, AccountType, Balance) 

• Transactions(TransactionID, AccountID, Date, Amount, Type) 

Зв’язки: 

• Один клієнт → багато рахунків; 

• Один рахунок → багато транзакцій. 

Побудовано "карту даних" (Рисунок. 4.2), яка відображає логічну 

структуру зв’язків. 

 

Рисунок 4.2 – Карта даних 

4.3 Оцінка якості даних 

Оцінювання охоплювало (Додадок Б): 

1. Перевірку заповненості полів – значення мають бути присутні у всіх 

ключових полях. 

2. Виявлення аномалій – наприклад, транзакції з датами в майбутньому. 

3. Аналіз валідності даних – перевірка форматів email-ів та телефонів. 

4. Дублікатність – виявлено: 

o невалідні телефони – 61.7%; 

o невалідні email-и – 25.2%; 

o дублікати email-ів – 46.7%. 

Рисунки 4.3 – 4.4 демонструють відповідні графіки та звіти. Після 

трьох ітерацій редагування (видалення дублікатів, коригування форматів) 

отримано задовільний результат перевірки (Рисунок 4.5) (Додаток Б). 
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Рисунок 4.3 –  Результати перевірки даних на заповненість та 

наявність аномалій 

 

 

Рисунок 4.4 – Графік невалідних та повторюваних записів після 

першої перевірки 

 

Рисунок 4.5 – Звіт про оцінку якості даних (після внесення змін) 
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4.4 Поверхневий аналіз 

Побудовано описову статистику транзакцій (Додаток В): 

Таблиця 4.1 – Основні статистичні показники 

Показник Значення Коментар 

Середнє 26 446 грн Контрольований рівень активності 

Медіана 26 815 грн Симетричний розподіл 

Мода 1 076 грн Аномально мала: мікротранзакції 

Діапазон ~49 000 грн Висока варіативність 

Ст. відхилення 13 508 грн Значна розсіюваність 

 

4.5 Поглиблений аналіз 

• Кореляційний аналіз (Додаток Д) 

 

Таблиця 4.2 – Кореляційний аналіз 

Метод Значення Інтерпретація 

Кореляція 

Пірсона 
0.13 Лінійного зв’язку практично немає 

Кореляція 

Спірмена 
0.12 Мінімальна порядкова залежність 

Взаємна 

інформація 

(MI) 

4.96 Сильні нелінійні залежності 

 

• Подієво-структурний аналіз аномалій (Додаток Д) 

Аналіз виявив значущі часові піки активності та 

структурні особливості транзакційної мережі. 

На графіку зображено значення обсягів транзакцій у 

часовому розрізі (синя лінія) та трендову лінію (червона) 

(Рисунок 4.6). 

Інтерпретація: 

• Трендова лінія має слабко зростаючий характер, що свідчить 

про незначне загальне підвищення активності протягом 

аналізованого періоду. 

• Разом з тим, реальні значення демонструють високу 

волатильність: часті різкі підйоми і спади, що є типовими для 

нестабільного або аномального середовища (наприклад, боти 

або атаки з перемінним навантаженням). 
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• Така поведінка може вказувати як на спроби атак, так і на 

адаптивну поведінку системи кіберзахисту (реакція на 

підозрілу активність). 

 

Рисунок 4.6 – Тренд часових рядів активності 

Аналіз також показав, що 10 клієнтів виконали 43% усіх транзакцій 

(Рисунки 4.7-4.8), що свідчить про високий ступінь централізації 

фінансових потоків. 

 

Рисунок 4.7– Топ10 активних рахунків за обсягом транзакцій 
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Рисунок 4.8 – Кластеризація клієнтів за активністю 

 

4.6 Інтерпретація  

 

Таблиця 4.3 – Визначення можливих кіберзагроз за транзакційними 

ознаками 

Ознака Загроза Рішення 

Часті 

мікротранзакції 
Smurfing, боти Частотний аналіз, агрегація 

Висока дисперсія 

сум 
Розосереджені атаки Динамічне порогування 

Висока MI 
Приховані 

закономірності 
ML-моделі 

Централізація на 

вузлах 
Інсайд, маскування Графовий аналіз 

 

Атакувальні дії були зіставлені з тактиками MITRE ATT&CK, 

виходячи з виявлених транзакційних патернів: 

 

 

 

 

 

 

 



47 
 

Таблиця 4.4 – Сценарії MITRE ATT&CK 

Код Назва техніки Пояснення 

T1059 

Command and Scripting 

Interpreter(автоматизація 

через скрипти) 

Підтверджено піками активності, імовірно 

згенерованими ботами. Може вказувати на 

використання скриптів для виконання 

транзакцій. 

T1090 

Proxy/Relay 

Usage(використання 

проксі) 

Нерівномірний розподіл активності за часом 

може бути спричинений зміною маршрутів 

з'єднання — характерно для використання 

проксі або VPN. 

T1087 

Account 

Discovery(виявлення 

акаунтів) 

Централізація транзакцій на обмеженій 

групі клієнтів (10 клієнтів – 43% транзакцій) 

може свідчити про попередню розвідку й 

компрометацію акаунтів. 

T1078 

Valid 

Accounts(використання 

легітимних облікових 

даних) 

Аномальна централізація та керування 

рахунками з ознаками маскування вказує на 

ймовірне використання справжніх, але 

скомпрометованих акаунтів. 

T1001 

Data 

Obfuscation(маскування 

дій) 

Мікротранзакції можуть бути ознаками 

обфускації фінансових потоків. 

 

Отримані результати дозволили дати відповіді на сформульовані 

дослідницькі питання: 

1. Поведінкові патерни: 

Транзакції клієнтів характеризуються повторюваними 

мікротранзакціями, високою дисперсією сум, а також асиметричним 

розподілом активності між користувачами, що свідчить про 

нерівномірність навантаження та можливу аномальну поведінку. 

2. Аномалії у даних: 

Зафіксовано значущі відхилення у частоті та обсягах транзакцій 

у вигляді піків активності (серпень, листопад 2024, травень 2025), що 

може вказувати на наявність змінної або маскованої поведінки. 

3. Автоматизовані транзакції: 

Виявлено ознаки ймовірної генерації транзакцій скриптами або 

ботами, що підтверджується структурною повторюваністю, піками 

активності, а також відповідністю техніці MITRE T1059 (Command 

and Scripting Interpreter). 

4. Централізація / інсайдерські загрози: 
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Централізація транзакцій на топ-10 клієнтах (43% усіх операцій) 

вказує на ймовірне компрометування облікових записів або контроль 

з боку одного чи кількох внутрішніх суб'єктів. Це відповідає тактикам 

MITRE T1087 та T1078. 

5. Підходи до виявлення ризиків: 

Для виявлення прихованих загроз ефективно застосовано 

методи: агрегація та частотний аналіз, взаємна інформація (MI), 

графовий аналіз вузлів, а також підходи машинного навчання для 

моделювання поведінкових відхилень. 

Висновки до розділу 4 

У розділі представлено практичну реалізацію фреймворку на прикладі 

задач кібербезпеки, що базуються на тестовій банківській БД. Проведено 

повний цикл аналізу: від перевірки якості даних до виявлення потенційних 

аномалій та кіберзагроз. Здійснено як поверхневий, так і поглиблений аналіз 

транзакцій із застосуванням статистичних методів, графового підходу та 

методів машинного навчання. Виявлено характерні поведінкові патерни, а 

також ознаки автоматизованих дій і централізації фінансових потоків, що 

можуть свідчити про ризики інсайду чи бот-активності. Реалізовані підходи 

підтвердили ефективність фреймворку для виявлення прихованих маркерів 

кіберзагроз у даних. 

 

 

 

 

 

 

 

 

 

 

 

 



49 
 

ВИСНОВКИ 

У межах дипломної роботи було розроблено, теоретично обґрунтовано 

та практично реалізовано методологічний фреймворк експертного аналізу 

баз даних у контексті задач кібербезпеки. 

На першому етапі дослідження проведено глибокий аналіз існуючих 

методів експертного аналізу, типових загроз для систем керування базами 

даних та відповідних аналітичних підходів. Встановлено обмеження чинних 

інструментів та обґрунтовано необхідність створення уніфікованого, 

адаптивного та методологічно цілісного фреймворку для цифрової 

криміналістики даних. 

У другому розділі було запропоновано архітектуру такого фреймворку. 

Вона ґрунтується на модульному принципі, що забезпечує гнучкість, 

масштабованість та стандартизацію процедур. Визначено ключові етапи 

аналітичного процесу — від формалізації задач до інтерпретації результатів 

– та розроблено логіку їх реалізації в рамках системи. 

У третьому розділі реалізовано програмну підтримку кожного з 

модулів фреймворку, підібрано відповідні бібліотеки та засоби для 

аналітики, перевірки даних, візуалізації та створення звітності. 

Представлений інструментарій дозволяє інтегруватися з різними типами 

СУБД та легко адаптується до конкретних сценаріїв аналізу. 

Завершальний розділ демонструє застосування фреймворку на 

практиці. На прикладі банківської бази даних здійснено повноцінний аналіз 

кіберзагроз, включаючи виявлення аномалій, поведінкових патернів і 

потенційно шкідливої активності. Практичні результати підтверджують 

ефективність запропонованого підходу в реальних умовах. 

Таким чином, дипломна робота вирішує комплексне завдання 

побудови методологічно вивіреного, технічно реалізованого та прикладного 

фреймворку для експертного аналізу баз даних. Отримані результати можуть 

бути використані для подальших досліджень, розробки автоматизованих 

систем аналізу та впровадження в практику цифрової криміналістики й 

кібербезпеки. 
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ДОДАТОК А PYTHON-СКРИПТ СТВОРЕННЯ 

СТРУКТУРИ ТА ЗАПОВНЕННЯ БАЗИ ДАНИХ BANKDB 

 

import pyodbc 

import random 

from datetime import datetime, timedelta 

import unidecode 

 

# Параметри підключення до master (для створення бази) 

master_conn_str = ( 

    'DRIVER={ODBC Driver 17 for SQL Server};' 

    'SERVER=LIZA;' 

    'DATABASE=master;' 

    'Trusted_Connection=yes;' 

    'TrustServerCertificate=yes;' 

) 

 

# Параметри підключення до нової бази BankDB 

bankdb_conn_str = ( 

    'DRIVER={ODBC Driver 17 for SQL Server};' 

    'SERVER=LIZA;' 

    'DATABASE=BankDB;' 

    'Trusted_Connection=yes;' 

    'TrustServerCertificate=yes;' 

) 

 

# === 1. Створення бази даних (з увімкненим autocommit) === 

conn = pyodbc.connect(master_conn_str, autocommit=True) 

cursor = conn.cursor() 

 

cursor.execute(""" 

IF NOT EXISTS (SELECT name FROM sys.databases WHERE name = 'BankDB') 

BEGIN 

    CREATE DATABASE BankDB; 

END 

""") 

conn.close() 

print("✅ Базу BankDB створено або вона вже існує.") 

 

# === 2. Створення таблиць === 

conn = pyodbc.connect(bankdb_conn_str) 

cursor = conn.cursor() 

 

cursor.execute("IF OBJECT_ID('Transactions', 'U') IS NOT NULL DROP TABLE 

Transactions;") 

cursor.execute("IF OBJECT_ID('Accounts', 'U') IS NOT NULL DROP TABLE 

Accounts;") 

cursor.execute("IF OBJECT_ID('Clients', 'U') IS NOT NULL DROP TABLE 

Clients;") 

 

cursor.execute(""" 

CREATE TABLE Clients ( 

    ClientID INT PRIMARY KEY IDENTITY, 

    Name NVARCHAR(100), 

    Email NVARCHAR(100), 

    Phone NVARCHAR(20) 

) 

""") 

 

cursor.execute(""" 

CREATE TABLE Accounts ( 

    AccountID INT PRIMARY KEY IDENTITY, 
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    ClientID INT FOREIGN KEY REFERENCES Clients(ClientID), 

    AccountType NVARCHAR(50), 

    Balance DECIMAL(18, 2) 

) 

""") 

 

cursor.execute(""" 

CREATE TABLE Transactions ( 

    TransactionID INT PRIMARY KEY IDENTITY, 

    AccountID INT FOREIGN KEY REFERENCES Accounts(AccountID), 

    Date DATETIME, 

    Amount DECIMAL(18, 2), 

    Type NVARCHAR(20) 

) 

""") 

 

conn.commit() 

print("✅ Таблиці створено.") 

 

# === 3. Заповнення тестовими даними === 

first_names_ua = ["Олександр", "Марія", "Іван", "Анна", "Дмитро", "Олена", 

"Сергій", "Ірина", "Артем", "Наталія"] 

last_names_ua = ["Шевченко", "Ковальчук", "Бондаренко", "Ткаченко", 

"Кравченко", "Олійник", "Мельник", "Сидоренко", "Захарченко", "Петренко"] 

 

for _ in range(100): 

    fname = random.choice(first_names_ua) 

    lname = random.choice(last_names_ua) 

    full_name = f"{fname} {lname}" 

    # Транслітерація імені та прізвища для email 

    email_name = unidecode.unidecode(fname).lower() 

    email_lname = unidecode.unidecode(lname).lower() 

    email = f"{email_name}.{email_lname}@example.com" 

    phone = f"+380{random.randint(500000000, 999999999)}" 

    cursor.execute("INSERT INTO Clients (Name, Email, Phone) VALUES (?, ?, 

?)", full_name, email, phone) 

 

conn.commit() 

 

# Отримати ClientIDs 

cursor.execute("SELECT ClientID FROM Clients") 

client_ids = [row[0] for row in cursor.fetchall()] 

 

# Додати по 1-2 рахунки кожному клієнту 

account_ids = [] 

for client_id in client_ids: 

    for _ in range(random.randint(1, 2)): 

        acc_type = random.choice(["Debit", "Credit"]) 

        balance = round(random.uniform(1000, 50000), 2) 

        cursor.execute("INSERT INTO Accounts (ClientID, AccountType, 

Balance) VALUES (?, ?, ?)", 

                       client_id, acc_type, balance) 

 

conn.commit() 

 

# Отримати AccountIDs 

cursor.execute("SELECT AccountID FROM Accounts") 

account_ids = [row[0] for row in cursor.fetchall()] 

 

# Додати транзакції 

for acc_id in account_ids: 

    for _ in range(random.randint(5, 15)): 

        days_ago = random.randint(1, 365) 

        date = datetime.now() - timedelta(days=days_ago) 

        amount = round(random.uniform(50, 1000), 2) 



56 
 

        tx_type = random.choice(["Deposit", "Withdrawal"]) 

        if tx_type == "Withdrawal": 

            amount = -amount 

        cursor.execute(""" 

            INSERT INTO Transactions (AccountID, Date, Amount, Type) 

            VALUES (?, ?, ?, ?) 

        """, acc_id, date, abs(amount), tx_type) 

 

conn.commit() 

conn.close() 

print("✅ Дані додано до таблиць.") 
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ДОДАТОК Б ПЕРЕВІРКА ВАЛІДНОСТІ ДАНИХ У 

ТАБЛИЦІ CLIENTS ТА УСУНЕННЯ ДУБЛІКАТІВ 

 

Перевірка валідності даних та наявності дублікатів 

import pandas as pd 

import re 

import pyodbc 

 

# Підключення до бази даних 

conn = pyodbc.connect( 

    'DRIVER={ODBC Driver 17 for SQL 

Server};SERVER=LIZA;DATABASE=BankDB;Trusted_Connection=yes;' 

) 

 

# Завантаження таблиці Clients 

df = pd.read_sql("SELECT ClientID, Name, Email, Phone FROM Clients", conn) 

 

# --- Перевірка валідності email --- 

email_pattern = re.compile( 

    r"^(?!.*'{1,})(?!.*\.\.)(?!.*@.*@)[A-Za-z0-9._%+-]+@[A-Za-z0-9.-]+\.[A-

Za-z]{2,}$" 

) 

invalid_emails = df[~df['Email'].apply(lambda x: 

bool(email_pattern.match(str(x))))] 

 

# --- Перевірка валідності номерів телефонів --- 

valid_operators = [ 

    '39', '50', '63', '66', '67', '68', '73', '91', '92', 

    '93', '94', '95', '96', '97', '98', '99' 

] 

phone_pattern = re.compile(r'^\+380\d{9}$') 

invalid_phones = df[ 

    ~df['Phone'].apply(lambda x: bool(phone_pattern.match(str(x))) and 

str(x)[4:6] in valid_operators) 

] 

 

# --- Перевірка на повторювані телефони (у різних клієнтів) --- 

duplicate_phones = df[df.duplicated('Phone', 

keep=False)].sort_values('Phone') 

duplicate_phones = duplicate_phones[duplicate_phones.duplicated('ClientID') 

== False] 

 

# --- Перевірка на повторювані email-и (у різних клієнтів) --- 

duplicate_emails = df[df.duplicated('Email', 

keep=False)].sort_values('Email') 

duplicate_emails = duplicate_emails[duplicate_emails.duplicated('ClientID') 

== False] 

 

# --- Повні співпадіння (Name + Email + Phone) --- 

full_duplicates = df[df.duplicated(subset=['Name', 'Email', 'Phone'], 

keep=False)] 

 

# --- Запис у файл --- 

with open("invalid_contacts_report4.txt", "w", encoding='utf-8') as f: 

    f.write("❌ Невалідні email-и:\n") 

    if not invalid_emails.empty: 

        f.write(invalid_emails.to_string(index=False)) 

    else: 

        f.write("Усі email-и валідні ✅") 
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    f.write("\n\n❌ Невалідні номери телефонів:\n") 

    if not invalid_phones.empty: 

        f.write(invalid_phones.to_string(index=False)) 

    else: 

        f.write("Усі номери телефонів валідні ✅") 

 

    f.write("\n\n⚠️ Повторювані номери телефонів серед різних клієнтів:\n") 

    if not duplicate_phones.empty: 

        f.write(duplicate_phones.to_string(index=False)) 

    else: 

        f.write("Немає повторюваних номерів ✅") 

 

    f.write("\n\n⚠️ Повторювані email-и серед різних клієнтів:\n") 

    if not duplicate_emails.empty: 

        f.write(duplicate_emails.to_string(index=False)) 

    else: 

        f.write("Немає повторюваних email-ів ✅") 

 

    f.write("\n\n❗ Повні співпадіння (Ім’я, Email, Телефон):\n") 

    if not full_duplicates.empty: 

        f.write(full_duplicates.to_string(index=False)) 

    else: 

        f.write("Немає повних співпадінь ✅") 

 

print("✔️ Перевірку завершено. Результати у файлі 

invalid_contacts_report.txt") 

 

Скрипт видалення/заміни даних 

import pyodbc 

 

# Підключення до бази 

conn = pyodbc.connect( 

    'DRIVER={ODBC Driver 17 for SQL 

Server};SERVER=LIZA;DATABASE=BankDB;Trusted_Connection=yes;' 

) 

cursor = conn.cursor() 

 

# Список ID, які потрібно видалити 

ids_to_delete = [98, 92, 25, 79] 

 

email_updates = { 

    4: 'oleksandr.kovalchuk@example.com', 

    8: 'ivan.kovalchuk@example.com', 

    11: 'sergii.kovalchuk@example.com', 

    12: 'anna.melnik@example.com', 

    14: 'irina.melnik@example.com', 

    19: 'ivan.kovalchuk1@example.com', 

    21: 'oleksandr.kovalchuk1@example.com', 

    38: 'ivan.kovalchuk2@example.com', 

    39: 'nataliia.melnik@example.com', 

    41: 'irina.melnik1@example.com', 

    42: 'olena.melnik@example.com', 

    43: 'olena.kovalchuk@example.com', 

    48: 'olena.kovalchuk1@example.com', 

    52: 'sergii.kovalchuk1@example.com', 

    54: 'mariia.melnik@example.com', 

    56: 'ivan.kovalchuk3@example.com', 

    57: 'oleksandr.melnik@example.com', 

    60: 'oleksandr.melnik1@example.com', 

    78: 'dmitro.melnik@example.com', 

    81: 'artem.kovalchuk@example.com', 
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    82: 'oleksandr.kovalchuk2@example.com', 

    83: 'dmitro.kovalchuk@example.com', 

    84: 'ivan.melnik@example.com', 

    94: 'olena.kovalchuk2@example.com', 

    97: 'ivan.kovalchuk4@example.com', 

    99: 'irina.melnik1@example.com' 

} 

 

# Словник: ClientID → новий номер телефону 

phone_updates = { 

    1: '+380678981421', 

    3: '+380682213328', 

    5: '+380669761628', 

    7: '+380631081850', 

    8: '+380932659531', 

    10: '+380507470427', 

    11: '+380957984235', 

    12: '+380937017328', 

    14: '+380677424817', 

    15: '+380685549122', 

    17: '+380671796532', 

    18: '+380931871442', 

    19: '+380672937284', 

    20: '+380682380766', 

    21: '+380665671954', 

    22: '+380636178125', 

    23: '+380995158052', 

    25: '+380681229560', 

    26: '+380931444639', 

    27: '+380673625196', 

    28: '+380932806313', 

    30: '+380961297844', 

    32: '+380667002847', 

    33: '+380687094003', 

    34: '+380683067459', 

    35: '+380685548596', 

    39: '+380671357411', 

    40: '+380632879831', 

    41: '+380681110011', 

    42: '+380663700184', 

    43: '+380962322136', 

    45: '+380631253909', 

    46: '+380661895434', 

    47: '+380672758992', 

    51: '+380671739010', 

    54: '+380931112772', 

    55: '+380962072849', 

    56: '+380671247025', 

    57: '+380631559312', 

    58: '+380992354863', 

    59: '+380963356562', 

    60: '+380671440461', 

    62: '+380664566056', 

    63: '+380933260338', 

    64: '+380931467102', 

    65: '+380992795574', 

    67: '+380672720785', 

    68: '+380961495586', 

    69: '+380992083663', 

    70: '+380661034095', 

    71: '+380933895873', 

    72: '+380962361804', 

    73: '+380931236138', 

    74: '+380991063477', 

    75: '+380663290641', 
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    77: '+380962898819', 

    78: '+380931791109', 

    79: '+380671397111', 

    80: '+380992620271', 

    82: '+380964356453', 

    83: '+380931206165', 

    84: '+380952318295', 

    85: '+380931802073', 

    86: '+380681094963', 

    87: '+380931708924', 

    88: '+380931553449', 

    89: '+380991199429', 

    90: '+380932351161', 

    92: '+380931784059', 

    93: '+380931406379', 

    94: '+380932566092', 

    95: '+380991157698', 

    99: '+380681968091' 

} 

 

 

 

# Видалення клієнтів 

if ids_to_delete: 

    sql_delete = f"DELETE FROM Clients WHERE ClientID IN ({','.join('?' for 

_ in ids_to_delete)})" 

    cursor.execute(sql_delete, ids_to_delete) 

 

# Оновлення email і телефону 

updated_count = 0 

for client_id in set(email_updates) | set(phone_updates): 

    new_email = email_updates.get(client_id) 

    new_phone = phone_updates.get(client_id) 

 

    fields = [] 

    params = [] 

    if new_email is not None: 

        fields.append("Email = ?") 

        params.append(new_email) 

    if new_phone is not None: 

        fields.append("Phone = ?") 

        params.append(new_phone) 

 

    if not fields: 

        continue  # нема чого оновлювати 

 

    params.append(client_id) 

    sql = f"UPDATE Clients SET {', '.join(fields)} WHERE ClientID = ?" 

    cursor.execute(sql, params) 

    updated_count += 1 

 

conn.commit() 

cursor.close() 

conn.close() 

 

print(f"✔️ Було видалено {len(ids_to_delete)} клієнтів.") 

print(f"✔️ Було оновлено email та/або телефони для {updated_count} 

клієнтів.") 

Оцінка якості даних (заповненість, відсутність від’ємних значень балансу, 

транзакцій, які зареєстровані у майбутньому) 

import pyodbc 
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# Підключення до бази даних 

conn = pyodbc.connect( 

    'DRIVER={ODBC Driver 17 for SQL 

Server};SERVER=LIZA;DATABASE=BankDB;Trusted_Connection=yes;' 

) 

cursor = conn.cursor() 

 

# --- Перевірки --- 

# 1. Чи всі клієнти мають Email? 

cursor.execute("SELECT COUNT(*) FROM Clients WHERE Email IS NULL;") 

null_emails = cursor.fetchone()[0] 

 

# 2. Перевірка негативних балансів 

cursor.execute("SELECT COUNT(*) FROM Accounts WHERE Balance < 0;") 

negative_balances = cursor.fetchone()[0] 

 

# 3. Транзакції з майбутнього 

cursor.execute("SELECT COUNT(*) FROM Transactions WHERE Date > GETDATE();") 

future_transactions = cursor.fetchone()[0] 

 

# --- Формування звіту --- 

report_lines = [] 

 

# Email 

if null_emails == 0: 

    report_lines.append("Email: усі значення заповнені ✅") 

else: 

    report_lines.append(f"Email: відсутні у {null_emails} клієнтів ❌") 

 

# Баланси 

if negative_balances == 0: 

    report_lines.append("Баланс: від’ємних немає ✅") 

else: 

    report_lines.append(f"Баланс: {negative_balances} записів з від’ємним 

балансом ❌") 

 

# Транзакції 

if future_transactions == 0: 

    report_lines.append("Дати: жодної майбутньої транзакції ✅") 

else: 

    report_lines.append(f"Дати: {future_transactions} транзакцій з 

майбутньою датою ❌") 

 

# --- Вивід --- 

print("\n".join(report_lines)) 

 

with open("data_quality_report.txt", "w", encoding="utf-8") as f: 

    f.write("Звіт з оцінки якості даних:\n\n") 

    f.write("\n".join(report_lines)) 

 

print("\n✔️ Перевірку завершено. Результати у файлі 

data_quality_report.txt") 
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ДОДАТОК В СТАТИСТИЧНИЙ АНАЛІЗ ДАНИХ  

 

import numpy as np 

import pandas as pd 

import matplotlib.pyplot as plt 

import seaborn as sns 

import pyodbc 

from scipy import stats 

from sklearn.metrics import mutual_info_score, matthews_corrcoef 

from sklearn.preprocessing import PolynomialFeatures 

from sklearn.linear_model import LinearRegression 

import os 

os.environ['TCL_LIBRARY'] = r'C:\Program Files\Python313\tcl\tcl8.6' 

os.environ['TK_LIBRARY'] = r'C:\Program Files\Python313\tcl\tk8.6' 

class StatisticalAnalyzer: 

    def __init__(self, x, y=None): 

        self.x = np.array(x) 

        self.y = np.array(y) if y is not None else None 

 

    def mean(self): 

        return np.mean(self.x) 

 

    def median(self): 

        return np.median(self.x) 

 

    def mode(self): 

        return stats.mode(self.x, keepdims=True).mode[0] 

 

    def range(self): 

        return np.max(self.x) - np.min(self.x) 

 

    def std_deviation(self): 

        return np.std(self.x) 

 

    def pearson_correlation(self): 

        return stats.pearsonr(self.x, self.y)[0] if self.y is not None else 

None 

 

    def spearman_correlation(self): 

        return stats.spearmanr(self.x, self.y)[0] if self.y is not None 

else None 

 

    def kendall_tau(self): 

        return stats.kendalltau(self.x, self.y)[0] if self.y is not None 

else None 

 

    def mutual_info(self): 

        return mutual_info_score(self.x, self.y) if self.y is not None else 

None 

 

 

    def polynomial_regression(self, degree=2): 

        if self.y is None: 

            return None 

        x_reshaped = self.x.reshape(-1, 1) 

        poly = PolynomialFeatures(degree=degree) 

        x_poly = poly.fit_transform(x_reshaped) 

        model = LinearRegression().fit(x_poly, self.y) 

        r2 = model.score(x_poly, self.y)  # R² 

        return model.coef_, model.intercept_, r2 

 

    def visualize_scatter(self): 

        if self.y is not None: 
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            plt.figure(figsize=(8, 6)) 

            sns.scatterplot(x=self.x, y=self.y) 

            plt.title('X проти Y') 

            plt.xlabel('X') 

            plt.ylabel('Y') 

            plt.grid(True) 

            plt.show() 

 

# === Підключення до бази даних === 

conn_str = ( 

    'DRIVER={ODBC Driver 17 for SQL Server};' 

    'SERVER=LIZA;' 

    'DATABASE=BankDB;' 

    'Trusted_Connection=yes;' 

    'TrustServerCertificate=yes;' 

) 

conn = pyodbc.connect(conn_str) 

 

# === Завантаження даних === 

df_balance = pd.read_sql("SELECT Balance FROM Accounts", conn) 

df_amounts = pd.read_sql("SELECT Amount FROM Transactions", conn) 

 

# Збалансувати довжини 

min_len = min(len(df_balance), len(df_amounts)) 

x_data = df_balance['Balance'].values[:min_len] 

y_data = df_amounts['Amount'].values[:min_len] 

 

# === Аналіз === 

analyzer = StatisticalAnalyzer(x_data, y_data) 

 

print("Середнє значення:", analyzer.mean()) 

print("Медіана:", analyzer.median()) 

print("Мода:", analyzer.mode()) 

print("Діапазон:", analyzer.range()) 

print("Стандартне відхилення:", analyzer.std_deviation()) 

print("Кореляція Пірсона:", analyzer.pearson_correlation()) 

print("Кореляція Спірмена:", analyzer.spearman_correlation()) 

print("Кореляція Кендалла:", analyzer.kendall_tau()) 

print("Взаємна інформація:", analyzer.mutual_info()) 

print("Поліноміальна регресія:", analyzer.polynomial_regression()) 

 

 

# === Візуалізація === 

 

analyzer.visualize_scatter() 
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ДОДАТОК Г ОБЧИСЛЕННЯ КОЕФІЦІЄНТА  Ф (φ) 

ДЛЯ ДИХОТОМІЧНИХ ЗМІННИХ 

 

from sklearn.metrics import matthews_corrcoef 

 

 

# Вхідні дихотомічні змінні 

x = [1, 0, 1, 1, 0, 0, 1, 0] 

y = [1, 0, 1, 0, 0, 1, 1, 0] 

 

# Метод 1: Використання sklearn 

phi_sklearn = matthews_corrcoef(x, y) 

print("Коефіцієнт Фі (sklearn):", phi_sklearn 
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ДОДАТОК Д РОЗШИРЕНИЙ АНАЛІТИЧНИЙ АНАЛІЗ 

ДАНИХ 

 

import numpy as np 

import pandas as pd 

import matplotlib.pyplot as plt 

import seaborn as sns 

import pyodbc 

from sklearn.cluster import KMeans 

from sklearn.linear_model import LinearRegression 

from sklearn.metrics import matthews_corrcoef 

from scipy import stats 

import os 

 

os.environ['TCL_LIBRARY'] = r'C:\Program Files\Python313\tcl\tcl8.6' 

os.environ['TK_LIBRARY'] = r'C:\Program Files\Python313\tcl\tk8.6' 

 

class AdvancedAnalyticalAnalyzer: 

    def __init__(self, x, y=None, time=None): 

        self.x = np.array(x) 

        self.y = np.array(y) if y is not None else None 

        self.time = pd.to_datetime(time) if time is not None else None 

 

    def kmeans_clustering(self, n_clusters=3): 

        data = self.x.reshape(-1, 1) 

        kmeans = KMeans(n_clusters=n_clusters, random_state=42) 

        labels = kmeans.fit_predict(data) 

        return kmeans.cluster_centers_, labels 

 

    def time_series_trend_analysis(self): 

        if self.time is None or self.y is None: 

            return None 

        sorted_indices = np.argsort(self.time) 

        X = np.arange(len(self.time)).reshape(-1, 1) 

        y = self.y[sorted_indices] 

        model = LinearRegression().fit(X, y) 

        trend_line = model.predict(X) 

        return model.coef_[0], model.intercept_, trend_line 

 

    def comparative_analysis(self, group_labels): 

        group_labels = np.array(group_labels) 

        if self.x.shape[0] != group_labels.shape[0]: 

            raise ValueError("Розміри даних і груп мають збігатися") 

        df = pd.DataFrame({'value': self.x, 'group': group_labels}) 

        groups = df.groupby('group')['value'] 

        if len(groups) != 2: 

            raise ValueError("Потрібно рівно 2 групи для порівняльного 

аналізу") 

        group1, group2 = [group[1] for group in groups] 

        t_stat, p_value = stats.ttest_ind(group1, group2) 

        return t_stat, p_value 

 

    def confidence_interval(self, confidence=0.95): 

        x = self.x 

        n = len(x) 

        mean = np.mean(x) 

        std = np.std(x, ddof=1) 

        se = std / np.sqrt(n) 

        t_crit = stats.t.ppf((1 + confidence) / 2.0, df=n - 1) 

        margin_of_error = t_crit * se 

        return mean - margin_of_error, mean + margin_of_error 
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    def plot_time_series_trend(self): 

        if self.time is None or self.y is None: 

            return 

 

        # Сортування по часу 

        sorted_indices = np.argsort(self.time) 

        time_sorted = self.time[sorted_indices] 

        y_sorted = self.y[sorted_indices] 

        X_sorted = np.arange(len(time_sorted)).reshape(-1, 1) 

 

        # Лінійна регресія 

        model = LinearRegression().fit(X_sorted, y_sorted) 

        trend = model.predict(X_sorted) 

 

        # Побудова графіку 

        plt.figure(figsize=(10, 6)) 

        plt.plot(time_sorted, y_sorted, label='Справжні значення') 

        plt.plot(time_sorted, trend, color='red', label='Лінія тренду') 

        plt.title('Тренд часових рядів') 

        plt.xlabel('Час') 

        plt.ylabel('Значення') 

        plt.legend() 

        plt.grid(True) 

        plt.tight_layout() 

        plt.show() 

 

# Підключення до бази даних 

conn_str = ( 

    'DRIVER={ODBC Driver 17 for SQL Server};' 

    'SERVER=LIZA;' 

    'DATABASE=BankDB;' 

    'Trusted_Connection=yes;' 

    'TrustServerCertificate=yes;' 

) 

conn = pyodbc.connect(conn_str) 

 

# Завантаження даних 

df_balance = pd.read_sql("SELECT Balance FROM Accounts", conn) 

df_amounts = pd.read_sql("SELECT Amount, Date FROM Transactions", conn) 

 

# Збалансувати довжини 

data_len = min(len(df_balance), len(df_amounts)) 

x_data = df_balance['Balance'].values[:data_len] 

y_data = df_amounts['Amount'].values[:data_len] 

time_data = df_amounts['Date'].values[:data_len] 

 

# Аналіз з класом 

analyzer = AdvancedAnalyticalAnalyzer(x_data, y_data, time_data) 

print("Центри кластерів та мітки:", analyzer.kmeans_clustering()) 

print("Результати тренду:", analyzer.time_series_trend_analysis()) 

print("T-test та p-value:", analyzer.comparative_analysis(["A"] * (data_len 

// 2) + ["B"] * (data_len - data_len // 2))) 

print("Довірчий інтервал:", analyzer.confidence_interval()) 

analyzer.plot_time_series_trend() 

 

# Додатковий аналітичний модуль 

# 1. Часовий розподіл транзакцій 

query_monthly = """ 

SELECT FORMAT(Date, 'yyyy-MM') AS Month, SUM(Amount) AS Total 

FROM Transactions 

GROUP BY FORMAT(Date, 'yyyy-MM') 

ORDER BY Month; 

""" 

df_monthly = pd.read_sql(query_monthly, conn) 

 



67 
 

plt.figure(figsize=(10, 5)) 

plt.plot(df_monthly['Month'], df_monthly['Total'], marker='o') 

plt.xticks(rotation=45) 

plt.title("Часовий розподіл транзакцій") 

plt.xlabel("Місяць") 

plt.ylabel("Сума транзакцій") 

plt.grid(True) 

plt.tight_layout() 

plt.show() 

 

# 2. Топ-10 активних рахунків 

query_top_accounts = """ 

SELECT TOP 10 AccountID, SUM(ABS(Amount)) AS Volume 

FROM Transactions 

GROUP BY AccountID 

ORDER BY Volume DESC; 

""" 

df_top = pd.read_sql(query_top_accounts, conn) 

 

plt.figure(figsize=(10, 5)) 

plt.bar(df_top['AccountID'].astype(str), df_top['Volume'], 

color='turquoise') 

plt.title("Топ-10 активних рахунків за обсягом транзакцій") 

plt.xlabel("AccountID") 

plt.ylabel("Обсяг транзакцій") 

plt.xticks(rotation=45) 

plt.tight_layout() 

plt.show() 

 

# 3. Кластеризація клієнтів 

query_cluster = """ 

SELECT c.ClientID, COUNT(t.TransactionID) AS NumTrans, SUM(t.Amount) AS 

Total 

FROM Clients c 

JOIN Accounts a ON c.ClientID = a.ClientID 

JOIN Transactions t ON a.AccountID = t.AccountID 

GROUP BY c.ClientID 

""" 

df_cluster = pd.read_sql(query_cluster, conn) 

 

kmeans_clients = KMeans(n_clusters=3, random_state=0) 

df_cluster['Cluster'] = kmeans_clients.fit_predict(df_cluster[['NumTrans', 

'Total']]) 

 

plt.figure(figsize=(8, 6)) 

plt.scatter(df_cluster['NumTrans'], df_cluster['Total'], 

c=df_cluster['Cluster'], cmap='viridis') 

plt.xlabel("К-сть транзакцій") 

plt.ylabel("Загальна сума транзакцій") 

plt.title("Кластеризація клієнтів за активністю") 

plt.grid(True) 

plt.tight_layout() 

plt.show() 
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ДОДАТОК Е ВИЗНАЧЕННЯ СИЛИ ЕФЕКТУ ТА 

ВІДНОШЕННЯ ШАНСІВ 

 

import pyodbc 

import numpy as np 

import pandas as pd 

 

# Клас для інтерпретації статистичних метрик 

class InterpretationModule: 

    @staticmethod 

    def cohen_d(x1, x2): 

        s1 = np.var(x1, ddof=1) 

        s2 = np.var(x2, ddof=1) 

        pooled_std = np.sqrt((s1 + s2) / 2) 

        d = (np.mean(x1) - np.mean(x2)) / pooled_std 

        return d 

 

    @staticmethod 

    def interpret_cohen_d(d): 

        if abs(d) < 0.2: 

            return "Малий ефект" 

        elif abs(d) < 0.5: 

            return "Невеликий ефект" 

        elif abs(d) < 0.8: 

            return "Середній ефект" 

        else: 

            return "Великий ефект" 

 

    @staticmethod 

    def odds_ratio(a, b, c, d): 

        if b * c == 0: 

            return float('inf') 

        return (a * d) / (b * c) 

 

    @staticmethod 

    def interpret_odds_ratio(oratio): 

        if oratio == float('inf'): 

            return "Неможливо обчислити (ділення на нуль)" 

        elif oratio == 1: 

            return "Жодної різниці в шансах" 

        elif oratio > 1: 

            return f"Подія частіше трапляється в експериментальній групі у 

{oratio:.2f} раз(и)" 

        else: 

            return f"Подія частіше трапляється в контрольній групі у 

{1/oratio:.2f} раз(и)" 

 

# === Підключення до BankDB === 

conn_str = ( 

    'DRIVER={ODBC Driver 17 for SQL Server};' 

    'SERVER=LIZA;' 

    'DATABASE=BankDB;' 

    'Trusted_Connection=yes;' 

    'TrustServerCertificate=yes;' 

) 

conn = pyodbc.connect(conn_str) 

 

# === Завантаження даних === 

df_balance = pd.read_sql("SELECT Balance FROM Accounts", conn) 

df_amounts = pd.read_sql("SELECT Amount FROM Transactions", conn) 

conn.close() 
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# Обрізка до мінімальної довжини, щоб зробити групи рівними 

min_len = min(len(df_balance), len(df_amounts)) 

balance_vals = df_balance['Balance'].values[:min_len] 

amount_vals = df_amounts['Amount'].values[:min_len] 

 

# Створимо дві групи для порівняння (умовно) 

group_labels = ["Group1"] * (min_len // 2) + ["Group2"] * (min_len - 

min_len // 2) 

df = pd.DataFrame({ 

    'balance': balance_vals, 

    'amount': amount_vals, 

    'group': group_labels 

}) 

 

# Групи по балансу 

group1_balance = df[df['group'] == 'Group1']['balance'].values 

group2_balance = df[df['group'] == 'Group2']['balance'].values 

 

# Розрахунок d Когена для балансу між двома групами 

d = InterpretationModule.cohen_d(group1_balance, group2_balance) 

print(f"d Когена для Balance: {d:.4f} — 

{InterpretationModule.interpret_cohen_d(d)}") 

 

# Аналогічно можна зробити для amount 

group1_amount = df[df['group'] == 'Group1']['amount'].values 

group2_amount = df[df['group'] == 'Group2']['amount'].values 

d_amount = InterpretationModule.cohen_d(group1_amount, group2_amount) 

print(f"d Когена для Amount: {d_amount:.4f} — 

{InterpretationModule.interpret_cohen_d(d_amount)}") 

 

# === Приклад Odds Ratio === 

# Припустимо, що в базі є деякі події, наприклад: 

 

a, b, c, d_val = 20, 30, 10, 40 

oratio = InterpretationModule.odds_ratio(a, b, c, d_val) 

print(f"Відношення шансів (Odds Ratio): {oratio:.2f} — 

{InterpretationModule.interpret_odds_ratio(oratio)}") 

 


