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РЕФЕРАТ 

Магістерська дисертація містить: сторінок 100, рисунків 24, таблиць 17, 

графіків 1, посилань 24. 

 Метою данної роботи є пошук найкращих методів боротьби з "сірими" 

маршрутами передачі повідомлень та застосування цих методів на практиці. 

Мобільний обмін повідомленнями у всіх його формах надзвичайно 

ефективний. Немає ніяких технічних бар'єрів: нікому не потрібен урок, щоб 

зрозуміти, як працюють SMS. Як і електронна пошта, мобільні сполучення між 

компаніями і людьми дуже популярні. MobileSquared заявляє, що ринок обміну 

повідомленнями «від додатка до людини» (A2P) в даний час оцінюється 

приблизно в 17 мільярдів доларів. Це робить SMS-повідомлення неминучою 

мішенню для злочинців. І тепер, коли мільйони людей переходять на 

застосування для обміну повідомленнями, такі як WhatsApp, шахраї неминуче 

виявляють активність і там. 28% користувачів SMS отримують небажані 

текстові повідомлення кожен день, 58% отримують принаймні один раз в 

тиждень. Тільки 16% ніколи не отримували жодного. 26% користувачів чат-

додатків отримують не запрошуваних текстових повідомлення кожен день, а 

49% - як мінімум одне на тиждень. Дослідження показує, що люди як і раніше 

довіряють текстовим повідомленням більше, ніж чат-додаткам, хоча 

шахрайство з SMS вище. Очевидно, що галузь повинна проявляти пильність і 

забезпечувати збереження цього ядра довіри. 

Ключові слова: повідомлення, «сірі» маршрути, блокування, оператор 

мобільного зв’язку, брандмауер.



 
 

ABSTRACT 

     The diploma work consists of  pages 100, figures 24, tables 17, graph 1, 

references 24. 

     The aim of this work is to find the best methods to combat "gray" messages 

routes and apply these methods in practice. 

Mobile messaging in all its forms is brilliantly effective. There is no technical 

barrier: no one needs a lesson to understand how SMS works. Like email, mobile 

messaging between companies and people is very popular. MobileSquared says the 

market for ‘application to person’ (A2P) messaging is currently worth around $17 

billion. These make SMS an inevitable target for criminals. And now that millions 

are switching to messaging apps like WhatsApp, the fraudsters are inevitably 

active there too. 28 per cent of SMS users receive an unsolicited text message 

every day. 58 per cent receive at least one a week. Only 16 per cent have never 

received one. Within messaging apps, the fraud problem is currently less severe. 

But it’s still serious: 26 per cent of chat app users receive an unsolicited text 

message every day, while 49 per cent receive at least one a week. Research shows 

that people still trust text messages more than chat apps, although SMS fraud is 

higher. Clearly, the industry must be vigilant and ensure that this kernel of trust 

remains. 

     Keywords: messages, "gray" routes, blocking, mobile operator, firewall. 
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file:///D:/Универ/Диплом/Пример/Лебедева_Ю_Д_Окончательный_вариант.docx%23_Toc516238464
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ВСТУП 

Магістерська дисертація спрямована на дослідження та теоретичне 

обґрунтування вирішення проблем передачі повідомлень по нелегальним 

маршрутам та вибір найкращих методів боротьби.  

В наші дні телекомунікаційний бізнес розвивається зі швидкістю 

SpaceX: зростають доходи, розвиваються технології, з'являються нові 

способи заробити додатковий прибуток. Багато мобільних операторів 

приділяють все більше уваги SMS бізнесу, який став одним з 

найприбутковіших видів діяльності. Оскільки стрімке зростання і переваги 

A2P (Application-to-Person) SMS очевидні, розвиток цього напрямку є 

пріоритетним. 

Кожен день ми відправляємо близько 20 мільярдів повідомлень. І для 

мобільних операторів тут криється величезний потенціал у вигляді доходу. 

Проте, оператори мобільного зв'язку стикаються зі складнощами монетизації 

бізнесу A2P SMS повідомлень, так як інші гравці на ринку шукають способи 

отримати «легкі гроші» або скоротити свої витрати. Мобільні оператори 

втрачають значний прибуток на так званих «сірих» маршрутах і 

шахрайському месседжінгу. І хоча «сірий» трафік падає, на нього як і раніше 

доводиться 47,7% всього A2P SMS-трафіку.  

«Сірі» маршрути - найпоширеніша загроза, яка приносить колосальні 

збитки для мобільних операторів. Згідно з прогнозом компанії Mobilesquared, 

тільки в цьому році упущена вигода в зв'язку з термінаціїєю трафіку по 

«сірим» маршрутам складе $ 5,76 мільярда. 

Операторам вкрай складно враховувати трафік, який доставляється по 

«сірим маршрутам», що, в свою чергу, веде до фінансових втрат. Також, це 

дає можливість недобросовісним учасникам ринку термінувати А2Р-

повідомлення за дуже низькими або навіть нульовими ставками. Тому все 

більше операторів для захисту своєї мережі встановлюють SMS Firewall. 
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РОЗДІЛ 1. ОРГАНІЗАЦІЯ ПЕРЕДАЧІ ПОВІДОМЛЕНЬ  

1.1 Статистика ринку повідомлень 

Глобальний A2P SMS ринок росте по експоненті. У 2017 році було 

відправлено 1.7 трильйона A2P повідомлень, до 2022 року їх буде вже 2.8 

трильйона. Очікується, що до 2023 року загальний дохід операторів від 

обміну повідомленнями перевищить 62 мільярди доларів, при цьому на SMS 

A2P доведеться 56 мільярдів доларів. 

Загальний дохід оператора від трафіку обміну повідомленнями A2P 

($ млн.) За 2018-2023 рр. З розбивкою по SMS & RCS (Rich Communication 

Services) Technologies 

 

Рисунок 1.1. Дохід оператора 

Мобільні оператори втрачають значні обсяги доходів з наступних 

причин 

 Безкоштовний трафік P2P SMS-повідомлень 

 Доставка A2P SMS-трафіку по безкоштовним P2P-роумінг-

угодам 

 Доставка A2P SМS-трафіку по безкоштовним національним P2P-

угодам і бюджетним національним A2P-угодам з агрегаторами/ 

контент-провайдерами 

 Доставка A2P SMS-трафіку по безкоштовним угодам з 

глобальними компаніями (OTT-сервіси) 

 Доставка A2P SMS-трафіку через SIM-ферми 
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Зростання капітальних і експлуатаційних витрат на збільшення обсягів 

трафіку виключає можливість зростання доходів. 

Тим часом, мережі операторів можуть використовуватися 

недоброзичливцями в своїх власних цілях: спам, спуфінг, поширення 

шкідливих програм, флуд і відправлення повідомлень з відредагованими 

даними ведуть до загального підвищення обсягів трафіку і перевантаження 

мережі. Погіршення продуктивності має серйозні наслідки для доходів 

оператора - збільшуються капітальні та експлуатаційні витрати, в той час як 

цей трафік не приносить ніякого додаткового доходу. Тому, все більше 

мобільних операторів встановлюють рішення для захисту мережі (SMS 

Firewall). 

Саме тому, на мою думку обрана тема являється актуальною в 

телекомунікаційних системах і може бути використана, як джерело 

інформації для майбутніх досліджень і практичного застосування.[1] 
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1.2 Побудова систем передачі повідомлень 

Максимальний розмір SMS складає близько 160 символів. У GSM це 

близько 140 байт, в яких кожен символ кодується 7 бітами. Оскільки SMS 

передається по сигнальному каналу, його можна відправляти під час передачі 

голосу або даних. Для передачі голосу і даних використовуються канали 

трафіку.[4]  

За історичними міркуваннями телефонія, в тому числі GSM, працює на 

основі протоколів ЗКС-7 (Загальний Канал Сигналізації - 7). У термінології 

цього стандарту SMS передається по каналу сигналізації, а не по каналу 

трафіку з голосовими даними. Задумано це було для того, щоб SMS могли 

безперешкодно проходити паралельно з передачею голосового трафіку (під 

час розмови). Крім того, канал сигналізації більшу частину часу «простоює», 

так що передавати по ньому короткі повідомлення - цілком економічне 

рішення. Однак SMSC не підтримує ЗКС-7, тому для спілкування SMS-

центру з іншими системами оператора (HLR / VLR і MSC) доводиться 

використовувати додаткові шлюзи. Для доставки повідомлень абонентам 

інших операторів також використовуються спеціальні шлюзи.  

З появою потреби підключити мережу зв'язку (фіксованого чи 

мобільного) до IP-мереж - на рубежі нового століття - була створена 

специфікація SIGTRAN, що дозволяє передавати потоки ЗКС-7 по IP-мережі. 

Так з'явилися, в тому числі, SMS-шлюзи, які працюють в Інтернеті. Ці шлюзи 

можуть не тільки «пускати» контент з інтернету в SMS, але і допускати 

зворотну передачу даних, наприклад, відправку SMS-повідомлень з телефону 

на адресу електронної пошти. SMS-шлюзи можуть належати оператору або 

існувати самостійно, в тому числі в якості доповнення до комерційного 

корпоративного ПЗ для SMS-розсилок. Погана захищеність подібних шлюзів, 

а також цілком реальна можливість спорудити шахрайський шлюз і 

призводять до поширення спаму, зломів і інших неприємностей, пов'язаних з 

SMS. Однак у міру власних сил і, що вже таїти, під тиском регулятора 

оператори мобільного зв'язку намагаються боротися з цими проблемами. [3] 



15 
 

Типи повідомлень 

В залежності від способу відправки SMS з вихідної системи в кінцеву 

систему воно підрозділяється на категорії P2P, A2P, P2N і I2P. 

Від людини до людини (P2P): цей тип SMS-повідомлень 

відправляється і приймається між двома мобільними абонентами. Якщо SMS 

знаходиться в одній і тій же RAT (технології радіо доступу) (наприклад, від 

GSM до GSM), то відправка і завершення SMSC однакові. Але якщо SMS 

знаходиться в межах двох різних технологій радіо доступу, то вихідний 

SMSC відправляє повідомлення відповідного SMSC призначення 

завершальній технології радіо доступу.  

Від додатка до людини (A2P): в цьому типі SMS рекламні агентства 

звертаються до оператора служби, щоб відправити своє оголошення, 

зареєстрованим у них мобільним абонентам. З цим оголошенням оператор 

розсилає SMS-повідомлення на мобільні телефони. Цей метод також 

називається режимом push. 

Від людини до мережі (P2N) або від людини до додатка (P2A): в 

цьому типі SMS-повідомлень постачальник контенту буде надавати такі 

відомості, як мелодія дзвінка, гри, зображення, які будуть завантажені 

оператору мережі. У них обох буде згода, і відповідно з них буде стягуватися 

плата. У цьому типі постачальник послуг видає скорочені коди 

постачальнику контенту. 

Інтернет-людині (I2P): в цьому типі SMS лише деякі веб-сайти 

дозволяють користувачам мережі відправляти SMS-повідомлення мобільним 

абонентам з Інтернету. Деякі веб-сайти також приймають вхідні 

повідомлення від мобільних абонентів. 
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Розглянемо узагальнену схему передачі повідомлень. 

 

Рисунок 1.2. Узагальнена схема передачі повідомлень 

Між окремими користувачами мобільної мережі повідомлення 

передається через SMS-центр (SMSC або SMS-SC - Short Message Service - 

Service Centre). 

Завдання SMSC: 

 збереження SM до тих пір, поки вони не будуть доставлені одержувачу 

або не закінчиться встановлений термін їх зберігання; 

 ініціалізація доставки SM одержувачу.[2] 

Припустимо, що MS-A відправляє SMS на MS-B, як показано на 

рисунку 1.2. Доставка SMS пройде в два етапи, перш ніж вона буде 

доставлена остаточно. Фаза передачі SMS від вихідного мобільного абонента 

A до SMSC називається викликом MO (Mobile Originated), а фаза від SMSC 

до мобільного абонента B називається викликом MT (Mobile Terminated). 

Разом з текстом повідомлення з мобільного телефону на базову станцію 

передається додаткова інформація, в тому числі, і адреса центру обробки 

повідомлень. Якщо повідомлення подорожує між мережами, його доставкою 

в першу чергу займається SMS-центр мережі відправника. 
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SMSC не тільки доставляє і переадресує при необхідності 

повідомлення, але і зберігає їх. Якщо телефон адресата в момент передачі 

повідомлення вимкнений, воно залишається в SMSC до появи пристрою в 

мережі. Зазвичай оператори задають максимальний термін зберігання таких 

повідомлень. Також SMSC відправляє звіти про доставку повідомлень, якщо 

це прописано в призначених для користувача настройках. 

За цим SMS стоять базові протоколи, такі як SS7 (система сигналізації 

№ 7) і SMPP (протокол тимчасових коротких повідомлень). SS7 підтримує 

зв'язок між елементами базової мережі. SMPP використовується в IP-домені. 

SMPP відповідає за зв'язок між SMS-центром (SMSC) та ESME (наприклад, 

постачальником послуг / постачальником контенту). 

Нижче наведені кроки для всього процесу SMS від вихідного мобільного 

(MO) до кінцевого мобільного (MT). 

• SMS-SUBMIT - це повідомлення MO FSM (пересилається коротке 

повідомлення мобільного джерела), яке знаходиться між вихідним MSC та 

вихідним SMSC. 

• Повідомлення, отримане SMSC, підтверджується вихідному абоненту 

MS-A за допомогою SMS-SUBMIT REPORT. MS-A отримує повідомлення 

індикації як "повідомлення надіслано" від SMSC джерела. 

Перед доставкою SMSC відправника запитує з HLR унікальний 

ідентифікатор одержувача (IMSI - International Mobile Subscriber Identity), 

необхідний для проведення будь-яких операцій з абонентом всередині 

мережі, а також перевіряє відсутність заборон на роботу з SMS. Одночасно 

запитується адреса MSC, обслуговуючого абонента; 

• SMSC відправника отримує від HLR необхідну інформацію про MSC / 

VLR призначення для маршрутизації SMS. Ця інформація надходить за 

допомогою запиту SRI SM. HLR відправляє запитувану інформацію в 

вихідний SMSC в повідомленні RESP. 

VLR перевіряє: 

- підписку абонента на послугу відправки SMS; 
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- відсутність у абонента заборон. 

• Після цього з MSC запитується розташування (LAI - Location Area 

Identity) і тимчасовий ідентифікатор (TMSI - temporary mobile subscriber 

identity) абонента і ініціюється з'єднання з апаратом для передачі 

безпосередньо повідомлення; 

• Після отримання інформації про маршрутизацію вихідний SMSC 

доставляє повідомлення відповідному одержувачу MSC/VLR, який, в свою 

чергу, доставляє SMS на MS-B. Те ж саме позначено на малюнку MT-FSM і 

MT-FSM ACK. 

• Як тільки SMS доставлено на MS-B, MS-A отримує повідомлення з 

індикацією як «повідомлення доставлено». Про це ж свідчить SMS-звіт про 

статус на малюнку. А при невдалій доставці статус «не доставлено» 

зберігається, при цьому в HLR фіксується причина - відсутність пам'яті або 

абонента в мережі. Повторна доставка ініціюється діями самого адресата 

(поява в мережі або очищення пам'яті апарату). Потрапляючи на телефон 

одержувача, повідомлення відображаються на екрані або зберігаються на 

SIM-карті / в пам'яті апарату, в залежності від налаштувань і властивостей 

самого повідомлення. Зверніть увагу, що з'єднання від MS-A і MS-B 

здійснюється за BTS, як показано, і BTS з'єднується з BSC, а BSC взаємодіє із 

MSC. [5] 

Розглянемо як підприємства отримують доступ до мережі для 

завершення SMS-повідомлень A2P. Щоб компанія могла отримати доступ до 

мережі оператора для завершення SMS-повідомлень A2P, вона повинна 

підключити свої системи управління бізнесом (наприклад, системи 

управління відносинами з клієнтами або системи автоматизації маркетингу) 

до центру обслуговування коротких повідомлень (SMSC), який може 

завершити відправку SMS своїм цільовим одержувачам (мобільному 

абоненту). Оскільки у більшості підприємств немає технічних знань, 

необхідних для прямого підключення до SMSC, вони будуть користуватися 

послугами спеціалізованого постачальника рішень SMS A2P, часто званого 
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агрегатором SMS. SMS-агрегатор надає платформу, яка приймає вміст SMS-

повідомлень A2P від компанії, виконує необхідні перетворення протоколів і 

потім пересилає їх в SMSC. Потім SMSC відповідає за завершення SMS-

повідомлення з запитаним контентом для мобільного абонента. Часто 

оператор SMSC надає доступ агрегаторам через шлюз. Цей шлюз зазвичай 

реалізує контроль доступу, регулювання, захист від спаму та виставлення 

рахунків. Важливо відзначити, що SMSC, завершальний SMS-повідомлення 

A2P, не обов'язково повинен бути SMSC в домашній мережі абонента. Будь-

який SMSC з між мережним доступом до центрів комутації мобільного 

зв'язку (MSC) домашньої мережі теоретично може використовуватися для 

завершення SMS-повідомлень A2P, що відправляються абоненту.[18] 

ВИСНОВОК ДО РОЗДІЛУ 1 

«Сірі» маршрути - найпоширеніша загроза, яка приносить колосальні 

збитки для мобільних операторів. Операторам вкрай складно враховувати 

трафік, який доставляється по «сірим маршрутам», що, в свою чергу, веде до 

фінансових втрат. Для подолання цих проблем були розроблені методи 

боротьби з нелегальними маршрутами передачі повідомлень. Дана тема є 

актуальною в телекомунікаційних системах і може бути використана, як 

джерело інформації для майбутніх досліджень і практичного застосування. 
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РОЗДІЛ 2. ВВЕДЕННЯ В ОБХІД SMS-ПОВІДОМЛЕНЬ A2P 

2.1 Що таке SMS A2P?  

Обмін повідомленнями від додатка до людини - це термін, зазвичай 

застосовується до SMS-повідомлення, що генерується програмним додатком. 

Він часто використовується підприємствами і державними установами для 

зв'язку зі своїми клієнтами, а варіанти використання A2P SMS численні і 

різноманітні. Ось деякі типові приклади: 

• Авторизація банківського переказу з використанням одноразового 

ПІН-коду.  

• Підвищення обізнаності про продукт або послугу за допомогою 

мобільного маркетингу.  

• Забезпечення аутентифікації для скидання пароля для онлайн-

додатків.  

• Прив'язка MSISDN до мобільного додатку. Споживача до доставки 

посилки додому або в офіс. 

Весь час з'являються нові додатки для A2P SMS, і багато великих 

інтернет-брендів (Google, Amazon і Facebook серед інших) тепер 

використовують A2P SMS як невід'ємну частину своїх послуг. Важливо 

відзначити, що A2P SMS не слід розглядати як SMS-спам. Хоча спам-трафік 

може виходити з джерела додатків, він не представляє цінності для 

передплатника. Навпаки, законні SMS-повідомлення A2P підтримують 

послуги, які дійсно цінні для передплатників. СМС A2P відправляє кожен 

оператор, навіть якщо не навмисно. Простий спосіб підтвердити це - 

перевірити вхідні SMS-повідомлення на мобільному телефоні. Якщо у вашій 

поштовій скриньці є SMS, що прийшло від компанії, то для доставки цього 

повідомлення використовувалася SMS-служба A2P. 

Обмін SMS-повідомленнями є життєво важливою послугою для 

мобільних абонентів. Завдяки угодам про взаємодію своїх домашніх 

операторів і відповідного підключення до глобальної мережі сигналізації 

абоненти мобільного зв'язку можуть відправляти SMS-повідомлення 
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практично будь-якому іншому абоненту мобільного зв'язку в будь-якій точці 

світу, просто звернувши повідомлення на міжнародний номер абонента 

мобільної станції (MSISDN), передбачуваного одержувача. Глобальна 

повсюдність і простота - справжня сила SMS і причина його незмінної 

популярності. Однак ця уявна простота стала можливою завдяки значному 

рівню складності в угодах про виставлення рахунків між операторами і 

мережами між мережевої взаємодії, які підтримують послугу. SMS зазвичай 

оцінюється на основі транзакцій, причому кожне SMS завершується 

оператором-одержувачем, генеруючим плату за завершення для оператора-

відправника. У межах національних кордонів оператори можуть погоджувати 

двосторонні комерційні умови для обміну SMS-повідомленнями між людьми 

(P2P) або можуть працювати за регульованою схемою. 

За межами національних кордонів комерційні умови обміну SMS-

повідомленнями зазвичай обумовлюються як частина програми взаємодії 

AA.19 до угоди про роумінг AA.13 або, за відсутності AA.13, з 

використанням автономного AA.60/63 тільки для SMS. AA.60/63 угода про 

між мережеві взаємодії/додаток про між мережеві взаємодії. У цьому випадку 

розрахунок плати за завершення SMS-повідомлень стає особливо складним, 

оскільки для полегшення обміну SMS-повідомленнями між усіма 

операторами потрібно багато сотень угод про роумінг. Процес розрахунку за 

роумінг настільки складний, що для підтримки цієї діяльності була створена 

ціла галузь. В результаті багато операторів мереж мобільного зв'язку замість 

цього вважали за краще здійснювати міжнародний обмін SMS за принципом 

«все залишається у відправника», тобто вони не стягують плату за 

завершення передачі повідомлень, відправлених з інших країн. Оскільки P2P-

трафік SMS зазвичай близький до збалансованого (можна очікувати, що 

майже кожне відправлене SMS-повідомлення викличе відповідь), ця схема 

дозволяє операторам усунути складність розрахунків, практично не 

впливаючи на чистий прибуток. Угоди з операторами або агрегаторами SMS 

про завершення SMS-повідомлень A2P полягають таким же чином, як і для 
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P2P-SMS. Оператори можуть відкрити прямий доступ до своїх власних 

SMSC (через протокол тимчасової передачі коротких повідомлень (SMPP) 

або аналогічний), щоб дозволити агрегаторам SMS завершувати SMS-

повідомлення A2P своїм абонентам на комерційній основі. В якості 

альтернативи оператори можуть дозволити завершення SMS-повідомлень 

A2P від SMSC свого партнера з роумінгу відповідно до існуючих додатків по 

взаємодії AA.19 або з SMSC, керованих агрегатором, відповідно до угоди про 

взаємодію SMS AA.60/63, створеним спеціально для цієї мети. 

2.2 Мотивація для обходу та джерела обходу SMS-повідомлень A2P 

Коли між оператором відправляючого SMSC і домашньою мережею 

абонента існує комерційна угода, плата за розірвання зазвичай стягується за 

кожне SMS-повідомлення A2P, розірване вихідним SMSC. Це генерує дохід 

для всіх учасників ланцюжка створення вартості: бізнес платить агрегатору, 

агрегатор платить оператору SMSC, а оператор SMSC платить приймаючій 

мережі. 

 

Рисунок 2.1. - Легітимний канал доставки SMS A2P 

Однак бізнес агрегації SMS дуже складний. Конкуренція за бізнес є 

жорсткою, і агрегатори працюють на дуже незначному операційному 

прибутку. В результаті агрегатори SMS дуже зацікавлені в пошуку способів 

обходу або зменшення плати за завершення, що виплачується домашній 

мережі, що дозволяє їм збільшити розмір прибутку. Це робиться шляхом 

пошуку доступу до альтернативних або «поза мережею» SMSC з доступом до 

домашньої мережі. У разі обходу, трафік SMS A2P, перерваний за допомогою 

SMSC «поза мережею», знаходиться за межами дозволених умов взаємодії 
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SMS, узгоджених між оператором SMSC і оператором, приймаючим трафік - 

трафік SMS A2P або не дозволено, або спеціально заборонено.  

В результаті в більшості випадків оператор цього альтернативного 

SMSC або не платить плату за завершення SMS в домашню мережу абонента 

(угода «відправник тримає все»), або платить за нижчою ставкою, ніж 

стандартна ставка для термінації A2P SMS. Це призводить до втрати доходу 

для потерпілого оператора у вигляді втрачених зборів за завершення. 

 

Рисунок 2.2. - Доставка SMS A2P поза мережею 

Відправляючи SMS-трафік A2P через SMSC поза мережею, агрегатор 

уникає плати за завершення домашній мережі і тим самим збільшує свій 

прибуток. Це основний мотив для обходу SMS.  

Обхід SMS A2P - це коли трафік SMS A2P завершується для 

мобільного абонента оператора мобільного зв'язку через доступ до SMSC, 

відмінному від переважного SMSC оператора мобільного зв'язку.  

Міжнародний обхід 

Міжнародний обхідний трафік завершується через SMSC, 

розташований в іншій країні, на яку впливає оператор. Ці SMSC звані 

«сірими маршрутами», з'єднуються з їх цільовою мережею з використанням 

міжнародних SS7-з'єднань, зазвичай використовуваних для підтримки 

міжнародного роумінгу. Оператор SMSC може бути роумінг-партнером 

оператора або потенційно невідомим стороннім SMS-агрегатором. 
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Зазвичай між оператором отримувачем і оператором відправляючого 

SMS-центру або відправника угоди зберігати всі домовленості про взаємодію 

SMS не існує, в результаті чого SMS-повідомлення A2P передаються 

абонентам потерпілого оператора без справляння плати за завершення. 

Домашній обхід 

Домашній обхідний трафік завершується SMSC, розташованими в тій 

же країні, що і потерпілий оператор. Зазвичай керовані іншою національною 

мережею мобільного зв'язку, ці SMSC підключаються до потерпілого 

оператору, використовуючи внутрішню службу доступу до завершення SMS, 

яка зазвичай використовується для обміну P2P SMS між абонентами кожного 

місцевого оператора. У деяких випадках регульована або узгоджена на 

комерційній основі плата за взаємодію SMS буде виплачуватися за кожне 

SMS, завершене оператором-відправником потерпілому оператору. 

Направляючи SMS A2P на SMSC, керований стороннім внутрішнім 

оператором, агрегатор може знизити або уникнути плати за завершення, що 

виплачується потерпілому оператору. 

Внутрішній обхід 

Внутрішній обхідний трафік завершується за допомогою власних 

SMSC потерпілого оператора. Для полегшення цієї форми обходу SMS-

агрегатори повинні отримати доступ до SMSC потерпілого оператора через 

канал, який зазвичай не використовується для завершення SMS-трафіку A2P. 

2.3 Вплив обходу SMS - повідомлень 

2.3.1 Вплив на керування мережею  

1. Перевантаження осередків (випадок SIM-боксу) SIM-бокси є 

фіксованими і містять велику кількість SIM-карт, які відправляють великі 

обсяги SMS. Таким чином, мережа відчуває аномально високий попит на 

окремі стільники, викликаючи перевантаження мережі і впливаючи на якість 

мобільних послуг. 

2. Перевантаження сигнального каналу (випадок міжнародного 

обходу) Міжнародні сигнальні канали, які використовуються для завершення 
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обходу A2P SMS, призначені для передачі відносно невеликих обсягів 

мережевого трафіку в роумінгу і тому мають обмежену пропускну здатність. 

Трафік обходу SMS A2P може збільшити трафік по цих каналах на кілька 

порядків, висуваючи високі вимоги до окремих між з’єднань і 

обслуговуючим їх STP, викликаючи перевантаження мережі на короткі 

періоди і в непередбачувані часи. Це заважає операторам мобільного зв'язку 

планувати відповідну пропускну здатність для кожного між з’єднання. 

3. Перевантаження SMSC  

SMSC призначені для роботи з пропускною спроможністю в межах 

відомого номінального діапазону. Якщо потрібна велика ємність, 

навантаження розподіляється між кількома SMSC. Якщо обхід SMS-

повідомлень A2P завершується через SMSC, що не призначений для доставки 

SMS-повідомлень A2P, навантаження буде вище очікуваного, що може 

привести до затримок доставки. 

2.3.2 Вплив на споживача  

1. Збиток через недоставляння сигнальних даних  

Часто пропущені повідомлення A2P не дозволяють доставити 

правильний і оригінальний TP-OA, встановлений відправником 

повідомлення A2P. Це призводить до того, що споживачі не можуть 

користуватися послугами, які вони очікували б використовувати. Ці послуги 

включають: 

• Відповідь на отримане повідомлення A2P.  

• Відмова від послуги A2P шляхом відправки запиту на відмову.  

• Перевірка небажаних або шкідливих SMS.  

• Ідентифікація служби A2P, що відправляє повідомлення (наприклад, 

за допомогою інструменту пошуку короткого коду) 

2. Нездатність вхідних роумерів використовувати послуги A2P 

Клієнти, що знаходяться в роумінгу в чужих мережах, можуть не мати 

можливості отримувати SMS A2P, якщо вхідні дзвінки маршрутизуються 

через обхідні канали. Наприклад, при відсутності домашньої маршрутизації 
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доставка SMS по міжнародних каналах вимагає з'єднання як з домашніми 

пристроями (для запитів SRI до HLR), так і з гостьовою мережею (для 

доставки Forward_SM в відвідуваний MSC). Якщо міжнародний обхідний 

маршрут має доступ до домашньої мережі, але не до відвідуваної мережі, 

доставка SMS вхідних роумерів в цій мережі завершиться помилкою. 

3. Агрегатори порушення обслуговування використовують 

маршрутизацію з найменшими витратами для вибору обхідного маршруту з 

найменшою вартістю, доступною для доставки SMS-повідомлень A2P в 

режимі, близькому до реального часу. Оскільки обхідні маршрути не 

призначені для доставки SMS-трафіку A2P, угоди про рівень обслуговування 

не застосовуються, а якість обслуговування (QoS) може варіюватися. Якщо 

агрегатор вибирає маршрут, який не працює оптимально (наприклад, через 

перевантаження), агрегатору потрібен якийсь час, щоб виявити порушення 

обслуговування і оновити свої таблиці маршрутизації з найменшими 

витратами, щоб вибрати більш ефективний маршрут. В цей час клієнти 

можуть виявити, що повідомлення A2P втрачені або затримуються. У 

більшості випадків замовник не знає, що SMS-повідомлення направляється 

через bypass, що призводить до неправильного сприйняття поганої якості 

мережі. Ці сприйняття можуть вплинути на власника додатка, що відправляє 

SMS, і кінцеву мережу, що призведе до втрати репутації для будь-якого з 

них. Крім того, велика затримка може обмежувати варіанти використання 

SMS-повідомлень додатків. Наприклад, одноразові паролі вимагають 

доставки на телефон протягом декількох секунд для забезпечення належної 

взаємодії з користувачем. 

4. СПАМ і шкідливий контент  

Використання недорогих обхідних маршрутів A2P SMS може привести 

до того, що цей трафік буде обходити засоби контролю спаму, реалізовані в 

мережі, які використовуються для забезпечення високого рівня взаємодії з 

абонентами при обміні повідомленнями A2P. Це може привести до 
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небажаних або шкідливих повідомлень, що доходять до абонентів, які не 

можуть бути зупинені оператором. 

5. Проблеми конфіденційності та суверенітету даних  

Якщо SMS-повідомлення A2P від місцевого відправника, адресоване 

місцевому одержувачу, направляється в офшор через міжнародний обхідний 

маршрут, це призведе до того, що SMS-повідомлення буде проходити через 

невідому зарубіжну країну без відома або згоди відправника СМС. Якщо 

SMS містить інформацію, що дозволяє встановити особу, наприклад 

фінансову інформацію або історію хвороби, це може привести до порушення 

місцевого законодавства про захист даних або конфіденційності. 

2.3.3  Вплив на операторів і клієнтів 

Обхідні канали привабливі для спамерів і провайдерів сірих маршрутів, 

оскільки вони можуть уникнути будь-якого контролю з боку операторів 

мобільного зв'язку і провайдерів між мережевих з'єднань. Крім того, вони 

часто більш доступні через низьку вартість доставки таких повідомлень.  

• MO-спуфінг - цільова мережа втратить дохід, якщо такий MO-спам 

буде прийнятий і доставлений, оскільки їх передплатники підробляються.  

• MT-faking - підроблена мережа може бути виставлена рахунком 

мережі призначення, яка отримує MT-спам. Це може привести до суперечок 

про виставлення рахунків і втрати доходу цільової мережі.  

• Сканування і лавинна розсилка - цільова мережа може бути 

перевірена спамерами, виявляючи інформацію, яка може бути використана 

спамерами, наприклад, IMSI передплатників і дані про місцезнаходження, а 

також топологію мережі. Згодом спамер може наповнити мережу спамом, 

використовуючи зібрану інформацію.  

• Smishing / фішинг - це може привести до крадіжки облікових даних 

користувача. Використання каналів обходу SMS A2P стало синонімом спаму 

і шкідливого контенту, що розсилається спамерами і провайдерами сірих 

маршрутів. 
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2.4 Методи виявлення обходу SMS 

Перед тим як керувати обходом A2P SMS, його необхідно спочатку 

виявити.  Оператори можуть використовувати пасивний або активний 

моніторинг, щоб визначити, чи відбувається обхід A2P SMS в їх мережі, 

однак основні принципи обох методів однакові:  

1. Визначте трафік SMS A2P, що проходить або завершується в мережі.  

2. Перевірте, чи цей трафік виходить з неавторизованого джерела.  

2.4.1 Пасивний моніторинг  

Використовуючи підхід пасивного моніторингу, оператор повідомляє 

про весь SMS-трафік, що проходить через його мережу, в режимі реального 

часу (або майже в реальному часі) і намагається ідентифікувати ознаки 

трафіку SMS-повідомлень A2P, відмінних від трафіку SMS-повідомлень P2P, 

на основі певних характеристик. Цей моніторинг може відбуватися на будь-

якому з вузлів в цій мережі, які передають трафік SMS (наприклад, точка 

передачі сигналів (STP), MSC, SMSC, домашній маршрутизатор) або на 

міжнародному шлюзі сигналізації при наявності відповідних інструментів 

моніторингу. В якості альтернативи, в потоці SMS-трафіку можна встановити 

спеціальний пристрій для управління шахрайством з використанням SMS-

повідомлень A2P (наприклад, брандмауер SMS) спеціально для цієї мети. 

Подальше розширення можливостей пасивного виявлення може бути 

досягнуто за рахунок аналізу запису відомостей про виклики (CDR), де 

записи CDR можуть містити відповідну інформацію для обходу SMS-

повідомлень A2P. 

Пасивний моніторинг має ту перевагу, що при правильному 

розгортанні всі SMS-повідомлення A2P будуть захоплені системою 

моніторингу. Це дозволяє оператору не тільки визначати джерела обходу 

SMS-повідомлень A2P, але і кількісно визначати обсяг обходу, що проходить 

через мережу. Рішення для пасивного моніторингу має бути здатне точно 

ідентифікувати трафік A2P в змішаному потоці трафіку P2P і A2P, щоб бути 

повністю ефективним. Агрегатори навчилися застосовувати методи, що 
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дозволяють уникнути виявлення за допомогою методів пасивного 

моніторингу. Таким чином, покладаючись на рішення, які не можуть 

розрізнити трафік P2P і A2P, годі й виявити всі джерела обхідного трафіку. 

Деякі системи пасивного моніторингу еволюціонували, щоб включити 

можливості реагування. Наприклад, вони можуть виявляти зміни в поведінці 

і маршрутах обходу A2P. Деякі також можуть активно виявляти новий трафік 

A2P від відомих SMS-сервісів A2P. 

2.4.2 Активний моніторинг  

Використовуючи підхід активного моніторингу, оператор генерує 

тестовий трафік з відомого джерела додатків, а потім відстежує цей трафік, 

щоб ідентифікувати відправляючого SMSC, а звідти - відправляючого 

оператора. Перехоплення тестового трафіку може відбуватися в базовій 

мережі (наприклад, шляхом перевірки CDR на домашньому маршрутизаторі, 

MSC або інших відповідних мережевих вузлах) або з використанням 

активного зонда в мережі радіодоступу. Тестовий трафік можна згенерувати 

вручну шляхом прямої взаємодії з сервісом додатків (наприклад, з додатком 

OTT або веб-сайтом соціальної мережі) або агрегатором SMS. В якості 

альтернативи можна використовувати спеціальну систему управління 

шахрайством з використанням SMS-повідомлень A2P для автоматичної 

генерації тестових викликів для відстеження. Перевага активного 

моніторингу полягає в тому, що весь перехоплений трафік гарантовано 

виходить від джерела додатків, що дозволяє уникнути складнощів, 

пов'язаних з відділенням трафіку A2P від трафіку P2P в потоці трафіку SMS. 

Оскільки перехоплений трафік повністю контролюється оператором, вміст 

перехопленого SMS-повідомлення може бути записано і використано як 

явний доказ того, що SMS-повідомлення A2P відправляється через обхідний 

канал. Це часто неможливо з системами пасивного моніторингу, оскільки 

правила конфіденційності можуть перешкоджати тому, щоб оператори 

переглядали або записували вміст повідомлень, доставлених їх 

передплатникам, навіть при підозрі на шахрайство. Однак, оскільки активний 
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моніторинг використовує підхід вибірки послуг, його не можна 

використовувати для кількісної оцінки кількості обходів, що відбуваються в 

мережі. 

2.4.3 Моніторинг в змішаному режимі (пасивний + активний)  

Слід зазначити, що методи активного і пасивного моніторингу 

доповнюють один одного і можуть використовуватися разом, щоб 

забезпечити переваги обох підходів. Активний моніторинг може 

використовуватися для виявлення джерел обходу SMS-повідомлень A2P для 

розслідування, а потім можуть використовуватися пасивні звіти для 

кількісної оцінки обсягу трафіку, що генерується цим сервісом. 

Такий підхід в змішаному режимі може бути особливо корисний для 

операторів, які прагнуть оцінити рівень обходу, що відбувається в їх мережі, і 

зрозуміти свою схильність обходу A2P SMS і пов'язані з цим втрати доходів. 

ВИСНОВОК ДО РОЗДІЛУ 2 

Обмін SMS-повідомленнями є життєво важливою послугою для 

мобільних абонентів. Завдяки угодам про взаємодію своїх домашніх 

операторів і відповідного підключення до глобальної мережі сигналізації 

абоненти мобільного зв'язку можуть відправляти SMS-повідомлення 

практично будь-якому іншому абоненту мобільного зв'язку в будь-якій точці 

світу. Однак бізнес агрегації SMS дуже складний. Конкуренція за бізнес є 

жорсткою, і агрегатори працюють на дуже незначному операційному 

прибутку. В результаті агрегатори SMS дуже зацікавлені в пошуку способів 

обходу або зменшення плати за завершення. Є міжнародний, домашній та 

внутрішній обхід, який впливає на багато факторів: на керування мережею, 

на споживача та на операторів. Є декілька методів виявлення цих обходів, 

але найоптимальніший - це моніторинг в змішаному режимі (пасивний + 

активний). 
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РОЗДІЛ 3. ВИДИ НЕЛЕГАЛЬНИХ МАРШРУТІВ ПЕРЕДАЧІ 

ПОВІДОМЛЕНЬ ТА МЕТОДИ ЇХ БЛОКУВАННЯ 

3.1 Види «сірих» маршрутів 

SIM-бокси (також відомі як шлюзи GSM) використовуються для 

обходу звичайного мережевого трафіку в напрямку мобільних операторів, що 

впливає на якість обслуговування клієнтів. Приклади повідомлень, 

відправлених за допомогою SIM-ферми. 

 

Рисунок 3.1. Приклад SIM-боксу 

Таблиця 3.1 Приклади SIM-боксу 

GT OA DA Text 

995779104400 995577057739 995591035973 <#> Your Viber code: 739523   

You can also tap this link to finish  

your activation: 

https://unv.viber.com/a/739523  6EQbNfKgO8O 

46726679924802 46726765833352 995599998697 Copy the security pass: 762-331 

Опис SIM-боксів 

Первісне призначення шлюзів GSM (SIM-боксів)  

Шлюзи GSM - це пристрої, первинна мета яких полягала в тому, щоб 

дозволити телефонам фіксованого зв'язку взаємодіяти з мобільними 

мережами. Мета полягає в тому, щоб забезпечити фіксований телефонний 

зв'язок в областях, де немає фіксованого зв'язку, або в областях з 

тимчасовими проблемами з пропускною спроможністю з різних причин 

https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Funv.viber.com%2Fa%2F739523&data=02%7C01%7Ck.makanyk%40gms-worldwide.com%7C9b5ca1580daf4759b2a408d85f954e45%7Cb257b72ab83c4005915bce5ce92eaad2%7C0%7C0%7C637364442494781943&sdata=xwRF45Do4%2BVh1AUzZI91X3Mh8%2BkCzuz1siVUEds1LO4%3D&reserved=0
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(тимчасовий штаб, будівництво будівель, спеціальні заходи і т. д.). Телефони 

фіксованого зв'язку підключаються до пристрою, який містить одну або 

кілька SIM-карт. Потім SIM-бокс з'єднує виклики, що здійснюються з 

телефонів фіксованого зв'язку, з мережею GSM за допомогою наявних 

усередині SIM-карт. Сьогодні SIM-бокси можуть взаємодіяти через VoIP, 

PRI, фіксовану лінію, E1 та інші засоби для збору вхідного трафіку. 

Рисунок 3.2 Законне використання Sim Box 

Стандартна маршрутизація викликів або повідомлень між мережами 

показана на малюнку нижче. Це класичний спосіб передачі 

викликів/повідомлень, який максимізує ефективність мережі та якість зв'язку 

за допомогою стандартизованих в галузі інтерфейсів і процесів. Це також 

відповідає стандартним міжнародним і національним нормативним 

зобов'язанням щодо між мережевої взаємодії. 

 

Рисунок 3.3  Сценарій між з’єднання 
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Нижче показана настройка викликів/повідомлень через SIM-бокс. В 

цьому випадку виклики/повідомлення з іншої мережі будуть відображатися 

як виклики/повідомлення з мобільного на мобільний в мережі GSM. Це може 

створити серйозні проблеми з якістю для мобільних мереж. Тим більше, що 

такі домовленості створюються без попереднього повідомлення оператора 

мобільної мережі. 

 

Рисунок 3.4.  Базовий сценарій Sim Box 

Деякі мережі дозволяють корпоративним клієнтам цей тип доступу 

забезпечувати пряме з'єднання з приватною мережею клієнта, створюючи 

свого роду віртуальну приватну мережу (Примітка: корпоративні клієнти не 

мають ліцензії оператора і можуть не мати можливості запитувати 

підключення до мобільної мережі.). У таких випадках послуги зазвичай 

надаються закритим групам користувачів, що знаходяться під контролем і 

знаннями операторів мобільного зв'язку. Завдяки цим обмеженням втрати 

якості зводяться до мінімуму. 

Проте, SIM-бокси все частіше використовуються національними та 

міжнародними операторами голосового зв'язку через третіх осіб або 

реселерів для обходу трафіку. Вони можуть не мати ліцензії оператора на 

маршрутизацію повідомлень в мережі GSM або навіть використовувати 

шахрайство з підпискою. 
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Деякі постачальники обладнання для шлюзів GSM в даний час 

спеціалізуються на обладнанні, що використовується для цього типу 

обхідного трафіку, щоб оптимізувати використання SIM-боксів у всьому 

світі. Оператори мобільного зв'язку не знають про розгортання таких SIM-

боксів, що призводить до непередбачуваної поведінки мережі та зниження 

якості. При такому типі підключення клієнтам може бути відмовлено в 

стандартних галузевих гарантіях якості, очікуваних від мереж загального 

користування. 

Обхід всередині мережі  

Обходи використовують кращі тарифи на внутрішньо мережеві 

роздрібні дзвінки/повідомлення (наприклад, рекламні акції для залучення 

нових клієнтів) для завершення викликів через SIM-бокс замість звичайного 

між з’єднання. Те, як обхідник використовує ці місцеві рекламні акції для 

переривання міжнародного трафіку, показано в наступному прикладі: 

 

Рисунок 3.5.  Обхід в мережі 

У наведеному вище прикладі швидкість завершення міжнародного 

трафіку дорівнює X. Інша мережа зліва відправляє трафік через 

альтернативний шлях між з’єднання, а саме через SIM-бокс в сторону 

мобільної мережі (SIM-боксер залишиться анонімним, тому інша мережа 

часто відправляє трафік через третю сторону, не знаючи , що це SIM-бокс). 
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Якщо трафік пересилається по альтернативному шляху, це буде 

виглядати для оператора мобільного зв'язку так, як ніби два постійних 

клієнта здійснюють внутрішньо-локальний дзвінок/повідомлення в його 

мережі. Замість X, міжнародного тарифу за завершення з'єднання, 

відповідний тариф дорівнюватиме Y (Y відповідає тарифу на місцевий 

зв'язок, при дотриманні певних рекламних акцій і умов, які застосовуються 

до роздрібного ринку, а не до ринку між мережевих з'єднань). 

Якщо SIM-бокси працюють, відбувається перехід від хвилин, що 

завершуються за тарифом завершення для міжнародного трафіку (X), на 

хвилини по внутрішньо мережевих роздрібних тарифів (Y). Похвилинна 

плата за дзвінки всередині мережі буде за визначенням нижче, ніж 

міжнародне завершення (Y менше X), інакше явища SIM-боксу не виникне. 

Обхід поза мережею  

У ряді випадків оператори мобільного зв'язку мають тарифні плани, які 

пропонують низькі тарифи для всіх операторів мобільного зв'язку в країні, як 

всередині мережі, так і поза мережею. У разі, якщо ця ціна нижча, ніж ціна 

з'єднання для одного або декількох інших операторів мобільного зв'язку, 

SIM-карти одного оператора можуть також використовуватися для 

завершення дзвінків/повідомлень іншим операторам. Те, як ця установка 

організована обхідною стороною, проілюстровано в наступному прикладі: 

 

Рисунок 3.6. Обхід поза мережею 
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У наведеному вище прикладі ціна завершення міжнародного трафіку 

дорівнює X. Інша мережа зліва відправляє трафік через альтернативний шлях 

між з’єднання, а саме через SIM-бокс, в мобільну мережу B. SIM Boxer 

завершує виклик за тарифним планом Y в мережі мобільного зв'язку B (Y 

відповідає тарифу на місцевий зв'язок, при дотриманні певних рекламних 

акцій і умов, які застосовуються до роздрібного ринку між клієнтами A і B, а 

не до ринку між мережевих з'єднань). Для мережі A схоже, що постійний 

клієнт дзвонить зі своєї мережі в мережу B. Мобільна мережа A отримує Y 

тільки через місцевий тарифний план, тоді як мережа A повинна платити X 

мережі B. 

Обхід за межами мережі  

Глобальний ринок телекомунікацій та посилення конкуренції змусили 

операторів більш творчо підходити до створення планів роздрібних тарифів, 

які пропонуються клієнтам. Деякі оператори ввели низькі або навіть 

фіксовані тарифи на деякі міжнародні напрямки, які можуть бути нижче, ніж 

міжнародна ставка завершення (роздрібна ставка < міжнародну ставку 

завершення в конкретній країні). Це може використовуватися для завершення 

викликів/повідомлень в інші мережі, як показано в наступному прикладі: 

 

Рисунок 3.7. Обхід міжнародного зв'язку поза мережею 

Вплив на мобільну мережу A і мобільну мережу B порівняно зі 

сценарієм обходу поза мережею. Мобільна мережа A отримує Y через 

місцевий тарифний план, в той час як мережа A повинна платити X 



37 
 

наступному партнеру по між мережевому з'єднанню, і в цьому випадку Y 

менше X.  

Еволюція обходу SIM-боксів  

Імітація людської поведінки  

SIM-бокси можуть імітувати людську поведінку, щоб їх не могли 

виявити оператори мобільного зв'язку. Таким чином, вони гарантують, що їх 

поведінка при виклику не викликає підозр. 

Ось деякі приклади моделювання людської поведінки: 

 Кожна SIM-карта в SIM-боксі використовується тільки кілька годин 

на день. Використовуються кілька SIM-карт, які часто переключаються, щоб 

забезпечити нормальні моделі викликів;  

 Безкоштовні хвилини використовуються для дзвінків з SIM-карти на 

SIM-карту в SIM-боксі. Таким чином, поведінка SIM-карт не обмежується 

тільки вихідними викликами;  

 Безкоштовні SMS використовуються для відправки SMS на SIM-

карти в SIM-боксі. Таким чином використовуються не тільки голосові 

послуги. 

Автоматична заміна SIM-карти  

SIM-карти автоматично змінюються, наприклад, коли їх передплачений 

баланс дорівнює нулю. 

Переміщення обладнання  

Відомо, що перехожі переміщують своє обладнання. Зміна антеною 

осередку імітує поведінку людини. 

Мультиплексори  

У деяких операторів обходу є кілька SIM-боксів в різних місцях, але 

тільки одна централізована точка зберігання для SIM-карт. Вони 

використовують мультиплексори для віртуального копіювання SIM-карт в 

обладнання SIM Box. Це дозволяє уникнути необхідності присутності 

людини в кожному місці розташування SIM-боксу і дозволяє регулярно 

переміщати SIM-карти на іншу антену. 
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Час 

У ящиках SIM-карт Windows можна використовувати інший набір SIM-

карт в години пік і не пік, в будні і вихідні дні. Вибір SIM-карт, що 

використовуються в певні періоди часу, залежить від моменту просування. 

Використовуючи спеціальне програмне забезпечення, оператори SIM-боксів 

мають можливість управляти часовими інтервалами для кожної SIM-карти. 

Завдяки такому оптимальному використанню рекламних акцій можна 

максимізувати прибуток. 

Відправлення нового IMEI з кожною новою SIM-картою / викликом  

Розширене обладнання SIM-боксу надає оператору SIM-боксу 

можливість підробити IMEI (міжнародний ідентифікатор мобільного 

обладнання) обладнання SIM-боксу. Таким чином, деякі оператори SIM-

боксів відправляють різні IMEI для кожної SIM-картки, а іноді навіть для 

кожного вчиненого дзвінка. Це означає, що оператор мобільного зв'язку не 

може екстраполювати результати виявлення однієї SIM-карти, щоб 

заблокувати всі SIM-карти з тим же номером IMEI. [6] 

План по захисту від SIM-боксів 

Цей план вимагає наявності інструментів для досягнення 100% 

ефективності. Відсутність перерахованих нижче інструментів може вплинути 

на ефективність захисту SIM-боксу. Ця методологія спрямована на 

скорочення ресурсів MSISDN операторів SIM-боксів. 

1. Виявлення: 

a. Поточне тестування мережі для моніторингу доставки міжнародного 

трафіку A2P від служб OTT. 

b. Доступність CDR для проведення аналізу. Мінімум обов'язкових полів: 

І. відмітка часу; 

II. початкова адреса; 

ІІІ. адреса призначення (зашифрована / хеширована); 

ІV. зміст повідомлення (знеособлене - цифри, імена, нікнейми, адреси 

електронної пошти замінені на певні символи). 
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c. База даних MSISDN для SIM-боксу - список всіх виявлених MSISDN, 

збережених в SIM-боксі. 

d. База даних шаблонів вмісту SIM-боксу - список всіх виявлених шаблонів 

вмісту, що використовуються SIM-боксами. 

2. Блокування: 

a. Доступність для настройки та управління чорним списком MSISDN для 

вхідних MT-FSM і MO-FSM. 

b. Доступність для реалізації правила на основі обсягу (кількість унікальних 

пар OA і DA на MSISDN на годину) для вхідного MT-FSM і MO-FSM. 

c. Можливість реалізації правил на основі вмісту для захоплення MSISDN 

SIM-боксу для вхідних MT-FSM і MO-FSM. 

Опис алгоритму 

0. Тест мережі 

Першим кроком є отримання інформації про реальні випадки доставки 

міжнародного трафіку A2P від OTT Services. 

Терміни: постійно (2-4 рази на день). 

Висновок: інформація про MSISDN SIM-боксу (1.1.) І шаблонах вмісту (2.1.). 

1.2. Перевірка в БД MSISDN для SIM-боксу 

Щоб перевірити, чи були виявлені MSISDN раніше виявлені. Виявлені 

MSISDN порівнюються з MSISDN з бази даних MSISDN SIM-боксу.  

Якщо MSISDN дійсно міститься в БД, необхідно ініціювати розслідування, 

чому повідомлення з цього MSISDN не було заблоковано (1.3.). 

Якщо MSISDN не міститься в БД, то він передається в БД і в чорний список 

MSISDN. 

Термін: відразу після виявлення нового MSISDN. 

Вхід: MSISDN SIM-боксу з мережевих тестів (1.1.), Виявлення MSISDN 

нового SIM-боксу (2.4.), Правила на основі вмісту (3.3.), Правила на основі 

обсягу (3.2). 
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Результат: розслідування не блокованих випадків (1.3.), або оновлення бази 

даних MSISDN для SIM-боксу (1.4.). І додавання MSISDN в чорний список 

MSISDN (3.1.). 

1.3. Проведіть розслідування 

Якщо виявлений MSISDN SIM-боксу міститься в базі даних MSISDN 

SIM-боксу, але цей MSISDN фіксувався багаторазово, необхідно провести 

розслідування для з’ясування причини такої ситуації і внести відповідні 

зміни в платформу фільтрації. 

Терміни: відразу після відправки MSISDN на повторну перевірку. 

Вхід: Перевірка в БД MSISDN для SIM-боксу (1.2.). 

1.4. Оновлення БД MSISDN для SIM-боксу 

Якщо виявлений SIM-бокс MSISDN не міститься в базі даних MSISDN 

SIM-боксу, він буде відправлений у неї. Нові MSISDN використовуються для 

виявлення нових шаблонів вмісту і відстеження порогових значень обсягу на 

основі аналітики CDR. 

Термін: відразу після подачі нового MSISDN. 

Вхід: Перевірка БД MSISDN для SIM-боксу (1.2.). 

Результат: визначення погодинного порога (1.5.) І виявлення нових 

шаблонів вмісту (1.6.). 

1.5. Визначення погодинного порогу 

Оператори SIM-боксу використовують різні підходи для маскування 

поведінки SIM-боксу для простого P2P-трафіку. Один з параметрів 

блокування SIM-боксу - це погодинні обсяги трафіку від одного MSISDN до 

різних (!) одержувачів на годину. 

Параметри CDR для аналізу: відмітка часу і вихідний адрес. 

Алгоритм аналізу: 

1. Отримати всі записи за останні 48 годин. 

2. Відфільтруйте запис для MSISDN з БД MSISDN SIM-боксу. 

3. Збирайте погодинну статистику для кожного MSISDN. 

4. Визначте максимальний часовий обсяг для кожного MSISDN. 
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5. Підрахуйте середній максимальний часовий обсяг і встановіть його для 

правила на основі обсягу. 

Термін: 1 раз в день. 

Вхід: БД MSISDN для SIM-боксу (1.4.) 

Результат: правило на основі обсягу (3.2.) 

1.6. Виявлення нових шаблонів вмісту 

Ця вправа допомагає виявити більше шаблонів вмісту для правил на 

основі вмісту. Параметри CDR для аналізу: початкова адреса і зміст 

повідомлення. 

Алгоритм аналізу: 

1. Отримати всі записи за останні 48 годин. 

2. Відфільтруйте записи для MSISDN з БД MSISDN SIM-боксу. 

3. Сортуйте і гуртуйте шаблони вмісту. 

4. Надішліть виявлені шаблони в базу даних шаблонів вмісту SIM-боксу. 

Термін: 1 раз в день. 

Вхід: БД MSISDN для SIM-боксу (1.4.). 

Висновок: Перевірка в БД шаблонів вмісту SIM-боксу (2.2.). 

2.2. Перевірка БД шаблонів вмісту SIM-боксу 

Щоб перевірити, фіксувалися чи раніше виявлені шаблони вмісту. 

Виявлені шаблони вмісту порівнюються з шаблонами з бази даних шаблонів 

вмісту SIM Box. Якщо шаблон вмісту є в БД, то ніяких дій не потрібно. Якщо 

шаблон вмісту не міститься в БД, то він передається в БД і для правил на 

основі вмісту. 

Терміни: відразу після подачі нового шаблону контенту. 

Вхід: шаблон вмісту SIM-боксу з мережевих тестів (2.1.) І виявлення 

шаблону вмісту нового SIM-боксу (1.6.). 

Висновок: Оновлення бази даних шаблону вмісту SIM-боксу (1.4.) І 

додавання шаблону вмісту до правил на основі вмісту (3.3.). 
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2.3. Оновлення БД шаблонів вмісту SIM-боксу 

Якщо виявлений шаблон вмісту SIM-боксу не міститься в базі даних 

шаблонів вмісту SIM-боксу, він буде відправлений у нього. Нові шаблони 

вмісту використовуються для виявлення нових MSISDN SIM-боксу на основі 

аналітики CDR. 

Терміни: відразу після подачі нового шаблону контенту. 

Вхід: Перевірка бази даних шаблону вмісту SIM-боксу (2.2.). 

Висновок: Виявлення MSISDN нового SIM-боксу (2.4.). 

2.4. Виявлення нового SIM-боксу MSISDN 

Ця вправа допомагає захопити більше MSISDN SIM-боксу для чорного 

списку MSISDN. Параметри CDR для аналізу: початкова адреса і зміст 

повідомлення. 

Алгоритм аналізу: 

1. Отримати всі записи за останні 48 годин. 

2. Відфільтрувати запис з вмістом з БД шаблонів вмісту SIM-боксу. 

3. Сортування і угрупування вихідних адрес. 

4. Надішліть виявлені MSISDN в базу даних MSISDN SIM-боксу. 

Термін: 1 раз в день. 

Вхід: База даних шаблонів вмісту SIM-боксу (2.3.). 

Висновок: Перевірка в БД MSISDN для SIM-боксу (1.2.). 

3.1. Чорний список MSISDN 

Всі MSISDN, зареєстровані в діях SIM-боксу, відправляються на повне 

блокування. 

Термін: через 15 хвилин після виявлення нового SIM-боксу. 

Вхід: SIM Box MSISDN перевірити в БД (1.2.). 

3.2. Правила на основі обсягу 

Поведінка SIM-боксу характерна для великої кількості вихідних SMS. 

У цьому випадку застосовуються правила на основі обсягу. Оператори SIM-

боксу кожен раз змінюють поведінку SIM-боксу, щоб обійти цей поріг. Це 

причина, щоб стежити за аналітикою CDR, щоб своєчасно оновлювати поріг. 
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Всі захоплені MSISDN відправляються в базу даних MSISDN для SIM-боксу 

і далі в чорний список MSISDN. 

Термін: 1 раз в день. 

Вхід: визначення погодинного порогу (1.5.).  

Висновок: Перевірка БД MSISDN для SIM-боксу (1.2.). 

3.3. Правила на основі вмісту 

Ці правила використовуються для захоплення MSISDN, які 

відправляють SMS з вмістом, специфічним для SIM-боксів. Якщо 

повідомлення відповідає умові цього правила, то MSISDN буде додано до 

чорного списку MSISDN. Щоб уникнути хибно позитивного блокування P2P-

трафіку рекомендується використовувати захисний поріг в 5 SMS на годину. 

Всі захоплені MSISDN відправляються в базу даних MSISDN для SIM-боксу 

і далі в чорний список MSISDN. 

Термін: через 15 хвилин після виявлення нового шаблону вмісту. 

Вхід: Перевірка в БД шаблонів вмісту SIM-боксу (2.2.). 

Висновок: Перевірка в БД MSISDN для SIM-боксу (1.2.). 

 



 
 

 

Рисунок 3.8. Схема алгоритму 
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Результати плану по захисту від Sim-боксів 

Графік 3.1. Кількість виявлених Sim-боксів 

 

 

Аналізуючи графік та діаграму можна сказати, що алгоритм дієвий і 

кількість сім-боксів на мережі була зменшена до 8% станом на листопад. 

Спам 

Спам - це дія, при якій абонент отримує не запрошувані SMS-

повідомлення. Акт розсилки спаму не визначає зміст, а тільки той факт, що 

SMS було отримано без запиту. Зміст спам-повідомлення не має відношення до 

дії. SMS-спам може приймати різні форми змісту, включаючи комерційну 
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інформацію, фіктивний конкурс і інші повідомлення, зазвичай призначені для 

отримання відповіді від одержувача. Важливо відзначити, що SMS може бути 

відправлено дійсним відправником і може бути правильно виставлений рахунок 

відправнику.  

Технічний аспект  

У випадку розсилки спаму немає конкретних технічних аспектів. 

Відправник спаму може бути окремою особою, комерційною компанією або 

оператором мобільного зв'язку. Можна використовувати звичайний спосіб 

відправки через SMSC, як описано нижче: 

 

Рисунок 3.9. Процес відправлення спаму 

SMS відправляється з мобільного телефону або третьою стороною, 

підключеною до SMS-C (наприклад, постачальником контенту). [7] 

Вплив 

Здебільшого СПАМ нешкідливий і зазвичай ігнорується більшістю 

абонентів мобільного зв'язку. Однак в деяких країнах він може вийти з-під 

контролю, що призведе до значного відтоку абонентів від одного оператора 

мобільного зв'язку до іншого, особливо з передоплатою, що зробить канал SMS 
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неефективним для законного зв'язку. У країнах, де поширеність спаму низька, 

він дійсно підриває довіру споживачів до каналу SMS, можливо, змушуючи 

деяких вважати, що легітимні повідомлення якимось чином є шахрайством. 

У країнах, де регулювання спаму є жорстким (наприклад, Японія, 

Австралія, США) і де недотримання вимог може спричинити за собою великі 

штрафи або судові розгляди в формі колективних позовів, це ставить невинні 

компанії передбачуваному високому ризику і може негативно вплинути на 

зростання ринка і загальне впровадження каналу SMS брендами і 

підприємствами. У більшості випадків одержувач зазвичай не платить за 

отримання повідомлення, тому СПАМ зазвичай не призводить до будь-яких 

прямих фінансових наслідків для приймаючої сторони. Однак це не відноситься 

до США і Канади, які є ринками «отримує платить», що робить спам набагато 

серйознішим питанням. 

Виявлення 

Виявлення спаму може бути ускладнене через те, що інформація про 

згоду належить відправнику повідомлення. Його нелегко отримати, не 

запропонувавши відправнику надати відповідну інформацію для підтвердження 

після того, як була подана скарга. Багато операторів мобільного зв'язку 

встановили брандмауери і фільтри, щоб спробувати запобігти спам, але вони 

зазвичай налаштовані на виявлення статичних ключових слів і в деяких 

випадках можуть навіть перешкоджати правильній доставці легітимних 

повідомлень. Найпростіший спосіб виявити СПАМ - по можливості зібрати 

інформацію від реальних користувачів. Багато операторів мобільного зв'язку 

дозволяють споживачам повідомляти про випадки спаму, переадресовуючи 

підозріле повідомлення на короткий код (наприклад, 7726 в Бразилії та 

Великобританії). 

Як уникнути спаму: 

1. Блокувати шахрайські, сірі і роздрібні маршрути модуля ідентифікації 

абонента (SIM), які можуть штучно утримувати ціну повідомлення. 
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2. Збільшити вартість повідомлення так, щоб ціна повідомлення A2P 

становила досить високо, щоб уникнути масових нецільових спам-компаній. 

3. Впровадити глобальний стандартний метод повідомлення про спам між 

операторами мобільного зв'язку і створити спосіб автоматичного обміну цією 

інформацією в екосистемі, щоб усі сторони могли активно виявляти і блокувати 

спам. 

4.Оператори мобільного зв'язку повинні представити домашній 

маршрутизатор, який запобігає очищенню номера через HLR без спеціальної 

угоди з законним провайдером. 

5. Створіть і поділіться глобальним чорним списком компаній, які часто 

розсилають спам. 

6. Захищайте корпоративні мережі, центри служб коротких повідомлень 

(SMSC) та SMS-портали, щоб маркетологи не могли використовувати зломи 

для розсилки спаму. 

7. Заборонити продаж «списків номерів» і переконатися, що провайдери 

HLR не дозволяють використовувати свої системи для очищення списків 

номерів, які були створені шляхом грубої сили. 

8. Відправлення спаму є порушенням закону в більшості країн, але 

випадки спаму дуже рідко розслідуються: щоб дійсно запобігти СПАМУ, 

більше випадків повинні бути виявлені, належним чином розслідувані і 

накладені розумні штрафи при необхідності, з можливим тюремним 

ув'язненням для рецидивістів. [8] 

Приклад 

Це типовий приклад спам-повідомлення. Використання числового 

відправника дозволяє припустити, що воно було відправлено через SIM-ферму.  
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Рисунок 3.10. Приклад спаму 

Фальшиві SMS-повідомлення  

Фальшиві SMS-повідомлення виходять з міжнародної мережі C7 і 

передаються в мобільну мережу. Це особливий випадок, коли маніпулюють 

адресами SCCP або MAP. Відправник SCCP або MAP (наприклад: Глобальний 

заголовок SMSC або A_MSISDN) невірний або взятий від дійсного 

відправника. 

Технічний аспект 

Як правило, SM-SC використовується для відправки SM-повідомлень із 

завершенням мобільного зв'язку користувачеві PLMN, але таким способом, 

який приховує справжню ідентичність вихідного SM-SC. Зазвичай це робиться 

шляхом заміни дійсної адреси іншою адресою PLMN. Коли техніка підробки 

справи використовується в поєднанні зі спамом, скарги потім відправляються 

неправильній, тобто невинній PLMN. Крім того, будь-які захисні дії по 

ескалації з боку приймаючої PLMN, такі як припинення послуги MT-SMS від 

PLMN з очевидним джерелом, є неефективними і завдають шкоди належним 

користувачам SMS між двома PLMN. Приклад комерційної моделі для 

спамерів, які використовують «підробку» для шахрайства з PRS (послуга з 

підвищеним тарифом), описаний нижче. Спамер орендує лінії з підвищеним 

тарифом «0906» у оператора фіксованого зв'язку в країні PLMN «A». Спамер 

організовує закордонний SM-SC для розсилки повідомлень клієнтам PLMN 'A' 

такого змісту: «Це друга спроба зв'язатися з U. Ви виграли головний приз цього 
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тижня в розмірі 1000 готівки або відпочинок на Багамах. Просто зателефонуйте 

0906xxxxx TcsBox6017 1,50 ppm ». Клієнти PLMN «A» дзвонять за цим 

номером, але через кілька дорогих хвилин виявляють, що призу немає. Спамер 

збирає преміальний дохід від PLMN «A», оплачує плату за доступ до оператора 

фіксованого зв'язку і зникає з прибутком. Згодом абоненти мобільного зв'язку 

скаржаться своєму оператору мережі або постачальнику послуг мобільного 

зв'язку, в даному випадку PLMN «A». PLMN «A» піднімає питання в 

регулюючий орган, але шахрай зник. PLMN «A» зв'язується з джерелом SM 

(власником SMSC), який заперечує будь які відомості про повідомлення SMS-

Spam. Доставка SM-терміналу з мобільним терміналом складається з двох 

частин:  

a) SM-SC використовує MSISDN пункту призначення для адресації 

повідомлення MAP <Send Routing Information for Short Message> в домашній 

регістр місцеположення (HLR), щоб цей клієнт міг дізнатися чи є MSISDN 

дійсним, чи може він отримувати SM, і якщо так, то визначати поточний 

комутатор (MSC), на якому зареєстрований кінцевий користувач. HLR 

відповідає SM-SC інформацією. 

b) SMSC відправляє фактичний текст SM в поточний зареєстрований 

MSC і повідомлення MAP <Forward Short Message>. MSC відповідає, 

підтверджуючи, що повідомлення було доставлено, і генерує CDR, що містить 

всю відповідну інформацію, включаючи адресу SM-SC. 

У разі підробки перша частина виконується точно так, як описано вище. 

Однак друга частина змінюється так, що адреса джерела в повідомленні MAP 

<Forward Short Message> змінюється, часто на чужу адресу SM-SC. Маніпуляції 

з адресою SM-SC призводять до того, що будь-який облік SM між PLMN є 

помилковим, і означає, що будь-яке застосування політик щодо очевидного 

генератора спаму завдає шкоди невинним сторонам і неефективно проти 

реального генератора спаму. Підробка вихідної адреси в глобальному заголовку 

викликається стороною SCCP і адреси сервісного центру в MAP-повідомленні 

<Forward Short Message> при наявності правильної еквівалентної адреси в 
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MAP-повідомленні <Send Routing Information for Short Message> неможлива без 

значних зусиль технічним персоналом, що працює з SM-SC.  

Отже, буде справедливо заявити, що «підробка» може бути викликана 

тільки навмисними діями PLMN, генеруючої спам, PLMN, яка спонсорує спам, 

або оператором SM-SC, генеруючим спам, чинним в змові з PLMN. На 

малюнку нижче показаний приклад використання третьою особою реальної 

адреси SMSC з іншої мобільної мережі. SMS відправляється реальному 

абоненту мобільної мережі B (відправник повинен мати правильний IMSI) або 

може бути відправлений на неправильний IMSI (тільки для генерації 

перевантаження C7).  

 
Рисунок 3.11. Приклад використання третьою особою реальної адреси SMSC 

 

Рисунок 3.12. Потік транзакцій для доставки SMS 
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Підтвердження відправляється на справжній SMSC. Вплив на 

виставлення рахунків, пов'язаний з підробкою. Якщо MSISDN B знаходиться в 

роумінгу, коли повідомлення доставляється і якщо, відвідана мережа має угоду 

про нарахування плати з HPLMN MSISDN B. У цьому сценарії підробка вплине 

на міжоператорський облік (або, принаймні, викличе розбіжності в кількості 

повідомлень, які, на думку HPLMN і VPLMN, були відправлені від одного до 

іншого). [7] 

Випадок спуфінга 

Спуфінг відправника SMS (спуфінг) - це процес приховування істинної 

особистості відправника шляхом зміни відправника на когось або щось, 

призначене для того, щоб обдурити споживача і змусити його думати, що 

повідомлення надіслано кимось знайомим. Наприклад, використання 

відправника «Apple», щоб видати себе за «Apple», або «HMRC» (Податкове 

управління Великобританії), або «номер вашого батька».[8] 

Технічний аспект  

З точки зору HPLMN, один абонент знаходиться в роумінгу і відправляє 

SMS. Насправді це не справжній передплатник; повідомлення не надсилається 

справжнім мобільним телефоном, а генерується конкретною системою з 

додатком C7. Використовуваний A-MSISDN насправді може бути реальним чи 

ні, в залежності від перевірки на місці в HPLMN SMS-C (перевірка на CC + 

NDC або без перевірки A-MSISDN). 

На малюнку нижче описаний випадок з реальним A-MSISDN і реальною 

адресою SCCP VLR з іншої мобільної мережі. 



53 
 

 

 
Рисунок 3.13. Випадок з реальним A-MSISDN і реальною адресою SCCP VLR з 

іншої мобільної мережі 

Повідомлення карти «Переслати коротке повідомлення / підтвердження 

відправки SMS» вирушає на реальний VLR. Якщо виставлення рахунків 

здійснюється на основі даних SMS-C, фактура буде виставлена реальному 

абоненту. Якщо виставлення рахунків проводиться з файлу TAP, рахунок не 

виставляється нікому. Нижче потік повідомлень для доставки SMS: 

 

Рисунок 3.14. Потік повідомлень для доставки SMS 
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Причина 

Існує ряд причин, за якими відправник хотів би змінити відправника без 

поважної причини: 

1. Лідогенерація, видаючи себе за відому компанію, наприклад 

відправник видає себе за Vodafone, щоб спробувати визначити, чи підлягає 

продовженню споживчий договір Vodafone 

2. Зловживання: відправка образливих повідомлень людині, але при 

цьому видаючи себе за когось іншого. 

3. SMiShing (SMS-фішинг): витяг конфіденційної особистої і 

конфіденційної фінансової інформації з метою крадіжки у мобільного абонента. 

Переважна більшість випадків спуфінга відбувається в тих випадках, коли 

немає конкретних договірних відносин з відправляючою стороною і 

ланцюжком створення вартості. Таким чином, слабкість виходить з наступних 

областей: 

• Сайти з безкоштовною розсилкою, де відправниками можна 

маніпулювати без реєстрації або підтвердження особи. 

• Інтернет-портали, на яких надаються безкоштовні кредити для 

тестування послуги і через які можна маніпулювати оригінатора, 

використовуючи ці безкоштовні кредити. 

• Сайти, призначені для допомоги в цій шахрайській практиці, наприклад 

https://www.youtube.com/watch?v=M8JwR5AlNg0 

• Не існує автоматичного наскрізного способу перевірки приналежності 

автора до бренду. 

Вплив 

Як наслідок, регулюючі органи спробували контролювати спуфінг, 

обмеживши можливості SMS. Наприклад, в деяких країнах введені такі 

обмеження: 

а. Попередня реєстрація, так що відправника не можна використовувати 

до тих пір, поки він не буде зареєстрований і рекомендований 
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б. Чи не дозволені відправники без альфа-версії (наприклад, тільки 

короткі коди) Проблема з цими обмеженнями полягає в тому, що їх легко 

обійти, і тому законним сторонам складніше використовувати SMS, в той час як 

інші знаходять лазівки. Це створює заплутаний ринок, на якому відправники 

можуть впливати на ціноутворення повідомлень, а необхідні функції доступні 

тільки на сірих маршрутах. 

Виявлення 

Деякі методи виявлення спуфінга включають: 

а. База даних обманів відправників SMS і спаму, доступ до якої 

агрегатори можуть отримати як на національному, так і на міжнародному рівні. 

б. Фільтрація контенту для пошуку конкретних авторів 

с. Співпраця з операторами мобільного зв'язку для обмеження 

можливості доставки повідомлень, що містять неавторизованих або 

незареєстрованих відправників. 

Рекомендації щодо запобігання спуфінга відправника SMS наступні: 

1. Глобальне рішення: агрегатори рівня 1 повинні використовувати запис 

канонічного імені (CNAME) бренду в своєму записі системи доменних імен 

(DNS), щоб визначити, чи є вони істинним відправником повідомлення, і все 

підозріле може бути заблоковано. 

2. Процеси обміну підозрілими повідомленнями повинні бути частиною 

загальних процесів кожного оператора мобільного зв'язку і агрегатора. 

3. Перевірте реєстрацію номера Dunn & Bradstreet (D & B) для порталів, 

перш ніж буде дозволена відправка повідомлень 

4. Безпечне взаємне надання контрактів від оператора мобільного зв'язку 

до бренду або підприємства, що вимагає, щоб відправниками були визнані 

назва компанії або торгове найменування сторони, що відправляє 

5. Правоохоронні органи повинні брати участь в серйозних проблемах 

6.Просвіщати споживачів: рада Управління з комунікацій Великобританії, 

Ofcom, говорить: «Ніколи не повідомляйте свою особисту інформацію у 

відповідь на вхідний дзвінок і не покладайтеся на ідентифікатор абонента як на 
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єдиний засіб ідентифікації, особливо якщо той, хто телефонує просить вас 

нести дії, які можуть мати фінансові наслідки.» 

Приклад 

Приклад повідомлення про Спуфінг відправника SMS. Зверніть увагу на 

використання альфа-ініціатора для маскування під Vodafone, щоб визначити 

статус мобільного номера. [8] 

 

Рисунок 3.15. Приклад спуфінгу 

Сканування GT 

Сканування GT - це відправка SMS MO на всі адреси Global Title від 

одного оператора мобільного зв'язку для пошуку незахищених SMS-C (SMS-C, 

які не контролюють номер A).  

Технічний аспект  

Як правило, кілька відправлень SM для пересилання SMS приймаються 

від одного і того ж мобільного MSISDN, при цьому викликається адреса SCCP і 

адреса сервісного центру збільшуються при кожній спробі. Схоже, що люди, які 

використовують мобільний телефон з підключенням до комп'ютера, ініціюють 

ці перевірки. Найпростішим з цих сканувань є послідовне сканування по 10 000 

GT за раз. Також було відмічено рандомізоване сканування, хоча при 

сортуванні даних видно, що скануються блоки. Для такого сканування мереж 

не може бути ніяких поважних причин, крім виявлення незахищеного SMSC. З 
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більш простою комп'ютерною інтеграцією з мобільними телефонами і 

доступним програмним забезпеченням для емуляції SMS цей вид діяльності, 

ймовірно, тільки зросте. Було б бажано, щоб про такі дії повідомлялося в 

домашню PLMN вихідного MSISDN, щоб послуга була видалена.[9] 

SMS-фішинг  

SMS-фішинг (SMiShing) - це форма злочинної діяльності, що поєднує в 

собі СПАМ, спуфінг SMS-відправника і методи соціальної інженерії для 

отримання доступу до онлайн-систем, облікового запису або даних, таких як 

кредитна карта, банківська інформація або паролі, по зловмисним причин 

шляхом маскування під надійну організацію. Smishing-повідомлення можуть 

доставлятися як з агрегаторів / великих облікових записів, так і з мобільних 

телефонів, заражених шкідливим ПЗ. Точний зміст smishing-повідомлень і 

URL-посилань змінюється з часом, щоб оператори не могли їх виявити. 

Smishing - серйозна проблема для операторів мобільного зв'язку, оскільки вони 

можуть понести значні прямі витрати, щоб впоратися з наслідками атаки. SMS-

фішинг також являє собою величезний ризик для бізнесу обміну 

повідомленнями A2P, оскільки він може змусити абонентів засумніватися в 

безпеці каналу обміну текстовими повідомленнями. 

 

Рисунок 3.16. Фішингові сайти, виявлені Google, 2020 

Механізм: 

1. Третя сторона-шахрай відправляє потенційним жертвам повідомлення 

із закликом до дії. 
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2. Відправник повідомлення маскується під законне підприємство 

(наприклад, банк) 

3. Повідомлення містить URL-адресу, яка виглядає дійсною або 

потенційно неправильно написаною (наприклад, «Abode Flash Player»), або 

його буде нелегко помітити на екрані смартфона через її довжину, але яка 

фактично вказує на веб-сайт, розміщений сторонньою шахрайською стороною. 

4. Нічого не підозрюючи одержувач надає особисту інформацію, яка 

може бути використана для отримання доступу до конфіденційної інформації і 

послуг, швидше за все, для прямої крадіжки грошей або непрямого вимагання, 

наприклад, шляхом крадіжки домену або дескриптора. 

Причина 

Основна причина SMS-фішингу - обіцянка фінансової вигоди, прямо або 

побічно (за рахунок втрати даних), і легкість, з якою можна обдурити 

споживачів, використовуючи базові методи соціальної інженерії і маскування. 

1. Вартість повідомлення має менше значення через велику вигоду, яку 

може принести кампанія SMS-фішингу, але все ж може бути фактором 

2. Споживачі автоматично реагують на знайомі ситуації і повідомлення і 

можуть не стежити за потенційними ризиками або не усвідомлювати їх через 

довіреного характеру ситуації, створеної шахрайською третьою стороною. 

3. Непряма причина може полягати в тому, що підприємство не 

ефективно управляє відносинами зі споживачем, наприклад, неадекватне 

управління даними і навчання по каналах, які вони можуть використовувати 

для зв'язку зі своїми клієнтами, і яку інформацію вони можуть вимагати від 

них. [21] 

Вплив 

Незаконна діяльність за допомогою SMS-фішингу може привести до 

значних незручностей або фінансового збитку для споживача або підприємства 

в результаті: 

1. Можливе розголошення особистої та конфіденційної інформації. 

2. Несвідома авторизація шахрайських транзакцій. 
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3.Банківські рахунки можуть бути захоплені за допомогою 

переадресованих одноразових PIN-кодів. 

4. Кредитний рейтинг і особисте фінансове становище знаходяться під 

загрозою збитку. Споживачі, яких обдурили, втратять довіру до каналу SMS і 

до замаскованого підприємству. 

Виявлення 

Операторам складно виявити і зупинити атаки Smishing по ряду причин: 

• Smishing-повідомлення можуть надходити з кількох джерел 

Повідомлення Smishing можуть виходити як повідомлення, що 

відправляються додатком від агрегаторів, можуть бути частиною мережевого 

трафіку від інших національних або міжнародних операторів або можуть бути 

повідомленнями, що відправляються з мобільних пристроїв, з мобільних 

телефонів, заражених шкідливим ПЗ, або пристроїв SIMBOX в мережі 

домашнього оператора. 

• Smishing-повідомлення виглядають автентично 

Протоколи, які використовуються для обробки повідомлень, 

відправлених додатком, не підтримують правильну аутентифікацію 

відправника повідомлення. Це дозволяє шахраям легко «підробити» 

ідентифікаційні дані відомого бренду при відправці повідомлень через 

агрегатори. Таким чином, передплатники можуть отримувати повідомлення, 

яке виглядає так, як ніби воно виходить від знайомого бренду (наприклад, 

Apple або назву їх банку), і припускати, що воно справжнє. Зміст повідомлень і 

навіть шахрайські веб-сайти, до яких звертаються за допомогою smishing-адрес, 

також виглядають справжніми. 

• Передплатники довіряють мобільним повідомленням 

Сучасні споживачі звикли до шахрайства з використанням електронної 

пошти та з підозрою ставляться до отриманих незвичайних електронних листів. 

Навпаки, більшість людей як і раніше беззастережно довіряють повідомленням, 

які вони отримують на свої мобільні пристрої. Це робить Smishing особливо 

ефективним видом шахрайства.  
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Виявлення вимагає поєднання ідентифікації законних відправників і 

активного моніторингу трафіку обміну повідомленнями: 

1. Зареєструйте назви підприємств і торговельних марок, а також 

відповідні короткі коди і відправників 

2. виявлення патернів 

3. виявлення URL 

Моніторинг як шаблонів, так і обсягів повідомлень є ключовим 

моментом, оскільки SMS-фішинг, як правило, націлений на велику кількість 

мобільних абонентів. 

Як уникнути SMS-фішингу: 

1. Агрегатори рівня 1 і оператори мобільного зв'язку повинні блокувати 

повідомлення, що використовують незареєстрованих або неавторизованих 

відправників. 

2. Створіть централізовану реєстрацію назв підприємств і торговельних 

марок, а також всіх пов'язаних скорочених кодів і авторів. 

3. Підприємствам слід рекламувати свої короткі коди на своїх веб-сайтах 

разом з докладною інформацією про те, що споживач повинен чи не повинен 

очікувати від банку або роздрібного продавця, наприклад, в законному 

спілкуванні. 

4. Важливе значення має ефективне управління даними 

5. Підвищення обізнаності підприємств про ризики шахрайства та їх 

розуміння того, як вони можуть допомогти захистити своїх клієнтів. 

6.Підприємствам слід повідомляти «особисту» інформацію в 

повідомленнях, таких як ім'я, секретне слово або фраза, якими споживач 

поділився з ними заздалегідь. 

7. Діліться знаннями про випадки шахрайства в глобальній екосистемі. 

8. Сприяти спільним ініціативам підприємств, операторів мобільного 

зв'язку та уряду щодо підвищення обізнаності. [20]  
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Приклад 

Приклад SMS-фішингових повідомлень. Зверніть увагу на використання 

творця альфа-каналу для маскування під HMRC (податкова служба 

Великобританії). 

 

Рисунок 3.17. Приклад SMiShing 

SMS Hacking 

Шкідливе ПЗ для SMS - це форма злочинної діяльності, що поєднує в собі 

спам, спуфінг відправника SMS і технічні методи експлуатації, такі як злом для 

отримання доступу до операційної системи мобільного абонента і доступу до 

інформації про облікові записи або даних, таких як кредитна карта, банківська 

інформація або паролі, по зловмисним причин. 

Програмне забезпечення встановлюється на пристрій без відома 

мобільного абонента або замасковано під невинний додаток, який працює у 

фоновому режимі беззвучно, компрометуючи конфіденційні дані або 

використовуючи можливості підключення пристрою. Подібно SMS-фішингу, 

SMS-повідомлення про шкідливі програми використовуються для направлення 

браузером смартфона жертви шкідливої URL-адреси, яка встановлює шкідливе 

ПЗ, яке може: 

1. Змінити настройки телефону, додатків або даних 

2. Надсилати повідомлення або телефонувати в служби преміум-класу 
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3.Отримати доступ до поштової скриньки SMS, щоб отримувати 

повідомлення, що містять попередження про банківський баланс, PIN-коди. 

4. Доступ до списку контактів та іншої особистої інформації 

5. Використовувати список контактів для поширення шкідливого ПЗ 

через повідомлення з «надійного джерела», а саме від жертви. 

Причина 

Подібно SMS-фішингу, основною причиною SMS-шкідливого ПЗ є 

обіцянка фінансової вигоди, прямо або побічно, за рахунок можливості 

продавати можливість підключення третім сторонам і відносній легкості, з 

якою мобільних абонентів можна використовувати за допомогою базової 

соціальної інженерії.  

Вплив 

Незаконна діяльність за допомогою шкідливого ПЗ або злому може 

привести до значних незручностей або фінансового збитку для абонента 

мобільного зв'язку або підприємства в результаті: 

1. Можливе розголошення особистої та конфіденційної інформації 

2. Несвідома авторизація шахрайських транзакцій 

3. Банківські рахунки можуть бути захоплені за допомогою 

переадресованих одноразових PIN-кодів 

4. Кредитні рейтинги і особисте фінансове становище можуть бути 

пошкоджені 

Виявлення 

Виявлення вимагає поєднання ідентифікації законних відправників і 

активного моніторингу трафіку обміну повідомленнями: 

1. Зареєструйте назви підприємств і торговельних марок, а також 

відповідні короткі коди і відправників. 

2. Виявлення патернів. 

3. Виявлення URL. 
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Ключовим моментом є моніторинг як шаблонів, так і обсягів 

повідомлень, оскільки шкідливе ПЗ для SMS, як правило, націлене на велику 

кількість мобільних абонентів. 

Профілактика 

Як уникнути SMS-шкідливих програм: 

1. Підприємствам слід публікувати чіткі інструкції для споживачів про те, 

як користуватися їх послугами, які ознаки потенційного шахрайства слід 

шукати і як повідомляти про підозрілі операції. 

2. Надавати галузеві ресурси для моніторингу, реєстрації та запобігання 

шахрайству. 

3. Постачальники програмного забезпечення для операційних систем 

зобов'язані забезпечувати безпеку мобільних телефонів і повинні працювати з 

каналами поширення, включаючи операторів мобільного зв'язку, щоб 

забезпечити своєчасне оновлення пристроїв і виправлення для виявлення і 

усунення вразливостей до того, як вони можуть бути використані. 

4. Інформуйте споживачів про ризики, пов'язані з їх кращою операційною 

системою і завантаженням додатків з ненадійних джерел, що дозволить їм 

прийняти більш усвідомлене рішення про покупку і / або доповнити безпеку 

свого пристрою захисним і антивірусним програмним забезпеченням сторонніх 

виробників. [21] 

Приклад 

Зверніть увагу на використання альфа-оригіналу, щоб замаскуватися під 

супермаркет. Натискання на посилання може ініціювати завантаження 

програмного забезпечення або може перенаправити споживача на підроблений 

сайт, де третя сторона-шахрай може захопити будь-які введені там дані для 

входу.  
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Рисунок 3.18. Приклад SMS HACKING 

Підробка глобального заголовка SCCP  

Підробка глобального заголовка SCCP - це акт відправки на телефон 

повідомлення, що виходить з глобального заголовка, яке або не належить 

відправнику, або було орендовано у третьої сторони і де адреси SCCP або MAP 

маніпулюють. 

Суб'єкт, що генерує, має можливості міжнародного SS7 на рівні SMSC, і 

їх маніпуляції з глобальним заголовком дозволяють йому ініціювати потоки 

SMS-викликів Mobile Terminated (MT) з оператором мобільного зв'язку, який не 

знає, що глобальний заголовок, який використовується відправником, не 

законний. Підробка відбувається, коли законний глобальний заголовок, що 

належить шахрайській третій стороні, отриманий або безпосередньо від 

регулюючого органу, або взятий в оренду, використовується для відправки 

тільки запиту на відправку інформації про маршрутизацію (SRI) з метою 

отримання необхідної інформації, такої як міжнародний ідентифікатор 

мобільного абонента (IMSI) і гостьовий регістр місцеположення (VLR). Інший 

глобальний заголовок, що належить сторонньому оператору мобільного зв'язку, 

який не дав дозвіл на використання цього другого глобального заголовка 

шахрайською третьою стороною, потім використовується для відправки FSM. 

Відправка FSM є чисто односпрямованою, оскільки підтвердження відповіді 

FSM не потрібно в 99% випадків, за умови, що запит FSM був зроблений дуже 

скоро після SRI. Причина використання різних глобальних заголовків полягає в 

тому, що для відправки повідомлення необхідна відповідь SRI, і це може бути 
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досягнуто тільки з використанням законного глобального заголовка, який 

дозволить правильно повернути відповідь. Зверніть увагу, що тут розглядається 

лише підробка глобального заголовка SCCP. Хоча підробка IMSI дійсно 

відбувається, вона неймовірно рідкісна і важкодосяжна. [22] 

Причина 

Підробка дозволяє стороні отримати конкурентну перевагу і заробляти 

гроші на повідомленнях, продаючи їх за ціною трохи нижче ринкової. Вартість 

завершення буде близька до нуля для сторони, що відправляє, оскільки вони 

платять тільки за сигналізацію, так що це може бути дуже прибутковим. Це 

може статися з таких причин: 

1. Оператори мобільного зв'язку продають SRI і видають повний 

міжнародний IMSI, який потрібний для здійснення цього шахрайства. 

2. Провайдери SCCP зазвичай перевіряють тільки один раз, чи володіють 

вони адресним простором, тому їм можна легко управляти. 

3. Провайдери SCCP не зацікавлені що-небудь робити з цим, оскільки 

вони заробляють гроші на модулях передачі повідомлень (MSU). 

Вплив 

Основний вплив цього типу шахрайства - фінансовий, але він також може 

мати репутаційний характер, оскільки на надання послуг може вплинути 

маніпуляція середовищем маршрутизації: 

1. Оператори мобільного зв'язку стягують плату за міжмережеву 

взаємодію за трафік, який вони ніколи не відправляли 

2. Оператори мобільного зв'язку втрачають прибуток безпосередньо, 

оскільки трафік A2P, що потрапляє в їх мережу по підробленим маршрутам, не 

оплачується, або, як альтернатива, вони страждають більш високими 

експлуатаційними витратами, пов'язаними з роботою, необхідною для 

виявлення розбіжностей в оплаті за взаємодію і узгодження невірних зборів з 

партнером (партнерами) оператора мобільного зв'язку по взаємодії.  

3. Законні агрегатори втрачають бізнес через шахрайство третіх осіб 
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4. Підприємства спокушаються низькими тарифами на відправку трафіку 

за маршрутами, які за своєю природою нестабільні, що може призвести до 

втрати повідомлень або повного припинення обслуговування. 

5. Споживачі ризикують не отримати запитані повідомлення A2P 

Виявлення 

Можливість для агрегаторів 

1. Фальшиві повідомлення про доставку можуть вказувати на цей вид 

шахрайства.  

2. Нижчі ринкові ціни в конкретному напрямку, які виходять від відомих 

Global Titles, які неможливо пояснити. Це особливо актуально, якщо існує 

угода про взаємодію між відправляючим і приймаючим операторами 

мобільного зв'язку, ринкові ціни нижче цього рівня міжмережевої взаємодії і 

немає необхідності балансувати трафік у всіх мережах в країні призначення - 

якщо є ця вимога для балансування трафіку. Продавець повідомлення може 

продавати деякі мережі в збиток, але має намір заробити на загальному трафіку. 

3. Повідомляйте про будь-які підозри цільовим операторам мобільного 

зв'язку якомога швидше, оскільки агрегатори - це очі і вуха екосистеми.  

Можливості для операторів мобільного зв'язку. 

1. Моніторинг, щоб визначити, відправляється запит SRI з іншого 

глобального заголовка в якості запиту FSM 

2. Моніторинг того, чи отримано відповідь на запит FSM, але де запит 

FSM не було надіслано 

3. Невідповідність може вказувати на те, що глобальна назва мобільного 

оператора використовується для підробки.  

Профілактика 

Рекомендації щодо запобігання глобальній підробкі заголовків SCCP 

відносяться до сфери компетенції операторів мобільного зв'язку і полягають в 

наступному: 

1. Впровадити системи, які гарантують, що запит SRI і наступний запит 

FSM відправляються з одного і того ж глобального заголовка. Якщо є 
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невідповідність, то автомат блокується. Це запобігає перериванню фальшивих 

повідомлень в мережі оператора мобільного зв'язку. 

2. Впровадити системи, які викликають тривогу, якщо відповідь на запит 

FSM отримано, але запит FSM ніколи не був відправлений. Це не запобігає 

підробці, але дозволяє оператору мобільного зв'язку-відправнику зв'язатися з 

оператором мобільного зв'язку-одержувачем, який використовує підроблену 

глобальну назву першого оператора мобільного зв'язку. 

3. Не вказуйте повну глобальну назву при продажі SRI. Код країни 

відповідає переважній більшості законних варіантів використання, і якщо 

необхідно надати більше глобального заголовка, оператор мобільного зв'язку 

повинен робити це тільки для певних варіантів використання. 

4. Заблокувати окремі кінцеві автомати, призначені для його 

передплатників, якщо SRI не передує йому. Оператор мобільного зв'язку не 

зможе зробити це для абонентів у роумінгу, оскільки він ніколи не побачить 

SRI для повідомлення, завершеного для абонента в роумінгу, тому що SRI буде 

відправлений в HLR мережі роумінгу. Наприклад: FSM для абонента Proximus 

на Vodafone UK. Vodafone UK побачить тільки FSM. SRI відправляється в HLR 

Proximus. 

5. Поверніть зашифровані IMSI. 

6. Увімкніть договірні вимоги, згідно з яким постачальник SCCP 

перевіряє правильність адресного простору, використовуваного відправником, 

в режимі реального часу. 

7. Ставтеся до передбачуваних інцидентів надзвичайно серйозно, 

досліджуючи інциденти від початку до кінця при повній співпраці 

постачальників SCCP і операторів мобільного зв'язку для визначення 

справжнього відправника до того, як журнали зникнуть. Це гарантує, що шахраї 

знають, що існує високий ризик бути виявленими. 

8. Розробити узгоджений на глобальному рівні процес за участю судових 

слідчих, що вимагає співпраці всіх сторін. Незалежна компанія буде зобов'язана 

проводити будь-яке розслідування для забезпечення неупередженості. [14] 
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SMSC шахрайство 

Суб'єкт, що генерує шахрайство, має доступ до міжнародної мережі SS7, 

йому вдається досягти SMSC оператора мобільного зв'язку на рівні MTP, коду 

точки сигналізації і може використовувати цей SMSC для ретрансляції і 

відправки повідомлень по всьому світу, не сплачуючи за них. Це залишає 

власнику SMSC платити за завершення повідомлення. 

Причина 

Агрегатор або інша сторона може отримати конкурентну перевагу, 

уникаючи витрат на взаємодію, в той час як підприємство може купувати 

повідомлення за нижчою ціною, ніж офіційний тариф A2P оператора 

мобільного зв'язку. Основна причина полягає в тому, що оператор мобільного 

зв'язку не прийняв достатніх заходів безпеки, щоб запобігти використанню 

SMSC як ретранслятора.  

Вплив 

На агрегатори: 

1. Агрегатор доставляє повідомлення кінцевому оператору мобільного 

зв'язку без будь-яких витрат на міжмережеву взаємодію, з витратами всього 

лише на один модуль передачі повідомлень (MSU), або безкоштовно, якщо 

SMSC скомпрометований через IP. 

На підприємства: 

1. Підприємство може купувати повідомлення для певного пункту 

призначення за нижчою ціною, ніж офіційний оператор мобільного зв'язку зі 

швидкістю передачі повідомлень A2P. 

2. Якість доставки залишає бажати кращого. Реальне повідомлення про 

доставку (DLR) ніхто не почув, і часто відправник замінюється з наміром, щоб 

він був прийнятий зламаним SMSC під час відправки шляхом зіставлення 

діапазону міжнародного абонентського номера мобільної станції (MSISDN) 

скомпрометованого оператора мобільного зв'язку. Відсутня буквено-цифрова 

підтримка. 
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На мобільних операторів: 

1. Оператор мобільного зв'язку буде стягувати плату зі зламаного 

оператора мобільного зв'язку SMSC за отримані повідомлення. Однак виникне 

суперечка через те, що зламаний оператор не відправляв трафік навмисно. У 

більшості випадків мобільний оператор не зможе отримати належні кошти. 

На P2P-хаби: 

1. Якщо скомпрометований SMSC використовує P2P SMS Hub для 

доставки трафіку, то на зламаний SMSC буде виставлений рахунок від SMS 

Hub, але плата буде оскаржуватися, оскільки трафік не був відправлений 

навмисно. 

На третіх осіб: 

1. Власник скомпрометованого SMSC буде стягувати плату з боку 

приймаючого оператора мобільного зв'язку за трафік, що не створений ним 

навмисно, а також не стягувати плату зі свого клієнта. У випадках забезпечення 

низької вартості і можливостей звітності, особливо на ринках, що 

розвиваються, скомпрометована сторона може не розпізнати шахрайство і 

оплатить збори оператора мобільного зв'язку. 

На споживачів: 

1. У деяких випадках агрегатор відправляє MO SMS на 

скомпрометований SMSC, де відправником буде випадкове число, яке 

належить реальному мобільному абоненту. Потім цьому мобільному абоненту 

буде виставлений рахунок за повідомлення, які він ніколи не відправляв. Це 

один з небагатьох сценаріїв, коли є прямий фінансовий вплив на споживача. У 

багатьох випадках оператор мобільного зв'язку, що володіє скомпрометованим 

SMSC, повинен буде відшкодовувати абоненту мобільного зв'язку, а також 

платити за завершення з'єднання. 

Виявлення 

Виявлення цього виду шахрайства може бути досягнуто за рахунок 

комбінації захисних процесів і навчання покупців повідомленнями: 
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1. Оператори мобільного зв'язку повинні впровадити процеси і 

інструменти для виявлення повідомлень MT, переданих в підозрілі місця 

призначення у великих кількостях, і для узгодження трафіку до того, як 

виставлені рахунки будуть виплачені помилково. 

2. SMS-концентратори P2P мають розширені інструменти звітності і 

можуть підтримувати операторів мобільного зв'язку, виявляючи і 

попереджаючи їх про аномально високі піки трафіку. 

3. Навчіть підприємства підкреслювати взаємозв'язок між дешевшим 

обміном повідомленнями і низькою якістю доставки, відсутністю квитанцій про 

доставку і відсутністю буквено-цифрової підтримки, що може привести до 

потенційної втрати бізнесу, репутації і довіри до їх бренду. [8] 

3.2 Як розпізнати «сірий» маршрут та захистити мережу оператора 

Існує цілий ряд варіантів, доступних мобільним операторам на ринку. 

Оператори можуть встановити ліцензійну SMS-платформу в свої центри 

обробки даних і інтегрувати їх в інфраструктуру. 

Інший спосіб - партнерство з компаніями, які пропонують комплексне 

вирішення технічних, комерційних та юридичних питань на довгостроковій 

основі. Такі компанії можуть відстежувати невідповідності і скачки, стежити за 

трафіком і аналізувати різні потоки даних в режимі реального часу. Як тільки 

оператор виявив незаконні маршрути, потрібно монетизувати їх якомога 

швидше: проаналізувати тип трафіку і джерело; розробити відповідне правило 

блокування і реалізувати його на firewall платформі; стежити за протоколами 

firewall і перевіряти коректність роботи правила; повідомляти клієнту про те, 

що він використовує незаконні маршрути для передачі трафіку своїм 

абонентам, заблокувати трафік; періодично тестувати і відстежувати трафік 

Є кілька способів захистити свої мережі від несанкціонованого 

трафіку. 

SMS Firewall і глибока оцінка мережі - це перший крок. Але тільки 

установки firewall не достатньо, щоб вирішити проблему. Мобільні оператори 

повинні отримувати інформацію про всі канали, відстежувати обсяги, тестувати 
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і оновлювати правила блокування щодня. Основні труднощі, з якими 

стикаються мобільні оператори: у них немає повної картини компаній-

генераторів A2P трафіку; вони не знають про всі вигідні маршрути на A2P 

ринку; вони безпосередньо не підключені до компаній, що генерують A2P 

SMS-трафік; у них недостатньо ресурсів для комплексної і швидкої реалізації 

рішення. 

Забезпечення безпеки мережі - це тільки перший крок.  

Другий - постійний моніторинг, тому що посередники продовжують 

шукати діри для входу в мережу з використанням дешевих маршрутів. 

Найпоширенішим прикладом зловживань є доставка A2P-трафіку через P2P-

канали. Наступним шляхом «сірих маршрутів» є мережа національних 

агрегаторів, які використовують можливість термінації міжнародного трафіку 

на мережу оператора за національними тарифами, маніпулюючи альфа-іменами 

і текстами повідомлень. Це можна запобігти застосувавши заходи, які 

покривають юридичні та технічні аспекти взаємин мобільного оператора і 

національного агрегатора. 

Одним з найбільш складних прикладів використання «сірих» маршрутів є 

міжмережева взаємодія. Невеликий оператор мобільного зв'язку, намагаючись 

залишитися на плаву і отримати прибуток будь-якими способами, може 

скористатися можливостями міжмережевої взаємодії. Цю проблему складніше 

вирішити, так як може знадобитися внесення змін до законодавства, яке 

регулює взаємини з мобільними операторами на національному рівні, а також в 

міжоператорских угодах. Ні для кого не секрет, наскільки трудомістким і 

довгостроковим може бути цей процес. Як усунути ці загрози? Перше рішення - 

установка системи для захисту мережі, друге - ефективна тарифна політика. І 

останнє, але не менш важливе, - законодавча база, яка повинна захищати 

інтереси операторів мобільного зв'язку. 

Маніпулювання обсягами трафіку 

З огляду на високий рівень конкуренції на ринку А2Р SMS -хаббінга, 

деякі недобросовісні гравці шукають альтернативні шляхи мінімізувати 
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витрати. Оскільки тільки у великих генераторів A2P-трафіку є інструменти для 

відстеження рівня конверсії, частина повідомлень залишається 

неконтрольованою як з боку оператора мобільного зв'язку, так і з боку компанії, 

що генерує ці SMS. Це призводить до того, що недобросовісні A2P-хаби 

починають маніпулювати обсягами SMS-трафіку і блокувати частину 

повідомлень, навіть не відправляючи їх на мережу оператора. При цьому 

генераторам трафіку відправляються неправдиві звіти про доставку, а хаб 

отримує прибуток за просто так. Такі випадки важко виявити і взяти під 

контроль. Одним з інструментів вирішення подібних проблем є проведення 

стрес-тестування для моніторингу доставки повідомлень від певного генератора 

трафіку. Крім того, операторам мобільного зв'язку рекомендується розірвати 

контракти з недобросовісними A2P-хабами на користь партнерства з надійними 

учасниками ринку, у яких є прямі підключення з генераторами A2P SMS-

трафіку і необхідна експертиза, досвід і ресурси для виявлення і усунення таких 

проблем за допомогою монетизуючого рішення. Телекомунікаційна індустрія 

постійно розвивається. Однак прогрес повинен простежуватися не тільки в 

максимізації прибутку і підвищення рівня захисту мережі, але і в боротьбі з 

недобросовісними гравцями.  

До основних результатів проекту слід віднести:  

 Аналіз мережі оператора 

Головна мета аналізу мережі - ретельний аналіз її цілісності. Це 

визначати, які дані (метадані, глобальні заголовки та інше) сервісів були 

змінені або відправлені через «сірі» маршрути. За допомогою тестування 

мережі для визначення нелегальних маршрутів завершення трафіку, оператори 

можуть виявити слабкі місця в захисті своєї мережі і усунути їх. 

 Тестування мережі 

Використовуючи різні інструменти і алгоритми, потрібно постійно 

сканувати і тестувати мережу в пошуках можливих несанкціонованих шляхів 

доставки трафіку: «сірих» маршрутів. Результатом є ідентифікація і швидке 

усунення будь-яких витоків трафіку шляхом закриття таких маршрутів. 
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 Установка SMS Firewall 

SMS Firewall може бути націлений на певний тип повідомлень, 

виявляючи і блокуючи повідомлення зі зміненими даними, спам або шахрайські 

повідомлення. Також він блокує «сірі» маршрути трафіку за допомогою 

настроюваного «чорного списку». При такому сценарії фаерволл також 

запобігає перевантаженню мережі і дозволяє належним чином монетизувати 

трафік. SMS Firewall-рішення працює на Linux-платформах і може бути 

включено в класичний пакет обладнання та програмного забезпечення, або 

представлено у вигляді хмарного рішення. 

 Управління SMS Firewall 

Однієї лише установки SMS Firewall для ефективного захисту мережі 

недостатньо. Щоб якісно відстежити сірі маршрути і виключити нетарифіковані 

повідомлення, firewall повинен бути правильним чином налаштований. Це має 

на увазі як початкову настройку SMS Firewall за результатами аналізу мережі, 

так і подальше оновлення налаштувань відповідно з новими загрозами. Шахраї 

і недобросовісні месседжингові партнери постійно шукають прогалини в 

контрактах і незахищені маршрути трафіку, а значить, firewall вимагає 

регулярної підтримки та оновлення налаштувань. [3] 

Брандмауер SMS - це система на основі правил, яка дозволяє оператору 

контролювати доставку коротких повідомлень між мобільними мережами. 

Одне з можливих заснованих на стандартах визначення брандмауера, яке 

можуть розгорнути оператори, полягає в тому, що «всі SM MT повинні мати 

можливість маршрутизуватися через логічний об'єкт, подібний SMS-SC, 

розташований в HPLMN приймаючої MS».  
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Рисунок 3.19. Приклад використання SMS Firewall 

Приклад команд для моніторингу та виявлення сірих маршрутів 

psql "user=sc_smsc2 password=sc_smsc2 dbname=postgres" 

DROP TABLE kn20_ss7; 

Create table kn20_ss7 as (select * from sv_fw_sms_log where strt between '2020-11-

25 8:20:00' AND '2020-11-25 23:59:59'); 

UPDATE kn20_ss7 SET text = REGEXP_REPLACE(text,'UDH.*;' , '' , 'g' ); 

UPDATE kn20_ss7 SET text = REGEXP_REPLACE(text,'HEX.*;' , '' , 'g' ); 

UPDATE kn20_ss7 SET text = REGEXP_REPLACE(text,'TXT:','','g'); 

UPDATE kn20_ss7 SET text = REGEXP_REPLACE(text,'\d','_','g'); 

ALTER TABLE kn20_ss7 ALTER COLUMN strt TYPE varchar; 

 select count(*),addr_a,text from kn20_ss7 where src_gt not like 

'xx.xx.xx.x.xxx %' and param=0  group by text,addr_a order by count desc; 

 select count(*),src_gt,addr_a,text from kn20_ss7 where src_gt not like 

'xx.xx.xx.x.xxx %' and param=0 and addr_a like '%xxxxxxxxxxxx%' group by 

addr_a,text,src_gt order by count desc; 

 select src_gt,strt,addr_a,addr_b,text from sv_fw_sms_log where strt between 

'2020-10-30 13:00:00' AND '2020-11-25 23:59:59' and src_gt like          

('%xxxxxxxxxxxx%') and param=0 order by strt desc; 
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 select strt,src_gt,smsc,addr_a,addr_b,text from sv_fw_sms_log where strt 

between '2020-10-27 00:00:00' AND '2020-11-17 23:59:59' and src_gt not like 

'xx.xx.xx.x.xxx%' and text like '%SIZZAPP code:%' and param=0 order by strt 

desc; 

1. Механізм фільтрації, заснований на атрибутах повідомлень    

MAP_SRI_For_SM і MAP_MT_Forward_SM  

Брандмауер SMS повинен забезпечувати механізм фільтрації, за 

допомогою якого можна вказати і застосувати кілька правил до всіх 

повідомлень MAP_SRI_For_SM, MAP_MT_Forward_SM і 

MAP_MO_Forward_SM. Наступні атрибути корисні для виявлення підозрілого 

трафіку, і їх рекомендується використовувати для формулювання правил для 

виявлення зловживань: 

MAP_SRI_For_SM  

SCCP Calling Party Address Digits (SMSC), SCCP Called Party Address 

Digits (HLR), MAP Service Centre Address (i.e. SMSC Address), Destination 

MSISDN Address (from MAP), Origination Translation Type, Destination 

Translation Type, Origination Point Code at MTP3/M3UA level, Destination Point 

Code at MTP3/M3UA level.   

MAP_MT_Forward_SM  

SCCP Calling Party Address (SMSC), Serving MSC/SGSN Address, MAP 

Service Centre Address, IMSI of Destination MSISDN, TON of Originating Address, 

NPI of Originating Address, Digits/characters of Originating Address (From SM-TL), 

Reply Path Requested indication, Protocol ID, Data Coding Scheme, Content Type, 

Origination Translation Type, Destination Translation Type, Origination Point Code 

at MTP3/M3UA level, Destination Point Code at MTP3/M3UA level.  

MAP_MO_Forward_SM  

SCCP Calling Party Address (MSC), SCCP Called Party Address (SMSC), 

MAP Service Centre Address, IMSI of Origination MSISDN, Originating MSISDN 

Address, TON of Destination Address, NPI of Destination Address, Digits/characters 

of Destination Address (From SM-TL), Reply Path Requested indication, Protocol 
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ID, Data Coding Scheme, Content Type, Origination Translation Type, Destination 

Translation Type, Origination Point Code at MTP3/M3UA level, Destination Point 

Code at MTP3/M3UA level. [15] 

Правила повинні передбачати: 

 Критерій відповідності, заснований на наведених вище атрибутах, і 

засоби визначення порядку, в якому оцінюються правила. 

 Це може включати, в разі порівняння адреси (SCCP, SC, адреса 

відправника / одержувача і т. д.), кількість значущих цифр 

 Необов'язкові критерії відповідності, засновані на обсязі або швидкості 

і можливості застосовувати правила протягом певних періодів часу.  

 Засіб повідомлення про порушення правил. Можливі способи зробити 

це можуть включати: створення пастки SNMP; реєстрація CDR (докладний 

запис про повідомлення) з докладною інформацією про повідомлення; 

збільшення статистичного лічильника; дія, що виконується, коли правило 

відповідає отриманому трафіку; ігнорувати; скасувати; відповісти на SMSC 

(MT) або MSC (MO) позитивним підтвердженням; відповісти на SMSC (MT) 

або MSC (MO) негативним підтвердженням. 

2. Перевірка адреси визиваючої сторони SCCP по відношенню до 

адреси SC для повідомлень MAP_SRI_For_SM і MAP_MT_Forward_SM  

«Підроблена перевірка» MT порівнює адресу визиваючої сторони SCCP з 

адресою SC в MAP_SRI_For_SM. Еквівалентна перевірка також можлива для 

повідомлень MAP_MT_Forward_SM. Якщо адреси не збігаються, перевірка 

вважається невдалою. У деяких випадках такі адреси можуть відрізнятися на 

законних підставах, і важливо, щоб існував механізм виключення, що дозволяє 

нормально обробляти такий трафік. Повинна бути можливість вказати, як 

повідомляти про випадки збою і які дії слід зробити. 

3. Виявлення «незвичайних шаблонів помилок»  

Якщо HLR повертає помилки «невідомого абонента» для 

MAP_SRI_For_SM в великих обсягах для даного відправника, то це може 

вказувати на спробу збору даних про ідентичність передплатника і 
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місцезнаходження. Брандмауер SMS повинен вміти виявляти таку поведінку і 

повідомляти про нього. Потім MNO може вибрати застосування правила на 

основі фільтрації для MAP_SRI_For_SM на основі інформації, отриманої при 

виявленні таких шаблонів. Еквівалентно, виявлення «невпізнаного 

передплатника» або «незаконного передплатника» для повідомлень 

MAP_MT_Forward_SM може означати, що є спроба відправити повідомлення в 

MSC/SGSN шляхом циклічного виділення IMSI пункту призначення. Важливо, 

щоб можна було ідентифікувати такі випадки і, при необхідності, ввести в дію 

правило на основі фільтрації, щоб зупинити цей випадок. [16] 

4.Виявлення «переповнення» HLR запитами на ідентифікацію та 

місцезнаходження абонента.  

Якщо непропорційні обсяги повідомлень MAP_SRI_For_SM 

відправляються в HLR від невідомих або неясних відправників, то це може 

бути пов'язано зі спробою збору інформації про передплатника. Це потрібно 

виявити, повідомити і виправити цей стан. 

5. Виявлення MAP_SRI_For_SM, отриманого без відповідних 

повідомлень MAP_MT_Forward_SM  

Іншою характеристикою спроби збору інформації про передплатника є те, 

що може бути значна невідповідність між номерами повідомлень 

MAP_SRI_For_SM і MAP_MT_Forward_SM, отриманих від даного відправника. 

Це потрібно виявити, повідомити і виправити цей стан. [19] 

6. Вхідні роумери  

Доставка МТ може бути отримана брандмауером SMS для вхідних 

роумерів. У таких випадках повідомлення MAP_SRI_For_SM не береться 

брандмауером SMS (але повідомлення MAP_MT_Forward_SM є), і B-MSISDN 

не буде відомий. У загальному випадку брандмауер SMS не буде намагатися 

впливати на доставку MT SMS для цього варіанту використання, хоча ця 

поведінка повинна бути налаштованою. Брандмауер SMS повинен правильно 

обробити цей випадок. Це можна розглядати як «розширену» підроблену 

перевірку і може бути корисно при виявленні шахрайської доставки SMS-



78 
 

 

повідомлень з використанням MT. Це потрібно виявити, повідомити і 

виправити цей стан. 

7. Спам/перевірка вмісту  

Повинна бути передбачена можливість фільтрації корисного 

навантаження даних користувача SM, щоб визначити, чи містять вони спам або 

інший контент, який стільниковий оператор і/або його абоненти вважають 

небажаним. Це можна зробити окремо або в поєднанні з наведеними вище 

правилами. Ця перевірка вмісту може варіюватися від простої перевірки 

ключового слова/URL до виявлення на основі поліморфних підписів на основі 

останніх аналітичних даних про загрози і скарги клієнтів. 

8. Перевірка MO Spoof 

Між мережевий екран SMS повинен мати можливість запитувати у HLR 

зазначені MO-повідомлення для перевірки облікових даних відправника 

повідомлення. Саме тут видається SRISM (Send-RoutingInfo-for-Short-

Messaging) для відправляючого передплатника, і інформація, пов'язана з 

відповіддю SRISM (SRISM-RSP), перевіряється, щоб побачити, чи відповідає 

вона відправці повідомлення, відправленого з мобільного пристрою. 

Зокрема, слід враховувати наступне: 

 SRISM-RSP вказує, що відправник «доступний». 

 Адреса зухвалої сторони SCCP, пов'язана з відправкою повідомлення, 

яке надсилатиметься мобільним пристроєм, відрізняється від інформації MSC 

або SGSN, що підлягає поверненню в SRISM-RSP.  

 IMSI, пов'язаний з відповіддю SRI-SM, розпізнається брандмауером 

SMS.  

 IMSI, наданий в MO-FSM (якщо присутній, оскільки це необов'язковий 

елемент), збігається з тим, який повертається в SRISM-RSP  

 Зухвала сторона SCCP, пов'язана з SRISM-RSP, пов'язана з MNO, який 

розгорнув брандмауер SMS. Ця електронна адреса пов'язана з HLR, який 

повернув SRISM-RSP. 
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Існує ряд повідомлень, які можуть зробити істотний вплив на роботу 

мережі, і невідповідні повідомлення повинні контролюватися в точці входу, 

коли це можливо. Небажані повідомлення можуть бути відфільтровані, 

слідуючи підходам чорного або білого списку. Чорний список досить 

неефективний, оскільки хакери/шахраї можуть дуже легко змінити фальшиві 

номери, які можуть бути занесені в чорний список, і кожен раз, коли вноситься 

така зміна, список необхідно оновлювати знову. У деяких випадках 

використання білого списку є більш сильним і ефективним підходом, але 

оператору необхідно точно знати глобальні заголовки кожного оператора. 

Навіть якщо дані доступні, це життєво важливий момент, щоб оператори, які 

хочуть покладатися на дані, повинні перевірити, чи відображають документи 

реальність того, що використовують операційні мережі.[12] 

3.3 Рекомендації по управлінню брандмауерами SMS  

Для правильної реалізації політик для брандмауерів SMS і управління 

ними пропонується наступний поетапний підхід: 

 Пасивна фаза (аналіз, але без дій): перевірка трафіку, установка правил. 

Ключова мета і вимога - переконатися, що встановлені правила після цієї 

початкової пасивної фази досить ефективні для усунення всього нав'язливого 

трафіку. Рекомендований час для цього етапу - мінімум 2-3 місяці.  

 Активна фаза: ефективне застосування правил блокування. 

 Налагодження та обслуговування бази знань: в порядку пріоритету 

зазвичай спочатку обробляються повідомлення MO для простоти, потім MT / 

домашня маршрутизація.  

 Підготуйтеся до нових загроз: аналізуйте метадані трафіку, щоб 

отримати уявлення про типове використання і відомості про потенційні нові 

атаки. 

Реалізація брандмауера SMS в поточній мережі SS7  

Зниження і контроль обходу SMS-повідомлень A2P 

Операторам, які прагнуть відновити доходи, втрачені під час обходу 

SMS-повідомлень A2P, необхідно буде впровадити відповідні засоби контролю. 
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Операторам, які прагнуть впровадити засоби управління A2P, рекомендується 

проконсультуватися зі своїм регулятором перед впровадженням таких засобів 

управління, щоб забезпечити відповідність з місцевим законодавством. [7] 

 

Рисунок 3.20.  Використання SMS Firewall для блокування A2P Bypass 

Існує два основних альтернативних методи для реалізації управління 

обхідними каналами SMS A2P.  

Фільтрація джерела (елементи управління на основі SS7)  

Метод заснований на реалізації політик безпеки на рівні SS7 для 

блокування SMSC, виявлених в якості джерел обхідного трафіку A2P SMS, від 

завершення SMS-повідомлень в мережі. Основною перевагою розгортання 

цього методу управління є те, що в багатьох випадках існує мережеве 

комутаційне обладнання, яке буде підтримувати необхідні фільтри 

екранування, тому не потрібно ніяких вкладень в додаткову інфраструктуру або 

ліцензування програмного забезпечення. Завдяки ретельному управлінню 

агрегаторами SMS можна швидко перемістити трафік з міжнародних джерел 

обходу і на кращий SMSC для термінації SMS A2P з мінімальним порушенням 

обслуговування абонентів. Однак внутрішній обхід не може контролюватися 

блокуванням джерела на рівні SS7. Оператор не може заблокувати власний 

SMSC або SMSC іншого місцевого оператора, оскільки це може привести до 

значного порушення основних абонентських послуг. Внутрішній обхід може 

бути усунений за допомогою нормативної та комерційної політики (наприклад, 

контрактне обмеження використання цих каналів для SMS-термінації A2P), 
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потім відстеження порушень і прийняття примусових заходів по мірі 

необхідності. 

Фільтрація вмісту (брандмауер SMS A2P)  

Цей метод вимагає від оператора, на якого впливають, впровадження 

рішення брандмауера SMS A2P з можливостями фільтрації вмісту, спеціально 

розробленими для управління обходом A2P SMS. Ця можливість зазвичай 

розгортається в якості додаткового пакета безпеки на домашньому 

маршрутизаторі SMS, в якості виділеного пристрою безпеки або в якості 

послуги, що надається міжнародним транзитним перевізником. Основна 

перевага розгортання елементів управління контентом брандмауера SMS A2P 

полягає в тому, що за умови, що весь трафік SMS, що проходить через мережу, 

направляється через міжмережевий екран, політики безпеки можуть 

застосовуватися до всіх потенційних обхідних каналів SMS. Наприклад, будь-

яке повідомлення, яке закінчується в мережі за допомогою буквено-цифрового 

протоколу передачі - вихідний адрес (TP-OA), може бути заблоковано 

незалежно від джерела SMSC, який його відправив. Це дозволяє однаково 

контролювати міжнародний обхід, внутрішні обхідні джерела. Однак на деяких 

ринках (наприклад, в Австралії) місцевий регулятор не дозволяє 

використовувати фільтрацію контента для блокування внутрішнього обходу 

SMS-повідомлень A2P. [11] 

Керована служба пом'якшення наслідків 

Є два основні підходи до пропозиції керованих послуг.  

Перший - це впровадження брандмауера SMS на шлюзі SS7 

міжнародного транзитного оператора. Відповідно до цього підходу входить 

SMS-трафік з термінальним мобільним зв'язком (MT) перевіряється перед його 

перенаправленням на міжнародні STP оператора, гарантуючи, що оператору 

буде передаватися тільки P2P-SMS-трафік. Це має ту перевагу, що це повністю 

розміщене рішення - немає необхідності встановлювати нову інфраструктуру 

безпеки в мережі оператора, оскільки брандмауер SMS розміщується і 

управляється міжнародним транзитним перевізником. Однак одним з ключових 
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обмежень цього підходу є те, що оператор зв'язку може тільки фільтрувати 

трафік, завершений через їх шлюз, тому можна управляти тільки міжнародним 

обхідним трафіком. Внутрішній трафік не проходить через шлюз і тому не 

може бути відфільтрований розміщеним брандмауером. Від операторів, 

підключених до декількох міжнародних шлюзів операторів зв'язку SS7, також 

може знадобитися реалізувати керовану послугу кілька разів (тобто один раз 

для кожного шлюзу, з яким вони з'єднуються) або перенаправити весь трафік 

SMS на шлюз SS7, на якому розміщений брандмауер SMS. 

Другий поширений підхід до керованих послуг полягає в реалізації 

брандмауера A2P SMS відповідно до розділу вище і передачі управління 

політиками безпеки, які застосовуються брандмауером, постачальнику, що 

спеціалізується на безпеці A2P SMS. Це дає можливість надати рішення «під 

ключ» з мінімумом поточних накладних витрат для оператора. Для повної 

ефективності постачальнику повинен бути наданий віддалений доступ до 

інфраструктури брандмауера і можливість ідентифікувати обхідний трафік A2P 

з усіх потенційних джерел обходу - міжнародних, внутрішніх. Крім того, 

постачальнику можуть бути надані повноваження для впровадження правил і 

забезпечення дотримання політик на керованому пристрої, що дозволяє їм 

блокувати ідентифікований обхідний трафік від входу в мережу. Оператори, які 

розглядають можливість передачі управління брандмауером A2P SMS на 

аутсорсинг постачальнику на основі керованих послуг, повинні пам'ятати, що 

це, по суті, дозволяє постачальнику повністю контролювати SMS-службу 

оператора. Тому важливо забезпечити відповідність узгоджених з 

постачальником політик безпеки SMS-повідомлень з політиками управління 

оператора і всіма відповідними місцевими нормативними актами. В якості 

альтернативи керована послуга може бути обмежена ідентифікацією обхідного 

трафіку, при цьому оператор зберігає контроль над застосуванням політики.  

Рекомендації по передовій практиці для безперешкодного 

перенесення трафіку SMS A2P в кращий SMSC  
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Ефективна взаємодія з ринком  

Без ретельного управління блокування обходу SMS-повідомлень A2P 

може порушити роботу базових служб додатків, не дозволяючи абонентам 

оператора отримувати доступ до основних служб, таких як банківська справа, 

соціальні мережі та електронна пошта. Тому вкрай важливо, щоб оператори 

розробили ефективний план зв'язку до впровадження засобів обходу, щоб 

гарантувати, що підприємницькі кола агрегаторів SMS заздалегідь 

проінформовані про необхідність застосування заходів контролю. Оператори 

повинні широко публікувати бажаний SMSC, на який агрегатори повинні 

направляти свій SMS-трафік A2P, щоб можна було заздалегідь встановити 

комерційні відносини. Прийнявши ці заходи, агрегатори SMS можуть бути 

готові перенести свій SMS-трафік A2P на бажаний оператором SMSC, як тільки 

будуть застосовані заходи контролю, що забезпечить мінімальне переривання 

обслуговування абонентів. 

Використання реактивного контролю безпеки  

Важливо розуміти, що жодне рішення для обходу A2P SMS не є 

«встановив і забув». СМС-агрегатори сильно зацікавлені у виявленні і 

використанні нових форм обходу SMS-повідомлень A2P. У великих гравців є 

великі «команди маршрутизації», які постійно шукають нові обхідні канали, 

щоб мінімізувати свої витрати і максимізувати свій прибуток. Наприклад, 

оператор, який планує виключити міжнародний обхід зі своєї мережі, повинен 

бути готовий до того, що агрегатори SMS спробують використовувати 

внутрішній обхідний канал. Обхід, спостережуваний в мережі сьогодні, не буде 

обходом, які спостерігаються завтра. Тому для оператора, який прагне 

вирішити проблему обходу SMS-повідомлень A2P в своїй мережі, важливо 

заздалегідь спланувати заходи агрегаторів SMS-повідомлень при розгортанні 

заходів безпеки. Ключ до встановлення необхідного рівня контролю - це 

готовність швидко реагувати на нові загрози, що виникають. Поки існують 

безкоштовні або недорогі маршрути для зв'язку з абонентами оператора, 

агрегатори SMS будуть продовжувати використовувати ці маршрути. 
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Нездатність швидко відреагувати на нову загрозу обходу може привести до 

швидкої міграції великих обсягів трафіку з кращого джерела A2P SMSC. Це 

може зробити істотний короткостроковий негативний вплив на доходи A2P від 

SMS, яке триватиме до тих пір, поки джерело обходу не стане контрольованим. 

Тому рекомендується, щоб оператори планували реагувати на нововиявлені 

обхідні загрози шляхом уточнення своїх політик безпеки протягом 48 годин з 

моменту ідентифікації або, якщо можливо, швидше. Поточні ресурси повинні 

бути виділені для реагування на нові обхідні загрози, навіть після розгортання 

обхідних заходів контролю. Деякі брандмауери A2P пропонують функції для 

виявлення і реагування на зміни в поведінці обходу A2P і автоматичної 

маршрутизації на основі попередньо визначених тригерів. [17] 

Остерігайтеся Morphing SMSC 

SMS-агрегатори, які беруть участь в обхідних операціях, стають все 

більш просунутими в своїх технічних можливостях. Зокрема, спостерігається 

зростаюча тенденція до використання незалежно керованих SMSC 

агрегаторами SMS. Це представляє нові загрози для операторів, оскільки 

агрегатори SMS можуть змінювати ідентифікаційні дані своїх SMSC в режимі 

реального часу в міру впровадження засобів безпеки A2P SMS. Наприклад, 

агрегатор SMS може запросити один або кілька національних кодів 

призначення (NDC) у свого регулятора місцевого плану нумерації, надаючи 

йому доступ до декількох тисяч глобальних назв. Випадковим чином змінюючи 

глобальний заголовок, який використовується SMSC в режимі реального часу, 

він може розподіляти свій трафік, що ускладнює його виявлення і ускладнює 

контроль. Оператор, який намагається керувати обходом SMSC під керуванням 

агрегатора SMS, блокуючи індивідуально виявлені глобальні заголовки, 

втратить терпіння задовго до того, як агрегатор SMS вичерпає ресурси 

нумерації. У таких випадках важливо, щоб оператор реалізував елементи 

управління на рівні NDC (глобальний префікс заголовка), щоб виключити 

можливості для такої глобальної ротації заголовків. 
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Фальшиві SMSC 

Можливо, ще більше занепокоєння викликає здатність агрегаторів SMS 

налаштовувати ідентифікаційні дані своїх SMSC, щоб видавати себе за іншого 

оператора мобільного зв'язку, що зазвичай називають підробкою. У цьому 

випадку потерпілий оператор вважає, що він отримує трафік від довіреного 

партнера з роумінгу, з яким він підписав комерційну угоду AA.19 про 

взаємодію SMS. Часто фальшива діяльність виявляється тільки тоді, коли 

виставляється і заперечується рахунок за між мережеву  взаємодію SMS. [10] 

ВИСНОВОК ДО РОЗДІЛУ 3 

В даному розділі було розглянуто найбільш поширені види «сірих» 

маршрутів та рекомендації по захисту мережі оператора. SMS Firewall і глибока 

оцінка мережі - це перший крок. Другий - постійний моніторинг, тому що 

посередники продовжують шукати діри для входу в мережу з використанням 

дешевих маршрутів. До основних результатів проекту слід віднести: аналіз 

мережі оператора, тестування мережі, установка та управління SMS Firewall. 
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РОЗДІЛ 4. РОЗРОБЛЕННЯ СТАРТАП ПРОЕКТУ 

В даному розділі викладено маркетинговий аналіз перспектив реалізації 

гнучкої системи відслідковування та блокування «сірих» маршрутів передачі 

повідомлень, а також оцінено можливості її ринкового впровадження.  

4.1 Опис ідеї проекту 

 Проект направлений на підвищення трафіку повідомлень мобільних 

операторів, за рахунок встановлення та керування SMS Firewall. Така система 

допомагає операторам мобільного зв’язку контролювати трафік повідомлень, 

відслідковувати та блокувати нелегальні маршрути. 

Таблиця 4.1. Опис ідеї стартап-проекту 

Зміст ідеї Напрямки застосування Вигоди для 

користувача 

Підвищення трафіку 

повідомлень, за 

рахунок встановлення 

та керування SMS 

Firewall, що дає 

можливість мобільним 

операторам отримати 

більший заробіток. 

1. Підвищення трафіку 

повідомлень. 

2. Зменшення проценту 

відтоку клієнтів. 

3. Визначення нелегальних 

маршрутів які мають 

найбільший вплив на  мережу 

оператора. 

Оператори мобільного 

зв’язку зможуть 

контролювати та 

збільшувати трафік 

повідомлень. За 

рахунок чого, 

отримувати більший 

прибуток. 

 

Порівняння можливих реалізацій проектів для захисту мережі оператора, 

а також визначення переваг і недоліків наведено у наступній таблиці.  
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Таблиця 4.2. Визначення сильних, слабких та нейтральних характеристик 

ідеї проекту 

No 

п/п 

Техніко- 

економічні 

характеристики 

ідеї 

Можливі концепції 

проектів 

W 

(слабка 

сторо-

на) 

N 

(нейтра-

льна 

сторона) 

S 

(сильна 

сторо-

на) 

  

М
ій
 п
р
о
ек
т 

-

в
ст
ан
о
в
л
ен
н
я
 т
а 

гн
у
ч
к
е 
у
п
р
ав
л
ін
н
я
 

S
M

S
 F

ir
ew

al
l 

В
ст
ан
о
в
л
ен
н
я
 S

M
S

 

F
ir

ew
al

l 

Б
ез
 S

M
S

 F
ir

ew
al

l 

    

1 Використання 

безкоштовного 

програмного 

забезпечення 

ні ні - так   

2 Непередбачуване 

зростання 

вартості  

так так ні так   

3 Індивідуальний 

підхід до мережі 

оператора 

так ні ні   так 

4 Своєчасний 

моніторинг та 

блокування 

так ні ні   так 

5 Додатковий 

елемент – machine 

learning 

так ні ні   так 

 

Інші можливі проекти володіють лише частковим функціоналом, який 

реалізований в даному проекті. Серед сильних сторін визначені індивідуальний 

підхід до мережі оператора, своєчасний моніторинг та блокування, додатковий 

елемент – machine learning. Слабкою стороною є не можливість використання 

безкоштовного програмного забезпечення та непередбачуване зростання 

вартості. 
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4.2  Технологічний аудит ідеї проекту 

  Таблиця 4.3. Технологічна здійсненність ідеї проекту 

No 

п/п  

Ідея проекту Технології 

реалізації 

Наявність технологій Досту-

пність 

технологій 

1 Система 

підвищення 

трафіку 

повідомлень, 

за рахунок 

встановлення 

та керування 

SMS Firewall 

SMS 

Firewall 

компанії 

Cellusys 

Можна налаштувати блокування 

за допомогою списків 

регулярних виразів, попередньо 

налаштованих наборів правил, 

порогів. Платформа перевіряє 

тексти і відображає схожі 

тексти, унікальні відправники та 

одержувачі в окремому розділі. 

Адміністратор може 

класифікувати виявлені схожі 

тексти і додавати для них теги, а 

в майбутньому блокувати або 

відстежувати аналогічний 

трафік за допомогою 

налаштованого тега. 

Є досту-

пними  

2 SMS 

Firewall 

компанії 

BCS 

Можна створювати правила для 

SS7, SMPP з використанням 

основних параметрів (Addr_a, 

Addr_b, SRC, DST, Text). Після 

збігу одного правила 

продовжити перевірку 

неможливо. 

Є досту-

пними  

Обрана технологія реалізації проекту: SMS Firewall Cellusys 

       Для реалізації проекту доступні два SMS Firewall: Cellusys та BCS. Cellusys 

використовується для вирішення великої кількості задач, в різних умовах за 

рахунок додаткового модулю - machine learning. BCS є більш стандартним SMS 

Firewall для проведення аналізу та блокування нелегальних маршрутів. 

Обраним SMS Firewall для реалізації системи підвищення трафіку повідомлень 

став SMS Firewall компанії Cellusys завдяки додатковому модулю - machine 

learning та більш гнучкій системі управління.  



89 
 

 

4.3  Аналіз ринкових можливостей запуску стартап-проекту 

        Таблиця 4.4. Характеристика потенційних клієнтів стартап-проекту 

No 

п/п 

Потреба, що 

формує ринок 

 

Цільова 

аудиторія 

(цільові 

сегменти 

ринку) 

Відмінності у 

поведінці різних 

потенційних 

цільових груп 

клієнтів 

Вимоги споживачів до товару 

1 Збільшення 

трафіку 

повідомлень, 

що 

проходять 

через 

легальні 

маршрути 

Оператори 

зв’язку 

Оператори 

зв’язку в свою 

чергу можуть 

визначати 

самостійно 

формат 

взаємодії та 

внести свої 

коригування. 

 Впровадження системи 

блокування спаму та 

небажаних повідомлень для 

зменшення  відтоку клієнтів та 

збільшення легального трафіку. 
 Можливість отримати 

перелік параметрів, візуальних 

діаграм та графіків, що 

показують «сірі» маршрути. 
 Використання новітніх 

методів обробки даних для 

швидкості та правильності 

роботи 
системи. 

Таблиця 4.5. Фактори загроз 

No  

п/п 
Фактор Зміст загрози Можлива реакція компанії 

1 Відсутність 

зацікавленості 

оператора у 

взаємодії  

Успіх системи залежить 

від зацікавленості 

мобільного оператора 

взаємодіяти з SMS 

Firewall. А саме: 

допомагати у розрізненні 

видів трафіку, своєчасно 

реагувати на різні 

запитання і завдання. 

Зацікавлення оператора у 

взаємній роботі за допомогою 

індивідуальних підходів, 

пропонування рішень, різних 

методів боротьби з нелегальним 

трафіком, за рахунок чого буде 

збільшення трафіку і доходу 

оператора. 

2 Неможливість 

доступу до 

CDR 

Великою проблемою при 

роботі з SMS Firewall є 

блокування оператором 

доступу до записів 

повідомлень.  

Використання нових методів 

аналізу даних та комбінація 

різних алгоритмів для 

отримання найкращого 

результату.  
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Таблиця 4.6. Фактори можливостей 

No  

п/п 
Фактор Зміст можливості 

Можлива реакція 

компанії 

1 Необхідність рішення 

проблеми проходження 

повідомлень через 

нелегальні маршрути 

Сьогодні великою 

проблемою операторів 

мобільного зв’язку є 

проблема пов’язана з 

нелегальними 

маршрутами. І тому, 

щоб її вирішити, 

потрібні нові методи 

аналізу даних. 

Просування продукту на 

всеукраїнський ринок з 

орієнтуванням на 

операторів мобільного 

зв’язку. 
 

2 Збільшення кількості 

трафіку 

За рахунок залучення 

нових партнерів, та 

встановлення SMS 

Firewall, оператору 

надаватимуться 

різноманітні послуги по 

бокуванню нелегальних 

маршрутів, розробка 

нових стратегій по 

боротьбі із «сірими» 

маршрутами та інше, за 

рахунок чого є 

можливість збільшити 

кількість трафіку 

повідомлень. 

Висвітлення 

найпривабливіших 

сторін компанії, для 

залучення нових 

партнерів. 

3 Збільшення якості 

послуг  

За рахунок тестування 

мережі оператора, 

моніторингу SMS 

Firewall та блокування 

«сірих» маршрутів, 

користувачі мережі 

оператора, де надаються 

ці послуги, матимуть  

більш якісні послуги, 

пов’язані з A2P 

повідомленнями, ніж у 

конкурентів. 

Застосування новітніх 

методів, для покращення 

наданих послуг кінцевим 

абонентам. 
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Одночасно і можливістю і загрозою є складність зібрання та перенесення 

даних на SMS Firewall, так як все більше операторів в цілях безпеки і 

конфіденційності приховують поля, які містять дані про текст, номер 

відправника чи отримувача, це дає можливість використовувати нові методи та 

алгоритми обробки даних але одночасно зростає можливість зробити помилку 

при блокуванні, так як є вірогідність блокування легального Р2Р трафіку. 

Таблиця 4.7.  Обґрунтування факторів конкурентоспроможності 

№ 

п/п 

Фактори 

конкурентоспроможності 

Обґрунтування 

1 Динаміка галузі Проблема «сірих» маршрутів наразі є дуже 

важливою, тому оператори мобільного зв’язку 

зацікавлені у ній 

2 Концепція товару і 

послуги 

Система блокування нелегального трафіку 

повідомлень дозволяє операторам збільшити 

трафік, і як результат отримувати більший 

прибуток.  

3 Після продажне 

обслуговування 

Підтримка щодо використання системи після її 

продажу 

Таблиця 4.8. Порівняльний аналіз сильних та слабких сторін системи 

блокування нелегального трафіку повідомлень  

№ 

п/п 

Фактори 

конкурентоспроможності 

Бали 

1-20 

Рейтинг товарів-конкурентів у 

порівнянні з власною системою 

-3 -2 -1 0 1 2 3 

1 Динаміка галузі 3       ✓ 

2 Концепція товару і послуги 1     ✓   

3 Після продажне 

обслуговування 
2 

     ✓  

Фінальним етапом ринкового аналізу можливостей впровадження проекту 

є складання SWOT-аналізу (матриці аналізу сильних (Strength) та слабких 

(Weak) сторін, загроз (Troubles) та можливостей (Opportunities) на основі 

виділених ринкових загроз та можливостей, та сильних і слабких сторін 

(таблиця 4.9).  
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Таблиця 4.9. SWOT-аналіз стартап проекту 

Сильні сторони: 

 Інноваційні технології 
 Висока якість 

 

Слабкі сторони: 

 Слабкий імідж компанії 
 Слабкий маркетинг 
 Мало оборотних коштів 
 Невідома торгівельна марка 

Можливості: 

 Нові технології 
 Нові потреби клієнтів 
 Тенденції попиту 

Загрози: 

 Продукти-замінники 

Базові стратегії в обраних сегментах ринку представлені у таблиці 4.10. 

Таблиця 4.10.  Визначення базової стратегії розвитку 

№ 

п/п 

Обрана 

альтернатива 

розвитку 

Стратегія охоплення 

ринку 

Ключові 

конкурентоспро-

можні позиції 

Базова 

стратегія 

розвитку 

1 Динамічний 

розвиток з 

використанням 

маркетингу та 

встановлення 

бізнес-

контактів 

Підняття рейтингу 

компанії шляхом 

маркетингу, 

встановлення 

конкурентоспромож-

них цін 

Незалежність від 

посередника, який 

утримує кошти за 

свої послуги 

Страте-

гія 

лідерства 

по 

витратах 

2 Динамічний 

розвиток 

завдяки 

висвітленню 

унікальних 

характеристик 

надаваємих 

послуг 

Унікальність послуг, 

для збільшення 

лояльності клієнта 

Використання 

технології 

машинного навчання 

Страте-

гія 

диферен-

ціації 

 

Залежно від міри сформованості галузевого ринку, характеру 

конкурентної боротьби, необхідно обрати одну з трьох стратегій  конкурентної 

поведінки: розширення первинного попиту, оборонну або наступальну 

стратегію або ж застосувати демаркетинг або диверсифікацію (таблиця 4.11).  
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Таблиця 4.11.  Визначення базової стратегії конкурентної поведінки 

№ 

п/п 

Чи є проект 

першопро-

хідцем на 

ринку 

Чи буде компанія 

шукати нових 

споживачів, або 

забирати 

існуючих у 

конкурентів 

Чи буде компанія 

копіювати 

основні 

характеристики 

Стратегія 

конкурентної 

поведінки 

1 Проект не є 

першопро-

хідцем 

Компанія буде 

шукати нових 

користувачів 

Компанія буде 

копіювати 

найкращі з 

характеристик 

конкурентів 

Стратегія 

наслідування лідера 

за для економії 

фінансових ресурсів 

На основі вимог споживачів з обраних сегментів до постачальника (стартап-

компанії ) та до продукту (таблиця 4.4), а також в залежності від обраної  базової  

стратегії  розвитку та стратегії  конкурентної  поведінки була розроблена 

стратегія позиціонування (таблиця 4.12). 

Таблиця 4.12.  Визначення стратегії позиціонування 

№ 

п/п 

Вимоги до 

товару 

цільової 

аудиторії 

Базова 

стратегія 

розвитку 

Ключові 

конкурентоспроможні 

позиції власного 

стартап-проекту 

Вибір асоціацій, які 

мають сформувати 

комплексну 

позицію власного 

проекту 

1 Висока 

доступність  

Стратегія 

диференціації 

Використання 

технології машинного 

навчання, що є 

новітнім підходом до 

рішення цієї задачі 

Доступність, якість, 

швидкість 

4.4 Розроблення маркетингової програми стартап-проекту 

 Маркетингова програма - це намічений для планомірного здійснення, 

об'єднаний єдиною метою та залежний від певних строків комплекс 

взаємопов'язаних завдань і адресних заходів соціального, економічного, 

науково-технічного, виробничого, організаційного характеру з визначенням 

ресурсів, що використовуються, а також джерел одержання цих ресурсів. 

Основну увагу слід приділяти вибору, значенню та формі інструментів 
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маркетингу, їх об'єднанню в найбільш оптимальний з погляду визначеної мети 

комплекс, а також розподілу фінансових ресурсів у межах бюджетування 

маркетингу. Першим кроком є формування маркетингової  концепції товару, 

який  отримає споживач. Для цього потрібно підсумувати результати 

попереднього аналізу конкурентоспроможності товару (таблиця 4.13).  

Таблиця 4.13.  Визначення ключових переваг концепції потенційного товару 

№ 

п/п 

Потреба Вигода, яку пропонує товар Ключові переваги 

перед 

конкурентом 

1 Можливість 

проведення 

аналізу 

повідомлень 

операторів 

мобільного 

зв’язку 

Можливість, що забезпечується 

новітніми методами машинного 

навчання 

Комплексний 

підхід до рішення 

цієї задачі 

2 Отримання 

параметрів 

повідомлень, які 

допоможуть 

визначити 

нелегальний 

маршрут  

Дозволяє розглядати кожен 

параметр окремо за допомогою 

діаграм та візуальних таблиць 

Наочне подання 

інформації для 

більшої зручності 

користування 

3 Автоматичне 

маркування та 

блокування 

нелегальних 

маршрутів 

 

Адміністратор може класифікувати 

виявлені схожі тексти і додавати 

для них теги, а в майбутньому 

блокувати або відстежувати 

аналогічний трафік за допомогою 

налаштованого тега. 

Наочне подання 

інформації для 

більшої зручності 

користування 

 

Надалі розробляється трирівнева маркетингова модель товару: 

уточнюється ідея продукту та послуги, його фізичні складові, особливості 

процесу його надання (таблиця 4.14). 
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Таблиця 4.14.  Опис трьох рівнів моделі товару 

Рівні товару Сутність та складові 

1. Товар за 

задумом 

Товар забезпечує реалізацію гнучкої системи 

відслідковування та блокування «сірих» маршрутів передачі 

повідомлень 

2. Товар у 

реальному 

виконанні 

Властивості: доступність, цілісність, зручність, 

прозорість 

Товар представляє собою програмний комплекс 

взаємодії SMS Firewall та мережі мобільного оператора 

Поставляється у вигляді продукту для мобільних 

операторів. Назва: Flexible system of blocking "gray" message 

routes 

3. Товар із 

підкріпленням 

До продажу: відбувається інсталяція та конфігурування 

системи, проводяться тренінги для клієнта 

Після продажу: відбувається підтримка програмного 

забезпечення та його доопрацювання під потреби клієнта 

Програмний комплекс, що забезпечує вирішення проблеми нелегальних 

маршрутів передачі повідомлень 

Аналіз системи збуту передбачає визначення ефективності кожного 

елемента цієї системи, оцінювання діяльності апарату працівників збуту. Аналіз 

витрат обігу передбачає зіставлення фактичних збутових витрат за кожним 

каналом збуту і видом витрат із запланованими показниками для того, щоб 

виявити необґрунтовані витрати, ліквідувати затрати, що виникають у процесі 

руху товарів і підвищити рентабельність наявної системи збуту. 

Дані щодо визначення системи збуту надаються в таблиці 4.15. 
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Таблиця 4.15. Формування системи збуту 

№ 

п/п 

Специфіка 

закупівельної 

поведінки 

цільових 

клієнтів 

Функції збуту, які має 

виконувати  

постачальник товару 

Глибина каналу 

збуту 

Оптимальна 

система збуту 

1 Власна 

система збуту 

Проведення та 

розгортання  програмного 

забезпечення на стороні 

компанії-клієнта 

Канал 

нульового 

рівня, продаж 

товару 

відбувається 

безпосередньо 

споживачам 

через відділ 

збуту 

Оптимальною 

системою 

збуту є 

прямий збут з 

каналом 

нульового 

рівня за 

відсутності 

посередників 

Таблиця 4.16.  Концепція маркетингових комунікацій 

№ 

п/п 

Специфіка 

поведінки 

цільових клієнтів 

Канали 

комунікацій 

Ключові позиції, 

обрані для 

позиціонування 

Завдання 

рекламного 

повідомлення 

1 Консервативна 

поведінка, але 

відкриті до нового 

досвіду.  

Соцмережі 

професійного 

спрямування, 

корпоративна 

пошта 

Можливості 

отримання 

переліку 

параметрів  

Висвітлити 

унікальні 

характеристики 

продукту 

У якості концепції маркетингових комунікацій були обрані інтегровані 

маркетингові комунікації, де компанія ретельно обмірковує і координує роботу 

своїх численних каналів комунікації, рекламу в засобах масової інформації, 

особистий продаж, стимулювання збуту, пропаганду, прямий маркетинг. 

 



 
 

ВИСНОВОК ДО РОЗДІЛУ 4  

В даному розділі був проведений маркетинговий аналіз перспектив 

реалізації гнучкої системи відслідковування та блокування «сірих» 

маршрутів передачі повідомлень та проведено оцінювання можливостей її 

ринкового впровадження.  

В результаті дослідження визначено, що існує можливість ринкової 

комерціалізації проекту в першу чергу завдяки використанню технологій 

машинного навчання, що дозволяє наділити продукт унікальними 

характеристиками, такими як швидкість, прозорість, якість отриманого 

рішення. 

Конкурентна ситуація надає перспективи впровадження продукту, так 

як продукція товарів-аналогів має лише частковий функціонал реалізованої 

системи та володіє низкою критичних недоліків, через які рівень довіри до 

них залишається незадовільним. В результаті існуючі товари-аналоги не 

створюють прямої конкуренції на ринку України.  

Проведений аналіз підтверджує, що подальша імплементація проекту є 

доцільною. 
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ВИСНОВОК 

Мобільний зв'язок - невід'ємна частина сучасних телекомунікацій, 

а можливо - і сучасного світу в цілому. На жаль, час від часу оператори 

мобільного зв'язку страждають через несумлінність партнерів, які 

намагаються збільшити свій прибуток шляхом різного роду маніпуляцій, 

які знижують доходи мобільних операторів. Також мобільні мережі 

можуть стати каналом для шахрайської діяльності, дратуючи абонентів і 

завдаючи пряму втрату репутації оператора. Мережі пов'язані з рядом 

бізнесів, агрегаторів і інших операторів. І кожен з перерахованих вище 

може скористатися прогалинами в укладених контрактах або 

недостатнім ступенем захисту з'єднання. Мобільні мережі часто 

пов'язані з контрагентами не безпосередньо, а через хаби, внаслідок чого 

відстежити маршрут повідомлення стає дуже складно. В результаті, сірі 

маршрути трафіку можуть створюватися шляхом вмілої маніпуляції 

повідомленнями в обхід політики мережі. Так, міжнародні повідомлення 

можуть доставлятися як локальні, A2P повідомлення можуть бути 

доставлені через P2P канали по тарифам прямого з'єднання, або 

відправлені за допомогою SIM-ферм з аналогічним результатом. Іноді 

повідомлення можуть бути доставлені задешево виключно завдяки тому, 

що оператор не усвідомлює, який це тип трафіку. Безумовно, оператор 

також повинен розуміти, яким чином ці хитрощі можуть бути 

використані в межах його мережі. Необхідно відстежувати, яким чином і 

який трафік проходить через їх системи; як функціонує вся 

інфраструктура. Тому розроблений алгоритм по захисту від SIM-боксів, 

допомагає ефективніше знаходити і блокувати нелегальний трафік. 
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