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Анотацiя
Запропоновано пiдхiд до пiдвищення ефективностi тестування псевдовипадкових двiйкових послiдовностей для
систем захисту iнформацiї. Розроблено спосiб визначення складностi вiдтворення послiдовностi з 𝑘-кратною помил-
кою з використанням вiдтворюючої моделi у виглядi зсувного регiстру з нелiнiйною функцiєю зворотного зв’язку.
Показано, що реалiзацiя запропонованого способу має меншу обчислювальну складнiсть в порiвняннi з вiдомими
методами i дозволяє тестувати бiльш довгi послiдовностi, забезпечуючи, за рахунок цього бiльшу достовiрнiсть
тестування.
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Вступ

Псевдовипадковi двiйковi послiдовностi (ПВДП)
знаходять широке застосування в сучасних засобах
криптографiчного захисту iнформацiї: вони викори-
стовуються в якостi базового елементу потокових
алгоритмiв шифрування, для генерацiї ключiв для
симетричних алгоритмiв та псевдовипадкових двiй-
кових рядкiв протоколiв автентифiкацiї вiддалених
користувачiв iнтегрованих комп’ютерних систем [1].

В сучасних умовах зростання продуктивностi об-
числювальних систем i можливостi концентрацiї зна-
чних обчислювальних потужностей в рамках техно-
логiй “хмарних обчислень”, актуальною є проблема
адекватного пiдвищення надiйностi захисту iнфор-
мацiї, в тому числi засобами, в основi яких лежить
використання ПВДП. Ключовим чинником ефектив-
ностi застосування ПВДП в засобах криптографi-
чного захисту iнформацiї є їх непередбачуванiсть,
тобто неможливiсть побудови моделi, що дозволяє
результативно екстраполювати заданий фрагмент
послiдовностi.

При створеннi засобiв генерацiї ПВДП для перспе-
ктивних засобiв криптографiчного захисту iнфор-
мацiї постає задача тестування непередбачуваностi
таких послiдовностей. В силу того, що в сучасних
умовах об’єктивно зростають як обчислювальнi по-
тужностi, що можуть бути для порушення захисту,
так i фрагменти ПВДП, що використовуються для
цього, актуальною стає задача пiдвищення ефектив-
ностi оцiнки якостi генераторiв ПВДП в напрямку
збiльшення її надiйностi та прискорення процесу
тестування.
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1. Постановка задачi дослiдження
Для оцiнки якостi ПВДП використовується систе-

ма тестiв [2, 3], одним з найважливiшим з яких є
оцiнка непередбачуваностi для заданого 𝑛-бiтового
фрагменту 𝑆. Згiдно зi стандартом [2] в якостi оцiнки
того, що послiдовнiсть 𝑆 не можу бути результатив-
но екстрапольована виступає лiнiйна складнiсть -
𝐿(𝑆): довжина зсувного регiстру з лiнiйною функцi-
єю зворотного зв’язку (Linear Feedback Shift Register
– LFSR), який вiдтворює фрагмент 𝑆. Згiдно з [2],
якщо лiнiйна складнiсть дорiвнює половинi довжини
послiдовностi, тобто, якщо 𝐿(𝑆) = 𝑛/2, то ПВДП
вважається такою, що її неможливо результативно
екстраполювати за 𝑛-бiтовим фрагментом.

Для оцiнки непередбачуваностi ПВДП можна
використовувати i нелiнiйну складнiсть 𝑁(𝑆), що
визначається як довжина зсувного регiстру з не-
лiнiйною функцiєю зворотного зв’язку (Nonlinear
Feedback Shift Register – NFSR), який вiдтворює
фрагмент 𝑆. Якщо для нелiнiйної складностi 𝑁(𝑆)
𝑛-бiтового фрагменту 𝑆 ПВДП виконується умова
𝑁(𝑆) = 2 · 𝑙𝑜𝑔2𝑛, то ПВДП неможливо результативно
екстраполювати за 𝑛-бiтовим фрагментом.

Фактично, лiнiйна 𝐿(𝑆) та нелiнiйна складнiсть
𝑁(𝑆) 𝑛-бiтового фрагменту 𝑆 ПВДП оцiнюють наяв-
нiсть в фрагментi 𝑆 кiлькостi iнформацiї, достатньої
для вiдтворення роботи генератора ПВДП.

В сучасних умовах основним недолiком визначен-
ня непередбачуваностi ПВДП через оцiнку лiнiйної
складностi 𝐿(𝑆) її 𝑛-бiтового фрагменту 𝑆 є те, що
iснує ймовiрнiсть того, що при змiнi 𝑘 бiтiв фра-
гменту 𝑆, її лiнiйна складнiсть може стати суттєво
меншою вiд вказаного рiвня 𝑛/2 [3]. Це означає, що
ПВДП може бути екстрапольована з вiдносно невели-
кою похибкою, яка, в середньому, складає k хибних
бiтiв на кожнi 𝑛 бiтiв ПВДП. Тому важливим при



тестуваннi засобiв генерацiї ПВДП є оцiнка можливо-
стi їх вiдтворення з помилками обмеженої кратностi.
Проблема полягає в тому, що реалiзацiя такої оцiнки
за вiдомим алгоритмом Berlekamp-Massey має значну
часову складнiсть – 𝑂(𝑛𝑘+2) [4]. Це суттєво обмежує
довжину 𝑛 фрагменту 𝑆 ПВДП при тестуваннi i,
вiдповiдно достовiрнiсть оцiнки якостi генераторiв
ПВДП.

Цiллю дослiджень є зменшення обчислюваль-
ної складностi оцiнювання можливостi вiдтворення
ПВДП з 𝑘 помилками i тим самим, пiдвищення ефе-
ктивностi тестування засобiв захисту iнформацiї, в
яких використовуються ДП.

2. Спосiб оцiнки складностi послiдовностi з
𝑘-бiтовою варiацiєю

Для досягнення вказаної цiлi i пiдвищення цим
самим достовiрностi тестування засобiв генерацiї
ПВДП пропонується спосiб, що базується на вико-
ристаннi нелiнiйної вiдтворюючої моделi – зсувного
регiстру з частково визначеною нелiнiйною булевою
функцiєю 𝑓(𝑥1, ..., 𝑥𝑚) зворотного зв’язку. В осно-
ву способу, що пропонується, покладено дослiдже-
ння властивостей булевої функцiї зворотного зв’яз-
ку зсувного регiстру, що є вiдтворюючою моделлю
заданого фрагменту послiдовностi. В якостi таких
властивостей пропонується використати параметри
функцiї, що характеризують можливiсть її лiнеа-
ризацiї або лiнеаризацiї її диференцiалу по першiй
змiннiй. Сутнiсть способу полягає в обчисленнi ва-
ги Хемiнга 𝐻𝑊 (𝜕𝑓(𝑋)/𝜕𝑥1) диференцiалу функцiї
𝑓(𝑥1, ..., 𝑥𝑚) зворотного зв’язку по змiннiй 𝑥1:

𝑞 = 𝐻𝑊 (
𝜕𝑓(𝑋)

𝜕𝑥1
) =

=
∑︁

𝑥2,...,𝑥𝑚∈𝑍1

𝛿(𝑓(𝑥1, ..., 𝑥𝑚), 𝑓(𝑥1, ..., 𝑥𝑚)),

де функцiя 𝛿(𝑦1, 𝑦2) = 𝑦1
⨁︀

𝑦2, якщо обидвi бу-
левi змiннi 𝑦1, 𝑦2 визначенi, тобто 𝑦1, 𝑦2 ∈ {0, 1} i
𝛿(𝑦1, 𝑦2) = 0, якщо значення хоча б однiєї з змiнних
𝑦1, 𝑦2 не визначено, 𝑍1 – множина з 2𝑚−1 всiх мо-
жливих наборiв значень булевих змiнних 𝑥2, ..., 𝑥𝑚.
Враховуючи, що нелiнiйна модель вiдтворює ПВДП,
то фактично 𝑞 показує кiлькiсть бiтiв послiдовностi
що змiнюються при змiнi функцiї 𝑓(𝑥1, ..., 𝑥𝑚) зво-
ротного зв’язку на функцiю 𝑓(𝑥1

⨁︀
1, . . . , 𝑥𝑚), або,

iншими словами, 𝑞 дорiвнює кiлькостi бiтiв ПВДП,
якi будуть невiрно вiдтворенi нелiнiйною моделлю
без врахування розряду 𝑥1 зсувного регiстру, тобто
за допомогою (𝑚− 1)-розрядного зсувного регiстру.

З цього випливає, що якщо 𝐻𝑊 (𝜕𝑓(𝑋)/𝜕𝑥1) ≤ 𝑘,
або 𝐻𝑊 (𝜕𝑓(𝑋)/𝜕𝑥1) > 𝑛− 𝑘, то ПВДП може бути
вiдтворена з помилкою 𝑑 = 𝑚𝑖𝑛{𝑞, 𝑛− 𝑞} не бiльше
нiж в 𝑘 бiтах, причому нелiнiйна складнiсть вiдтво-

рюючої моделi на одиницю менша нiж для заданої
ПВДП. Для аналiзу можливостi подальшого спро-
щення нелiнiйної вiдтворюючої моделi ПВДП запро-
поновано рекурсивну процедуру, що базується на
викладеному способi. Доведено, що обчислювальна
складнiсть реалiзацiї запропонованої процедури ви-
значається кiлькiстю ℎ крокiв рекурсiї i становить
𝑂(ℎ · (𝑛 + 2) · 𝑙𝑜𝑔2𝑛), де ℎ ≈ 1.5 · 𝑘. Це значно менше
в порiвняннi з обчислювальною складнiстю 𝑂(𝑛𝑘+2)
вирiшення цiєї задачi з використанням вiдомих спосо-
бiв [3, 4].

Висновки
В результатi проведених дослiджень запропоно-

вано, теоретично та експериментально дослiджено
спосiб тестування непередбачуваностi ПВДП по її
𝑛-бiтовому фрагменту з 𝑘-кратною помилкою. Розро-
блений спосiб має за основу оцiнювання спрощення
вiдтворюючої моделi – зсувного регiстру з нелiнiй-
ною функцiєю зворотного зв’язку при апроксимацiї
фрагменту ПВДП з 𝑘-кратною помилкою. Запропо-
нований спосiб дозволяє, за рахунок меншої обчислю-
вальної складностi, збiльшити довжину 𝑛 фрагменту
ПВДП, що може бути реально дослiджено. Прове-
денi експерименти показали реальнiсть оцiнювання
можливостi вiдтворення фрагменту ПВДП довжи-
ною до 108 бiтiв з 32-кратною помилкою. Можливiсть
тестування довших послiдовностей дозволяє пiдви-
щити достовiрнiсть оцiнки якостi засобiв генерацiї
випадкових та псевдовипадкових двiйкових послiдов-
ностей порiвняннi з вiдомими методами.
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