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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 54 сторiнки, 11 рисункiв, 13 таблиць,

11 джерел.

У цiй роботi наведено огляд поточних результатiв дослiдження та

застосування методу обертального криптоаналiзу, а також застосування

цього методу до окремих ускладнюючих функцiй, що були використинi у

геш-функцiї Shabal. Основним предметом дослiження є функцiї

𝑓1(𝑥) = 3𝑥 mod 2𝑛 та 𝑓2(𝑥) = 5𝑥 mod 2𝑛.

В ходi дослiдження побудовано оцiнки ймовiрностей проходження

пар обертання через функцiю 𝑓1(𝑥) для довiльних значень довжини

бiтових векторiв та для довiльного значення обертання. А також, оцiнки

для функцiї 𝑓2(𝑥) для обертаннь на 1 та 𝑛 − 1. Отриманi результати

проаналiзовано та перевiрено на практицi шляхом порiвняння практичних

результатiв та результатiв, отриманих за допомогою сформульованих

оцiнок.

ОБЕРТАЛЬНИЙ КРИПТОАНАЛIЗ, ARX-КРИПТОСИСТЕМИ,

ГЕШ-ФУНКЦIЯ SHABAL
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ABSTRACT

The qualification work contains: 54 pages, 11 figures, 13 tables, 11

citations.

This work presents an overview of the current research results and

application of the rotational cryptoanalysis, and the application of this

method to individual complicating functions used in the Shabal hash function.

The main research subjects are complicating functions 𝑓1(𝑥) = 3𝑥 mod 2𝑛

and 𝑓2(𝑥) = 5𝑥 mod 2𝑛.

During the research, estimates of the probabilities of rotational pairs

transition through the function 𝑓1(𝑥) for arbitrary bit vector lengths and

rotation values were constructed. Also, probability formulas for the function

𝑓2(𝑥) were constructed for rotation values 1 and 𝑛 − 1. The results were

analyzed and verified by comparing the practical results with those obtained

using the formulated estimates.

ROTATIONAL CRYPTOANALYSIS, ARX CRYPTOSYSTEMS,

SHABAL HASH FUNCTION
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

ARX — Addition, Rotation, XOR (Додавання, обертання, XOR).

𝑉𝑛 = {0,1}𝑛 — множина двiйкових векторiв довжини 𝑛.

ℱ = {𝑓 : 𝑉 𝑚
𝑛 → 𝑉𝑛 | 𝑚 ∈ N} — множина всiх функцiй на 𝑉𝑛.

𝑥 = (𝑥𝑛−1, 𝑥𝑛−2, . . . , 𝑥0) ∈ 𝑉𝑛 — двiйковий вектор довжини 𝑛.

≪ 𝑟 / ≫ 𝑟 — операцiя циклiчного зсуву влiво/вправо на 𝑟 бiтiв.

𝑥𝑟 / 𝑥−𝑟 — бiтовий вектор 𝑥, циклiчно зсунутий влiво/вправо на 𝑟

бiтiв (𝑥 ≪ 𝑟 / 𝑥 ≫ 𝑟).

⊕ — операцiя побiтового додавання (XOR).

⊞ — операцiя додавання за модулем 2𝑛 (𝑥⊞ 𝑦 = (𝑥+ 𝑦) mod 2𝑛).

⟨𝑎, 𝑏, 𝑐⟩ — функцiя мажоризацiї, що набуває значення 1, якщо хоча б

два вхiдних значення дорiвнюють 1, iнакше – набуває значення 0.

𝐶𝑘
𝑛 — бiномiальний коефiцiєнт, значення якого обчислюється як

𝑛!
𝑘!(𝑛−𝑘)! .
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть даного дослiдження

полягає у значнiй поширеностi використання ARX-криптосистем на

практицi, особливо в системах з обмеженими ресурсами, завдяки простотi

реалiзацiї таких криптосистем та ефективностi виконання операцiй, на

яких вони ґрунтуються. Метод обертального криптоаналiзу найкраще

пiдходить для аналiзу криптосистем саме такого типу, але при цьому вiн є

вiдносно новим, через що виникає окремий iнтерес до нього.

Метою дослiдження є уточнення та покращення методiв

криптоаналiзу ARX-криптосистем. Для досягнення мети необхiдно

вирiшити такi завдання дослiдження:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) знайти iмовiрностi проходження довiльних пар обертання через

функцiю множення на три для векторiв довiльної довжини;

3) знайти iмовiрностi проходження певних пар обертання через

функцiю множення на п’ять для векторiв довiльної довжини;

4) перевiрити одержанi результати експериментально.

Об’єктом дослiдження є iнформацiйнi процеси в системах захисту

iнформацiї.

Предметом дослiдження є методи обертального криптоаналiзу та

його застосування до ARX-криптосистем.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: дискретної математики, теорiї iмовiрностi, комбiнаторного

аналiзу та комп’ютерного моделювання.

Наукова новизна отриманих результатiв полягає в тому, що

вперше було одержано аналiтичнi вирази для iмовiрностей проходження

пар обертання для функцiй множення на три, для довiльної довжини

вектора та довiльного значення обертання, та множення на п’ять, для

довiльної довжини вектора та окремих значень обертання.
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Практичне значення результатiв полягає в тому, що одержанi

результати дозволяють будувати новi надiйнi ARX-криптосистеми.

Апробацiя результатiв та публiкацiї. Результати цiєї роботи

були опублiкованi на XXII Всеукраїнськiй науково-практичнiй

конференцiї студентiв, аспiрантiв та молодих вчених «Теоретичнi i

прикладнi проблеми фiзики, математики та iнформатики» у секцiї

«Актуальнi проблеми криптографiчного захисту iнформацiї» [1].
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1 ОБЕРТАЛЬНИЙ КРИПТОАНАЛIЗ

ARX-КРИПТОСИСТЕМ

В першому роздiлi розглянутi поняття ARX-криптосистеми та

обертального криптоаналiзу, приклади застосування цього методу

криптоаналiзу на деякi окремi криптопримiтиви або результати його

застосування. Крiм того, в цьому роздiлi буде розглянуто основнi

результати аналiзу, що були отриманi в попереднiх роботах, функцiй, якi

будуть розглянутi у другому роздiлi цiєї роботи – 𝑓1(𝑥) = 3𝑥 mod 2𝑛 та

𝑓2(𝑥) = 5𝑥 mod 2𝑛.

1.1 ARX-криптосистеми та ARX-C-криптосистеми

Сформулюємо основнi означення i твердження, що стосуються ARX-

криптосистем.

Означення 1.1. Криптосистеми, що ґрунтуються на операцiях

модульного додавання, циклiчних зсувiв та побiтового виключного АБО,

називаються ARX-криптосистемами (англ. Addition, Rotation, XOR).

Внаслiдок простоти реалiзацiї та ефективностi виконання зазначених

операцiй, системи такого вигляду активно використовуються на практицi.

Приклад 1.1. Прикладами таких систем є:

– геш-функцiї Skein, BLAKE, CubeHash, Keccak;

– потоковi шифри сiмейства Salsa20;

– блоковi шифри TEA, XTEA, Speck;

– MAC алгоритм Chaskey.

Класичним методом ускладнення криптоаналiзу системи є додавання

констант у внутрiшню структуру примiтиву.

Означення 1.2. Криптосистеми, що ґрунтуються на операцiях
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модульного додавання, циклiчних зсувiв, побiтового виключного АБО та

використаннi констант, називаються ARX-C-криптосистемами

(англ. Addition, Rotation, XOR, Constants).

Ховратовичем та Нiколiчем у їх роботi [2] 2010 року була

сформульована i доведена теорема, що стверджує про можливiсть

реалiзацiї довiльної функцiї над 𝑉𝑛 за допомогою такого набору операцiй.

Теорема 1.1 (Повнота ARX-C [2]). Набiр функцiй {⊞, ⊕ , ≫ 1, 1}
є базисом множини ℱ .

Щобiльше, в цiй роботi було показано, що з цього набору операцiй

можливо прибрати операцiю XOR. Але при використаннi тiльки додавання

за модулем i циклiчного зсуву функцiю можна наблизити до лiнiйної, через

що суттєво знижується її стiйкiсть.

В загальному випадку нiщо не заважає замiнити в цьому наборi

операцiй циклiчний зсув праворуч (≫) на циклiчний зсув лiворуч (≪),

бо вони дуже просто виражаються один через одного.

1.2 Обертальний криптоаналiз

Метод обертального криптоаналiзу, хоч на той момент вiн так не

називався, був застосований ще у 2006 роцi розробниками блокового

шифру SEA [3]. Також, вони продемонстрували спосiб захисту вiд такого

типу атак за допомогою використання нелiнiйного генератора ключiв та

псевдовипадкових констант.

Але вперше формалiзований даний метод був у статтi Ховратовича

та Нiколiча [2]. Для цього було введено поняття так званих пар

обертання. Для зручностi використання цього означення надалi в цiй

роботi, розглядатимемо зсув лiворуч в контекстi пар обертання.

Означення 1.3. Парою обертання (з обертанням 𝑟) називається
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довiльна пара векторiв вигляду (𝑥, 𝑥𝑟), тобто:

𝑥 = (𝑥𝑛−1, 𝑥𝑛−2, . . . , 𝑥𝑘 . . . , 𝑥0) ⇔

⇔ 𝑥𝑟 = (𝑥𝑛−𝑟−1, 𝑥𝑛−𝑟−2, . . . , 𝑥𝑘−𝑟𝑚𝑜𝑑𝑛 . . . , 𝑥𝑛−𝑟).

Тодi, обертальний криптоаналiз визначається таким чином.

Означення 1.4. Обертальний криптоаналiз – це ймовiрнiсна

атака, що ґрунтується на дослiдженнi змiн в парах обертання при

проходженнi через раундову функцiю або систему.

При застосуваннi обертального криптоаналiзу стiйкiсть системи

оцiнюється за ймовiрнiстю проходження пар обертання через

криптопримiтив чи систему.

Ймовiрнiсть проходження пари обертання через вiдображення

(систему) 𝑓 : 𝑉𝑛 → 𝑉𝑛 визначається так:

𝑟𝑝𝑓(𝑟) = Pr{𝑓(𝑥𝑟) = (𝑓(𝑥))𝑟}.

В межах цiєї роботи вважатимемо, що розподiл векторiв 𝑥 ∈ 𝑉𝑛 є

рiвноймовiрним. Iнакше кажучи, кожен вектор 𝑥 ∈ 𝑉𝑛 має однакову

ймовiрнiсть появи 1
2𝑛 .

В тiй самiй статтi [2] автори сформулювали низку базових

результатiв, що поклали початок дослiдженням такого типу атак.

Твердження 1.1 (Ховратович, Нiколiч [2]). Операцiї XOR та

циклiчного зсуву зберiгають проходження пар обертання:

(𝑥⊕ 𝑦)𝑟 = 𝑥𝑟 ⊕ 𝑥𝑟;

(𝑥 ≪ 𝑘)𝑟 = 𝑥𝑟 ≪ 𝑘.

Для додавання за модулем 2𝑛 виявилось не все так просто. Даум

у 2005 роцi у своїй докторськiй дисертацiї [4] сформулював оцiнку для

збереження обертальностi для пари пiсля проходження через цю операцiю.

Твердження 1.2 (Даум [4]). Ймовiрнiсть проходження пари
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обертання через операцiю ⊞ можна обчислити таким чином:

Pr{(𝑥⊞ 𝑦)𝑟 = 𝑥𝑟 ⊞ 𝑦𝑟} =
1

4
(1 + 2𝑟−𝑛 + 2−𝑟 + 2−𝑛).

Таким чином, було показано, що ця ймовiрнiсть залежить лише вiд

значення обертання 𝑟 та кiлькостi бiтiв у словах 𝑛.

Враховуючи вище наведенi твердження, Ховратович та Нiколiч

побудували оцiнку для проходження пари обертання через певну

ARX-схему.

Твердження 1.3 (Ховратович, Нiколiч [2]). Нехай 𝒮 – певна ARX

схема, що мiстить в собi рiвно 𝑞 операцiй додавання за модулем, а 𝑝𝑟 –

ймовiрнiсть проходження обертальної пари через операцiю ⊞.

В такому випадку, для певного входу 𝐼, який утворює обертальну

пару (𝐼, 𝐼𝑟), маємо таку оцiнку ймовiрностi проходження цiєї

обертальної пари:

Pr{𝒮(𝐼𝑟) = (𝒮(𝐼))𝑟} = (𝑝𝑟)
𝑞.

Але така оцiнка в результатi виявилась не точною через те, що вона

була побудована за припущення того, що подiї проходження пар обертання

через операцiю додавання за модулем утворюють ланцюг Маркова. Це в

загальному випадку виявилось неправильним.

Обертальний криптоаналiз в ARX-C-криптосистемах

В деяких криптосистемах з iтеративною структурою задля

запобiгання атак зсувiв використовуються рiзнi раундовi константи.

Для адаптацiї обертального криптоаналiзу пiд таке використання

констант було введено поняття обертальної похибки.

Означення 1.5. Обертальна похибка 𝐸 (при обертаннi 𝑟) для 𝑥

та 𝑦 визначається так:

𝐸(𝑥, 𝑦) = 𝑥𝑟 ⊕ 𝑦.
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Майже очевидним є те, що для пари обертання (𝑥, 𝑥𝑟) виконується

рiвнiсть 𝐸(𝑥, 𝑥𝑟) = 0.

Власне обертальну похибку може спричинити як константа в

системi, так i операцiя модульного додавання. Але це не є обов’язковим,

оскiльки через них же, цi похибки можуть компенсувати одна одну з

певною iмовiрнiстю.

Ховратович та Нiколiч у статтi [2] також сформулювали таке

твердження.

Твердження 1.4. Якщо 𝐶 – певна константа, що

використовується в схемi, тодi чим менша вiдстань Геммiнга мiж 𝐶

та 𝐶𝑟, тим бiльша ймовiрнiсть проходження обертальної пари через

цю схему.

Також стверджувалось, що найкраще обертальний криптоаналiз

працює на схемах, що використовують iнварiантнi чи майже iнварiантнi

вiдносно обертання константи.

1.3 Покращення формалiзацiї обертального криптоаналiзу

Для диференцiального криптоаналiзу було сформульовано означення

марковостi шифру.

Означення 1.6. Шифр з iтеративною структурою, що має раундову

функцiю 𝑓(𝑥, 𝑧) = 𝑦, називається марковим, якщо для довiльних 𝛼, 𝛽 ̸= 0

виконується

∀𝛾 : Pr{Δ𝑦 = 𝛽 | Δ𝑥 = 𝛼, 𝑥 = 𝛾} = Pr{Δ𝑦(1) = 𝛽1 | Δ𝑥 = 𝛼},

за умови, що раундовi ключi 𝑧 обираються незалежно та рiвноймовiрно.

Тут Δ – позначає диференцiал на входi чи виходi.

Пiсля формалiзацiї обертального криптоаналiзу було помiчено, що

припущення марковостi шифру, яке призводило до припущення ланцюга
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Маркова (незалежностi переходiв), не виконується в загальному випадку

для проходження обертальних пар. Спростування цього було наведено в

iншiй роботi Ховратовича та Нiколiча [5]. В цiй самiй роботi було

показано, що ймовiрнiсть проходження пари обертання через

криптопримiтив залежить не тiльки вiд кiлькостi додавань, як це

формулювалось у твердженнi 1.3, а ще й вiд їх взаємного розташування у

схемi.

Автори навели приклад двох ARX-систем (рис. 1.1), що мають

однакову кiлькiсть додавань за модулем, але при цьому мають рiзнi

ймовiрностi проходження обертальних пар.

Рисунок 1.1 – Приклад двох ARX криптопримiтивiв з однаковою

кiлькiстю додавань, але рiзною ймовiрнiстю проходження пар обертання.

Було сформульовано уточнену оцiнку для цiєї iмовiрностi, яка

враховує не тiльки послiдовнi додавання, а весь ланцюг додавань у схемi.

Теорема 1.2 (Про ланцюговi додавання за модулем [5]). Якщо

𝑎1, . . . , 𝑎𝑘 – випадково обранi слова з 𝑉𝑛, в такому випадку виконується:

Pr

{︃
𝑘⋀︁

𝑖=2

[(𝑎1 ⊞ · · ·⊞ 𝑎𝑖)
𝑟 = 𝑎𝑟1 ⊞ · · ·⊞ 𝑎𝑟𝑖 ]

}︃
=

1

2𝑛𝑘
𝐶2𝑟−1

𝑘+2𝑟−1𝐶
2𝑛−𝑟−1
𝑘+2𝑛−𝑟−1

Напряму з цiєї теореми випливає твердження 1.5.
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Твердження 1.5 (Ховратович, Нiколiч [5]). Ланцюговi додавання

за модулем не формують ланцюг Маркова вiдносно обертальних рiзниць

(обертальних похибок).

Отже, ймовiрностi проходження пар обертання через ланцюг

додавань за модулем не можуть бути порахованi як добуток ймовiрностей

проходження через одне додавання за модулем, що спростовує

твердження 1.3.

Ховратович та Нiколiч також побудували порiвняльну таблицю для

оцiнки за твердженням 1.3 та оцiнки ймовiрностей за теоремою 1.2.

Отриманi результати наведенi у таблицi Б.1.

Обертальний криптоаналiз за наявностi констант в станах

Також важливою була робота Ашура та Лю [6], якi дослiдили вплив

додавання констант у стани системи на обертальний криптоаналiз. У цiй

статтi вони запропонували новий спосiб обчислення ймовiрностей

проходження обертальних пар, до яких додаються константи. Таким

чином, вони поєднали двi технiки: обертальний та диференцiальний

криптоаналiз. Для цього автори ввели поняття RX-диференцiалу та

низку допомiжних тверджень та теорем.

Означення 1.7 ([6]). Нехай (𝑎1, 𝑎2) утворюють пару обертання.

Тодi ((𝑎1, 𝑎2), 𝑟)-RX-диференцiалом називається пара обертання (з

обертанням 𝑟) з перетвореннями 𝑎1 та 𝑎2, тобто (𝑥 ⊕ 𝑎1,
−→𝑥 ⊕ 𝑎2). Така

пара також називається RX-парою.

Результати їх дослiдження були експериментально пiдтвердженi за

допомогою побудови i аналiзу розпiзнавача для SPECK32/64 iз 7-ми

раундовим перетворенням, побудованого на RX-диференцiалах.
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1.4 Приклади використання обертального криптоаналiзу

Застосування обертального криптоаналiзу: Skein/Threefish

В статтi [2] було вперше застосовано Rebound-атаку, що являє собою

поєднання диференцiального та обертального криптоаналiзу до кандидата

конкурсу SHA-3, геш-функцiї Skein.

Skein – це сiмейство геш-функцiй, що у своїй основi використовують

блоковий шифр Threefish. На конкурс SHA-3 були запропонованi функцiї

на основi Threefish-256 (256-бiтовий блок та 256-бiтовий ключ) та Threefish-

512 (512-бiтовi блок та ключ).

Рисунок 1.2 – Повний опис побудованої атаки на Threefish-256 та

Threefish-512. Стрiлки позначають напрямок обчислень

Порiвняння побудованої атаки з iншими атаками можна побачити в

таблицi 1.1. Нехай побудована атака i не загрожує практично

застосованим Skein та Threefish з повною кiлькiстю раундiв, проте було

показано, що за умови зафiксованостi бiльшостi або всiх значень такi

системи поводяться не випадково. Автори також стверджують, що

зменшення кiлькостi раундiв у шифрi Threefish до приблизно 53 чи 57

раундiв, то модель з вибраним ключем буде поводити себе не випадково у

контекстi обертальних властивостей.
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Таблиця 1.1 – Порiвняння атак на Skein-256/512

Раунди Атака Метод

Skein/Threefish-256 (72 раунди)

24* Вiдновлення ключа Диференцiальна атака на пов’язаних ключах

39 Вiдновлення ключа Обертальна атака на пов’язаних ключах

53 Обертальнi колiзiї Rebound-атака з обертанням

Skein/Threefish-512 (72 раунди)

25* Вiдновлення ключа Диференцiальна атака на пов’язаних ключах

33* Вiдновлення ключа Бумерангова атака на пов’язаних ключах

35* Вiдновлення ключа Атака розпiзнавання на вiдомих пов’язаних ключах

42 Вiдновлення ключа Обертальна атака на пов’язаних ключах

57 Обертальнi колiзiї Rebound-атака з обертанням

Застосування обертального криптоаналiзу: KECCAK

В цiй працi [7] було побудовано атаку на ще одного кандидата з

конкурсу SHA-3 – геш-функцiї KECCAK зi зменшеною кiлькiстю раундiв.

KECCAK – це геш-функцiя що має Sponge-будову (рис. 1.3).

Криптоаналiз будувався на варiантi функцiї з розмiром стану 1600 бiтiв.

Стандартнi значення рейту та ємностi становлять 𝑟 = 1024 та 𝑐 = 512

вiдповiдно.

Рисунок 1.3 – Sponge будова для геш-функцiй (використовується у

Keccak).
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Власне розмiр стану визначає кiлькiсть раундiв у функцiї Keccak-𝑓 .

В класичному варiантi з розмiром стану 1600 (Keccak-𝑓 [1600]) бiтiв

перетворення складається з 24 раундiв. Раунди вiдрiзняються тiльки

константами.

В результатi дослiдження авторам вдалося досягти наступних

результатiв:

– Атака пошуку прообразу на Keccak iз 4-раундовим

перетворенням зi складнiстю 2506.

– Розпiзнавач для 5-раундового перетворення Keccak-𝑓 [1600] зi

складнiстю 229.

Застосування обертального криптоаналiзу: Chaskey

В цiй роботi [8] 2020 року обертальний криптоаналiз був

застосований для MAC алгоритму Chaskey, що був розроблений для

32-бiтних мiкроконтролерiв.

На рисунках 1.4 та 1.5 можна побачити алгоритм побудови MAC-коду

та один раунд перетворення для алгоритму Chaskey.

Рисунок 1.4 – Будова MAC-алгоритму Chaskey.

В результатi цiєї роботи було побудовано атаку розпiзнавання на

повну кiлькiсть раундiв алгоритму зi складнiстю 286.
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Рисунок 1.5 – Один раунд перетворення Chaskey.

Застосування обертального криптоаналiзу: Shabal

В статтi [9] було застосовано розпiзнавач, побудований з

використанням обертального криптоаналiзу, на перетворення з

геш-функцiї Shabal, яка також була кандидатом конкурсу SHA-3.

Таке перетворення приймає на вхiд параметри 𝑀 ∈ 𝑉512, 𝐴 ∈ 𝑉384,

𝐵 ∈ 𝑉512, 𝐶 ∈ 𝑉512, цi параметри можна також розглядати як конкатенацiю

16 (або 12) слiв з 𝑉32. На вихiд перетворення повертає значення 𝐴′ ∈ 𝑉384

та 𝐵′ ∈ 𝑉512.

У своїй структурi перетворення використовує наступний набiр

операцiй: XOR, побiтове ТА, циклiчний зсув, додавання за модулем 232, а

також множення на 3 i 5 за цим же модулем. Саме наявнiстю останнiх

операцiй таке перетворення є цiкавим, бо це напряму стосується теми

дослiдження, що буде проведено у другому роздiлi.

В результатi дослiдження було встановлено, що нехай наразi такий

розпiзнавач не є повнiстю застосовним до геш-функцiї Shabal, проте вiн

обходив доведення захищеностi цiєї геш-функцiї.
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1.5 Попереднi результати аналiзу ускладнюючих функцiй

геш-функцiї Shabal

У геш-функцiї Shabal, що була запропонована як учасник конкурсу

SHA-3 [10], для побудови псевдовипадкових перестановок були використанi

ускладнюючi функцiї 3𝑥 mod 2𝑛 та 5𝑥 mod 2𝑛. Цiллю другого роздiлу цiєї

роботи буде побудова покращених обертальних оцiнок для цiєї функцiї.

Для повноти дослiдження, необхiдним буде ознайомитись з попереднiми,

неповними, дослiдженнями цих функцiй.

Обертальний аналiз функцiї множення на три

Так, у вже згаданiй роботi Гiллеса ван Ассхе [9] було наведено без

доведення ймовiрнiсть проходження пари обертання через функцiю 𝑓1(𝑥)

для значень 𝑛 = 32 та 𝑟 = 1. Наведена оцiнка виглядала так:

𝑟𝑝𝑓1(1) =
232 − 1

3 · 232
≈ 1

3
.

Також, в однiй з нещодавнiх робiт [11] наведено результати

застосування обертального криптоаналiзу до функцiї 𝑓1(𝑥) для довiльного

значення 𝑛 та для фiксованих значень обертання 𝑟 = 1 та 𝑟 = 𝑛 − 1.

Обчисленi ймовiрностi мали такий вигляд:

𝑟𝑝𝑓1(1) =
2𝑛 + (−1)𝑛+1

3 · 2𝑛
,

𝑟𝑝𝑓1(𝑛− 1) =
2𝑛 + (−1)𝑛+1

3 · 2𝑛
.
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Обертальний аналiз функцiї множення на п’ять

Гiллес ван Ассхе також без доведення сформулював [9] оцiнку

обертальної ймовiрностi для функцiї 𝑓2(𝑥) = 5𝑥 mod 2𝑛 для значення

обертання 𝑟 = 1 та довжини векторiв 𝑛 = 32:

𝑟𝑝𝑓2(1) =
3 · 232 − 8

10 · 232
≈ 3

10
.

Висновки до роздiлу 1

В ходi цього роздiлу було розглянуто iдею обертального

криптоаналiзу, розвиток його дослiджень та основнi твердження, що

застосовуються в обертальному криптоаналiзi. Було проведено

порiвняння результатiв, отриманих рiзними авторами на цю тему.

Також були розглянутi приклади застосування даного типу атак на

рiзнi криптопримiтиви, включно iз функцiєю, що буде розглянута у

практичнiй частинi цiєї роботи. Надалi, за допомогою iнформацiї,

розглянутої в цьому роздiлi, буде доповнено оцiнки ймовiрностi для

функцiй вигляду 𝑓1(𝑥) = 3𝑥 mod 2𝑛 та 𝑓2(𝑥) = 5𝑥 mod 2𝑛.
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2 ЗАСТОСУВАННЯ ОБЕРТАЛЬНОГО КРИПТОАНАЛIЗУ

ДО УСКЛАДНЮЮЧИХ ФУНКЦIЇ ГЕШ-ФУНКЦIЇ

SHABAL

В межах цього роздiлу буде сформульовано i доведено оцiнку

ймовiрностi проходження пар обертання через функцiю 𝑓1(𝑥) = 3𝑥 mod 2𝑛

для довiльного значення 𝑛 та для значень 𝑟 = 2, 𝑟 = 3 i загального

випадку 𝑟 ∈ {2, . . . , 𝑛 − 2}. Також, буде побудовано оцiнки для

проходження пар обертання через функцiю 𝑓2(𝑥) = 5𝑥 mod 2𝑛 для

довiльного значення 𝑛 та обертань 𝑟 = 1 Та 𝑟 = 𝑛 − 1. Коректнiсть

отриманих результатiв буде пiдтверджено за допомогою використання

програмного засобу для пiдрахунку практичної кiлькостi проходжень пар

обертання через функцiї.

2.1 Формулювання допомiжних тверджень

Для доведення основних результатiв необхiдно сформулювати

додатковi твердження про спiвпадiння бiтiв переносу з певними бiтами

вхiдного вектора.

Допомiжна лема для функцiї множення на три

Розглянемо побiтове представлення значення 𝑦 = 3𝑥 mod 2𝑛 для

загального вигляду 𝑥 ∈ 𝑉𝑛, яке наведено у таблицi 2.1.

У цiй таблицi 𝑐𝑖 – бiти переносу операцiї 𝑥+2𝑥, що обчислюються як

∀𝑖 ∈ {2, . . . , 𝑛− 1} : 𝑐𝑖 =

⌊︂
𝑥𝑖−1 + 𝑥𝑖−2 + 𝑐𝑖−1

2

⌋︂
. (2.1)
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Таблиця 2.1 – Опис операцiї множення на три у двiйковому

представленнi.

𝑐 𝑐𝑛−1 𝑐𝑛−2 𝑐𝑛−3 . . . 𝑐𝑘+1 𝑐𝑘 𝑐𝑘−1 . . . 𝑐2 𝑐1 = 0 𝑐0 = 0

𝑥 𝑥𝑛−1 𝑥𝑛−2 𝑥𝑛−3 . . . 𝑥𝑘+1 𝑥𝑘 𝑥𝑘−1 . . . 𝑥2 𝑥1 𝑥0

2𝑥 𝑥𝑛−2 𝑥𝑛−3 𝑥𝑛−4 . . . 𝑥𝑘 𝑥𝑘−1 𝑥𝑘−2 . . . 𝑥1 𝑥0 0

3𝑥 𝑦𝑛−1 𝑦𝑛−2 𝑦𝑛−3 . . . 𝑦𝑘+1 𝑦𝑘 𝑦𝑘−1 . . . 𝑦2 𝑦1 𝑦0

А 𝑦𝑖 – бiти результату функцiї 3𝑥, що обчислюються так:

𝑦0 = 𝑥0;

∀𝑖 ∈ {1, . . . , 𝑛− 1} : 𝑦𝑖 = 𝑥𝑖 ⊕ 𝑥𝑖−1 ⊕ 𝑐𝑖. (2.2)

За своєю природою бiти переносу в цiй операцiї формують ланцюг

Маркова, тобто значення наступного бiту переносу залежить тiльки вiд

значення попереднього, а не вiд усiєї послiдовностi.

Розглянемо подiю 𝑥𝑘−1 = 𝑐𝑘 = 1 i позначимо ймовiрнiсть

𝑝𝑘 = Pr{𝑥𝑘−1 = 𝑐𝑘 = 1}. Сформулюємо i доведемо лему про значення цiєї

iмовiрностi для довiльного значення 𝑘.

Лема 2.1. Для довiльного 𝑘 ∈ {2, . . . , 𝑛− 1} ймовiрнiсть 𝑝𝑘 можна

обчислити таким чином:

𝑝𝑘 =
12𝑝2 + (−2)𝑘 − 4

3 · (−2)𝑘
, (2.3)

де 𝑝2 =

⎧⎪⎨⎪⎩
1

4
, якщо 𝑘 — парне,

1

2
, iнакше.

Доведення. Введемо додатковi позначення:

𝑝𝑖,0 = Pr{𝑥𝑖−1 = 𝑐𝑖 = 0},

𝑝𝑖,1 = Pr{𝑥𝑖−1 = 𝑐𝑖 = 1}.

Можна побачити, що 𝑝𝑘 = 𝑝𝑘,1.
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Для довiльного 𝑐𝑖, де 2 < 𝑖 < 𝑘, розглянемо такi випадки.

1) Якщо 𝑥𝑖−1 = 1, то, за формулою (2.1), 𝑐𝑖 = 𝑥𝑖−1 = 1 тодi й тiльки

тодi, коли 𝑥𝑖−2 + 𝑐𝑖−1 ̸= 0, а отже:

𝑝𝑖,1 = Pr{𝑥𝑖−1 = 1} · Pr{𝑥𝑖−2 + 𝑐𝑖−1 ̸= 0} =
1

2
(1− 𝑝𝑖−1,0).

2) Якщо 𝑥𝑖−1 = 0, то, за формулою (2.1), 𝑐𝑖 = 𝑥𝑖−1 = 0 тодi й тiльки

тодi, коли 𝑥𝑖−2 + 𝑐𝑖−1 ̸= 1, а отже:

𝑝𝑖,0 = Pr{𝑥𝑖−1 = 0} · Pr{𝑥𝑖−2 + 𝑐𝑖−1 ̸= 1} =
1

2
(1− 𝑝𝑖−1,1).

Виникла рекурента зi змiнними початковими значеннями: 𝑝2,1 та

𝑝2,0. Iншими словами, якщо для досягнення початкового значення

необхiдна парна кiлькiсть крокiв (обчислення рекуренти) — тодi

початковим значенням буде 𝑝2,1, а якщо непарна кiлькiсть крокiв — тодi

𝑝2,0. Парнiсть кiлькостi крокiв можна обчислити iз парностi значення 𝑘,

бо кiлькiсть крокiв рекуренти становить 𝑘 − 2. Оскiльки вигляд

рекуренти однаковий i змiнюється тiльки початкове значення, тодi

зведемо цi двi рекуренти до однiєї:

𝑝𝑖 =
1

2
(1− 𝑝𝑖−1). (2.4)

Позначимо для певного фiксованого значення 𝑘: 𝑝2 = 𝑝2,1, якщо 𝑘 — парне

i 𝑝2 = 𝑝2,0, якщо 𝑘 — непарне.

З таблицi 2.1 можна побачити, що значення другого бiту переносу

обчислюється як

𝑐2 = ⌊(𝑥1 + 𝑥0 + 0)/2⌋ = 𝑥1&𝑥0,

а отже отримаємо початковi значення, обчисливши вiдповiднi ймовiрностi.

1) 𝑐2 = 𝑥1 = 1 тодi й тiльки тодi, коли 𝑥1 = 1 i 𝑥0 = 1. Ймовiрнiсть

цiєї подiї дорiвнює 1/4.

2) 𝑐2 = 𝑥1 = 0 тодi й тiльки тодi, коли 𝑥1 = 0 (значенням 𝑥0 можна
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знехтувати). Ймовiрнiсть цiєї подiї дорiвнює 1/2.

З цього можна зробити висновок, що 𝑝2 = 1
4 , якщо 𝑘 — парне i

𝑝2 = 1
2 , якщо 𝑘 — непарне. Пiсля чого, розписавши рекуренту 2.4 для

певного значення 𝑘 i згорнувши отриману суму за формулою суми

геометричної прогресiї з часткою 1/2, ми отримаємо таку формулу:

𝑝𝑘 = 𝑝𝑘 =
12𝑝2 + (−2)𝑘 − 4

3 · (−2)𝑘
.

Допомiжна лема для функцiї множення на п’ять

Так само як i для попередньої леми, розглянемо побiтове

представлення 𝑦 = 5𝑥 mod 2𝑛 для загального вигляду 𝑥 ∈ 𝑉𝑛, його

наведено у таблицi 2.2.

Таблиця 2.2 – Опис операцiї множення на п’ять у двiйковому

представленнi.

𝑐 𝑐𝑛−1 𝑐𝑛−2 𝑐𝑛−3 . . . 𝑐𝑘+1 𝑐𝑘 𝑐𝑘−1 . . . 𝑐3 𝑐2 = 0 𝑐1 = 0 𝑐0 = 0

𝑥 𝑥𝑛−1 𝑥𝑛−2 𝑥𝑛−3 . . . 𝑥𝑘+1 𝑥𝑘 𝑥𝑘−1 . . . 𝑥3 𝑥2 𝑥1 𝑥0

4𝑥 𝑥𝑛−3 𝑥𝑛−4 𝑥𝑛−5 . . . 𝑥𝑘 𝑥𝑘−1 𝑥𝑘−2 . . . 𝑥1 𝑥0 0 0

5𝑥 𝑦𝑛−1 𝑦𝑛−2 𝑦𝑛−3 . . . 𝑦𝑘+1 𝑦𝑘 𝑦𝑘−1 . . . 𝑦3 𝑦2 𝑦1 𝑦0

Для подальшого доведення твердження бiти переносу краще

визначити через функцiю мажоризацiї:

𝑐0 = 𝑐1 = 𝑐2 = 0;

𝑐3 = 𝑥2&𝑥0;

∀𝑖 ∈ {4, . . . , 𝑛− 1} : 𝑐𝑖 = ⟨𝑥𝑖−1, 𝑥𝑖−3, 𝑐𝑖−1⟩. (2.5)
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Бiти результату 𝑦𝑖 функцiї 5𝑥, обчислюються так:

𝑦0 = 𝑥0;

𝑦1 = 𝑥1;

𝑦2 = 𝑥2 ⊕ 𝑥0;

∀𝑖 ∈ {3, . . . , 𝑛− 1} : 𝑦𝑖 = 𝑥𝑖 ⊕ 𝑥𝑖−2 ⊕ 𝑐𝑖. (2.6)

Розглянемо подiю 𝑥𝑘−2 = 𝑐𝑘 i позначимо ймовiрнiсть

𝑞𝑘 = Pr{𝑥𝑘−2 = 𝑐𝑘}. Сформулюємо i доведемо лему про значення цiєї

iмовiрностi для довiльного значення 𝑘.

Лема 2.2. Для довiльного 𝑘 ∈ {3, . . . , 𝑛− 1} ймовiрнiсть 𝑞𝑘 можна

обчислити таким чином:

𝑞𝑘 =
3 · 2𝑘 + (−1)⌊

𝑘
2 ⌋ ·
(︀
3 + (−1)𝑘+1

)︀
5 · 2𝑘

. (2.7)

Доведення. Розглянемо подiю 𝑐𝑘 = 𝑥𝑘−2 для довiльного 𝑘 ⩾ 5.

Скориставшись визначенням бiтiв переносу (2.5) розпишемо значення 𝑐𝑘:

𝑐𝑘 = ⟨𝑥𝑘−1, 𝑥𝑘−3, 𝑐𝑘−1⟩ = ⟨𝑥𝑘−1, 𝑥𝑘−3, ⟨𝑥𝑘−2, 𝑥𝑘−4, 𝑐𝑘−2⟩⟩.

Розпишемо всi можливi варiанти виконання цiєї умови та обчислимо

їх iмовiрностi.

1) Якщо 𝑥𝑘−2 = 0, а також 𝑥𝑘−1 = 0, то залежно вiд значення 𝑥𝑘−3 є

два варiанти.

– 𝑥𝑘−3 = 0: в цьому випадку, незалежно вiд всiх iнших значень,

𝑐𝑘 = 0. Ймовiрнiсть цiєї подiї дорiвнює:

Pr{𝑥𝑘−2 = 0} · Pr{𝑥𝑘−1 = 0} · Pr{𝑥𝑘−3 = 0} =
1

8
.

– 𝑥𝑘−3 = 1: в такому випадку нам необхiдно, щоб хоча б одне зi

значень 𝑥𝑘−1 або 𝑐𝑘−2 дорiвнювало 0. Оскiльки значення 𝑐𝑘−2 залежить вiд
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𝑥𝑘−3, для зручностi розпишемо ймовiрнiсть цього ланцюга таким чином:

Pr{𝑥𝑘−2 = 0} · Pr{𝑥𝑘−1 = 0} · Pr{𝑥𝑘−3 = 1}×

× (1− Pr{𝑐𝑘−2 = 𝑥𝑘−4 = 1 | 𝑥𝑘−3 = 1}) =

=
1

8
· (1− Pr{𝑐𝑘−2 = 𝑥𝑘−4 = 1 | 𝑥𝑘−3 = 1}).

2) Якщо ж 𝑥𝑘−2 = 0, а 𝑥𝑘−1 = 1, то 𝑐𝑘−2 = 0 тодi й тiльки тодi,

коли 𝑥𝑘−3 = 0, а також хоча б одне зi значень 𝑥𝑘−1 або 𝑐𝑘−2 дорiвнює 0.

Ймовiрнiсть цього обчислюється так:

Pr{𝑥𝑘−2 = 0} · Pr{𝑥𝑘−1 = 1} · Pr{𝑥𝑘−3 = 0}×

× (1− Pr{𝑐𝑘−2 = 𝑥𝑘−4 = 1 | 𝑥𝑘−3 = 0}) =

=
1

8
· (1− Pr{𝑐𝑘−2 = 𝑥𝑘−4 = 1 | 𝑥𝑘−3 = 0}).

3) Для значень 𝑥𝑘−2 = 1 та 𝑥𝑘−1 = 0 виникає симетричний випадок

до попереднього. В такому випадку, необхiдними до виконання є умови

𝑥𝑘−3 = 1 та що хоча б одне зi значень 𝑥𝑘−1 або 𝑐𝑘−2 дорiвнює 1:

Pr{𝑥𝑘−2 = 1} · Pr{𝑥𝑘−1 = 0} · Pr{𝑥𝑘−3 = 1}×

× (1− Pr{𝑐𝑘−2 = 𝑥𝑘−4 = 0 | 𝑥𝑘−3 = 1}) =

=
1

8
· (1− Pr{𝑐𝑘−2 = 𝑥𝑘−4 = 0 | 𝑥𝑘−3 = 1}).

4) I для останнього випадку 𝑥𝑘−2 = 1, 𝑥𝑘−1 = 1 виникає симетричний

випадок до першого пункту.

– 𝑥𝑘−3 = 1: незалежно вiд всiх iнших значень, 𝑐𝑘 = 1. Ймовiрнiсть

цiєї подiї дорiвнює:

Pr{𝑥𝑘−2 = 1} · Pr{𝑥𝑘−1 = 1} · Pr{𝑥𝑘−3 = 1} =
1

8
.

– 𝑥𝑘−3 = 0: необхiдно, щоб хоча б одне зi значень 𝑥𝑘−1 або 𝑐𝑘−2
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дорiвнювало 1.

Pr{𝑥𝑘−2 = 1} · Pr{𝑥𝑘−1 = 1} · Pr{𝑥𝑘−3 = 0}×

× (1− Pr{𝑐𝑘−2 = 𝑥𝑘−4 = 0 | 𝑥𝑘−3 = 0}) =

=
1

8
· (1− Pr{𝑐𝑘−2 = 𝑥𝑘−4 = 0 | 𝑥𝑘−3 = 0}).

Описанi вище умови повнiстю покривають виконання 𝑐𝑘 = 𝑥𝑘−2 i при

цьому є попарно незалежними. Тож, ймовiрнiсть цiєї подiї можна

обчислити шляхом додавання ймовiрностей виконання всiх цих умов.

Пiсля низки перетворень iз застосуванням формули повної ймовiрностi та

об’єднання умов 𝑐𝑘−2 = 𝑥𝑘−4 = 0 та 𝑐𝑘−2 = 𝑥𝑘−4 = 1 в 𝑐𝑘−2 = 𝑥𝑘−4 ми

отримаємо рекуренту:

𝑞𝑘 =
3

4
− 1

4
Pr{𝑐𝑘−2 = 𝑥𝑘−4} =

3

4
− 1

4
𝑞𝑘−2. (2.8)

Початковi Значення рекуренти визначимо для парного та непарного

значення 𝑘.

1) 𝑞3 = Pr{𝑐3 = 𝑥1}. Ймовiрнiсть цiєї подiї дорiвнює ймовiрностi

виконання 𝑥0&𝑥2 = 𝑥1, тобто 1
2 .

2) 𝑞4 = Pr{𝑐4 = 𝑥2}. Розглянувши 𝑐4 = ⟨𝑥3, 𝑥1, ⟨𝑥2, 𝑥1, 0⟩⟩ та

перебравши рiзнi значення бiтiв, можна вставити, що ймовiрнiсть цiєї

подiї становить 5
8 .

Звiвши рекуренту (2.8) iз заданими початковими значеннями до

аналiтичного вигляду, отримаємо таку формулу:

𝑞𝑘 =
(2− 4𝑖) · (−𝑖)𝑘 + (2− 4𝑖) · 𝑖𝑘 + 6 · 2𝑘

10 · 2𝑘
.

Залежно вiд залишку вiд дiлення 𝑘 на 4, отримаємо чотири простiшi
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формули:

𝑘 mod 4 = 0 : 𝑞𝑘 =
3 · 2𝑘 + 2

5 · 2𝑘
;

𝑘 mod 4 = 1 : 𝑞𝑘 =
3 · 2𝑘 + 4

5 · 2𝑘
;

𝑘 mod 4 = 2 : 𝑞𝑘 =
3 · 2𝑘 − 2

5 · 2𝑘
;

𝑘 mod 4 = 3 : 𝑞𝑘 =
3 · 2𝑘 − 4

5 · 2𝑘
.

Об’єднаємо цi формули i отримаємо кiнцевий результат:

𝑞𝑘 =
3 · 2𝑘 + (−1)⌊𝑘/2⌋ · (3 + (−1)𝑘+1)

5 · 2𝑘
.

2.2 Обертальний криптоаналiз функцiї множення на три для

окремих значень обертання

Для розумiння природи проходження пар обертання через функцiю

𝑓1(𝑥) = 3𝑥 mod 2𝑛, розглянемо частковий випадок для обертання 𝑟 = 2.

Результатом аналiзу є таке твердження.

Твердження 2.1. Ймовiрнiсть проходження пари обертання через

функцiю 𝑓1(𝑥) = 3𝑥 mod 2𝑛 при обертаннi 𝑟 = 2 дорiвнює

𝑟𝑝𝑓1(2) =
1

6
+

21+(𝑛 mod 2)

3 · 2𝑛
.

Доведення.

Розглянемо таблицi обчислення значень 𝑦 = 3𝑥 mod 2𝑛, 𝑦 ≪ 2 та

𝑙 = 3(𝑥 ≪ 2) mod 2𝑛.
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Таблиця 2.3 – Двiйкове представлення 𝑦 = 3𝑥 mod 2𝑛 та 𝑦 ≪ 2.

𝑐 𝑐𝑛−1 𝑐𝑛−2 𝑐𝑛−3 . . . 𝑐2 𝑐1 = 0 𝑐0 = 0

𝑥 𝑥𝑛−1 𝑥𝑛−2 𝑥𝑛−3 . . . 𝑥2 𝑥1 𝑥0

2𝑥 𝑥𝑛−2 𝑥𝑛−3 𝑥𝑛−4 . . . 𝑥1 𝑥0 0

3𝑥 𝑦𝑛−1 𝑦𝑛−2 𝑦𝑛−3 . . . 𝑦2 𝑦1 𝑦0

3𝑥 ≪ 2 𝑦𝑛−3 𝑦𝑛−4 𝑦𝑛−3 . . . 𝑦0 𝑦𝑛−1 𝑦𝑛−2

Таблиця 2.4 – Двiйкове представлення 𝑙 = 3(𝑥 ≪ 2) mod 2𝑛.

𝑐′ 𝑐′𝑛−1 𝑐′𝑛−2 . . . 𝑐′3 𝑐′2 𝑐′1 = 0 𝑐′0 = 0

𝑥 ≪ 2 𝑥𝑛−3 𝑥𝑛−4 . . . 𝑥1 𝑥0 𝑥𝑛−1 𝑥𝑛−2

2(𝑥 ≪ 2) 𝑥𝑛−4 𝑥𝑛−5 . . . 𝑥0 𝑥𝑛−1 𝑥𝑛−2 0

3(𝑥 ≪ 2) 𝑙𝑛−1 𝑙𝑛−2 . . . 𝑙3 𝑙2 𝑙1 𝑙0

Зiставивши вiдповiднi бiти векторiв 3𝑥 ≪ 2 (таблиця 2.3) та

3(𝑥 ≪ 2) (таблиця 2.4) отримаємо такi умови:

𝑦𝑛−2 = 𝑙0;

𝑦𝑛−1 = 𝑙1;

𝑦0 = 𝑙2;

𝑦1 = 𝑙3;

∀𝑖, 1 < 𝑖 < 𝑛− 2 : 𝑦𝑖 = 𝑙𝑖+2.

Розпишемо значення бiтiв за формулою (2.2) та скоротимо вiдповiднi

значення:

𝑥𝑛−2 ⊕ 𝑥𝑛−3 ⊕ 𝑐𝑛−2 = 𝑥𝑛−2 ⇒ 𝑥𝑛−3 ⊕ 𝑐𝑛−2 = 0; (2.9)

𝑥𝑛−1 ⊕ 𝑥𝑛−2 ⊕ 𝑐𝑛−1 = 𝑥𝑛−1 ⊕ 𝑥𝑛−2 ⇒ 𝑐𝑛−1 = 0; (2.10)

𝑥0 = 𝑥0 ⊕ 𝑥𝑛−1 ⊕ 𝑐′2 ⇒ 𝑥𝑛−1 ⊕ 𝑐′2 = 0; (2.11)

𝑥1 ⊕ 𝑥0 = 𝑥1 ⊕ 𝑥0 ⊕ 𝑐′3 ⇒ 𝑐′3 = 0; (2.12)

𝑥𝑖 ⊕ 𝑥𝑖−1 ⊕ 𝑐𝑖 = 𝑥𝑖 ⊕ 𝑥𝑖−1 ⊕ 𝑐′𝑖+2 ⇒ 𝑐𝑖 = 𝑐′𝑖+2, для 1 < 𝑖 < 𝑛− 2. (2.13)

Отримано 5 умов, необхiдних для проходження обертальної пари
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через систему. Спростимо їх та розiб’ємо на попарно незалежнi мiж собою

умови.

1) Якщо об’єднати умови (2.9) та (2.10), то можна отримати умови

дещо спрощеного вигляду:

𝑐𝑛−1 = 0 та 𝑥𝑛−3 = 𝑐𝑛−2 ⇔

⃒⃒⃒⃒
⃒З формули (2.1)

⃒⃒⃒⃒
⃒⇔ 𝑥𝑛−3 = 0 та 𝑐𝑛−2 = 0.

2) Аналогiчно можна перетворити умови (2.11) та (2.12):

𝑐′3 = 0 та 𝑥𝑛−1 = 𝑐′2 ⇔

⃒⃒⃒⃒
⃒За формулою (2.1)

⃒⃒⃒⃒
⃒⇔ 𝑥𝑛−1 = 0 та 𝑐′2 = 0.

3) Тепер можна показати, що умова (2.13) виконується автоматично

при 𝑥𝑛−1 = 0. Розглянемо цю умову для 𝑖 = 2:

𝑐′4 = ⌊(𝑥1 + 𝑥0 + (𝑥0 & 𝑥𝑛−1))/2⌋ =

⃒⃒⃒⃒
⃒𝑥𝑛−1 = 0

⃒⃒⃒⃒
⃒ = ⌊(𝑥1 + 𝑥0 + 0)/2⌋ = 𝑐2.

З виконання 𝑐2 = 𝑐′4 випливає те, що всi наступнi бiти переносу почнуть

збiгатися, оскiльки при їх обчисленнi будуть використовуватись однаковi

бiти вектора 𝑥. Отже, ми можемо позбутися умови (2.13).

4) Розглянемо значення 𝑐′2 = ⌊(𝑥𝑛−1 + 𝑥𝑛−2 + 𝑐′1)/2⌋⌋. З таблицi 2.4

можна побачити, що 𝑐′1 = 0. Тодi, з умови 𝑥𝑛−1 = 0 випливатиме 𝑐′2 = 0.

Таким чином, умову 𝑐′2 = 0 також можна вiдкинути.

5) Останнiми залежними мiж собою умовами залишаються 𝑐𝑛−2 = 0

та 𝑥𝑛−3 = 0. Позбудемося цiєї залежностi, знайшовши необхiдну до

виконання умову, за якої 𝑐𝑛−2 = 0 при 𝑥𝑛−3 = 0:

𝑐𝑛−2 = 0 ⇔

⃒⃒⃒⃒
⃒З формули (2.1)

⃒⃒⃒⃒
⃒⇔ ⌊(𝑥𝑛−3 + 𝑥𝑛−4 + 𝑐𝑛−3) = 0⌋ ⇔

⇔

⃒⃒⃒⃒
⃒𝑥𝑛−3 = 0

⃒⃒⃒⃒
⃒⇔ 𝑥𝑛−4 = 0 або 𝑐𝑛−3 = 0 ⇔ ¬(𝑥𝑛−4 = 𝑐𝑛−3 = 1).

В результатi цих перетворень ми отримали три незалежнi мiж собою
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необхiднi i достатнi умови проходження пари обертання через функцiю

𝑓1(𝑥) при обертаннi 𝑟 = 2: 𝑥𝑛−1 = 0, 𝑥𝑛−3 = 0 та ¬(𝑥𝑛−4 = 𝑐𝑛−3 = 1). Тож,

ймовiрнiсть можна обчислити таким чином:

𝑟𝑝𝑓1(2) = Pr{𝑥𝑛−1 = 0} · Pr{𝑥𝑛−3 = 0} · Pr{¬(𝑥𝑛−4 = 𝑐𝑛−3 = 1)} =

=
1

2
· 1
2
· (1− Pr{𝑥𝑛−4 = 𝑐𝑛−3 = 1}) =

⃒⃒⃒⃒
⃒Лема 2.1

⃒⃒⃒⃒
⃒ =

=
1

4
·
(︂
1− 12𝑝2 + (−2)𝑛−3 − 4

3 · (−2)𝑛−3

)︂
.

Пiсля низки арифметичних перетворень, отримаємо наступний

результат обертальної ймовiрностi:

𝑟𝑝𝑓1(2) =
1

6
+

21+(𝑛 mod 2)

3 · 2𝑛
.

Користуючись аналогiчним пiдходом отримаємо оцiнку для

обертання на три.

Твердження 2.2. Ймовiрнiсть проходження пари обертання через

функцiю 𝑓1(𝑥) = 3𝑥 mod 2𝑛 при обертаннi 𝑟 = 3 дорiвнює

𝑟𝑝𝑓1(3) =
1

8
+

21−(𝑛 mod 2)

2𝑛
.

Сформульованi твердження пiзнiше будуть використанi для

перевiрки та пiдтвердження оцiнки для довiльного обертання.

2.3 Обертальний криптоаналiз функцiї множення на три в

загальному випадку

Узагальнюючи судження, що були застосованi в доведеннi для

значень обертання 𝑟 = 2 (твердження 2.1) та 𝑟 = 3 (твердження 2.2),

можна сформулювати теорему про вигляд формули ймовiрностi для
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загального випадку для значень обертання 𝑟 ∈ {2, . . . , 𝑛− 2}.

Теорема 2.1. Для довiльного значення 𝑛, ймовiрнiсть

проходження пари обертання через функцiю 𝑓1(𝑥) = 3𝑥 mod 2𝑛 при

довiльному значеннi обертання 𝑟 ∈ {2, . . . , 𝑛 − 2} можна обчислити за

такою формулою:

𝑟𝑝𝑓1(𝑟) =
1

9

(︃
1 +

21−(𝑛−𝑟) mod 2

2𝑛−𝑟

)︃(︂
1 +

21−𝑟 mod 2

2𝑟

)︂
.

Доведення.

Позначимо 𝑦 = 3𝑥 mod 2𝑛 i 𝑙 = 3(𝑥 ≪ 𝑟) mod 2𝑛.

Таблиця 2.5 – Двiйкове представлення 𝑦 = 3𝑥 mod 2𝑛 та 𝑦 ≪ 𝑟.

𝑐 𝑐𝑛−1 𝑐𝑛−2 𝑐𝑛−3 . . . 𝑐𝑟+1 𝑐𝑟 𝑐𝑟−1 . . . 𝑐2 𝑐1 = 0 𝑐0 = 0

𝑥 𝑥𝑛−1 𝑥𝑛−2 𝑥𝑛−3 . . . 𝑥𝑟+1 𝑥𝑟 𝑥𝑟−1 . . . 𝑥2 𝑥1 𝑥0

2𝑥 𝑥𝑛−2 𝑥𝑛−3 𝑥𝑛−4 . . . 𝑥𝑟 𝑥𝑟−1 𝑥𝑟−2 . . . 𝑥1 𝑥0 0

3𝑥 𝑦𝑛−1 𝑦𝑛−2 𝑦𝑛−3 . . . 𝑦𝑟+1 𝑦𝑟 𝑦𝑟−1 . . . 𝑦2 𝑦1 𝑦0

3𝑥 ≪ 𝑟 𝑦𝑛−1−𝑟 𝑦𝑛−2−𝑟 𝑦𝑛−3−𝑟 . . . 𝑦1 𝑦0 𝑦𝑛−1 . . . 𝑦𝑛−𝑟+2 𝑦𝑛−𝑟+1 𝑦𝑛−𝑟

Таблиця 2.6 – Двiйкове представлення 𝑙 = 3(𝑥 ≪ 𝑟) mod 2𝑛.

𝑐′ 𝑐′𝑛−1 𝑐′𝑛−2 𝑐′𝑛−3 . . . 𝑐′𝑟+1 𝑐′𝑟 𝑐′𝑟−1 . . . 𝑐′2 𝑐′1 = 0 𝑐′0 = 0

𝑥 ≪ 𝑟 𝑥𝑛−1−𝑟 𝑥𝑛−2−𝑟 𝑥𝑛−3−𝑟 . . . 𝑥1 𝑥0 𝑥𝑛−1 . . . 𝑥𝑛−𝑟+2 𝑥𝑛−𝑟+1 𝑥𝑛−𝑟

2(𝑥 ≪ 𝑟) 𝑥𝑛−2−𝑟 𝑥𝑛−3−𝑟 𝑥𝑛−4−𝑟 . . . 𝑥1 𝑥0 𝑥𝑛−1 . . . 𝑥𝑛−𝑟+1 𝑥𝑛−𝑟 0

3(𝑥 ≪ 𝑟) 𝑙𝑛−1 𝑙𝑛−2 𝑙𝑛−3 . . . 𝑙𝑟+1 𝑙𝑟 𝑙𝑟−1 . . . 𝑙2 𝑙1 𝑙0

Розглянемо таблицi 2.5 та 2.6, якi є побiтовим представленням

застосування функцiї 𝑓1(𝑥) = 3𝑥 mod 2𝑛 до вектора 𝑥 зi зсувом i пiсля

цього застосуванням 𝑓1(𝑥) до зсунутого вектора 𝑥 ≪ 𝑟. Щоб порахувати

ймовiрнiсть подiї 𝑦 ≪ 𝑟 = 𝑙, необхiдно зiставити цi два вектори побiтово.
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З таблицi 2.5 можна отримати такi спiввiдношення:

𝑦0 = 𝑥0,

∀𝑖, 1 < 𝑖 < 𝑛 :

∀𝑖, 1 < 𝑖 < 𝑛− 1 :

𝑐0 = 𝑐1 = 0;

𝑦𝑖 = 𝑥𝑖 ⊕ 𝑥𝑖−1 ⊕ 𝑐𝑖;

𝑐𝑖+1 =

⌊︂
𝑥𝑖 + 𝑥𝑖−1 + 𝑐𝑖

2

⌋︂
.

З таблицi 2.6 можна отримати такi спiввiдношення:

𝑙0 = 𝑥𝑛−𝑟, 𝑐′0 = 𝑐′1 = 0;

𝑙1 = 𝑥𝑛−𝑟+1 ⊕ 𝑥𝑛−𝑟, 𝑐′2 = 𝑥𝑛−𝑟+1&𝑥𝑛−𝑟;

∀𝑖, 1 < 𝑖 < 𝑟 : 𝑙𝑖 = 𝑥𝑛−𝑟+𝑖 ⊕ 𝑥𝑛−𝑟+𝑖−1 ⊕ 𝑐′𝑖,

∀𝑖, 1 < 𝑖 < 𝑟 − 1 : 𝑐′𝑖+1 =

⌊︂
𝑥𝑛−𝑟+𝑖 + 𝑥𝑛−𝑟+𝑖−1 + 𝑐′𝑖

2

⌋︂
;

𝑙𝑟 = 𝑥0 ⊕ 𝑥𝑛−1 ⊕ 𝑐′𝑟, 𝑐′𝑟+1 =

⌊︂
𝑥0 + 𝑥𝑛−1 + 𝑐′𝑟

2

⌋︂
;

∀𝑖, 𝑟 < 𝑖 < 𝑛 : 𝑙𝑖 = 𝑥𝑖−𝑟 ⊕ 𝑥𝑖−𝑟−1 ⊕ 𝑐′𝑖,

∀𝑖, 𝑟 < 𝑖 < 𝑛− 1 : 𝑐′𝑖+1 =

⌊︂
𝑥𝑖−𝑟 + 𝑥𝑖−𝑟−1 + 𝑐′𝑖

2

⌋︂
;

Зiставивши вiдповiднi бiти векторiв 𝑦 ≪ 𝑟 та 𝑙, отримаємо такi

умови:

𝑙0 = 𝑦𝑛−𝑟, 𝑙1 = 𝑦𝑛−𝑟+1;

∀𝑖, 1 < 𝑖 < 𝑟 : 𝑙𝑖 = 𝑦𝑛−𝑟+𝑖;

𝑙𝑟 = 𝑦0, 𝑙𝑟+1 = 𝑦1;

∀𝑖, 𝑟 + 1 < 𝑖 < 𝑛 : 𝑙𝑖 = 𝑦𝑖−𝑟.

Розписавши їх значення вiдповiдно до зазначеного вище, отримаємо

умови, необхiднi для виконання рiвностi:
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𝑥𝑛−𝑟−1 = 𝑐𝑛−𝑟; (2.14)

𝑐𝑛−𝑟+1 = 0; (2.15)

𝑥𝑛−1 = 𝑐′𝑟; (2.16)

𝑐′𝑟+1 = 0; (2.17)

∀𝑖, 1 < 𝑖 < 𝑟 : 𝑐′𝑖 = 𝑐𝑛−𝑟+𝑖; (2.18)

∀𝑖, 𝑟 + 1 < 𝑖 < 𝑛 : 𝑐′𝑖 = 𝑐𝑖−𝑟. (2.19)

Зменшимо кiлькiсть цих умов, встановивши мiж ними зв’язок.

1) З умови (2.15) випливає умова (2.18).

Розглянемо для 𝑖 = 2:

𝑐𝑛−𝑟+2 = ⌊(𝑥𝑛−𝑟+1 + 𝑥𝑛−𝑟 + 𝑐𝑛−𝑟+1)/2⌋ =

=

⃒⃒⃒⃒
⃒за ум. (2.15)

⃒⃒⃒⃒
⃒ = ⌊(𝑥𝑛−𝑟+1 + 𝑥𝑛−𝑟)/2⌋ =

= 𝑥𝑛−𝑟+1&𝑥𝑛−𝑟 = 𝑐′2.

Для всiх iнших значень 𝑖 з промiжку 3 . . . 𝑟 − 1 умова виконуватиметься

автоматично, оскiльки починаючи з 𝑖 = 2 значення 𝑐′𝑖 та 𝑐𝑛−𝑟+𝑖 почнуть

збiгатися завдяки показаному вище.

2) Аналогiчним чином можна показати, що з умови (2.17) випливає

умова (2.19).

Для значення 𝑖 = 𝑟 + 2:

𝑐′𝑟+2 = ⌊(𝑥𝑟+2−𝑟+1 + 𝑥𝑟+2−𝑟−2 + 𝑐𝑟+1)/2⌋ =

=

⃒⃒⃒⃒
⃒за ум. (2.17)

⃒⃒⃒⃒
⃒ = ⌊(𝑥1 + 𝑥0)/2⌋ =

= 𝑥1&𝑥0 = 𝑐2.

А отже, для всiх значень 𝑖 з промiжку 𝑟 + 3 . . . 𝑛− 1 ця умова також

виконується, оскiльки значення бiтiв переносу починають збiгатися через
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однакове значення вiдповiдних бiтiв вектора 𝑥.

3) Поєднаємо умови (2.14) та (2.15):

𝑥𝑛−𝑟−1 = 𝑐𝑛−𝑟 & 𝑐𝑛−𝑟+1 = 0 ⇔

⇔

⃒⃒⃒⃒
⃒𝑐𝑛−𝑟+1 = ⌊(𝑥𝑛−𝑟 + 𝑥𝑛−𝑟−1 + 𝑐𝑛−𝑟)/2⌋

⃒⃒⃒⃒
⃒⇔

⇔ 𝑥𝑛−𝑟−1 = 0 та 𝑐𝑛−𝑟 = 0. (2.20)

4) Поєднаємо умови (2.16) та (2.17):

𝑥𝑛−1 = 𝑐′𝑟 & 𝑐′𝑟+1 = 0 ⇔

⇔

⃒⃒⃒⃒
⃒𝑐′𝑟+1 = ⌊(𝑥0 + 𝑥𝑛−1 + 𝑐′𝑟)/2⌋

⃒⃒⃒⃒
⃒⇔

⇔ 𝑥𝑛−1 = 0 та 𝑐𝑟 = 0. (2.21)

Позбудемося залежностi мiж отриманими умовами 2.20 та 2.21,

об’єднавши їх.

– З вигляду формули (2.1) для обчислення бiтiв переносу, умова

𝑐𝑛−𝑟 = 0, при виконаннi 𝑥𝑛−𝑟−1 = 0, є рiвносильною 𝑥𝑛−𝑟−2& 𝑐𝑛−𝑟−1 = 0,

що за визначенням операцiї ТА є еквiвалентним ¬(𝑥𝑛−𝑟−2 = 𝑐𝑛−𝑟−1 = 1).

– Аналогiчно умова 𝑐′𝑟 = 0, при виконаннi 𝑥𝑛−1 = 0, є рiвносильною

𝑥𝑛−2& 𝑐′𝑟−1 = 0. А ця подiя є еквiвалентною до ¬(𝑥𝑛−2 = 𝑐′𝑟−1 = 1).

Таким чином, ми отримали чотири незалежнi мiж собою умови,

обчислимо їх iмовiрностi поодинцi.

1) 𝑥𝑛−1 = 0: за припущенням про рiвноймовiрний розподiл векторiв

𝑥, iмовiрнiсть цiєї подiї становить Pr{𝑥𝑛−1 = 0} = 1
2 .

2) 𝑥𝑛−𝑟−1 = 0: аналогiчним чином iмовiрнiсть цiєї подiї становить

Pr{𝑥𝑛−𝑟−1 = 0} = 1
2 .

3) Ймовiрнiсть подiї ¬(𝑥𝑛−𝑟−2 = 𝑐𝑛−𝑟−1 = 1) можна обчислити за
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допомогою леми 2.1:

Pr{𝑥𝑛−𝑟−2& 𝑐𝑛−𝑟−1 = 0} =

= 1− Pr{𝑥𝑛−𝑟−2 = 𝑐𝑛−𝑟−1 = 1} = 1− 𝑝𝑛−𝑟−1 =

= 1− 12𝑝2 + (−2)𝑛−𝑟−1 − 4

3 · (−2𝑛−𝑟−1)
,

де 𝑝2 =
1
4 , якщо (𝑛− 𝑟 − 1) — парне, i 𝑝2 = 1

2 , якщо це значення непарне.

Пiсля низки арифметичних перетворень отримаємо такий результат:

Pr{𝑥𝑛−𝑟−2& 𝑐𝑛−𝑟−1 = 0} =
2

3

(︃
1 +

21−(𝑛−𝑟) mod 2

2𝑛−𝑟

)︃
.

4) Для умови ¬(𝑥𝑛−2 = 𝑐′𝑟−1 = 1) також застосовна лема 2.1, але вже

до зсунутого вектора:

Pr{𝑥𝑛−2& 𝑐′𝑟−1 = 0} =

= 1− Pr{𝑥𝑛−2 = 𝑐′𝑟−1 = 1} = 1− 𝑝𝑟−1 =

= 1− 12𝑝2 + (−2)𝑟−1 − 4

3 · (−2𝑟−1)
,

де 𝑝2 =
1
4 , якщо (𝑟 − 1) — парне, i 𝑝2 = 1

2 , якщо це значення непарне.

Провiвши аналогiчнi перетворення, як i в попередньому пунктi, отримаємо:

Pr{𝑥𝑛−2& 𝑐′𝑟−1 = 0} =
2

3

(︂
1 +

21−𝑟 mod 2

2𝑟

)︂
.

Враховуючи, що наведенi вище подiї є незалежними й тiльки за їх

виконання є iстинним твердження 𝑦 ≪ 𝑟 = 𝑙, то можна стверджувати, що:
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𝑟𝑝𝑓1(𝑟) = Pr{𝑦 ≪ 𝑟 = 𝑙} =

= Pr{𝑥𝑛−1 = 0, 𝑥𝑛−𝑟−1 = 0, 𝑥𝑛−𝑟−2& 𝑐𝑛−𝑟−1 = 0, 𝑥𝑛−2& 𝑐′𝑟−1 = 0} =

= Pr{𝑥𝑛−1 = 0} · Pr{𝑥𝑛−𝑟−1 = 0}×

× Pr{𝑥𝑛−𝑟−2& 𝑐𝑛−𝑟−1 = 0} · Pr{𝑥𝑛−2& 𝑐′𝑟−1 = 0} =

=
1

2
· 1
2
· 2
3

(︃
1 +

21−(𝑛−𝑟) mod 2

2𝑛−𝑟

)︃
· 2
3

(︂
1 +

21−𝑟 mod 2

2𝑟

)︂
=

=
1

9

(︃
1 +

21−(𝑛−𝑟) mod 2

2𝑛−𝑟

)︃(︂
1 +

21−𝑟 mod 2

2𝑟

)︂
.

Розглянемо оцiнку, отриману в теоремi 2.1. Зафiксувати значення

обертання 𝑟 = 2 або 𝑟 = 3, ми отримаємо оцiнки ймовiрностей, що

попередньо були отриманi у твердженнях 2.1 та 2.2 вiдповiдно. Iншими

словами, отримана теорема є узагальненням тверджень, отриманих в

попередньому пiдроздiлi.

Проаналiзувавши результат, можна стверджувати, що при

фiксованому значеннi обертання 𝑟 на асимптотицi прямує до певної

константи.

Твердження 2.3. Якщо значення обертання набуває значення

𝑟 ⩾ 2, тодi при збiльшеннi значення довжини двiйкових векторiв 𝑛

виконується така збiжнiсть:

𝑟𝑝𝑓1(𝑟) → 1

9

(︂
1 +

21−𝑟 mod 2

2𝑟

)︂
, при 𝑛 → ∞.

Доведення. Твердження виконується, оскiльки другий множник

у формулi, зазначенiй у теоремi 2.1 при збiльшеннi значення 𝑛 починає

дуже швидко прямувати до 1, тому ми можемо вiдкинути цей множник на

асимптотицi.
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Пiдтвердження результату експериментальним шляхом

Скориставшись програмою А.1, обчислимо практичну кiлькiсть

проходжень пар обертання з обраними обертаннями 𝑟 через функцiю

𝑓(𝑥) = 3𝑥 mod 2𝑛 для довжин векторiв 𝑛 ∈ {20, . . . , 25}, а також для

𝑛 = 32 з обертаннями 𝑟 ∈ {2, . . . , 6}. Теоретичне значення цiєї статистики

обчислимо з теореми 2.1 шляхом множення ймовiрностi на кiлькiсть

векторiв 2𝑛. Отриманi результати порiвняємо у таблицях 2.7 та 2.8

вiдповiдно.

Таблиця 2.7 – Порiвняння практичної та теоретичної, отриманої

за допомогою теореми 2.1, кiлькостi проходження пар обертання через

функцiю 𝑓1(𝑥) для значень вектора 𝑛 ∈ {20, . . . , 25} та 𝑟 ∈ {7, . . . , 13}.

n
Спосiб

обчислення

Значення обертання 𝑟

7 8 9 10 11 12 13

20
Практ. 117433 117476 116793 116964 116793 117476 117433

Теор. 117433 117476 116793 116964 116793 117476 117433

21
Практ. 234866 234866 233586 233586 233586 233586 234866

Теор. 234866 234866 233586 233586 233586 233586 234866

22
Практ. 469689 469732 467001 467172 466489 467172 467001

Теор. 469689 469732 467001 467172 466489 467172 467001

23
Практ. 939378 939378 934002 934002 932978 932978 934002

Теор. 939378 939378 934002 934002 932978 932978 934002

24
Практ. 1878713 1878756 1867833 1868004 1865273 1865956 1865273

Теор. 1878713 1878756 1867833 1868004 1865273 1865956 1865273

25
Практ. 3757426 3757426 3735666 3735666 3730546 3730546 3730546

Теор. 3757426 3757426 3735666 3735666 3730546 3730546 3730546

Як можна побачити, практичнi результати пiдрахунку кiлькостi пар

обертання, що проходять через функцiю 𝑓(𝑥) = 3𝑥 mod 2𝑛, збiгається з

теоретичною оцiнкою. Це певною мiрою пiдтверджує коректнiсть

побудованої оцiнки.
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Таблиця 2.8 – Порiвняння практичної та теоретичної, отриманої

за допомогою теореми 2.1, кiлькостi проходження пар обертання через

функцiю 𝑓1(𝑥) для довжини вектора 𝑛 = 32 та обертань 𝑟 ∈ {2, . . . , 6}.

n
Спосiб

обчислення

Значення обертання 𝑟

2 3 4 5 6

32
Практ. 715827884 536870913 536870916 492131673 492131684

Теор. 715827884 536870913 536870916 492131673 492131684

Також, цiкавим є спостереження симетричностi результатiв, яке

дуже помiтно у таблицi 2.7. Це явище пов’язане з тим, що побудована

оцiнка також є коректною, якщо розглядати обертання праворуч, замiсть

обертання лiворуч.

2.4 Обертальний криптоаналiз функцiї множення на п’ять

для окремих значень обертання

Використовуючи схожий до попереднiх доведень пiдхiд аналiзу

властивостей бiтових векторiв, для яких виконується проходження пар

обертання через функцiї такого вигляду, можна сформулювати та довести

оцiнку для ймовiрностi їх проходження через функцiю 5𝑥 mod 2𝑛 при

фiксованому значеннi обертання 𝑟 = 1.

Теорема 2.2. Ймовiрнiсть проходження пари обертання через

функцiю 𝑓2(𝑥) = 5𝑥 mod 2𝑛 при обертаннi 𝑟 = 1 можна обчислити за

такою формулою:

𝑟𝑝𝑓2(1) =
3 · 2𝑛−1 + (−1)⌊(𝑛−1)/2⌋ · (3 + (−1)𝑛)

5 · 2𝑛
.

Доведення. Аналогiчно до попереднiх доведень, розглянемо

таблицi побiтового обчислення значень 𝑦 = 5𝑥 mod 2𝑛, 𝑦 ≪ 1 та

𝑙 = 5(𝑥 ≪ 1) mod 2𝑛.
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Таблиця 2.9 – Двiйкове представлення 𝑦 = 5𝑥 mod 2𝑛 та 𝑦 ≪ 1.

𝑐 𝑐𝑛−1 𝑐𝑛−2 𝑐𝑛−3 . . . 𝑐3 𝑐2 = 0 𝑐1 = 0 𝑐0 = 0

𝑥 𝑥𝑛−1 𝑥𝑛−2 𝑥𝑛−3 . . . 𝑥3 𝑥2 𝑥1 𝑥0

4𝑥 𝑥𝑛−3 𝑥𝑛−4 𝑥𝑛−5 . . . 𝑥1 𝑥0 0 0

5𝑥 𝑦𝑛−1 𝑦𝑛−2 𝑦𝑛−3 . . . 𝑦3 𝑦2 𝑦1 𝑦0

5𝑥 ≪ 2 𝑦𝑛−2 𝑦𝑛−3 𝑦𝑛−4 . . . 𝑦2 𝑦1 𝑦0 𝑦𝑛−1

Таблиця 2.10 – Двiйкове представлення 𝑙 = 5(𝑥 ≪ 1) mod 2𝑛.

𝑐′ 𝑐′𝑛−1 𝑐′𝑛−2 𝑐′𝑛−3 . . . 𝑐′3 𝑐′2 = 0 𝑐′1 = 0 𝑐′0 = 0

𝑥 ≪ 1 𝑥𝑛−2 𝑥𝑛−3 𝑥𝑛−4 . . . 𝑥2 𝑥1 𝑥0 𝑥𝑛−1

4(𝑥 ≪ 1) 𝑥𝑛−4 𝑥𝑛−5 𝑥𝑛−6 . . . 𝑥0 𝑥𝑛−1 0 0

5(𝑥 ≪ 1) 𝑙𝑛−1 𝑙𝑛−2 𝑐′𝑛−2 . . . 𝑙3 𝑙2 𝑙1 𝑙0

Спiвставивши вiдповiднi бiти з таблиць 2.9 та 2.10 отримаємо такi

умови:

𝑦𝑛−1 = 𝑙0;

𝑦0 = 𝑙1;

𝑦1 = 𝑙2;

𝑦2 = 𝑙3;

∀𝑖, 2 < 𝑖 < 𝑛− 1 : 𝑦𝑖 = 𝑙𝑖+1.

Розписавши лiвi i правi сторони рiвностей за формулою (2.6) та

скоротивши вiдповiднi бiти отримаємо спрощенi умови:

𝑥𝑛−3 = 𝑐𝑛−1; (2.22)

𝑥0 = 𝑥0; (2.23)

𝑥𝑛−1 = 0; (2.24)

𝑥1 & 𝑥𝑛−1 = 0; (2.25)

∀𝑖, 2 < 𝑖 < 𝑛− 1 : 𝑐𝑖 = 𝑐′𝑖+1. (2.26)
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Очевидним є те, що умова (2.23) точно виконується, а з умови (2.24)

випливає (2.25). Рiвнiсть (2.26) також виконується, що можна показати

аналогiчно до того, як виконання подiбних рiвностей було показано в

попереднiх доведеннях.

Тож, пара обертання проходитиме через функцiю 𝑓2 за виконання

двох незалежних умов 𝑥𝑛−1 = 0 та 𝑥𝑛−3 = 𝑐𝑛−1. Ймовiрнiсть виконання

другої можна обчислити за допомогою леми 2.2.

𝑟𝑝𝑓2(1) = Pr{𝑥𝑛−1 = 0} · Pr{𝑥𝑛−3 = 𝑐𝑛−1} =
1

2
𝑞𝑛−1 =

=
1

2
· 3 · 2

𝑛−1 + (−1)(𝑛−1)/2 · (3 + (−1)𝑛)

5 · 2𝑛−1
=

=
3 · 2𝑛−1 + (−1)(𝑛−1)/2 · (3 + (−1)𝑛)

5 · 2𝑛
.

Застосовуючи такий же пiдхiд до аналiзу можна сформулювати

оцiнку i для значення обертання 𝑟 = 𝑛− 1.

Теорема 2.3. Ймовiрнiсть проходження пари обертання через

функцiю 𝑓2(𝑥) = 5𝑥 mod 2𝑛 при обертаннi 𝑟 = 𝑛 − 1 можна обчислити

за такою формулою:

𝑟𝑝𝑓2(𝑛− 1) =
3 · 2𝑛−1 + (−1)⌊(𝑛−1)/2⌋ · (3 + (−1)𝑛)

5 · 2𝑛
.

Так само як i для 𝑓1(𝑥), можна сформулювати асимптотичну оцiнку

значення ймовiрностi проходження пар обертання.

Твердження 2.4. Зi збiльшенням значення 𝑛, виконуються такi

збiжностi:

𝑟𝑝𝑓2(1) → 3

10
, при 𝑛 → ∞;

𝑟𝑝𝑓2(𝑛− 1) → 3

10
, при 𝑛 → ∞.
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Доведення.

Розпишемо значення 𝑟𝑝𝑓2(1) на суму двох дробiв:

𝑟𝑝𝑓2(1) =
3 · 2𝑛−1 + (−1)⌊(𝑛−1)/2⌋ · (3 + (−1)𝑛)

5 · 2𝑛
=

=
3

10
+

(−1)⌊(𝑛−1)/2⌋ · (3 + (−1)𝑛)

5 · 2𝑛
.

Чисельник другого доданку не збiльшується зi збiльшенням

значення 𝑛, а знаменник експоненцiйно збiльшується. З цього можна

зробити висновок, що другий доданок стрiмко прямує до нуля, а отже

саме значення iмовiрностi дуже швидко прямує до значення 3
10 .

Аналогiчнi мiркування застосовнi i до значення 𝑟𝑝𝑓2(𝑛− 1).

Пiдтвердження результату експериментальним шляхом

За допомогою програми А.1, так само як i для функцiї 𝑓1(𝑥), можемо

перевiрити оцiнки, отриманi у теоремах 2.2 та 2.3. Оскiльки при побудовi

оцiнки було використано розбиття на класи за значенням 𝑘 mod 4, буде

доречним розглянути значення для чотирьох послiдовних значень 𝑛: 21,

22, 23 та 24.

Таблиця 2.11 – Порiвняння практичних результатiв з результатами,

отриманими за допомогою теорем 2.2 та 2.3.

n 21 22 23 24

Спосiб обчислення Практ. Теор. Практ. Теор. Практ. Теор. Практ. Теор.

𝑟
1 629146 629146 1258292 1258292 2516582 2516582 5033164 5033164

𝑛− 1 629146 629146 1258292 1258292 2516582 2516582 5033164 5033164

Як можна побачити в таблицi, значення обчисленi за допомогою

сформульованих теорем збiгаються зi значеннями, отриманими шляхом

перебору. Це пiдтверджує коректнiсть i демонструє застосовнiсть цих

оцiнок на практицi.
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Висновки до роздiлу 2

В ходi цього роздiлу побудовано оцiнки для ймовiрностей

проходження обертальних пар через функцiю 3𝑥 mod 2𝑛 для фiксованих

значень обертання 𝑟 = 2 та 𝑟 = 3. Пiсля цього, користуючись

особливостями доведення, помiченими пiд час побудови оцiнки для

фiксованих значень обертання, побудовано оцiнку для довiльного

значення обертання у промiжку 2 ⩽ 𝑟 ⩽ 𝑛 − 2. Також, було побудовано

часткову оцiнку ймовiрностей для функцiї 5𝑥 mod 2𝑛 для випадкiв

обертання на 1 та 𝑛 − 1 бiтiв. Для доведення основних тверджень i

теорем, було сформульовано i доведено допомiжнi леми, що пiзнiше

можуть бути використанi для доведень в подальшому.

Коректнiсть побудованих оцiнок була перевiрена за допомогою

програми А.1, шляхом спiвставлення реальної кiлькостi пар обертання,

що пройшли через систему, та теоретичної, отриманої за допомогою

теорем 2.2 та 2.3.
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У ходi даної роботи було розглянуто основнi досягнення аналiзу

ускладнюючих функцiй геш-функцiї Shabal, оцiнки для яких було

покращено.

Було одержано аналiтичний вираз для обчислення ймовiрностi

проходження пар обертання через функцiю множення на три за модулем

2𝑛 для довiльної довжини та значень обертання вiд 2 до 𝑛 − 2. Було

також встановлено, що, при збiльшеннi довжини вхiдних векторiв,

отримана ймовiрнiсть стрiмко прямує до певного фiксованого значення,

що залежить вiд обертання. Так, наприклад, при обертаннi 𝑟 = 2,

ймовiрнiсть приблизно можна обчислювати як 1
6 , а для обертання 𝑟 = 3

це значення становить 1
8 . Такi наближення спрощують аналiз функцiї i є

застосовними у бiльшостi випадкiв, бо вiдхилення часто є несуттєвими.

Для функцiї множення на п’ять, своєю чергою, було одержано та

доведено аналiтичнi формули для обчислення обертальних ймовiрностей

для векторiв довiльної довжини та значень обертання 𝑟 = 1 та 𝑟 = 𝑛 − 1.

Так само як i для випадку множення на три, значення отриманих

iмовiрностей при достатньо великому значеннi 𝑛 можна наблизити до

сталих. Для обох випадкiв значення ймовiрностi прямує до 3
10 .

Для доведення основних тверджень та теорем, також було

сформульовано та доведено окремi допомiжнi леми. Всi одержанi

результати було перевiрено на коректнiсть за допомогою програмного

застосунку, розробленого на мовi програмування C++, шляхом

порiвняння теоретичних результатiв, отриманих за допомогою

сформульованих теорем, та практичних, отриманих шляхом перебору.

Надалi, результати дослiдження, а особливо допомiжнi леми, можна

застосувати для покращення аналiзу функцiї множення на п’ять, а також

для побудови оцiнки для довiльної функцiї вигляду (2𝑠 + 1)𝑥 mod 2𝑛.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Програма 1

Програмний код на мовi C++ для обчислення статистики

проходження пар обертання через розглянутi у роботi функцiї.
#include <iostream>

#include <iomanip>

#include <cstd in t>

#include <fstream>

#define F1

#define F2

// #de f ine PRINT_TABLE

uint16_t N_first = 32 ;

uint16_t N_last = 32 ;

uint16_t ROT_first = 1 ;

uint16_t ROT_last = 1 ;

uint16_t N;

uint16_t ROT;

uint64_t modulo ;

uint64_t cyc l_ro t_le f t ( uint64_t x )

{

return ( ( x << ROT) % modulo ) ^ (x >> (N − ROT) ) ;

} ;

#ifdef F1

uint64_t f_1 ( uint64_t x ) { return (3∗x ) % modulo ; }

#endif

#i fde f F2

uint64_t f_2 ( uint64_t x ) { return (5∗x ) % modulo ; }

#endif

#i fde f PRINT_TABLE

struct pack_res

{

uint64_t x ;
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uint64_t f_x ;

uint64_t f_x_r ;

uint64_t xr ;

uint64_t f_xr ;

} ;

void c a l c u l a t e_ r e s u l t s ( pack_res r e s u l t s [ ] , s i z e_t amnt , auto f = f_1 )

{

for ( uint64_t i = 0 ; i < amnt ; ++i )

{

r e s u l t s [ i ] . x = i ;

r e s u l t s [ i ] . f_x = f ( i ) ;

r e s u l t s [ i ] . f_x_r = cyc l_ro t_le f t ( r e s u l t s [ i ] . f_x ) ;

r e s u l t s [ i ] . xr = cyc l_ro t_le f t ( i ) ;

r e s u l t s [ i ] . f_xr = f ( r e s u l t s [ i ] . xr ) ;

}

}

uint64_t pr int_tab le ( pack_res r e s u l t s [ ] , s i z e_t amnt , std : : ostream& write_st ,

uint16_t width )

{

uint64_t s t a t = 0 ;

write_st << std : : setw ( width ) << "x" << ’ \ t ’

<< std : : setw ( width ) << " f (x ) " << ’ \ t ’

<< std : : setw ( width ) << "x␣<<<␣ r " << ’ \ t ’ << "␣ | ␣"

<< std : : setw ( width ) << " f (x ) ␣<<<␣ r " << ’ \ t ’

<< std : : setw ( width ) << " f (x␣<<<␣ r ) " << ’ \n ’ ;

wr ite_st << std : : s e t f i l l ( ’ 0 ’ ) ;

for ( uint64_t i = 0 ; i < amnt ; ++i )

{

write_st << std : : setw ( width ) << std : : b i t s e t <5>( r e s u l t s [ i ] . x ) << ’ \ t ’

<< std : : setw ( width ) << std : : b i t s e t <5>( r e s u l t s [ i ] . f_x ) << ’ \ t ’

<< std : : setw ( width ) << std : : b i t s e t <5>( r e s u l t s [ i ] . xr ) << ’ \ t ’ << "␣ | ␣"

<< std : : setw ( width ) << std : : b i t s e t <5>( r e s u l t s [ i ] . f_x_r ) << ’ \ t ’

<< std : : setw ( width ) << std : : b i t s e t <5>( r e s u l t s [ i ] . f_xr ) << ’ \ t ’ ;

i f ( r e s u l t s [ i ] . f_x_r == r e s u l t s [ i ] . f_xr )

{

write_st << "+" ;

s t a t++;

}

write_st << "\n" ;

}
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write_st << std : : s e t f i l l ( ’ ␣ ’ ) ;

return s t a t ;

}

#else

uint64_t ca l cu late_stat_only ( s i ze_t amnt , auto f )

{

uint64_t s t a t = 0 ;

for ( uint64_t x = 0 ; x < amnt ; ++x)

i f ( cyc l_ro t_le f t ( f ( x ) ) == f ( cyc l_ro t_le f t ( x ) ) )

s t a t++;

return s t a t ;

}

#endif

uint64_t ca l cu l a t e_theo r e t i c a l_ f 1 ( uint64_t n , uint64_t r )

{

uint64_t mult1 = (1U << (n−r ) ) + ( ( n−r ) % 2 ? 1 : 2 ) ;

uint64_t mult2 = (1U << r ) + ( r % 2 ? 1 : 2 ) ;

i f (mult1 % 9 == 1)

{

mult1 /= 9 ;

}

else i f (mult2 % 9 == 1)

{

mult2 /= 9 ;

}

else

{

mult1 /= 3 ;

mult2 /= 3 ;

}

uint64_t th_stat = mult1 ∗ mult2 ;

return th_stat ;

}

uint64_t ca l cu l a t e_theo r e t i c a l_ f 2 ( uint64_t n , uint64_t r )

{

uint64_t th_stat = ( uint64_t )3 ∗ ( uint64_t ) (1U << (n−1)) +

( uint64_t ) ( ( ( n−1) / 2) % 2 ? −1 : 1) ∗ (3 + (n % 2 ? −1 : 1 ) ) ;

return th_stat / ( uint64_t ) 5 ;
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}

int main ( int argc , char ∗argv [ ] )

{

std : : cout ;

i f ( argc == 5)

{

N_first = std : : s t o i ( argv [ 1 ] ) ;

N_last = std : : s t o i ( argv [ argc − 2 ] ) ;

ROT_first = std : : s t o i ( argv [ argc − 1 ] ) ;

ROT_last = std : : s t o i ( argv [ argc − 1 ] ) ;

}

for ( uint16_t n = N_first ; n <= N_last ; ++n)

{

N = n ;

modulo = ( uint64_t )1 << N;

#ifdef PRINT_TABLE

pack_res∗ Resu l t s = new pack_res [ modulo ] ;

#endif

for ( uint16_t r = ROT_first ; r <= ROT_last ; ++r )

{

ROT = r ;

// −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− F1 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

#ifdef F1

std : : o f s tream result_log_1 ( " pr int s_f1 . txt " , s td : : ios_base : : app ) ;

result_log_1 << "\n−−−−−−−−−−−−−−−−−−−−−−−␣3x␣ f o r ␣ (N, ␣ r ) ␣=␣ ( " << N

<< " , ␣" << ROT << " ) ␣−−−−−−−−−−−−−−−−−−−−−−−−\n" ;

#ifdef PRINT_TABLE

ca l c u l a t e_ r e s u l t s ( Results , modulo , f_1 ) ;

uint64_t s t a t = pr int_tab le ( Results , modulo , result_log_1 , N) ;

#else

uint64_t s t a t = ca lcu late_stat_only (modulo , f_1 ) ;

#endif

result_log_1 << std : : setw (20) << std : : l e f t << "Values : " << modulo << ’ \n ’

<< std : : setw (20) << std : : l e f t << "Prob : "

<< std : : setw (15) << double ( s t a t ) / double (modulo ) << ’ \n ’

<< std : : setw (20) << std : : l e f t << " S t a t i s t i c : " << s t a t << ’ \n ’

<< std : : setw (20) << std : : l e f t << "Theo r e t i c a l : "

<< ca l cu l a t e_theo r e t i c a l_ f 1 (N, ROT) << ’ \n ’ ;

#endif



53

// −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−− F2 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

#ifdef F2

std : : o f s tream result_log_2 ( " pr int s_f2 . txt " , s td : : ios_base : : app ) ;

result_log_2 << "\n−−−−−−−−−−−−−−−−−−−−−−−␣5x␣ f o r ␣ (N, ␣ r ) ␣=␣ ( " << N

<< " , ␣" << ROT << " ) ␣−−−−−−−−−−−−−−−−−−−−−−−−\n" ;

#ifdef PRINT_TABLE

ca l c u l a t e_ r e s u l t s ( Results , modulo , f_2 ) ;

uint64_t s t a t = pr int_tab le ( Results , modulo , result_log_2 , N) ;

#else

uint64_t s t a t = ca lcu late_stat_only (modulo , f_2 ) ;

#endif

result_log_2 << std : : setw (20) << "Values : " << modulo << ’ \n ’

<< std : : setw (20) << "Prob : "

<< std : : setw (15) << double ( s t a t ) / double (modulo ) << ’ \n ’

<< std : : setw (20) << " s t a t : " << s t a t << ’ \n ’

<< std : : setw (20) << "Theo r e t i c a l : "

<< ca l cu l a t e_theo r e t i c a l_ f 2 (N, ROT) << ’ \n ’ ;

#endif

}

#ifdef PRINT_TABLE

delete [ ] Resu l t s ;

#endif

}

}
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ДОДАТОК Б ТАБЛИЦI

Таблиця Б.1 – Порiвняння, зроблене Ховратовичем та Нiколiчем

у роботi [5], для демонстрацiї рiзницi мiж оцiнками, побудованими при

використаннi припущення марковостi та при його вiдсутностi.
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