
НАЦIОНАЛЬНИЙ ТЕХНIЧНИЙ УНIВЕРСИТЕТ УКРАЇНИ
«КИЇВСЬКИЙ ПОЛIТЕХНIЧНИЙ IНСТИТУТ

iменi Iгоря СIКОРСЬКОГО»
Навчально-науковий фiзико-технiчний iнститут

Кафедра математичних методiв захисту iнформацiї

«На правах рукопису» «До захисту допущено»
УДК 003.26.09:519.2 Завiдувач кафедри

Сергiй ЯКОВЛЄВ
« » 2024 р.

Магiстерська дисертацiя
на здобуття ступеня магiстра

за освiтньо-професiйною програмою
«Математичнi методи криптографiчного захисту iнформацiї»

зi спецiальностi: 113 Прикладна математика
на тему: «Криптографiчнi атаки на AES на основi iнформацiї

з побiчного каналу»

Виконав:
студент II курсу, групи ФI-84
Толмачов Євгенiй Юрiйович

Керiвник:
доцент, д.ф.-м.н., професор
Савчук Михайло Миколайович

Рецензент:
професор, д.ф.-м.н., зав. кафедри
Клесов Олег Iванович

Засвiдчую, що у цiй магiстерськiй
дисертацiї немає запозичень
з праць iнших авторiв без
вiдповiдних посилань.

Студент

Київ — 2024



2

НАЦIОНАЛЬНИЙ ТЕХНIЧНИЙ УНIВЕРСИТЕТ УКРАЇНИ
«КИЇВСЬКИЙ ПОЛIТЕХНIЧНИЙ IНСТИТУТ

iменi Iгоря СIКОРСЬКОГО»
Навчально-науковий фiзико-технiчний iнститут

Кафедра математичних методiв захисту iнформацiї

Рiвень вищої освiти — другий (магiстерський)
Спецiальнiсть — 113 Прикладна математика,
ОПП «Математичнi методи криптографiчного захисту iнформацiї»

ЗАТВЕРДЖУЮ
Завiдувач кафедри

Сергiй ЯКОВЛЄВ
« » 2024 р.

ЗАВДАННЯ
на магiстерську дисертацiю

Студент: Толмачов Євгенiй Юрiйович

1. Тема роботи: «Криптографiчнi атаки на AES на основi

iнформацiї з побiчного каналу», науковий керiвник дисертацiї: доцент,

д.ф.-м.н., професор Савчук Михайло Миколайович,

затвердженi наказом по унiверситету № вiд « » 2024 р.

2. Термiн подання студентом роботи: « » 2024 р.

3. Об’єкт дослiдження: системи криптографiчного захисту

iнформацiї

4. Предмет дослiдження: алгоритми виправлення помилок в

отриманому криптоаналiтиком ключi

5. Перелiк завдань:

– Побудова моделей спотворення ключа;

– Побудода атаки виправлення помилок в спотворенному ключi;

– Оцiнка ймовiрнiсть успiху та складнiсть атак для отриманих

моделей;

– Програмна реалiзацiя обрахунку оцiнки ймовiрностi успiху та

складностi атак для отриманих моделей.



3
6. Орiєнтовний перелiк графiчного (iлюстративного) матерiалу:

Презентацiя доповiдi

7. Орiєнтовний перелiк публiкацiй: XXI Всеукраїнська

науково-практична конференцiя студентiв, аспiрантiв та молодих

вчених «Теоретичнi i прикладнi проблеми фiзики, математики та

iнформатики» (Україна, м. Київ, 17 Травня 2024 р.)

8. Дата видачi завдання: 10 вересня 2023 р.



4
Календарний план

№
з/п

Назва етапiв виконання
магiстерської дисертацiї

Термiн
виконання

Примiтка

1 Узгодження теми роботи iз
науковим керiвником

01-15 вересня
2023 р.

Виконано

2 Ознайомлення з лiтературою про
атаки стороннiми каналами на
шифр AES та специфiкацiями
шифру

Вересень-
жовтень 2023 р.

Виконано

3 Аналiз та огляд специфiкацiй
шифру AES. Виконання
оглядової частини дипломної
роботи

Листопад-
грудень 2023 р.

Виконано

4 Запропоновано нову модель
атаки в результатi якої
отримується ключ з
помилковими бiтами. Аналiз
моделi, обрахунок ймовiрностi
успiшного виправлення помилок
та складностi виконання
алгоритму

Сiчень-лютий
2024 p.

Виконано

5 Додаткове ознайомлення з
лiтературою про атаки побiчними
каналами на шифр AES

Березень 2024 p. Виконано

6 Програмна реалiзацiя обрахункiв
ймовiрностi успiшного
виправлення помилок та
автоматизацiя виводу отриманих
результатiв

Квiтень2024 p. Виконано

7 Апроксимацiя параметру 𝑞𝑚 для
великої кiлькостi отриманих
замiрiв ключа

Травень 2024 p. Виконано

Студент Толмачов Є.Ю.

Керiвник Савчук М.М.



5
РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 76 стор., 2 рисунки, 11 таблиць, 11

джерел.

В данiй роботi розглянуто криптографiчний стандарт AES, поняття

атак стороннiми каналами, доповнення атак на основi iнформацiї зi

стороннiх каналiв на прикладi AES. Бiльшiсть таких атак засновано на

статистичних методах та точних фiзичних вимiрах iнформацiї з побiчних

каналiв, через що отриманий в результатi атаки ключ може мати

помилки та бути хибним. Метою роботи було дослiдження алгоритмiв

виправлення помилок в знайденому в результатi атаки ключi. У ходi

роботи розглянуто три криптографiчнi моделi атаки на алгоритм AES за

побiчними каналами. Теоретично виведено та оцiнено ймовiрнiсть успiху

таких атак та їхню складнiсть. Програмно реалiзовано обрахунок оцiнок

ймовiрностi успiху та складностi атак.

AES, КРИПТОАНАЛIЗ, АТАКА СТОРОННIМИ КАНАЛАМИ,

ВИПРАВЛЕННЯ ПОМИЛОК
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ABSTRACT

Qualification work contains: 76 pp., 2 figures, 11 tables, 11 sources.

In this paper cryptographic standard AES, the concept of side-channel

attacks (SCA-attacks), and modifications of SCA-attacks with AES as an

example were examined. Most of SCA-attacks are based on statistical

methods and precise physical measurements of information from side channels.

Due to this, the key obtained as a result of the attack may be distorted by

errors. The aim of the work was to study the algorithms for correcting errors

in the key that was found as a result of the attack. In the course of this work,

three cryptographic models of SCA-attacks on the AES algorithm are

examined. The probability of success of such attacks and their complexity

were theoretically estimated and calculated. Software for calculating

probability of success and complexity of said attacks is implemented.

AES, CRYPTOANALYSIS, SIDE-CHANNEL ATTACKS, ERROR

CORRECTION
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

SCA — Side-Channel Attack — атака на побiчний канал

SPA — Simple Power Analysis — простий аналiз за енергоспоживанням

AES — Advanced Encryption Standard — блочний шифр AES
𝑛∑︁

𝑖=𝑘

— сума вiд 𝑘 до 𝑛

Pr{𝐴} — ймовiрнiсть того що подiя 𝐴 вiдбудеться

⊕ — операцiя побiтового додавання

⊗ — множення матриць

∙ — множення полiномiв

⌊𝑥⌋ — цiла частина параметра 𝑥

𝐶𝑘
𝑛 — кiлькiсть комбiнацiй, кiлькiсть 𝑘-сполук з множини з 𝑛

елементiв
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ВСТУП

Актуальнiсть дослiдження. Питання безпеки iнформацiї є

особливо важливим в сучасному цифровому свiтi i саме для вирiшення

цього питання використовуються криптографiчнi алгоритми. Нинi наявнi

алгоритми є математично стiйкими до багатьох видiв атак, але iснують

джерела iнформацiї про алгоритми що не залежать вiд їх математичного

опису. Будь-який алгоритм виконується на фiзичному пристрої - i в

результатi роботи цього пристрою випромiнюється величезна кiлькiсть

додаткової iнформацiї - тепло, час виконання, збої пiд час роботи тощо.

Джерела такої iнформацiї називають стороннiми каналами, i атаки на

основi них зазвичай на порядок швидшi вiд математичних атак.

Завдяки своїй надiйностi, швидкодiї та малого використання

ресурсiв блоковi шифри використовуються в багатьох сферах дiяльностi -

в смарт-картах, у Wi-Fi роутерах, в iнтернет-протоколах тощо. На

момент 2024 року Advanced Encryption Standard є одним з найбiльш

вживаних криптографiчних шифрiв. Окрiм того, AES є стiйким до атак

на основi квантових комп’ютерiв. Саме тому є актуальним дослiдження

його стiйкостi до атак стороннiми каналами.

Зазвичай атаки стороннiми атаками є значно бiльш ефективними

нiж математичнi, але несуть можливiсть спотворення шуканого ключа

через статистичнi помилки. В данiй роботi розглянуто криптографiчний

стандарт 𝐴𝐸𝑆, поняття атаки стороннiми каналами, наведено деякi типи

атак що iснують для шифру 𝐴𝐸𝑆 та дослiджено декiлька алгоритмiв

виправлення помилок в хибному ключi на прикладi атаки на алгоритм

𝐴𝐸𝑆.

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) сформулювати моделi та алгоритми;

3) теоретично вивести ймовiрнiсть успiху таких атак та їхню

складнiсть;
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Об’єктом дослiдження є системи криптографiчного захисту

iнформацiї.

Предметом дослiдження є алгоритми виправлення помилок в

отриманому криптоаналiтиком ключi.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи лiнiйної та абстрактної алгебри, теорiї

iмовiрностей, комбiнаторного аналiзу, теорiї складностi алгоритмiв,

методи комп’ютерного моделювання.

Практичне значення результатiв полягає в можливостi

виправлення помилок хибного ключа та апроксимацiї часу та ймовiрностi

успiшного виправлення помилок.
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1 АТАКИ НА СТОРОННI КАНАЛИ ТА

КРИПТОГРАФIЧНИЙ СТАНДАРТ AES

Цей роздiл присвячено короткому огляду поняття SCA-атак та опису

криптографiчного стандарту AES.

1.1 SCA-атаки

В данiй секцiї буде наведено деякi основнi означення пов’язанi з

атаками на стороннi канали. Секцiя буде викладена вiдповiдно до [2]

Означення 1.1. Атаки на побiчний канал — клас атак що

використовує вразливостi фiзичного пристрою на якому виконуються

криптографiчнi операцiї.

Атаки бувають рiзними - за часом, за використаною потужнiстю, за

шумом тощо. Будь-яка особливiсть фiзичного пристрою та його середовища

може дати iнформацiю про подальшу атаку.

Залежно вiд контролю за перебiгом обчислювального процесу

криптоаналiтиком SCA-атаки можна роздiлити на наступнi категорiї:

– Пасивнi атаки - атаки якi непомiтно втручаються у роботу цiльової

системи. Криптоаналiтик отримує деяку iнформацiю про роботу цiльової

системи, але цiльова система поводиться так само як i при вiдсутностi атаки

– Активнi атаки - атаки при яких криптоаналiтик впливає на

поведiнку цiльової системи. Навiть якщо система не може виявити

рiзницю в роботi системи, то стороннiй спостерiгач може.

За типом доступу до пристрою атаки подiляються на

– Iвазивнi атаки - атаки що включають пряме втручання в

внутрiшнi компоненти пристрою з можливим його пошкодженням. Це,

наприклад, встановлення зчитувальної голки на шини даних. Деякi

пристрої мають вбудованi протидiї для подiбних атак i змiнюють свою
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роботу в разi знаходження втручання.

– Напiвiнвазивнi атаки передбачають наявнiсть доступу до пристрою

та можливiстю втручання, але без його пошкодження. Це, наприклад, атака

за збоями.

– Неiнвазивнi атаки - атаки що не передбачають втручань у пристрiй.

Це атаки заснованi на спостереженнi за роботою пристрою - наприклад,

атаки за часом. Такi атаки неможливо визначити пiд час їх виконання.

Також деякi джерела видiляють вiддаленi атаки - це, наприклад,

атаки за iнтернет-трафiком, але в загальному випадку їм можна вiднести

до неiнвазивних.

За типом методу аналiзу атаки подiляються на простi атаки

стороннiми каналами та диференцiйнi.

1.2 огляд AES

Секцiя присвячена огляду шифру AES та викладена вiдповiдно до [8]

Означення 1.2. AES (Advanced Encryption Standard) - iтерацiйний

симетричний блоковий шифр з довжиною блоку 128 бiт та ключем 128, 192

чи 256 бiт.

Розмiр вхiдного блоку - 𝑁𝑏 слiв, кожне з яких - по 32 бiти. Кiлькiсть

раундiв визначається параметром 𝑁𝑟. I розмiр ключа - параметром 𝑁𝑘 -

кiлькiстю 32-бiтних слiв. Комбiнацiї параметрiв що вiдповiдають

прийнятим стандартам зазначенi в таблицi 1.1. Вхiдний блок

представлений у виглядi двовимiрного масиву. Процес шифрування та

розшифрування використовує 4 рiзнi байтовi операцiї: замiна байтiв за

допомогою таблиць замiни (S-box), зсув рядкiв стану блока, змiшування

даних з кожної колонки масиву стану, додавання раундового ключа.

Алгоритм 1.1. алгоритм шифрування AES

Вхiд: 𝑁𝑟, 𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦𝑠 = 𝑟𝑘0, 𝑟𝑘1...𝑟𝑘𝑁𝑟

1. Покласти 𝑠𝑡𝑎𝑡𝑒 = 𝑖𝑛𝑝𝑢𝑡
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Таблиця 1.1 – Комбiнацiї параметрiв шифру AES що вiдповiдають

стандарту

Довжина ключа Довжина блоку Кiлькiсть раундiв

(𝑁𝑘 слiв) (𝑁𝑏 слiв) (𝑁𝑟)

𝐴𝐸𝑆 − 128 4 4 10

𝐴𝐸𝑆 − 192 6 4 12

𝐴𝐸𝑆 − 256 8 4 14

2. 𝑠𝑡𝑎𝑡𝑒 = 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦(𝑠𝑡𝑎𝑡𝑒, 𝑟𝑘0)

3. Покласти 𝑟𝑜𝑢𝑛𝑑 = 1

4. Поки 𝑟𝑜𝑢𝑛𝑑 < 𝑁𝑟:

5. 𝑠𝑡𝑎𝑡𝑒 = 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠(𝑠𝑡𝑎𝑡𝑒)

6. 𝑠𝑡𝑎𝑡𝑒 = 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠(𝑠𝑡𝑎𝑡𝑒)

6. 𝑠𝑡𝑎𝑡𝑒 = 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠(𝑠𝑡𝑎𝑡𝑒)

6. 𝑠𝑡𝑎𝑡𝑒 = 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦(𝑠𝑡𝑎𝑡𝑒, 𝑟𝑘𝑟𝑜𝑢𝑛𝑑)

5. 𝑠𝑡𝑎𝑡𝑒 = 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠(𝑠𝑡𝑎𝑡𝑒)

6. 𝑠𝑡𝑎𝑡𝑒 = 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠(𝑠𝑡𝑎𝑡𝑒)

7. 𝑠𝑡𝑎𝑡𝑒 = 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦(𝑠𝑡𝑎𝑡𝑒, 𝑟𝑘𝑁𝑟
)

Вихiд: 𝑠𝑡𝑎𝑡𝑒

1.2.1 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦()

Проста операцiя яка додає до поточного стану шифротексту байти

ключiв - до кожної колонки вiдповiдний ключ

[𝑠′0,𝑐, 𝑠
′
2,𝑐, 𝑠

′
2,𝑐, 𝑠

′
3,𝑐] = [𝑠0,𝑐, 𝑠2,𝑐, 𝑠2,𝑐, 𝑠3,𝑐]⊕ 𝑟𝑘𝑟𝑜𝑢𝑛𝑑,𝑐 для 𝑐 = 0, 𝑁𝑏
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1.2.2 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠()

Операцiя нелiнiйної замiни байтiв за допомогою таблиць замiни (S-

коробки). Виконується на кожному байтi не залежно вiд його позицiї в

масивi стану блоку.

𝑏′𝑖 = 𝑏𝑖 ⊕ 𝑏(𝑖+4)𝑚𝑜𝑑8 ⊕ 𝑏(𝑖+5)𝑚𝑜𝑑8 ⊕ 𝑏(𝑖+6)𝑚𝑜𝑑8 ⊕ 𝑏(𝑖+7)𝑚𝑜𝑑8 ⊕ 𝑐𝑖

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑏′0

𝑏′1

𝑏′2

𝑏′3

𝑏′4

𝑏′5

𝑏′6

𝑏′7

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1 0 0 0 1 1 1 1

1 1 0 0 0 1 1 1

1 1 1 0 0 0 1 1

1 1 1 1 0 0 0 1

1 1 1 1 1 0 0 0

0 1 1 1 1 1 0 0

0 0 1 1 1 1 1 0

0 0 0 1 1 1 1 1

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝑏0

𝑏1

𝑏2

𝑏3

𝑏4

𝑏5

𝑏6

𝑏7

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
+

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1

1

0

0

0

1

1

0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦

1.2.3 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠()

Перетворення 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠() циклiчно зсуває байти останнiх трьох

рядкiв стану на рiзне значення зсуву. Перший рядок без зсуву, оскiльки

значення зсуву 𝑟 = 0.

Таким чином, можна записати як

𝑠′𝑟,𝑐 = 𝑠𝑟,(𝑐+𝑠ℎ𝑖𝑓𝑡(𝑟,𝑁𝑏))𝑚𝑜𝑑𝑁𝑏
для 0 < 𝑟 < 4, 0 ⩽ 𝑐 ⩽ 𝑁𝑏

У випадку 𝑁𝑏 = 4 значення 𝑠ℎ𝑖𝑓𝑡(𝑟, 4) = 𝑟.
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1.2.4 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠()

Перетворення 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠() змiнює стан шифротексту по колонках.

Колонки вважаються полiномами над полем 𝐺𝐹 (28) за модулем 𝑥4 + 1 з

фiксованим полiномом

𝑎(𝑥) = {03}𝑥3 + {01}𝑥2 + {01}𝑥+ {02},

де {03} - байт в Шiстнадцятковому представленнi i вiдповiдає

двiйковому запису полiному {00000011} = 𝑥+ 1

Тодi перетворення можна представити у виглядi множення матриць

𝑠′(𝑥) = 𝑎(𝑥)⊗ 𝑠(𝑥)⎡⎢⎢⎢⎢⎢⎣
𝑠′0,𝑐

𝑠′1,𝑐

𝑠′2,𝑐

𝑠′3,𝑐

⎤⎥⎥⎥⎥⎥⎦ =

⎡⎢⎢⎢⎢⎢⎣
02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02

⎤⎥⎥⎥⎥⎥⎦

⎡⎢⎢⎢⎢⎢⎣
𝑠0,𝑐

𝑠1,𝑐

𝑠2,𝑐

𝑠3,𝑐

⎤⎥⎥⎥⎥⎥⎦ для 𝑐 = 0, 𝑁𝑏

В цьому перетворенi байти колонки масиву замiнюються наступним чином:

𝑠′0,𝑐 = ({02} ∙ 𝑠0,𝑐)⊕ ({03} ∙ 𝑠1,𝑐) 𝑥𝑜𝑟𝑠2,𝑐 ⊕ 𝑠3,𝑐

𝑠′1,𝑐 = 𝑠0,𝑐 ⊕ ({02} ∙ 𝑠1,𝑐)⊕ ({03} ∙ 𝑠2,𝑐) 𝑥𝑜𝑟𝑠3,𝑐

𝑠′2,𝑐 = 𝑠0,𝑐 ⊕ 𝑠1,𝑐 ⊕ ({02} ∙ 𝑠2,𝑐)⊕ ({03} ∙ 𝑠3,𝑐)

𝑠′3,𝑐 = ({03} ∙ 𝑠0,𝑐)⊕ 𝑠1,𝑐 ⊕ 𝑠2,𝑐 ⊕ ({02} ∙ 𝑠3,𝑐)

1.2.5 Оберненi функцiї

Аналогiчно можна побудувати оберненi функцiї для

розшифрування тим самим ключем. 𝐴𝑑𝑑𝑅𝑜𝑢𝑛𝑑𝐾𝑒𝑦() є сама собi

оберненою. Для створення оберненої функцiї до 𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠() необхiдно
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робити зсув в оберненому напрямi. Для оберненої функцiї до функцiї

𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠() необхiдно використати обернену таблицю замiни байтiв.

Для функцiї оберненої до 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠() достатньо наступної

операцiї:

𝑠′(𝑥) = 𝑎−1(𝑥)⊗ 𝑠(𝑥)

де 𝑎−1(𝑥) = {0𝑏}𝑥3 + {0𝑑}𝑥2 + {09}𝑥+ {03}.
Що матрично записується як⎡⎢⎢⎢⎢⎢⎣

𝑠′0,𝑐

𝑠′1,𝑐

𝑠′2,𝑐

𝑠′3,𝑐

⎤⎥⎥⎥⎥⎥⎦ =

⎡⎢⎢⎢⎢⎢⎣
0𝑒 0𝑏 0𝑑 09

09 0𝑒 0𝑏 0𝑑

0𝑑 09 0𝑒 0𝑏

0𝑏 01 09 0𝑒

⎤⎥⎥⎥⎥⎥⎦

⎡⎢⎢⎢⎢⎢⎣
𝑠0,𝑐

𝑠1,𝑐

𝑠2,𝑐

𝑠3,𝑐

⎤⎥⎥⎥⎥⎥⎦ для 𝑐 = 0, 𝑁𝑏

В цьому перетворенi байти колонки масиву замiнюються наступним чином:

𝑠′0,𝑐 = ({0𝑒} ∙ 𝑠0,𝑐)⊕ ({0𝑏} ∙ 𝑠1,𝑐) 𝑥𝑜𝑟({0𝑑} ∙ 𝑠2,𝑐)⊕ ({09} ∙ 𝑠3,𝑐)

𝑠′1,𝑐 = ({09} ∙ 𝑠0,𝑐)⊕ ({0𝑒} ∙ 𝑠1,𝑐) 𝑥𝑜𝑟({0𝑏} ∙ 𝑠2,𝑐)⊕ ({0𝑑} ∙ 𝑠3,𝑐)

𝑠′2,𝑐 = ({0𝑑} ∙ 𝑠0,𝑐)⊕ ({09} ∙ 𝑠1,𝑐) 𝑥𝑜𝑟({0𝑒} ∙ 𝑠2,𝑐)⊕ ({0𝑏} ∙ 𝑠3,𝑐)

𝑠′3,𝑐 = ({0𝑏} ∙ 𝑠0,𝑐)⊕ ({0𝑑} ∙ 𝑠1,𝑐) 𝑥𝑜𝑟({09} ∙ 𝑠2,𝑐)⊕ ({0𝑒} ∙ 𝑠3,𝑐)

Висновки до роздiлу 1

В цьому роздiлi було розглянуто поняття атак стороннiми

каналами, а також симетричний блоковий шифр AES. Оскiльки час

роботи шифру не залежить вiд довжини повiдомлення (довжина

фiксована), складнiсть виконання 𝐴𝐸𝑆 можна оцiнити як 𝑂(1). Шифр

виконується на реальному фiзичному пристрої, а тому випромiнює

iнформацiю за стороннiми каналами. Надалi розглянуто приклад деяких

типiв SCA-атак на шифр 𝐴𝐸𝑆.
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2 АТАКИ СТОРОННIМИ КАНАЛАМИ НА ШИФР AES

Цей роздiл присвячено огляду рiзних SCA-атак на шифр 𝐴𝐸𝑆 за

рiзними стороннiми каналами, а також деякi способи протидiї ним.

2.1 Атака за кешуванням

В цiй секцiї буде описано принцип атаки за кешуванням вiдповiдно

до [5]. В попереднiй роботi було розглянуто атаки за часом що працюють

за принципом того що рiзнi операцiї потребують рiзного часу виконання,

що дозволяє провести статистичний аналiз замiрiв часу i побiтово

вiдновити ключ. Але навiть, на перший погляд, стiйкi до атак за часом

алгоритми шифрування можуть мати певнi умови що створюють рiзницю

в часi виконання на фiзичному приладi. Такою умовою може бути

наявнiсть або вiдсутнiсть кеш-пам’ятi центрального процесора (надалi -

просто кеш). Кеш - пам’ять - пам’ять процесора для прискорення роботи

процесора з оперативною пам’яттю. Також там зберiгаються копiї

нещодавно використаних iнструкцiй та даних для швидкого доступу без

звертання до основної пам’ятi.

Якщо пiд час шифрування наступна iнструкцiя наявна в кешу то

час доступу до неї центральним процесором буде меншим нiж при

звертаннi до оперативної пам’ятi. Також, при отриманнi даних та

iнструкцiй з оперативної пам’ятi (яких немає в кеш-пам’ятi), вона

дублюється в кеш. Оскiльки пам’ять не є нескiнченним ресурсом, то новi

записи в кеш будуть видаляти старi. На основi подiбних явищ можна

побудувати атаки за доступом що за змiною кешу отримують нову

iнформацiю та атаки за часом що замiряють рiзницю часу виконання

рiзних операцiй.
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2.1.1 Атака за доступом

Атаки за доступом зазвичай виконуються наступним чином. Два

процеси запускаються на одному процесорi. Перший процес - цiльовий, вiн

виконує криптографiчну логiку (шифрування). Назвемо його обчислювач.

Другий процес - шпигун, який намагається отримати iнформацiю про

ключ обчислювача. Для отримання iнформацiї процес-шпигун поступово

видаляє кеш-пам’ять аби визначити якi саме рядки кешу використовує

обчислювач. Знаючи вiдповiдний шифротекст шпигун зможе дiзнатись

iнформацiю про секретний ключ обчислювача. Наприклад, знаючи якi

рядки кешу не використовуються, зменшується кiлькiсть кандидатiв на

ключ для роботи з наявним в шпигуна шифротекстом.

2.1.2 Атака за часом

В атаках за часом процес-шпигун спостерiгає за роботою

обчислювача та отримує iнформацiю про ключ на основi апроксимацiї

кiлькостi запитiв в кеш iнформацiї якої там не було (що займає бiльше

часу). Таким чином, наприклад, можна знайти найбiльш ймовiрного

кандидата в байт ключа побудувавши аналiз залежностi часу роботи

шифру на певному шифротекстi вiд байта ключа.

2.1.3 Стратегiя атаки

Завдяки тому, що на останньому раундi не вiдбувається операцiї

𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠, при наявностi одного байту останнього раундового ключа

𝑘𝑁𝑟 та байту шифротексту 𝑥𝑁𝑟+1 можливо вiдтворити байт тексту з

передостаннього раунду 𝑥𝑁𝑟
, що дає можливiсть вiдтворити байт ключа

вiд попереднього раунду 𝑘𝑁𝑟−1:
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𝑥𝑁𝑟

𝑖 = 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠−1(𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠−1(𝑥𝑁𝑟+1
𝑗 ⊕ 𝑘𝑁𝑟

𝑗 )).

Таким чином складнiсть пошуку слова попереднього

Операцiя 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 ускладнює вiдтворення тексту для наступних

раундiв.

𝑥𝑁𝑟−1
𝑖 = 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠−1(𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠−1(𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠−1(𝑦𝑖))), (2.1)

де 𝑦𝑖 = {𝑥𝑁𝑟

𝑗 |𝑥𝑁𝑟

𝑗+1|𝑥
𝑁𝑟

𝑗+2|𝑥
𝑁𝑟

𝑗+2} ⊕ {𝑘𝑁𝑟−1
𝑗 |𝑘𝑁𝑟−1

𝑗+1 |𝑘𝑁𝑟−1
𝑗+2 |𝑘𝑁𝑟−1

𝑗+2 }

Складнiсть перебору стає 232 - адже необхiдно пiдiбрати щонайменше 4

байти. Така складнiсть для пошуку одного попереднього байта не є

практичною якщо взяти до уваги збiр статистичних даних для аналiзу

залежностi часу роботи шифру вiд байта ключа - навiть 10000 замiрiв для

4 байтiв ключа призведе до складностi 𝑂(213+32). Одним з способiв

зменшення перебору є використання факту того що 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠 -

лiнiйна операцiя, а отже має властивостi гомоморфiзму.

𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠−1(𝑋 ⊕𝐾) = 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠−1(𝑋)⊕𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠−1(𝐾)

Тодi можна представити вираз як

𝑥𝑁𝑟−1
𝑖 = 𝑆𝑢𝑏𝐵𝑦𝑡𝑒𝑠−1(𝑆ℎ𝑖𝑓𝑡𝑅𝑜𝑤𝑠−1(𝑥′𝑁𝑟

𝑗 ⊕ 𝑘′𝑁𝑟−1
𝑗 )),

де 𝑥′𝑁𝑟

𝑗 — байт з 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠−1({𝑥𝑁𝑟

𝑗 |𝑥𝑁𝑟

𝑗+1|𝑥
𝑁𝑟

𝑗+2|𝑥
𝑁𝑟

𝑗+2}), для пошуку

𝑘′𝑁𝑟−1
𝑗 = 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛𝑠−1({𝑘𝑁𝑟−1

𝑗 |𝑘𝑁𝑟−1
𝑗+1 |𝑘𝑁𝑟−1

𝑗+2 |𝑘𝑁𝑟−1
𝑗+2 }). Тодi, знайшовши всi

𝑘′𝑁𝑟−1
𝑗 , можливо вiдтворити весь раундовий ключ 𝐾𝑁𝑟−1. Складнiсть

пошуку для кожного байту буде 28, значить, складнiсть перебору

можливо знизити 𝑂(28).

Варто зазначити що подiбна статистична атака можлива не лише

для атак за кешуванням, але й для атак по аналiзу енергоспоживання,

електромагнiтним хвилям тощо. Кiлькiсть статистичних замiрiв

необхiдних для успiшної атаки залежить вiд пристрою, типу стороннього



21
каналу та особливостей реалiзацiї шифру 𝐴𝐸𝑆.

2.2 Атака по аналiзу енергоспоживання

В цiй секцiї описано атаку по аналiзу енергоспоживання на шифр

AES вiдповiдно до [3]. Найпростiшою атакою за енергоспоживанням є

SPA (Simple Power Analysis) атака - iнтерпретацiя даних отриманих пiд

час спостережень за енергоспоживанням пiд час криптографiчних

операцiй. З них, наприклад, можливо ви. Кожен момент замiру

енергоспоживання за певний момент часу називають слiдом. Зазвичай

замiри зашумленi, але, на щастя, шум зазвичай пiддається нормальному

розподiлу.

Рисунок 2.1 – SPA слiди показують пораундову перiодичнiсть

енергоспоживання шифру AES

За графiком видно перiодичнiсть енергоспоживання. За

фрагментами можливо встановити яка саме операцiя проводилась пiд час

замiру. За часом (кiлькiстю замiрiв) можливо знайти в яких випадках

вiдбувається адресацiя до оперативної пам’ятi та який з байтiв ключа

бiльш статистично ймовiрний при наявних замiрах.
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Рисунок 2.2 – SPA слiди дозволяють апроксимувати мiсця та час

виконання функцiй

2.2.1 Шаблонна атака

Шаблонна атака - атака заснована на порiвняннi отриманих з

пристрою вимiрiв з прикладами того як цей пристрiй має працювати i на

основi цього отримує iнформацiї про ключ можливий. Для атаки в

аналiтика має бути доступ до копiї цiльового пристрою. Перед атакою

створюється шаблон - тисячi слiдiв збираються для побудови вiдповiдних

статистичних моделей.

Атака вiдбувається в 4 етапи:

1. За допомогою копiї пристрою шляхом використання комбiнацiй

випадкових вiдкритих текстiв та ключiв зiбрати величезну вибiрку слiдiв

енергоспоживання. Вибiрка має бути достатньою для розрiзнення кожного

слова ключа.

2. Побудувати шаблон роботи пристрою. Шаблон має видiляти

бiльш впливовi замiри слiдiв та створювати розподiл цих слiдiв залежно

вiд ключа.
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3. Зiбрати малу кiлькiсть слiдiв з цiльового пристрою.

4. Застосувати шаблон до отриманих слiдiв. Необхiдно обрати

найбiльш ймовiрний пiдключ для кожного ключа.

В найпростiшому варiантi шаблон є таблицею в якiй кожному ключу

вiдповiдає розподiл, й на основi розподiлiв обирається найбiльш ймовiрний

ключ.

З недолiкiв варто зазначити необхiднiсть величезної кiлькостi

розподiлiв та слiдiв для статистичного аналiзу. Необхiдно мати десятки

тисяч замiрiв для статистичного аналiзу одного байту ключа. Цей недолiк

можна полегшити шляхом змiни цiлi зi знаходження власне байту ключа

до знаходження його ваги (зменшує кiлькiсть необхiдних для побудови

розподiлiв з 256 до 9).

2.3 Атака по випадковим збоям

Наступна секцiя буде викладена вiдповiдно до [4]. Девайси якi ми

використовуємо вважаються надiйними, але помилки залiза все ж iснують

i створюють певнi ризики безпеки.

Iснує багато способiв створити помилки на приладi - створення надто

високої напруги тощо. Надалi розглянемо способи створення помилок для

подальших використань.

Зазвичай смарт-карти розрахованi на контакт з поверхнею з

напругою 4-5 вольт i можуть витримати до 10% додаткової напруги без

проблем. Тому, можливо побудувати атаку на основi перевантаження.

Така атака залежить вiд часу, напруги та форми транзистора напруги.

Атака не є iнвазивною i не потребує нiякої модифiкацiї смарт-карти, але є

напiвiнвазивною i її можливо виявити. Подiбною атакою також є атака

збою (glitch attack), котра побудована на змiнi вольтажу - вiдхилення

часу тактового сигналу може призвести до зовсiм iншої роботи

обчислювального пристрою.

Також можливо створення помилок шляхом перевертання бiтiв
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оптичними засобами (спалахи, лазери тощо), але це є бiльш складним i

випадковим процесом через складнiсть пiдбору конкретного мiсця та часу

для перевертання бiта аби отримати необхiдну iнформацiю.

Iснує ще атака за електромагнiтними спотвореннями. За допомогою

проведення струму у котушцi поруч з провiдною поверхнею можливо

перевернути бiти в конкретний момент часу. Тодi помилки можна

створювати помилки в необхiдний криптоаналiтику час. Також

напiвiнвазивна атака.

2.4 Протидiя атакам по стороннiм джерелам

Дана секцiя викладена переважно за [7, 6, 2].

Iснує багато способiв протидiї подiбним атакам, але бiльшiсть з них

лише збiльшує кiлькiсть необхiдних статистичних вимiрiв.

Основними та найпростiшими способами протидiї атакам

стороннiми каналами - "заслiплення"та зменшення "витоку"iнформацiї

стороннiми каналами з фiзичних носiїв.

Додаючи випадковi операцiї можливо збiльшити час чи

енергоспоживання операцiй, але зазвичай це "заслiплення"формує певнi

розподiли та все ще пiддається статистичному чи диференцiйному

аналiзу. Недолiком такого пiдходу є необхiднiсть додаткових операцiй, що

збiльшує складнiсть виконання шифру, а також може створити новi

непередбачуванi вразливостi.

Iнший спосiб - зменшення розмiру сигналiв за допомогою змiни

будови мiкропроцесора (iншi матерiали, їхня товщина) та впровадження

константного часу виконання операцiй. Це потребує додаткових ресурсiв

для розробки та виробництва таких мiкропроцесорiв що не завжди є

оптимальним, та, оскiльки неможливо повнiстю нiвелювати витiк

iнформацiї, лише збiльшить кiлькiсть необхiдних статистичних вимiрiв.

Одним зi способiв протидiї також є "балансування"для маскування

одного набору дiй iншим "доповнюючим". Наприклад, якщо всi байти
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мають вагу 4, то на кожну операцiю з бiтом 1 прийде операцiя з бiтом 0.

Але, оскiльки момент виконання операцiй не є однаковим, то збiльшивши

кiлькiсть статистичних вимiрiв можливо побудувати модель що бере до

уваги наявнiсть "доповнюючого"набору дiй.

Висновки до роздiлу 2

В цьому роздiлi було розглянуто ряд атак стороннiми каналами на

блоковий шифр. Зазначенi атаки мають схожий принцип, а саме -

знаходження моментiв пiд час яких вiдбувається звертання до

оперативної пам’ятi та статистичний збiр даних для побудови моделей за

якими можливо пiдiбрати найбiльш ймовiрнi байти шуканого ключа.

Також було розглянуто способи протидiї атакам. Бiльшiсть методiв

протидiї атакам стороннiми атаками потребують використання значної

кiлькостi додаткових ресурсiв (або пiд час виконання або пiд час

виготовлення обчислюючих пристроїв) при тому не гарантуючи значного

ускладнення виконання атак.
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3 АТАКА З ВИПРАВЛЕННЯМ ПОМИЛОК

В цьому роздiлi буде розглянуто декiлька моделей атаки що вiдбулась

та алгоритмiв виправлення помилок в знайденому криптоаналiтиком ключi

з помилками 𝑟. Нехай вiдбулася SCA-атака на 𝐴𝐸𝑆. Першi двi моделi є

модифiкацiями моделей для криптографiчного шифру 𝑅𝑆𝐴 з [11].

3.1 Модель 1

Нехай модель 1 визначається наступним чином:

1. Вiдбулась атака за побiчними каналами на основi шифротексту

2. Криптоаналiтик E, маючи доступ до пристрою що використовує

шифр AES та маючи iнформацiю з побiчного каналу про виконання

операцiй

𝐶 = 𝐴𝐸𝑆(𝑀, 𝑟), (3.1)

або 𝑀 = 𝐼𝑛𝑣𝐴𝐸𝑆(𝐶, 𝑟), (3.2)

де 𝐴𝐸𝑆(𝑀, 𝑟) — операцiя шифрування повiдомлення 𝑀 ключем 𝑟, та

𝐼𝑛𝑣𝐴𝐸𝑆(𝐶, 𝑟) — операцiя розшифрування шифротексту 𝐶 ключем 𝑟,

отримав бiти секретного ключа з розмiром 𝛽 бiтiв та з деякою помилкою

𝑟 = 𝑟𝛽−1,𝑟𝛽−2, ...,𝑟2,𝑟1,𝑟0, 𝑟𝑖 ∈ {0,1}. (3.3)

3. Вважаємо, що

𝑟𝑖 = 𝑟𝑖 ⊕ 𝜀𝑖,

де 𝑟𝑖 ∈ {0, 1} — iстинне значення бiту, 𝜀𝑖 ∈ {0, 1} — випадковi незалежнi

величини. Нехай ймовiрнiсть помилки в кожному бiтi визначається таким

чином:

Pr{𝜀𝑖 = 1} = 𝑝, 0 ⩽ 𝑝 ⩽
1

2
, 𝑖 = 0, 𝛽 − 1.
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Якщо 𝑝 = 0, то помилок немає i 𝑟 — iстинний ключ 𝑟. Якщо ж 𝑝 = 1

2 , то з

(3.3) знайти якусь iнформацiю про iстинний ключ 𝑟 неможливо.

4. Криптоаналiтик Е може перевiрити чи є 𝑟 iстинним ключем чи

ключем з помилками пiдстановкою в рiвняння (3.1) або (3.2).

3.1.1 Алгоритм атаки

Мета другої половини атаки — iз ключа з помилками (3.3) знайти

справжнiй ключ 𝑟. При цьому в (3.3) можливi 1, 2, ..., 𝑘, ..., 𝛽 помилок.

Алгоритм 3.1. Алгоритм виправлення до 𝑘 помилок

Вхiд: 𝑟, 𝑀 , 𝐶, 𝑘

Вихiд: 𝑟

1. Якщо 𝐴𝐸𝑆(𝑀, 𝑟) = 𝐶, то

2. 𝑟 = 𝑟, алгоритм завершує роботу.

3. 𝑖 = 1

4. Поки 𝑖 ⩽ 𝑘

5. Визначити 𝐶𝑚𝑖

6. Для всiх 𝑗 з 𝐶𝑚𝑖

7.𝑟′ = 𝑟 ⊕ 𝑗

8. Якщо 𝐴𝐸𝑆(𝑀, 𝑟) = 𝐶, то

9. 𝑟 = 𝑟′, алгоритм завершує роботу.

10. 𝑖 = 𝑖+ 1

11. Повернути помилку, алгоритм завершує роботу.

Тут 𝐶𝑚𝑖 — множина усiх бiтових рядкiв довжини |𝑟| з вагою 𝑖.

Множину 𝐶𝑚𝑖 можна представити у виглядi послiдовностi всiх можливих

комбiнацiй 𝑖 елементiв з 𝛽 у лексикографiчному порядку. З деякими

алгоритмами побудови лексикографiчної послiдовностi можна

ознайомитись в [9].

В якостi рiвняння для перевiрки iстинностi ключа окрiм (3.1) можна

використовувати рiвняння (3.2).
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Помилок в ключi може бути бiльше 𝑘, отже алгоритм має певну

ймовiрнiсть успiху.

3.1.2 Аналiз алгоритму

Теорема 3.1. Ймовiрнiсть успiху алгоритму 3.1 що виправляє до

𝑘 помилок буде дорiвнювати

Pr{успiху} =
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽 · 𝑝𝑖 · (1− 𝑝)𝛽−𝑖

Доведення.

Pr{Успiху} = Pr{𝑥 ⩽ 𝑘},

де 𝑥 — кiлькiсть помилок в 𝑟.

Pr{𝑥 ⩽ 𝑘} =
𝑘∑︁

𝑖=0

Pr{𝑥 = 𝑖} =
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽 · 𝑝𝑖 · (1− 𝑝)𝛽−𝑖

Ймовiрнiсть успiху при рiзних значеннях (𝛽, 𝑝, 𝑘) наведено у

таблицi 3.1.

Теорема 3.2. Складнiсть 𝑇𝑘 виконання алгоритму 3.1 в операцiях

виконання шифру 𝐴𝐸𝑆 в найгiршому випадку дорiвнює

𝑇𝑘 =
𝑘∑︁

𝑖=0

𝐶𝑘
𝛽 .

Доведення. Кiлькiсть виконань шифру 𝐴𝐸𝑆 необхiдних для

виправлення рiвно 𝑖 помилок — 𝐶 𝑖
𝛽. Тодi кiлькiсть операцiй необхiдних

для виправлення до 𝑘 помилок -
𝑘∑︁

𝑖=0

𝐶𝑘
𝛽 що i є складнiстю в найгiршому

випадку.

Складнiсть виконання алгоритму в найгiршому випадку при рiзних

значеннях (𝑝, 𝛽, 𝑘) наведено у таблицi 3.2.
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Таблиця 3.1 – Ймовiрнiсть успiху атаки в моделi 1 при ймовiрностi

помилки 𝑝, розмiрi ключа 𝛽 та 𝑘 виправлень

𝛽 = 128

k = 1 2 5 10

𝑝 = 0.01 0.6334 0.8625 0.9981 1.0

𝑝 = 0.1 0.0 0.0002 0.0093 0.256

𝑝 = 0.15 2−25.45 2−21.9 0.0001 0.011

𝑝 = 0.3 2−60.06 2−55.27 2−43.86 2−30.09

𝛽 = 192

k = 1 2 5 10

𝑝 = 0.01 0.4268 0.6984 0.9866 1.0

𝑝 = 0.1 2−24.7 2−21.23 0.0001 0.0127

𝑝 = 0.15 2−39.89 2−35.77 2−26.36 0.0

𝑝 = 0.3 2−92.42 2−87.05 2−73.88 2−57.11

𝛽 = 256

k = 1 2 5 10

𝑝 = 0.01 0.2737 0.5278 0.9547 0.9999

𝑝 = 0.1 2−34.03 2−30.16 2−21.45 0.0002

𝑝 = 0.15 2−54.49 2−49.97 2−39.33 2−26.73

𝑝 = 0.3 2−124.94 2−119.15 2−104.74 2−85.86

Таблиця 3.2 – Складнiсть атаки в найгiршому випадку для моделей

1, 2, 3, в операцiях виконання шифру AES

𝛽 = 128

k = 1 2 5 10

𝐶𝑘
𝛽 27.01 213.01 228.04 247.81

𝛽 = 192

k = 1 2 5 10

𝐶𝑘
𝛽 27.59 214.18 230.98 253.8

𝛽 = 256

k = 1 2 5 10

𝐶𝑘
𝛽 28.01 215.01 233.07 258.01
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Теорема 3.3. Складнiсть виконання алгоритму 3.1 в середньому

випадку

𝑇 𝑘 = 𝑝0 +
𝑘∑︁

𝑖=1

𝑝𝑖 ·

⎛⎝ 𝑖−1∑︁
𝑗=0

𝐶𝑗
𝛽 +

1

2
𝐶 𝑖

𝛽

⎞⎠+
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽

(︃
1−

𝑘∑︁
𝑖=0

𝑝𝑖

)︃
,

де 𝑝𝑖 = 𝐶 𝑖
𝛽 · 𝑝𝑖 · (1− 𝑝)𝛽−𝑖.

Доведення. Складнiсть в середньому буде дорiвнювати сумi

складностi при певному випадку помножити на ймовiрнiсть цього

випадку.

Ймовiрнiсть того що помилок буде 𝑖 ⩽ 𝑘:

𝑝𝑖 = 𝐶 𝑖
𝛽 · 𝑝𝑖 · (1− 𝑝)𝛽−𝑖

Ймовiрнiсть того що помилок бiльше 𝑘:(︃
1−

𝑘∑︁
𝑖=0

𝑝𝑖

)︃

Кiлькiсть операцiй при кiлькостi помилок 𝑖 = 0 : 1 виконання шифру

𝐴𝐸𝑆.

Кiлькiсть операцiй при кiлькостi помилок 𝑖 ⩽ 𝑘:
𝑖−1∑︁
𝑗=0

𝐶𝑗
𝛽 +

1

2
𝐶 𝑖

𝛽+1

виконань шифру 𝐴𝐸𝑆.

Кiлькiсть операцiй при кiлькостi помилок 𝑖 > 𝑘:
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽 виконань

шифру 𝐴𝐸𝑆. Тодi загальна складнiсть в середньому:

𝑝0 +
𝑘∑︁

𝑖=1

𝑝𝑖 ·

⎛⎝ 𝑖−1∑︁
𝑗=0

𝐶𝑗
𝛽 +

1

2
𝐶 𝑖

𝛽

⎞⎠+
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽

(︃
1−

𝑘∑︁
𝑖=0

𝑝𝑖

)︃

Складнiсть виконання алгоритму в середньому випадку при рiзних

значеннях (𝑝, 𝛽, 𝑘) наведено у таблицi 3.3.

Дана модель припускає наявнiсть лише одного джерела та одного
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замiру ключа. На практицi зазвичай буде можливiсть отримати бiльшу

кiлькiсть замiрiв ключа, що може значуще покращити ймовiрнiсть успiху

атаки та потенцiйно зменшити складнiсть виправлення помилок.

Таблиця 3.3 – Складнiсть атаки для моделi 1 в середньому з

довжиною ключа 𝛽 та 𝑘 виправлень

𝛽 = 128

k = 1 2 5 10

𝑝 = 0.01 26.15 211.05 220.8 227.8

𝑝 = 0.1 27.01 213.01 228.03 247.49

𝑝 = 0.15 27.01 213.01 228.04 247.8

𝑝 = 0.3 27.01 213.01 228.04 247.81

𝛽 = 192

k = 1 2 5 10

𝑝 = 0.01 27.11 212.99 225.95 238.31

𝑝 = 0.1 27.59 214.18 230.98 253.78

𝑝 = 0.15 27.59 214.18 230.98 253.8

𝑝 = 0.3 27.59 214.18 230.98 253.8

𝛽 = 256

k = 1 2 5 10

𝑝 = 0.01 27.73 214.27 229.47 245.8

𝑝 = 0.1 28.01 215.01 233.07 258.01

𝑝 = 0.15 28.01 215.01 233.07 258.01

𝑝 = 0.3 28.01 215.01 233.07 258.01

Наступнi моделi розглядають випадок наявностi бiльше одного

замiру ключа.

3.2 Модель 2

Припущення моделi 2

Розглянемо другу модель. Нехай криптоаналiтик Е знає не одне, а

декiлька рiвнянь типу (3.1) та (3.2).
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𝐶𝑗 = 𝐴𝐸𝑆(𝑀𝑗, 𝑟), (3.4)

𝑀𝑗 = 𝐼𝑛𝑣𝐴𝐸𝑆(𝐶𝑗, 𝑟), (3.5)

I вiдповiдно

𝑟𝑗 = 𝑟𝑗𝛽−1,𝑟𝑗𝛽−2, ...,𝑟𝑗2,𝑟𝑗1,𝑟𝑗0,

𝑟𝑗𝑖 ∈ {0,1}, 𝑗 ∈ {1,𝑚},
˜
𝑟𝑗𝑖 = 𝑟𝑗𝑖 ⊕ 𝜀𝑗𝑖 ,

де 𝑟𝑗𝑖 ∈ {0,1} — iстинне значення бiту, 𝜀(𝑗)𝑖 ∈ {0,1} — випадковi незалежнi

величини. 𝑃𝑟{𝜀(𝑗)𝑖 = 1} = 𝑝, 0 ⩽ 𝑝 ⩽ 1
2 , 𝑖 = 0, 𝛽, 𝑗 = 1,𝑚.

Алгоритм 3.2. Алгоритм виправлення до 𝑘 помилок для моделi 2.

Вхiд: 𝑀 , 𝐶, 𝑘, 𝑟, 𝑗 = 1,𝑚

Вихiд: 𝑟

1. 𝑖 = 0

2. Поки 𝑖 ⩽ 𝛽

3. 𝑟𝑖 =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
1,

𝑚∑︁
𝑗=1

𝑟𝑖
(𝑗) ⩾

𝑚

2

0,
𝑚∑︁
𝑗=1

𝑟𝑖
(𝑗) <

𝑚

2

4. 𝑖 = 𝑖+ 1

5. Запустити алгоритм 3.1 з параметрами 𝑟, 𝑀 , 𝐶, та 𝑘

Навiть пiсля таких манiпуляцiй результуючий ключ може

залишитись з помилками, а отже, виконання алгоритму може не

призвести до бажаного результату.
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3.2.1 Аналiз алгоритму

Теорема 3.4. Ймовiрнiсть успiху алгоритму 1.1 що виправляє до

𝑘 помилок буде дорiвнювати

Pr{Успiху} =
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽 · 𝑞𝑖𝑚 · (1− 𝑞𝑚)

𝛽−𝑖 ,

де 𝑞𝑚 =

⌊𝑚/2⌋∑︁
𝑖=0

𝐶 𝑖
𝑚 · 𝑝𝑚−𝑖 · (1− 𝑝)𝑖

Доведення.

Pr{Успiху} = Pr{𝑥 ⩽ 𝑘},

де 𝑥 — кiлькiсть помилок в 𝑑.

Pr{𝑥 ⩽ 𝑘} =
𝑘∑︁

𝑖=0

Pr{𝑥 = 𝑖}

Оскiльки наявно 𝑚 рiвнянь, хоча б 𝑚
2 з них мають мати помилку у 𝑖-тому

бiтi для того аби була помилка в бiтi 𝑟𝑖, тому ймовiрнiсть того що 𝑟𝑖 = 𝑟𝑖⊕1

дорiвнює ймовiрностi того що помилка в бiтi наявна в половинi ключiв:

𝑟𝑖
(𝑗) = 𝑟

(𝑗)
𝑖 ⊕ 1. Нехай ймовiрнiсть того що помилка наявна в половинi

ключiв дорiвнює 𝑞𝑚, тодi

𝑞𝑚 = Pr{𝑦 ⩾
𝑚

2
} =

⌊𝑚/2⌋∑︁
𝑖=0

𝐶 𝑖
𝑚 · 𝑝𝑚−𝑖 · (1− 𝑝)𝑖 ,

де 𝑦 — кiлькiсть помилок в 𝑗-тих бiтах ключiв 𝑟𝑗
(1),...,𝑟𝑗(𝑟)

Pr{𝑦 = 𝑖} = 𝐶 𝑖
𝑚 · 𝑝𝑚−𝑖 · (1− 𝑝)𝑖

Pr{Успiху} = Pr{𝑥 ⩽ 𝑘} =
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽 · 𝑞𝑖𝑚 · (1− 𝑞𝑚)

𝛽−𝑖
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Ймовiрнiсть успiху при рiзних значеннях (𝛽, 𝑝, 𝑘,𝑚) буде наведено у

таблицi Б.1.

Теорема 3.5. Складнiсть виконання алгоритму 1.1 в найгiршому

випадку

𝑇 𝑘 = 𝑚 · 𝛽 додавань +
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽 виконань шифру 𝐴𝐸𝑆

Доведення. Кiлькiсть необхiдних операцiй додавань бiтiв — 𝑚

додавань на кожен з 𝛽 бiтiв.

Складнiсть додавання — 𝑂 (1), тому складнiсть додавання 𝑂 (𝑚 · 𝛽)
Доведення для кiлькостi виконань операцiй в найгiршому випадку

аналогiчно доведенню для моделi 1.

Кiлькiстю додавань можна знехтувати. Складнiсть в найгiршому

випадку наведено в таблицi 3.2.

Теорема 3.6. Складнiсть виконання алгоритму 3.2 в середньому

𝑇 𝑘 = 𝑥0 +
𝑘∑︁

𝑖=1

𝑥𝑖 ·

⎛⎝ 𝑖−1∑︁
𝑗=0

𝐶𝑗
𝛽 +

1

2
𝐶 𝑖

𝛽

⎞⎠+
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽

(︃
1−

𝑘∑︁
𝑖=0

𝑥𝑖

)︃
(3.6)

де 𝑥𝑖 = 𝐶 𝑖
𝛽 · 𝑞𝑖𝑚 · (1− 𝑞𝑚)

𝛽−𝑖 , 𝑞𝑚 =

⌋𝑚/2⌊∑︁
𝑖=0

𝐶 𝑖
𝑚 · 𝑝𝑚−𝑖 · (1− 𝑝)𝑖

Доведення. Додавання на початку алгоритму робляться у будь-

якому випадку.

Доведення складностi множень аналогiчно доведенню теореми 3.1, iз

розподiлом 𝐵𝑖𝑛(𝑝 = 𝑞𝑚, 𝛽).

Складнiсть в середньому випадку для рiзних параметрiв (𝛽, 𝑝, 𝑘,𝑚)

наведено в таблицi Б.2.
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3.3 Модель 3

Припущення моделi 3

Нехай криптоаналiтик Е знає не одне, а декiлька рiвнянь типу (3.1)

та (3.2) з рiзних джерел.

𝐶𝑗 = 𝐴𝐸𝑆(𝑀𝑗, 𝑟), (3.7)

𝑀𝑗 = 𝐼𝑛𝑣𝐴𝐸𝑆(𝐶𝑗, 𝑟), (3.8)

I вiдповiдно

𝑟𝑗 = 𝑟𝑗𝛽−1,𝑟𝑗𝛽−2, ...,𝑟𝑗2,𝑟𝑗1,𝑟𝑗0,

𝑟𝑗𝑖 ∈ {0,1}, 𝑗 ∈ {1,𝑚},
˜
𝑟𝑗𝑖 = 𝑟𝑗𝑖 ⊕ 𝜀𝑗𝑖 ,

де 𝑟𝑗𝑖 ∈ {0,1} — iстинне значення бiту, 𝜀𝑗𝑖 ∈ {0,1} — випадковi незалежнi

величини,

Pr{𝜀𝑖 = 1} = 𝑝𝑗, 0 ⩽ 𝑝𝑗 ⩽
1

2
, 𝑖 = 0, 𝛽 − 1.

Алгоритм 3.3. Алгоритм виправлення до 𝑘 помилок для моделi 2.

Вхiд: 𝑀 , 𝐶, 𝑘, 𝑟, 𝑗 = 1,𝑚

Вихiд: 𝑟

1. 𝑖 = 0

2. Поки 𝑖 ⩽ 𝛽

3. 𝑟𝑖 =

⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩
1,

𝑚∑︁
𝑗=1

𝑟𝑖
(𝑗) ⩾

𝑚

2

0,
𝑚∑︁
𝑗=1

𝑟𝑖
(𝑗) <

𝑚

2

4. 𝑖 = 𝑖+ 1

5. Запустити алгоритм 3.1 з параметрами 𝑟, 𝑀 , 𝐶, та 𝑘
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Ця модель також може мати бiльше 𝑘 помилок, тому атака на неї має

певну ймовiрнiсть успiху.

3.3.1 Аналiз алгоритму

Ймовiрнiсть успiху алгоритму 3.3 що виправляє до 𝑘 помилок

дорiвнює

Pr{yспiху} =
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽 · 𝑞𝑖𝑚 · (1− 𝑞𝑚)

𝑘−𝑖 ,

де

𝑞𝑚 =
∑︁

𝑖1+𝑖2+...+𝑖𝑚⩽⌊𝑚/2⌋

𝑝1−𝑖1
1 ...𝑝1−𝑖𝑚

𝑛 .

Доведення.

Pr{Успiху} = Pr{𝑥 ⩽ 𝑘},

де 𝑥 — кiлькiсть помилок в 𝑑.

Pr{𝑥 ⩽ 𝑘} =
𝑘∑︁

𝑖=0

Pr{𝑥 = 𝑖}

Оскiльки в нас є 𝑟 рiвнянь, хоча б 𝑚
2 з них мають мати помилку у 𝑖-тому бiтi

для того аби була помилка в бiтi 𝑟𝑖, тому ймовiрнiсть того що 𝑟𝑖 = 𝑟𝑖 ⊕ 1

дорiвнює ймовiрностi того що помилка в бiтi наявна в половинi ключiв:

𝑟𝑖
(𝑗) = 𝑟

(𝑗)
𝑖 ⊕ 1. Нехай ймовiрнiсть того що помилка наявна в половинi

ключiв дорiвнює 𝑞𝑚, тодi

𝑞𝑚 = Pr{𝑦 ⩾
𝑚

2
} =

∑︁
𝑖1+𝑖2+...+𝑖𝑚⩽⌊𝑚/2⌋

𝑝1−𝑖1
1 ...𝑝1−𝑖𝑚

𝑛 ,

де 𝑦 — кiлькiсть помилок в 𝑗-тих бiтах ключiв 𝑟𝑗
(1),...,𝑟𝑗(𝑟)

Pr{𝑦 = 𝑗} = 𝑝1−𝑖1
1 ...𝑝1−𝑖𝑚

𝑚
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Pr{Успiху} = Pr{𝑥 ⩽ 𝑘} =
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽 · 𝑞𝑖𝑚 · (1− 𝑞𝑚)

𝑘−𝑖

Ймовiрнiсть успiху при рiзних значеннях (𝛽, 𝑝,𝑚, 𝑘) наведено у

таблицi Б.3.

Теорема 3.7. Складнiсть алгоритму що виправляє до 𝑘 помилок в

найгiршому випадку буде дорiвнювати

𝑇𝑘 =
𝑘∑︁

𝑖=0

𝐶𝑘
𝛽

Доведення аналогiчне до доведення для алгоритму 3.1. Складнiстю

додавань було знехтувано. Складнiсть наведено в таблицi 3.3

Теорема 3.8. Складнiсть виконання алгоритму виправлення до 𝑘

помилок в середньому

𝑇 𝑘 = 𝑥0 +
𝑘∑︁

𝑖=1

𝑥𝑖 ·

⎛⎝ 𝑖−1∑︁
𝑗=0

𝐶𝑗
𝛽 +

1

2
𝐶 𝑖

𝛽

⎞⎠+
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽

(︃
1−

𝑘∑︁
𝑖=0

𝑥𝑖

)︃
.

де 𝑥𝑖 = 𝐶 𝑖
𝛽 · 𝑞𝑖𝑚 · (1− 𝑞𝑚)

𝛽−𝑖 , 𝑞𝑚 = Pr{𝑦 ⩾ 𝑚
2 } =

∑︁
𝑖1+𝑖2+...+𝑖𝑚⩽⌊𝑚/2⌋

𝑝1−𝑖1
1 ...𝑝1−𝑖𝑚

𝑚 .

Доведення.

Складнiсть в середньому буде дорiвнювати сумi складностi при

певному випадку помножити на ймовiрнiсть цього випадку.

Ймовiрнiсть того що помилок буде 𝑖 ⩽ 𝑘:

𝑥𝑖 =
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽 · 𝑞𝑖𝑚 · (1− 𝑞𝑚)

𝛽−𝑖

де 𝑞𝑚 = Pr{𝑦 ⩾
𝑚

2
} =

∑︁
𝑖1+𝑖2+...+𝑖𝑚⩽⌊𝑚/2⌋

𝑝1−𝑖1
1 ...𝑝1−𝑖𝑚

𝑚 ,
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Ймовiрнiсть того що помилок бiльше 𝑘:(︃
1−

𝑘∑︁
𝑖=0

𝑥𝑖

)︃

Кiлькiсть операцiй при кiлькостi помилок 𝑖 = 0 : 1 виконання шифру

𝐴𝐸𝑆.

Кiлькiсть операцiй при кiлькостi помилок 𝑖 ⩽ 𝑘:
𝑖−1∑︁
𝑗=0

𝐶𝑗
𝛽 +

1

2
𝐶 𝑖

𝛽

виконань шифру 𝐴𝐸𝑆.

Кiлькiсть операцiй при кiлькостi помилок 𝑖 > 𝑘:
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽 виконань

шифру 𝐴𝐸𝑆.

Тодi загальна складнiсть

𝑥0 +
𝑘∑︁

𝑖=1

𝑥𝑖 ·

⎛⎝ 𝑖−1∑︁
𝑗=0

𝐶𝑗
𝛽 +

1

2
𝐶 𝑖

𝛽

⎞⎠+
𝑘∑︁

𝑖=0

𝐶 𝑖
𝛽

(︃
1−

𝑘∑︁
𝑖=0

𝑥𝑖

)︃
виконань шифру 𝐴𝐸𝑆.

Також алгоритм 3.3 потребує 𝑚 · 𝛽 додавань. Складнiстю додавань

можна знехтувати. В такому разi в найгiршому випадку складнiсть в

операцiях множеннях дорiвнює складностi алгоритму 3.1. Але ймовiрнiсть

успiху буде значно бiльшою. Варто зазначити що через особливiсть 3

пункту 3.3, ймовiрнiсть успiху при наявностi непарної кiлькостi 2𝑘− 1 або

2𝑘 + 1 рiвнянь буде значно вищою нiж при використаннi 2𝑘 рiвнянь.

Варто зазначити що модель пiдходить для будь-якого шифру.

Оцiнка складностi та ймовiрностi успiху також. При подальшому

виконаннi роботи буде розглянуто рiзнi моделi задання ймовiрностей з

кожного джерела (експоненцiйне зростання ймовiрностi, лiнiйне тощо).

Програмна реалiзацiя пiдрахунку ймовiрностi успiху алгоритму 3.3 та

його складностi буде наведено в 3.4.2.
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3.4 Гранична теорема для оцiнки алгоритмiв виправлення

до к помилок моделей 2 та 3

3.4.1 Теоретичнi викладки

Нехай в нас є значно бiльша кiлькiсть рiвнянь вигляду 3.7 або 3.8.

Тодi оцiнити ймовiрнiсть успiху алгоритмiв виправлення помилок та їхню

середню складнiсть стає значно складнiше, особливо для моделi 3.

Основною проблемою є параметр 𝑞𝑚. Тому можна апроксимувати

ймовiрнiсть успiху. Дана пiдсекцiя буде викладена вiдповiдно до [10].

Дано незалежну схему випробувань 𝐴0, 𝐴2,...𝐴𝑚−1, з

𝑃 (𝐴𝑘) = 𝑝𝑘, 𝑘 = 0,𝑚− 1, 𝑆𝑛 - число успiхiв випробувань. Якщо при

𝑛 −→ ∞ сума
𝑛∑︁

𝑘=0

𝑝𝑘(1− 𝑝𝑘) −→ ∞, то

Pr { 𝑆𝑛 −
∑︀𝑛

𝑘=0 𝑝𝑘√︀∑︀𝑛
𝑘=0 𝑝𝑘(1− 𝑝𝑘)

< 𝑥} −→ Φ(𝑥) =
1√
2𝜋

∫︁ 𝑥

−∞
𝑒

−𝑦2

2 𝑑𝑦,

де 𝑀𝑆𝑛 =
𝑛∑︁

𝑘=0

𝑝𝑘, 𝐷𝑆𝑛 =
𝑛∑︁

𝑘=0

𝑝𝑘(1− 𝑝𝑘)

Нехай при 𝑛 −→ ∞ для будь-якого 𝑘 : 𝑝𝑘 ⩾ 0 i 𝜆 =
∑︀𝑚−1

𝑖=0 𝑝𝑖

Тодi Pr {𝑆𝑛 = ℎ} −→ 𝜆ℎ
𝑚𝑒

−𝜆𝑚

ℎ!

3.4.2 Апроксимацiя параметру 𝑞𝑚

Лема 3.1. Для моделi 2 параметр 𝜆𝑚 має вигляд

𝜆𝑚 = 𝑚 · 𝑝

Лема 3.2. Для моделi 3 параметр 𝜆𝑚 має вигляд
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𝜆𝑚 =
𝑚−1∑︁
𝑖=0

𝑝𝑖

Теорема 3.9. Параметр 𝑞𝑚 для моделей 2 та 3 при великiй

кiлькостi рiвнянь можна прирiвняти до

𝑞𝑚 = 1−
⌊𝑚/2⌋∑︁
ℎ=0

𝜆ℎ
𝑚𝑒

−𝜆𝑚

ℎ!

Доведення. 𝑞𝑚 — ймовiрнiсть спотворення бiту пiсля виконання

пункту 3 з алгоритму 3.2. Тодi

𝑞𝑚 = Pr {𝑆𝑛 > ⌊𝑚
2
⌋} = 1− Pr {𝑆𝑛 ⩽ ⌊𝑚

2
⌋}

З 3.4.1 Pr {𝑆𝑛 = ℎ} −→ 𝜆ℎ
𝑚𝑒

−𝜆𝑚

ℎ!
, тодi

𝑞𝑚 =
𝑚∑︁

ℎ=⌈𝑚/2⌉

𝜆ℎ
𝑚𝑒

−𝜆𝑚

ℎ!
= 1−

⌊𝑚/2⌋∑︁
ℎ=0

𝜆ℎ
𝑚𝑒

−𝜆𝑚

ℎ!

𝑞𝑚 = 1−
⌊𝑚/2⌋∑︁
ℎ=0

𝜆ℎ
𝑚𝑒

−𝜆𝑚

ℎ!

Таблиця 3.4 – Параметр 𝑞𝑚 для рiзних 𝑝,𝑚

𝑚 = 25 51 101 201

𝑝 = 0.3 0.0427 0.0078 0.0004 2−19.83

𝑚 = 25 51 101 201

𝑝 = 0.4 0.2084 0.1309 0.0601 0.0148

𝑚 = 25 51 101 201

𝑝 = 0.45 0.3389 0.2887 0.2236 0.1457

Апроксимацiя параметру 𝑞𝑚, ймовiрнiсть успiху та складнiсть в

середньому випадку алгоритмiв 3.2, 3.3 буде наведено в таблицях 3.4, Б.5,

Б.6.
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Висновки до роздiлу 3

Цей роздiл був присвячений опису та аналiзу алгоритмiв

виправлення помилок для трьох моделей. Було запропоновано та

проаналiзовано алгоритм для трьох моделей - з одним вимiром хибного

ключа, з бiльшою кiлькiстю вимiрiв ключа та з вимiром хибного ключа з

рiзних джерел. З отриманих результатiв можна зробити висновок -

наявнiсть бiльше нiж одного ключа значно покращує ймовiрнiсть успiху

алгоритму. Варто зазначити що, через особливостi алгоритму, непарна

кiлькiсть замiрiв для другої та третьої моделi (𝑚 = 2𝑛 − 1,𝑚 = 2𝑛 + 1)

дає бiльшу ймовiрнiсть успiху для алгоритму нiж парна (𝑚 = 2𝑛). Також

запропоновано спосiб апроксимацiї параметра для оцiнки алгоритму в

випадку з великою кiлькiстю замiрiв ключа.
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ВИСНОВКИ

В ходi роботи було надано короткий огляд основних понять

пов’язаних з SCA-атаками, наведено специфiкацiї шифру AES та

приклади можливих атак стороннiми каналами на нього. З масовим

використанням смарт-карток та мережi iнтернет питання атак стороннiми

каналами на цей шифр набувають значної актуальностi.

Також було запропоновано три моделi атаки що вiдбулася для

подальшого виправлення помилок - модель з одним замiром хибного

ключа, модель з декiлькома замiрами хибного ключа та модель з атакою

за рiзними джерелами. Було проаналiзовано алгоритми виправлення

помилок хибного ключа отриманого в кожнiй моделi атаки що вiдбулася.

Наведено спосiб наближеної оцiнки складностi та ймовiрностi успiху

алгоритму атаки для моделей 2 та 3 для великої кiлькостi наявних замiрiв

ключа з помилками. Оскiльки шифр AES (як i багато iнших симетричних

шифрiв) має складнiсть O(1), то зi збiльшенням розмiру ключа не сильно

збiльшується складнiсть виконання алгоритму. При цьому збiльшення

розмiру ключа збiльшує кiлькiсть необхiдних статистичних замiрiв для

успiшної атаки стороннiми каналами. Але збiльшення не сильно впливає

на результуючу складнiсть виконання атаки.

Подальшi дослiдження в цьому напрямку мають фокусуватися на

дослiдженi бiльш спецiалiзованих моделей атак що вiдбулися. Наприклад,

моделi в яких в результатi атаки вiдомо вагу ключа, моделi в яких вiдомо

окремi байти ключа (i, вiдповiдно, рiзнi розподiли ймовiрностей помилок в

бiтах в залежностi вiд значень вiдомих байтiв).
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Програма 1 - набiр методiв для пiдрахунку ймовiрностi

успiху та складностi для запропонованих моделей

import numpy as np

import math

from itertools import combinations

def p_model_1(p, N, k):

’’’

функцiя що рахує ймовiрнiсть успiху для моделi 1

’’’

return sum([math.comb(N,i)*(p**i)*((1-p)**(N-i))

for i in range(k+1)])

def p_i(p, N, i):

’’’

допомiжна функцiя що рахує параметр p_i

’’’

return math.comb(N,i)*(p**i)*((1-p)**(N-i))

def complexity_mean_1(p, N, k):

’’’

функцiя що рахує середню складнiсть для моделi 1

’’’

c = 0

c = c + p_i(p, N, 0)

for i in range(1, k+1):
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p_ = p_i(p, N, i)

C = sum([math.comb(N, j) for j in range(i)])

+ 1/2*math.comb(N, i)

c += p_*C

p_greater_than_k = 1 - sum([p_i(p, N, i) for i in range(k+1)])

C = sum([math.comb(N, i) for i in range(k+1)])

c+=p_greater_than_k*C

return c

def complexity_worst(p, N, k):

’’’

Функцiя що обчислює складнiсть алгоритму виправлення

помилок для всiх моделей в найгiршому випадку

’’’

c = 0

for i in range(0, k+1):

c+=math.comb(N, i)

return c

def p_2(p, N, k, r):

’’’

бiльш гарний варiант функцiї з минулої роботи що рахує ймовiрнiсть

успiху для моделi 2

’’’

pr = 0

q_r = sum([math.comb(r,i)*p**(r-i)*(1-p)**(i)

for i in range(int(r/2)+1)])

# print(q_r)

for i in range(k+1):

pr += math.comb(N, i)*(q_r**i)*((1-q_r)**(N-i))

return pr
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def complexity_mean_2(p, N, k, r):

’’’

бiльш гарний варiант функцiї з минулої роботи що

рахує середню складнiсть для моделi 2

’’’

c = 0

q = sum([math.comb(r,i)*p**(r-i)*(1-p)**(i)

for i in range(int(r/2)+1)])

c += x_i(q, 0, N, k)

for i in range(k):

x = x_i(q, i+1, N, k)

C = sum([math.comb(N, j) for j in range(i)])

+ 1/2*math.comb(N, i)

c += x*C

x_greater_than_k = 1 - sum([x_i(q, i+1, N, k) for i in range(k+1)])

C = sum([math.comb(N, i) for i in range(k+1)])

c+=x_greater_than_k*C

return c

def p_k_3(p, N, k):

’’’

Функцiя що обчислює ймовiрностi успiху алгоритму

виправлення помилок для моделi 3

’’’

pr = 0

q = q_r_3(p)

for i in range(k+1):

pr += math.comb(N, i)*(q**i)*((1-q)**(N-i))

return pr
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def q_r_3(p):

’’’

Допомiжна функцiя що рахує параметр q_m для

ймовiрностi успiху алгоритму виправлення помилок для моделi 3

’’’

q = 0

position = [i for i in range(len(p))]

for i in range(int(len(p)/2)+1):

for comb in combinations(position, i):

q+=np.prod([1-pr if i in comb else pr

for i, pr in enumerate(p)])

return q

def complexity_mean_3(p, N, k):

’’’

функцiя що рахує середню складнiсть для моделi 3

’’’

c = 0

q = q_r(p)

c += x_i(q, 0, N, k)

for i in range(k):

x = x_i(q, i+1, N, k)

C = sum([math.comb(N, j) for j in range(i)])

+ 1/2*math.comb(N, i)

c += x*C

x_greater_than_k = 1 - sum([x_i(q, i+1, N, k) for i in range(k+1)])

C = sum([math.comb(N, i) for i in range(k+1)])

c+=x_greater_than_k*C

return c
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def x_i(q_r, i, N, k):

’’’

допомiжна функцiя що рахує параметр x_i

’’’

return math.comb(N,i)*(q_r**i)*((1-q_r)**(N-i))

def q_r_limit(l, N, r):

’’’

Функцiя що рахує апроксимований параметр q_m

’’’

return 1 - sum([(float(l**i) * float(math.e**(-l)))/

float(math.factorial(i)) for i in range(int(r/2)+1)])

def p_q_limit(p, N, k, r):

’’’

Функцiя що рахує ймовiрнiсть успiху алгоритму

моделi з апроксимованим параметром q_m

’’’

pr = 0

l = p*r

q_r = q_r_limit(l, N, r)

for i in range(k+1):

pr += math.comb(N, i)*(q_r**i)*((1-q_r)**(N-i))

return pr

def complexity_mean_q(p, N, k, r):

’’’

Функцiя що рахує середню складнiсть алгоритму

моделi з апроксимованим параметром q_m

’’’

c = 0
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l = p*r

q = q_r_limit(l, N, r)

c += x_i(q, 0, N, k)

for i in range(k):

x = x_i(q, i+1, N, k)

C = sum([math.comb(N, j) for j in range(i)])

+ 1/2*math.comb(N, i)

c += x*C

x_greater_than_k = 1 - sum([x_i(q, i+1, N, k) for i in range(k+1)])

C = sum([math.comb(N, i) for i in range(k+1)])

c+=x_greater_than_k*C

return c

# Параметри для обрахункiв

k = [1, 2, 5, 10]

r_ = [3, 5, 7]

p_l = [np.array([0.01 * i for i in range(1,r+1)])

*(0.3/(0.01 * r)) for r in r_]

p_sqr = [np.array([0.01 * (i**2) for i in range(1,r+1)])

*(0.3/(0.01 * (r**2))) for r in r_]

p_pow = [np.array([0.01**(1/i) for i in range(1,r+1)])

*(0.3/(0.01**(1/r))) for r in r_]

N = [128, 192, 256]

p_all = [tuple(pr) for pr in p_sqr] +

[tuple(pr) for pr in p_l] +

[tuple(pr) for pr in p_pow]

p_classic = [0.01, 0.1, 0.15, 0.3]

# Обрахунок складностi та ймовiрностей
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N_model_1_p =

for n in N:

n_d =

for pr in p_classic:

n_d[pr] = [p_model_1(pr, n, e) for e in k]

N_model_1_p[n] = n_d

N_model_1_cw =

for n in N:

n_d = [complexity_worst(n,e) for e in k]

N_model_1_cw[n] = n_d

N_model_1_m =

for n in N:

n_d =

for pr in p_classic:

n_d[pr] = [complexity_mean_1(pr, n, e) for e in k]

N_model_1_m[n] = n_d

N_model_2_p =

for n in N:

n_d =

for pr in p_classic:

n_r =

for r in [3, 5, 7]:

n_r[r] = [p_2(pr, n, e, r) for e in k]

n_d[pr] = n_r

N_model_2_p[n] = n_d

N_model_2_m =
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for n in N:

n_d =

for pr in p_classic:

n_r =

for r in [3, 5, 7]:

n_r[r] = [complexity_mean_2(pr, n, e, r) for e in k]

n_d[pr] = n_r

N_model_2_m[n] = n_d

N_model_3_p =

for n in N:

n_d =

for pr in p_all:

n_d[pr] = [p_k(pr, n, e) for e in k]

N_model_3_p[n] = n_d

N_model_3_m =

for n in N:

n_d =

for pr in p_all:

n_d[pr] = [complexity_mean_3(pr, n, e) for e in k]

N_model_3_m[n] = n_d

q_limit =

for n in N:

n_d =

for pr in [0.3, 0.4, 0.45]:

n_r =

for r in [25, 51, 101, 201]:

l = pr*r

n_r[r] = q_r_limit(l, N, r)
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n_d[pr] = n_r

q_limit[n] = n_d

N_model_q_p =

for n in N:

n_d =

for pr in [0.3, 0.4, 0.45]:

n_r =

for r in [25, 51, 101, 201]:

n_r[r] = [p_q_limit(pr, n, e, r) for e in k]

n_d[pr] = n_r

N_model_q_p[n] = n_d

N_model_q_m =

for n in N:

n_d =

for pr in [0.3, 0.4, 0.45]:

n_r =

for r in [25, 51, 101, 201]:

n_r[r] = [complexity_mean_q(pr, n, e, r) for e in k]

n_d[pr] = n_r

N_model_q_m[n] = n_d

# Створення файлу з таблицями

with open(’tables.txt’, ’w’) as f:

for n in N:

f.write(" \\multicolumn{5}{c}{$ \\beta =" + str(n)

+ "$} \\\\ \n")

f.write(" \\midrule \n")
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f.write("k = ")

for e in k:

f.write( " & " + f’$e$’)

f.write("\\\\ \n \\midrule \n")

f.write("$C^k_ \\beta$")

for c in N_model_1_cw[n]:

two_to_power = "2^{"+f’{np.around(math.log2(c), 2)}’+"}"

f.write( " & " + f’$two_to_power$’)

f.write("\\\\ \n \\midrule \n") #swap hline for midrule

f.write("\\\\ \n \\bottomrule \n") #swap hline for midrule

f.write(’ \n \n’)

for n in N:

f.write(" \\multicolumn{5}{c}{$ \\beta =" + str(n) +

"$} \\\\ \n")

f.write(" \\midrule \n")

for pr in p_all:

f.write(" \\multicolumn{5}{c}{$m = "+ str(len(pr)) +

", \\quad p =" + str([np.around(p, 2) for p in pr]) + ", \\quad p_mean =" + str(np.around(np.mean(pr), 4))+ " $} \\\\ \n")

f.write(" \\midrule \n")

f.write("k = ")

for e in k:

f.write( " & " + f’$e$’)

f.write("\\\\ \n \\midrule \n")

f.write("$C^k_ \\beta$")

for c in N_model_3_m[n][pr]:

two_to_power = "2^{"+f’{np.around(math.log2(c),

2)}’+"}"

f.write( " & " + f’$two_to_power$’)

f.write("\\\\ \n \\midrule \n")
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f.write(’ \n \n’)

for n in N:

f.write(" \\multicolumn{5}{c}{$ \\beta =" + str(n) +

"$} \\\\ \n")

f.write(" \\midrule \n")

for pr in p_all:

f.write(" \\multicolumn{5}{c}

{$m = "+ str(len(pr)) + ", \\quad p =" + str([np.around(p, 2) for p in pr]) + ", \\quad p_mean =" + str(np.around(np.mean(pr), 4))+ " $} \\\\ \n")

f.write(" \\midrule \n")

f.write("k = ")

for e in k:

f.write( " & " + f’$e$’)

f.write("\\\\ \n \\midrule \n")

f.write("$C^k_ \\beta$")

for c in N_model_3_p[n][pr]:

if c<0.00001:

two_to_power = "2^{"+f’{np.around(math.log2(c),

2)}’+"}"

else:

two_to_power = f’{np.around(c, 4)}’

f.write( " & " + f’$two_to_power$’)

f.write("\\\\ \n \\midrule \n")

f.write(’ \n \n’)

for n in N:

f.write(" \\multicolumn{5}{c}{$ \\beta =" + str(n)

+ "$} \\\\ \n")

f.write(" \\midrule \n")
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f.write("k = ")

for e in k:

f.write( " & " + f’$e$’)

f.write("\\\\ \n \\midrule \n")

for pr in p_classic:

f.write(f’$p = pr$’)

for c in N_model_1_p[n][pr]:

if c<0.00001:

two_to_power = "2^{"+f’{np.around(math.log2(c),

2)}’+"}"

else:

two_to_power = f’{np.around(c, 4)}’

f.write( " & " + f’$two_to_power$’)

f.write("\\\\ \n \\midrule \n")

for n in N:

f.write(" \\multicolumn{5}{c}{$ \\beta =" + str(n) +

"$} \\\\ \n")

f.write(" \\midrule \n")

f.write("k = ")

for e in k:

f.write( " & " + f’$e$’)

f.write("\\\\ \n \\midrule \n")

for pr in p_classic:

f.write(f’$p = pr$’)

for c in N_model_1_m[n][pr]:

if c>0.00001:

two_to_power = "2^{"+f’{np.around(math.log2(c),

2)}’+"}"

else:

two_to_power = f’{np.around(c, 4)}’
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f.write( " & " + f’$two_to_power$’)

f.write("\\\\ \n \\midrule \n")

f.write("\\\\ \n \\bottomrule \n") #swap hline for midrule

for n in N:

f.write("\\multicolumn5c$\\beta =" + str(n) + "$ \\\\ \n")

f.write("\\midrule \n")

for r in r_:

f.write("\\multicolumn5c$r =" + str(r) +" $ \\\\ \n")

f.write("\\midrule \n")

f.write("k = ")

for e in k:

f.write( " & " + f’$e$’)

f.write("\\\\ \n \\midrule \n")

for pr in p_classic:

f.write(f’$p = pr$’)

for c in N_model_2_p[n][pr][r]:

if c<0.00001:

two_to_power = "2^"+f’np.around(math.log2(c),

2)’+""

else:

two_to_power = f’np.around(c, 4)’

f.write( " & " + f’$two_to_power$’)

f.write("\\\\ \n \\midrule \n")

f.write(’\n \n’)

for n in N:

f.write("\\multicolumn5c$\\beta =" + str(n) + "$ \\\\ \n")
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f.write("\\midrule \n")

for r in r_:

f.write("\\multicolumn5c$r =" + str(r) +" $ \\\\ \n")

f.write("\\midrule \n")

f.write("k = ")

for e in k:

f.write( " & " + f’$e$’)

f.write("\\\\ \n \\midrule \n")

for pr in p_classic:

f.write(f’$p = pr$’)

for c in N_model_2_m[n][pr][r]:

two_to_power = "2^"+f’np.around(math.log2(c),

2)’+""

f.write( " & " + f’$two_to_power$’)

f.write("\\\\ \n \\midrule \n")

f.write(’\n \n’)

for n in N[0:1]:

f.write("\\multicolumn5c$\\beta =" + str(n) + "$ \\ \n")

f.write("\\midrule \n")

for pr in [0.3, 0.4, 0.45]:

for r in [25, 51, 101, 201]:

f.write( " & " + f’$r$’)

f.write(f’$p = pr$’)

for c in [q_limit[n][pr][k] for k in

q_limit[n][pr].keys()]:

if c<0.00001:

two_to_power = "2^"+f’np.around(math.log2(c),

2)’+""
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else:

two_to_power = f’np.around(c, 4)’

f.write( " & " + f’$two_to_power$’)

f.write("\\ \n \\midrule \n")

f.write(’\n \n’)

for n in N:

f.write("\\multicolumn5c$\\beta =" + str(n) + "$ \\ \n")

f.write("\\midrule \n")

for r in [25, 51, 101, 201]:

f.write("\\multicolumn5c$r =" + str(r) +" $ \\ \n")

f.write("\\midrule \n")

f.write("k = ")

for e in k:

f.write( " & " + f’$e$’)

f.write("\\ \n \\midrule \n")

for pr in [0.3, 0.4, 0.45]:

f.write(f’$p = pr$’)

for c in N_model_q_p[n][pr][r]:

if c<0.00001:

two_to_power = "2^"+f’np.around(math.log2(c),

2)’+""

else:

two_to_power = f’np.around(c, 4)’

f.write( " & " + f’$two_to_power$’)

f.write("\\ \n \\midrule \n")

f.write(’\n \n’)
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for n in N:

f.write("\\multicolumn5c$\\beta =" + str(n) + "$ \\\\ \n")

f.write("\\midrule \n")

for r in [25, 51, 101, 201]:

f.write("\\multicolumn5c$r =" + str(r) +" $ \\\\ \n")

f.write("\\midrule \n")

f.write("k = ")

for e in k:

f.write( " & " + f’$e$’)

f.write("\\\\ \n \\midrule \n")

for pr in [0.3, 0.4, 0.45]:

f.write(f’$p = pr$’)

for c in N_model_q_m[n][pr][r]:

two_to_power = "2^"+f’np.around(math.log2(c),

2)’+""

f.write( " & " + f’$two_to_power$’)

f.write("\\\\ \n \\midrule \n")
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ДОДАТОК Б ВЕЛИКI РИСУНКИ ТА ТАБЛИЦI

Таблиця Б.1 – Ймовiрнiсть успiху атаки в моделi 2 при розмiрi

ключа 𝛽, наявностi 𝑚 вимiрiв для ключа з ймовiрнiстю помилок 𝑝 та 𝑘

виправлень

𝛽 = 128

𝑚 = 3

k = 1 2 5 10

𝑝 = 0.01 0.9993 1.0 1.0 1.0

𝑝 = 0.1 0.1237 0.3016 0.8491 0.999

𝑝 = 0.15 0.003 0.0142 0.204 0.8441

𝑝 = 0.3 2−39.76 2−35.59 2−26.04 0.0

𝑚 = 5

k = 1 2 5 10

𝑝 = 0.01 1.0 1.0 1.0 1.0

𝑝 = 0.1 0.7005 0.9021 0.9991 1.0

𝑝 = 0.15 0.1425 0.3349 0.8725 0.9993

𝑝 = 0.3 2−28.18 2−24.49 0.0 0.0038

𝑚 = 7

k = 1 2 5 10

𝑝 = 0.01 1.0 1.0 1.0 1.0

𝑝 = 0.1 0.9517 0.9946 1.0 1.0

𝑝 = 0.15 0.5404 0.7971 0.9951 1.0

𝑝 = 0.3 2−20.59 2−17.32 0.0007 0.0603

𝛽 = 192

𝑚 = 3

k = 1 2 5 10
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𝑝 = 0.01 0.9984 1.0 1.0 1.0

𝑝 = 0.1 0.028 0.0932 0.5494 0.9798

𝑝 = 0.15 0.0001 0.0005 0.022 0.3776

𝑝 = 0.3 2−61.65 2−56.91 2−45.62 2−31.98

𝑚 = 5

k = 1 2 5 10

𝑝 = 0.01 1.0 1.0 1.0 1.0

𝑝 = 0.1 0.5101 0.7725 0.9934 1.0

𝑝 = 0.15 0.0352 0.1124 0.5965 0.9855

𝑝 = 0.3 2−44.05 2−39.79 2−29.96 2−18.74

𝑚 = 7

k = 1 2 5 10

𝑝 = 0.01 1.0 1.0 1.0 1.0

𝑝 = 0.1 0.9027 0.9839 1.0 1.0

𝑝 = 0.15 0.3236 0.5892 0.9696 1.0

𝑝 = 0.3 2−32.47 2−28.64 2−20.06 0.0005

𝛽 = 256

𝑚 = 3

k = 1 2 5 10

𝑝 = 0.01 0.9972 0.9999 1.0 1.0

𝑝 = 0.1 0.0058 0.0247 0.276 0.8922

𝑝 = 0.15 2−19.01 0.0 0.0015 0.0871

𝑝 = 0.3 2−83.71 2−78.56 2−66.03 2−50.3

𝑚 = 5

k = 1 2 5 10

𝑝 = 0.01 1.0 1.0 1.0 1.0

𝑝 = 0.1 0.3554 0.6248 0.9761 1.0
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𝑝 = 0.15 0.008 0.0325 0.322 0.917

𝑝 = 0.3 2−60.08 2−55.42 2−44.36 2−31.07

𝑚 = 7

k = 1 2 5 10

𝑝 = 0.01 1.0 1.0 1.0 1.0

𝑝 = 0.1 0.8449 0.9663 0.9999 1.0

𝑝 = 0.15 0.1831 0.4001 0.9071 0.9997

𝑝 = 0.3 2−44.51 2−40.27 2−30.48 2−19.28

Таблиця Б.2 – Складнiсть атаки для моделi 2 в середньому при

розмiрi ключа 𝛽, наявностi 𝑚 вимiрiв для ключа з ймовiрнiстю помилок 𝑝

та 𝑘 виправлень

𝛽 = 128

𝑚 = 3

k = 1 2 5 10

𝑝 = 0.01 26.97 212.96 227.98 247.76

𝑝 = 0.1 26.55 212.04 224.69 242.59

𝑝 = 0.15 26.99 212.95 227.46 244.41

𝑝 = 0.3 27.01 213.01 228.04 247.81

𝑚 = 5

k = 1 2 5 10

𝑝 = 0.01 27.02 213.01 228.04 247.81

𝑝 = 0.1 25.81 211.53 226.45 246.23

𝑝 = 0.15 26.49 211.94 224.57 242.85

𝑝 = 0.3 27.01 213.01 228.04 247.8
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𝑚 = 7

k = 1 2 5 10

𝑝 = 0.01 27.02 213.01 228.04 247.81

𝑝 = 0.1 26.53 212.51 227.53 247.31

𝑝 = 0.15 25.75 211.19 225.8 245.57

𝑝 = 0.3 27.01 213.01 228.03 247.66

𝛽 = 192

𝑚 = 3

k = 1 2 5 10

𝑝 = 0.01 27.52 214.1 230.9 253.71

𝑝 = 0.1 27.46 213.84 229.24 247.58

𝑝 = 0.15 27.59 214.17 230.91 252.81

𝑝 = 0.3 27.59 214.18 230.98 253.8

𝑚 = 5

k = 1 2 5 10

𝑝 = 0.01 27.6 214.17 230.98 253.79

𝑝 = 0.1 26.35 212.33 228.61 251.41

𝑝 = 0.15 27.43 213.78 229.04 247.41

𝑝 = 0.3 27.59 214.18 230.98 253.8

𝑚 = 7

k = 1 2 5 10

𝑝 = 0.01 27.6 214.18 230.98 253.8

𝑝 = 0.1 26.88 213.43 230.22 253.04

𝑝 = 0.15 26.62 212.45 227.75 250.42

𝑝 = 0.3 27.59 214.18 230.98 253.79

𝛽 = 256

𝑚 = 3
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k = 1 2 5 10

𝑝 = 0.01 27.9 214.9 232.96 257.9

𝑝 = 0.1 27.97 214.9 232.28 253.98

𝑝 = 0.15 28.01 215.01 233.06 257.79

𝑝 = 0.3 28.01 215.01 233.07 258.01

𝑚 = 5

k = 1 2 5 10

𝑝 = 0.01 28.01 215.0 233.06 258.01

𝑝 = 0.1 26.97 213.22 229.98 254.84

𝑝 = 0.15 27.96 214.87 232.14 253.55

𝑝 = 0.3 28.01 215.01 233.07 258.01

𝑚 = 7

k = 1 2 5 10

𝑝 = 0.01 28.01 215.01 233.07 258.01

𝑝 = 0.1 27.1 214.01 232.06 257.0

𝑝 = 0.15 27.37 213.75 229.48 253.52

𝑝 = 0.3 28.01 215.01 233.07 258.01

Таблиця Б.3 – Ймовiрнiсть успiху атаки в моделi 3 при розмiрi

ключа 𝛽, наявностi 𝑚 вимiрiв для ключа з ймовiрнiстю помилок 𝑝 та 𝑘

виправлень

𝛽 = 128

𝑚 = 3, 𝑝 = [0.03, 0.13, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1556

k = 1 2 5 10

Pr 0.0089 0.0357 0.3447 0.9311
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𝑚 = 5, 𝑝 = [0.01, 0.05, 0.11, 0.19, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.132

k = 1 2 5 10

Pr 0.5482 0.803 0.9955 1.0

𝑚 = 7, 𝑝 = [0.01, 0.02, 0.06, 0.1, 0.15, 0.22, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1224

k = 1 2 5 10

Pr 0.9439 0.9932 1.0 1.0

𝑚 = 3, 𝑝 = [0.1, 0.2, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.2

k = 1 2 5 10

Pr 0.0 0.0002 0.0112 0.2804

𝑚 = 5, 𝑝 = [0.06, 0.12, 0.18, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.18

k = 1 2 5 10

Pr 0.0402 0.1258 0.6287 0.9892

𝑚 = 7, 𝑝 = [0.04, 0.09, 0.13, 0.17, 0.21, 0.26, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1714

k = 1 2 5 10

Pr 0.3901 0.6627 0.9824 1.0

𝑚 = 3, 𝑝 = [0.01, 0.14, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1511

k = 1 2 5 10

Pr 0.0159 0.0586 0.4449 0.962

𝑚 = 5, 𝑝 = [0.01, 0.08, 0.16, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1567

k = 1 2 5 10

Pr 0.2237 0.4617 0.935 0.9999

𝑚 = 7, 𝑝 = [0.01, 0.06, 0.12, 0.18, 0.23, 0.27, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1673

k = 1 2 5 10

Pr 0.5028 0.767 0.9932 1.0

𝛽 = 192

𝑚 = 3, 𝑝 = [0.03, 0.13, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1556

k = 1 2 5 10



67

Pr 0.0004 0.0024 0.0643 0.5906

𝑚 = 5, 𝑝 = [0.01, 0.05, 0.11, 0.19, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.132

k = 1 2 5 10

Pr 0.3316 0.5985 0.9715 1.0

𝑚 = 7, 𝑝 = [0.01, 0.02, 0.06, 0.1, 0.15, 0.22, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1224

k = 1 2 5 10

Pr 0.8879 0.9799 1.0 1.0

𝑚 = 3, 𝑝 = [0.1, 0.2, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.2

k = 1 2 5 10

Pr 2−24.12 2−20.67 0.0001 0.0158

𝑚 = 5, 𝑝 = [0.06, 0.12, 0.18, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.18

k = 1 2 5 10

Pr 0.0046 0.0203 0.248 0.8755

𝑚 = 7, 𝑝 = [0.04, 0.09, 0.13, 0.17, 0.21, 0.26, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1714

k = 1 2 5 10

Pr 0.1856 0.4043 0.9098 0.9997

𝑚 = 3, 𝑝 = [0.01, 0.14, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1511

k = 1 2 5 10

Pr 0.0011 0.0056 0.1116 0.7123

𝑚 = 5, 𝑝 = [0.01, 0.08, 0.16, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1567

k = 1 2 5 10

Pr 0.0736 0.2024 0.7488 0.9961

𝑚 = 7, 𝑝 = [0.01, 0.06, 0.12, 0.18, 0.23, 0.27, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1673

k = 1 2 5 10

Pr 0.2858 0.5436 0.9592 0.9999

𝛽 = 256

𝑚 = 3, 𝑝 = [0.03, 0.13, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1556
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k = 1 2 5 10

Pr 0.0 0.0001 0.0078 0.2234

𝑚 = 5, 𝑝 = [0.01, 0.05, 0.11, 0.19, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.132

k = 1 2 5 10

Pr 0.1898 0.4103 0.912 0.9997

𝑚 = 7, 𝑝 = [0.01, 0.02, 0.06, 0.1, 0.15, 0.22, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1224

k = 1 2 5 10

Pr 0.8229 0.9583 0.9999 1.0

𝑚 = 3, 𝑝 = [0.1, 0.2, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.2

k = 1 2 5 10

Pr 2−33.24 2−29.4 2−20.79 0.0003

𝑚 = 5, 𝑝 = [0.06, 0.12, 0.18, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.18

k = 1 2 5 10

Pr 0.0005 0.0027 0.0689 0.6012

𝑚 = 7, 𝑝 = [0.04, 0.09, 0.13, 0.17, 0.21, 0.26, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1714

k = 1 2 5 10

Pr 0.0827 0.2211 0.7701 0.9969

𝑚 = 3, 𝑝 = [0.01, 0.14, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1511

k = 1 2 5 10

Pr 0.0001 0.0004 0.0187 0.3462

𝑚 = 5, 𝑝 = [0.01, 0.08, 0.16, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1567

k = 1 2 5 10

Pr 0.0224 0.0775 0.5028 0.9719

𝑚 = 7, 𝑝 = [0.01, 0.06, 0.12, 0.18, 0.23, 0.27, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1673

k = 1 2 5 10

Pr 0.1532 0.3517 0.8806 0.9994
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Таблиця Б.4 – Складнiсть атаки для моделi 3 в середньому при

розмiрi ключа 𝛽, наявностi 𝑚 вимiрiв для ключа з ймовiрнiстю помилок 𝑝

та 𝑘 виправлень

𝛽 = 128

𝑚 = 3, 𝑝 = [0.03, 0.13, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1556

k = 1 2 5 10

𝐶𝑘
𝛽 26.96 212.87 227.04 243.11

𝑚 = 5, 𝑝 = [0.01, 0.05, 0.11, 0.19, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.132

k = 1 2 5 10

𝐶𝑘
𝛽 25.74 211.2 225.83 245.6

𝑚 = 7, 𝑝 = [0.01, 0.02, 0.06, 0.1, 0.15, 0.22, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1224

k = 1 2 5 10

𝐶𝑘
𝛽 26.49 212.46 227.49 247.26

𝑚 = 3, 𝑝 = [0.1, 0.2, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.2

k = 1 2 5 10

𝐶𝑘
𝛽 27.01 213.01 228.0 247.11

𝑚 = 5, 𝑝 = [0.06, 0.12, 0.18, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.18

k = 1 2 5 10

𝐶𝑘
𝛽 26.83 212.57 225.95 241.36

𝑚 = 7, 𝑝 = [0.04, 0.09, 0.13, 0.17, 0.21, 0.26, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1714

k = 1 2 5 10

𝐶𝑘
𝛽 25.91 211.17 225.12 244.83

𝑚 = 3, 𝑝 = [0.01, 0.14, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1511

k = 1 2 5 10

𝐶𝑘
𝛽 26.93 212.79 226.7 242.26

𝑚 = 5, 𝑝 = [0.01, 0.08, 0.16, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1567

k = 1 2 5 10
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𝐶𝑘
𝛽 26.27 211.59 224.45 243.7

𝑚 = 7, 𝑝 = [0.01, 0.06, 0.12, 0.18, 0.23, 0.27, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1673

k = 1 2 5 10

𝐶𝑘
𝛽 25.77 211.15 225.64 245.4

𝛽 = 192

𝑚 = 3, 𝑝 = [0.03, 0.13, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1556

k = 1 2 5 10

𝐶𝑘
𝛽 27.59 214.16 230.79 252.04

𝑚 = 5, 𝑝 = [0.01, 0.05, 0.11, 0.19, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.132

k = 1 2 5 10

𝐶𝑘
𝛽 26.6 212.44 227.79 250.47

𝑚 = 7, 𝑝 = [0.01, 0.02, 0.06, 0.1, 0.15, 0.22, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1224

k = 1 2 5 10

𝐶𝑘
𝛽 26.83 213.36 230.16 252.97

𝑚 = 3, 𝑝 = [0.1, 0.2, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.2

k = 1 2 5 10

𝐶𝑘
𝛽 27.59 214.18 230.98 253.75

𝑚 = 5, 𝑝 = [0.06, 0.12, 0.18, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.18

k = 1 2 5 10

𝐶𝑘
𝛽 27.56 214.09 230.27 250.01

𝑚 = 7, 𝑝 = [0.04, 0.09, 0.13, 0.17, 0.21, 0.26, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1714

k = 1 2 5 10

𝐶𝑘
𝛽 26.95 212.91 227.39 249.32

𝑚 = 3, 𝑝 = [0.01, 0.14, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1511

k = 1 2 5 10

𝐶𝑘
𝛽 27.58 214.15 230.66 251.42

𝑚 = 5, 𝑝 = [0.01, 0.08, 0.16, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1567
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k = 1 2 5 10

𝐶𝑘
𝛽 27.29 213.51 228.25 247.76

𝑚 = 7, 𝑝 = [0.01, 0.06, 0.12, 0.18, 0.23, 0.27, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1673

k = 1 2 5 10

𝐶𝑘
𝛽 26.7 212.55 227.59 250.17

𝛽 = 256

𝑚 = 3, 𝑝 = [0.03, 0.13, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1556

k = 1 2 5 10

𝐶𝑘
𝛽 28.01 215.0 233.04 257.45

𝑚 = 5, 𝑝 = [0.01, 0.05, 0.11, 0.19, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.132

k = 1 2 5 10

𝐶𝑘
𝛽 27.35 213.73 229.47 253.59

𝑚 = 7, 𝑝 = [0.01, 0.02, 0.06, 0.1, 0.15, 0.22, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1224

k = 1 2 5 10

𝐶𝑘
𝛽 27.04 213.93 231.97 256.91

𝑚 = 3, 𝑝 = [0.1, 0.2, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.2

k = 1 2 5 10

𝐶𝑘
𝛽 28.01 215.01 233.07 258.01

𝑚 = 5, 𝑝 = [0.06, 0.12, 0.18, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.18

k = 1 2 5 10

𝐶𝑘
𝛽 28.0 214.99 232.86 256.21

𝑚 = 7, 𝑝 = [0.04, 0.09, 0.13, 0.17, 0.21, 0.26, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1714

k = 1 2 5 10

𝐶𝑘
𝛽 27.67 214.28 230.2 252.14

𝑚 = 3, 𝑝 = [0.01, 0.14, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1511

k = 1 2 5 10

𝐶𝑘
𝛽 28.0 215.0 233.0 257.12
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𝑚 = 5, 𝑝 = [0.01, 0.08, 0.16, 0.24, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1567

k = 1 2 5 10

𝐶𝑘
𝛽 27.89 214.72 231.52 252.07

𝑚 = 7, 𝑝 = [0.01, 0.06, 0.12, 0.18, 0.23, 0.27, 0.3], 𝑝𝑚𝑒𝑎𝑛 = 0.1673

k = 1 2 5 10

𝐶𝑘
𝛽 27.46 213.89 229.56 253.18

Таблиця Б.5 – Апроксимацiя ймовiрностi успiху алгоритмiв 3.2,

3.3 при розмiрi ключа 𝛽, наявностi 𝑚 вимiрiв для ключа з ймовiрнiстю

помилок 𝑝 та 𝑘 виправлень

𝛽 = 128

𝑚 = 25

k = 1 2 5 10

𝑝 = 0.3 0.0253 0.0861 0.5339 0.9785

𝑝 = 0.4 2−38.05 2−33.94 2−24.58 0.0001

𝑝 = 0.45 2−70.38 2−65.33 2−53.16 2−38.13

𝑚 = 51

k = 1 2 5 10

𝑝 = 0.3 0.7347 0.9199 0.9994 1.0

𝑝 = 0.4 2−21.57 2−18.23 0.0004 0.0438

𝑝 = 0.45 2−57.18 2−52.46 2−41.29 2−27.9

𝑚 = 101

k = 1 2 5 10

𝑝 = 0.3 0.9989 1.0 1.0 1.0

𝑝 = 0.4 0.0033 0.0153 0.2129 0.8521
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𝑝 = 0.45 2−41.49 2−37.26 2−27.52 0.0

𝑚 = 201

k = 1 2 5 10

𝑝 = 0.3 1.0 1.0 1.0 1.0

𝑝 = 0.4 0.4325 0.7046 0.9876 1.0

𝑝 = 0.45 2−24.56 2−21.05 0.0001 0.0153

𝛽 = 192

𝑚 = 25

k = 1 2 5 10

𝑝 = 0.3 0.0022 0.0106 0.1684 0.8005

𝑝 = 0.4 2−59.06 2−54.38 2−43.28 2−29.96

𝑝 = 0.45 2−108.02 2−102.39 2−88.45 2−70.42

𝑚 = 51

k = 1 2 5 10

𝑝 = 0.3 0.5557 0.8082 0.9957 1.0

𝑝 = 0.4 2−33.96 2−30.06 2−21.31 0.0003

𝑝 = 0.45 2−88.06 2−82.76 2−69.83 2−53.45

𝑚 = 101

k = 1 2 5 10

𝑝 = 0.3 0.9976 0.9999 1.0 1.0

𝑝 = 0.4 0.0001 0.0006 0.0239 0.3926

𝑝 = 0.45 2−64.28 2−59.48 2−48.0 2−34.05

𝑚 = 201

k = 1 2 5 10

𝑝 = 0.3 1.0 1.0 1.0 1.0

𝑝 = 0.4 0.221 0.457 0.9322 0.9998

𝑝 = 0.45 2−38.53 2−34.46 2−25.19 0.0
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𝛽 = 256

𝑚 = 25

k = 1 2 5 10

𝑝 = 0.3 0.0002 0.0011 0.0364 0.4668

𝑝 = 0.4 2−80.24 2−75.15 2−62.81 2−47.39

𝑝 = 0.45 2−145.83 2−139.78 2−124.6 2−104.44

𝑚 = 51

k = 1 2 5 10

𝑝 = 0.3 0.4033 0.6751 0.9836 1.0

𝑝 = 0.4 2−46.51 2−42.21 2−32.24 2−20.74

𝑝 = 0.45 2−119.1 2−113.39 2−99.21 2−80.72

𝑚 = 101

k = 1 2 5 10

𝑝 = 0.3 0.9958 0.9999 1.0 1.0

𝑝 = 0.4 2−18.76 0.0 0.0017 0.0942

𝑝 = 0.45 2−87.24 2−82.02 2−69.31 2−53.26

𝑚 = 201

k = 1 2 5 10

𝑝 = 0.3 1.0 1.0 1.0 1.0

𝑝 = 0.4 0.106 0.2675 0.8176 0.9983

𝑝 = 0.45 2−52.66 2−48.18 2−37.69 2−25.33
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Таблиця Б.6 – Апроксимацiя складностi атаки в середньому

алгоритмiв 3.2, 3.3 при розмiрi ключа 𝛽, наявностi 𝑚 вимiрiв для ключа з

ймовiрнiстю помилок 𝑝 та 𝑘 виправлень

𝛽 = 128

𝑟 = 25

k = 1 2 5 10

𝑝 = 0.3 26.89 212.7 226.36 241.66

𝑝 = 0.4 27.01 213.01 228.04 247.81

𝑝 = 0.45 27.01 213.01 228.04 247.81

𝑟 = 51

k = 1 2 5 10

𝑝 = 0.3 25.86 211.64 226.59 246.36

𝑝 = 0.4 27.01 213.01 228.04 247.7

𝑝 = 0.45 27.01 213.01 228.04 247.81

𝑟 = 101

k = 1 2 5 10

𝑝 = 0.3 26.95 212.94 227.97 247.75

𝑝 = 0.4 26.99 212.94 227.43 244.33

𝑝 = 0.45 27.01 213.01 228.04 247.81

𝑟 = 201

k = 1 2 5 10

𝑝 = 0.3 27.02 213.01 228.04 247.81

𝑝 = 0.4 25.84 211.14 225.32 245.06

𝑝 = 0.45 27.01 213.01 228.04 247.77

𝛽 = 192

𝑟 = 25

k = 1 2 5 10
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𝑝 = 0.3 27.58 214.13 230.5 250.79

𝑝 = 0.4 27.59 214.18 230.98 253.8

𝑝 = 0.45 27.59 214.18 230.98 253.8

𝑟 = 51

k = 1 2 5 10

𝑝 = 0.3 26.32 212.38 228.81 251.62

𝑝 = 0.4 27.59 214.18 230.98 253.79

𝑝 = 0.45 27.59 214.18 230.98 253.8

𝑟 = 101

k = 1 2 5 10

𝑝 = 0.3 27.5 214.07 230.88 253.69

𝑝 = 0.4 27.59 214.17 230.9 252.76

𝑝 = 0.45 27.59 214.18 230.98 253.8

𝑟 = 201

k = 1 2 5 10

𝑝 = 0.3 27.6 214.18 230.98 253.79

𝑝 = 0.4 26.86 212.77 227.4 249.66

𝑝 = 0.45 27.59 214.18 230.98 253.8

𝛽 = 256

𝑟 = 25

k = 1 2 5 10

𝑝 = 0.3 28.0 215.0 232.95 256.74

𝑝 = 0.4 28.01 215.01 233.07 258.01

𝑝 = 0.45 28.01 215.01 233.07 258.01

𝑟 = 51

k = 1 2 5 10

𝑝 = 0.3 26.88 213.16 230.21 255.11
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𝑝 = 0.4 28.01 215.01 233.07 258.01

𝑝 = 0.45 28.01 215.01 233.07 258.01

𝑟 = 101

k = 1 2 5 10

𝑝 = 0.3 27.87 214.87 232.93 257.87

𝑝 = 0.4 28.01 215.01 233.06 257.77

𝑝 = 0.45 28.01 215.01 233.07 258.01

𝑟 = 201

k = 1 2 5 10

𝑝 = 0.3 28.01 215.01 233.06 258.01

𝑝 = 0.4 27.6 214.14 229.91 252.53

𝑝 = 0.45 28.01 215.01 233.07 258.01
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