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Анотацiя
Д. Агарвал та iншi нещодавно запропонували нову постквантову асиметричну криптосистему AJPS [1], яка

використовує операцiї за модулем числа Мерсенна. У данiй роботi побудовано обмеження на значення вiдкритого
ключа даної криптосистеми.
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Вступ
Асиметричнi криптосистеми або криптосистеми

з вiдкритим ключем – ефективнi системи крипто-
графiчного захисту даних, у яких для зашифрува-
ння даних використовують один ключ – вiдкри-
тий (публiчний), а для розшифрування – iнший
(особистий). Оскiльки стiйкiсть бiльшостi асиметри-
чних криптосистем ґрунтується на складностi задач,
розв’язування яких може значно швидше виконати
квантовий комп’ютер, то є мотивацiя створювати
такi криптосистеми, якi будуть стiйкими до атак з
використанням квантового комп’ютера. Нацiональ-
ний iнститут стандартiв i технологiй (NIST) оголосив
конкурс постквантових криптографiчних алгоритмiв
з вiдкритим ключем [4], заявки на участь у якому
приймали до 30 листопада 2017 року. Одним iз за-
пропонованих алгоритмiв i є криптосистема AJPS
[1], яка використовує арифметику за модулем чи-
сла Мерсенна. Основною задачею даної роботи є
аналiз запропонованої криптосистеми та побудова
обмежень на значення вiдкритого ключа.

1. Числа Мерсенна та їх властивостi
Числа спецiальної форми часто дозволяють швид-

ше виконувати арифметичнi операцiї за модулем. Це
широко використовується для практичних цiлей i
пояснює велику кiлькiсть дослiджень швидкої спецi-
альної арифметики.

Число Мерсенна 𝑀𝑛 виду 2𝑛−1 є одним з найбiльш
вiдомих типiв простих чисел, який дослiджувався
математиками ще з XVII столiття. Числа Мерсенна
мають багато переваг для застосування у криптогра-
фiї або iнших прикладних областях з використанням
операцiй у кiльцi лишкiв. Вiдомо, що такi числа
дозволяють швидко реалiзовувати обчислення реду-
кцiї за даним модулем, оскiльки трудомiсткi операцiї
(множення, дiлення) за модулем числа Мерсенна мо-
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жна замiнити на звичайне додавання [5]. Наприклад,
нехай 𝑥 – деяке число, в такому випадку для зна-
ходження 𝑥 mod 𝑀𝑛 достатньо представити число 𝑥
у виглядi 𝑥 = 𝑇 · 2𝑛 + 𝑈 , тодi

𝑥 ≡ 𝑇 + 𝑈(mod𝑀𝑛).

Це випливає з властивостей чисел Мерсенна, а саме
з факту, що множення на степiнь двiйки за моду-
лем числа Мерсенна є циклiчним зсувом (для будь-
якого числа 𝑥 i числа 𝑦 = 2𝑧, де 𝑧 – додатнє цiле,
𝑥 · 𝑦 mod 𝑀𝑛 – це циклiчний зсув числа 𝑥 на 𝑧
позицiй [1]). Таким чином, вага Хеммiнга числа 𝑥
(кiлькiсть одиниць у двiйковому записi числа) не
змiнюється при множеннi на число, яке є степенем
двiйки. Позначимо функцiю знаходження ваги Хем-
мiнга як 𝐻𝑎𝑚. Вiдомi такi спiввiдношення для ваги
Хеммiнга за модулем числа Мерсенна [1].

Лема 1. Для деяких чисел 𝐴,𝐵 ∈ {0, 1}𝑛 та модуля
𝑀𝑛 = 2𝑛 − 1 виконуються наступнi спiввiдношення:

1) 𝐻𝑎𝑚(𝐴+𝐵(mod𝑀𝑛)) ≤ 𝐻𝑎𝑚(𝐴) +𝐻𝑎𝑚(𝐵);
2) 𝐻𝑎𝑚(𝐴 ·𝐵(mod𝑀𝑛)) ≤ 𝐻𝑎𝑚(𝐴) ·𝐻𝑎𝑚(𝐵);
3) Якщо 𝐴 ̸= 0𝑛, то 𝐻𝑎𝑚(−𝐴 mod 𝑀𝑛) = 𝑛 −

𝐻𝑎𝑚(𝐴).

Ще однiєю перевагою даного типу чисел є те, що
множення за модулем числа Мерсенна може бути
виконане за допомогою циклiчної згортки, обраної
дискретним ваговим перетворенням [3]. Таким чи-
ном, множення за даним модулем приблизно вдвiчi
швидше, нiж множення за модулем iнших цiлих чи-
сел.

Використовуючи арифметику за модулем числа
Мерсенна, поняття ваги Хеммiнга та описанi вище
спiввiдношення було створено задачу MLHRSP –
задача дiлення чисел з малою вагою Хеммiнга за
модулем числа Мерсенна [1], ґрунтуючись на якiй,
було побудовано криптосистему з вiдкритим ключем
AJPS [1].

Теоретичнi та прикладнi проблеми криптографiчного захисту iнформацiї
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2. Опис криптосистеми AJPS
Нехай є вiдкритi параметри 𝑀𝑛 = 2𝑛 − 1 – число

Мерсенна, 𝛼 – параметр захищеностi, заданий пiд
час побудови криптосистеми i ℎ – фiксоване значе-
ння, яке задовiльняє умовам 4ℎ2 < 𝑛 та 𝐶ℎ−1

𝑛−1 ≥ 2𝛼.
Нехай 𝐻𝑀𝑛,ℎ = {𝑥 : 𝐻𝑎𝑚(𝑥 mod 𝑀𝑛) = ℎ}, тобто
𝐻𝑀𝑛,ℎ – множина чисел, якi за модулем числа
Мерсенна мають вагу Хеммiнга ℎ.

Числа 𝐹 та 𝐺 обираються незалежно та рiвноймо-
вiрно з множини 𝐻𝑀𝑛,ℎ. Значення 𝐺 є особистим
ключем отримувача, 𝐹 – секретний параметр кри-
птосистеми.

Вiдкритий ключ 𝐻 обчислюється за формулою

𝐻 =
𝐹

𝐺
mod 𝑀𝑛.

Криптосистема дозволяє зашифрувати один бiт,
тобто вiдкритим текстом є число 𝑏 ∈ {0, 1}. Шифро-
текст 𝐶 обчислюється за формулою

𝐶 = (−1)𝑏(𝐴 ·𝐻 +𝐵) mod 𝑀𝑛,

де 𝐴,𝐵 – незалежно i рiвноймовiрно обранi значен-
ня з множини 𝐻𝑀𝑛,ℎ.

Для розшифрування спочатку обчислюється зна-
чення

𝑑 = 𝐻𝑎𝑚(𝐶 ·𝐺 mod 𝑀𝑛),

потiм бiт 𝑏 знаходиться наступним чином:

𝑏 =

⎧
⎪⎨
⎪⎩

0, якщо 𝑑 ≤ 2ℎ2

1, якщо 𝑑 ≥ 𝑛− 2ℎ2

помилка, iнакше

Правильнiсть розшифрування випливає з леми 1.
До криптосистеми AJPS були спроби застосувати

вiдомi види атак (наприклад, «зустрiч посерединi»,
«вгадай i виграй» [1]) та iншi побудованi атаки (на-
приклад, «роздiли та спробуй» [2]) – проведенi
атаки показали, що криптосистема є стiйкою при
умовi збiльшення параметру захищенностi до певно-
го рiвня.

3. Обмеження на вiдкритий ключ криптоси-
стеми AJPS

Навiть вiдносно стiйкi криптосистеми, якi викори-
стовуються на практицi, часто мають вразливостi
при деяких значеннях параметрiв, тим самим ро-
блячи можливими ситуацiї, коли криптосистема є
нестiйкою. Така проблема вирiшується накладанням
обмежень на вибiр вiдкритих та/або секретних пара-
метрiв. Зрозумiло, що кiлькiсть таких «вразливих»
значень має бути невеликою задля того, щоб обме-
ження не могли значно зменшити кiлькiсть можли-
вих варiантiв, а тим самим, пришвидшити повний
перебiр.

Опишемо обмеження на вибiр вiдкритого ключа
𝐻, тобто такi значення параметру 𝐻, щоб, знаючи
𝐻 та 𝐶 та не знаючи особистий ключ, можна було
однозначно визначити вiдкритий текст (тобто бiт
𝑏). Нагадаємо, що значення 𝐻 та 𝐶 загальновiдомi,
оскiльки 𝐻 – вiдкритий ключ, а 𝐶 – шифротекст,
передача якого вiдбувається вiдкритим зв’язком.

Твердження 1. У криптосистемi AJPS при значен-
нi вiдкритого ключа 𝐻 такому, що

𝐻𝑎𝑚(𝐻) ≤ 1,

можна однозначно визначити повiдомлення без зна-
ння особистого ключа.

Доведення. Розглянемо випадки, коли розшифру-
вання буде однозначним, навiть без знання особисто-
го ключа. Для розшифрування знаходять значення
𝑑:

𝑑 = 𝐻𝑎𝑚(𝐶 ·𝐺 mod 𝑀𝑛) =

= 𝐻𝑎𝑚((−1)𝑏(𝐴 ·𝐻 +𝐵) ·𝐺 mod 𝑀𝑛).

Розглянемо два випадки, вiдповiдно до значення 𝑏:
1) Якщо 𝑏 = 0, то 𝑑 = 𝐻𝑎𝑚((𝐴·𝐻+𝐵)·𝐺 mod 𝑀𝑛).

Тодi, використовуючи лему 1 (пункти 1 та 2,
який саме з них було використано, вiдображає
позначка над знаком нерiвностi), маємо:

𝑑 = 𝐻𝑎𝑚((𝐴 ·𝐻 +𝐵) ·𝐺 mod 𝑀𝑛)
2
≤

2
≤ 𝐻𝑎𝑚(𝐴 ·𝐻 +𝐵) ·𝐻𝑎𝑚(𝐺)

1
≤

1
≤ (𝐻𝑎𝑚(𝐴 ·𝐻) +𝐻𝑎𝑚(𝐵)) ·𝐻𝑎𝑚(𝐺)

2
≤

2
≤ (𝐻𝑎𝑚(𝐴) ·𝐻𝑎𝑚(𝐻) +𝐻𝑎𝑚(𝐵)) ·𝐻𝑎𝑚(𝐺).

Оскiльки за умовою криптосистеми числа 𝐴, 𝐵
та 𝐺 мають вагу Хеммiнга ℎ, то отримуємо на-
ступне спiввiдношення:

𝑑 ≤ (ℎ ·𝐻𝑎𝑚(𝐻) + ℎ) · ℎ = ℎ2 ·𝐻𝑎𝑚(𝐻) + ℎ2 =

= ℎ2(𝐻𝑎𝑚(𝐻) + 1).

Нагадаємо, що для того, щоб при розшифру-
ваннi отримати бiт 0 необхiдно виконання не-
рiвностi 𝑑 ≤ 2ℎ2. Таким чином, маємо наступне
спiввiдношення: ℎ2(𝐻𝑎𝑚(𝐻) + 1) ≤ 2ℎ2. Отже,
однозначне розшифрування бiту 0 при невiдо-
мому особистому ключi можливо при виконаннi
умови 𝐻𝑎𝑚(𝐻) ≤ 1.

2) Якщо ж 𝑏 = 1, то для розшифрування потрiбно
обчислити 𝑑 = 𝐻𝑎𝑚(−(𝐴 ·𝐻 +𝐵) ·𝐺 mod 𝑀𝑛).
Використовуючи пункт 3 леми 1 маємо:

𝑑 = 𝑛−𝐻𝑎𝑚((𝐴 ·𝐻 +𝐵) ·𝐺 mod 𝑀𝑛).

Аналогiчно, використовуючи пункти 1 та 2 леми
1, отримуємо:

𝑑 = 𝑛−𝐻𝑎𝑚((𝐴 ·𝐻 +𝐵) ·𝐺 mod 𝑀𝑛)
2
≥

2
≥ 𝑛− (𝐻𝑎𝑚(𝐴 ·𝐻 +𝐵) ·𝐻𝑎𝑚(𝐺))

1
≥

1
≥ 𝑛− ((𝐻𝑎𝑚(𝐴 ·𝐻) +𝐻𝑎𝑚(𝐵)) ·𝐻𝑎𝑚(𝐺))

2
≥

2
≥ 𝑛− ((𝐻𝑎𝑚(𝐴) ·𝐻𝑎𝑚(𝐻) +𝐻𝑎𝑚(𝐵)) ·𝐻𝑎𝑚(𝐺)).

Враховуючи те, що 𝐻𝑎𝑚(𝐴) = 𝐻𝑎𝑚(𝐵) =
𝐻𝑎𝑚(𝐺) = ℎ, маємо 𝑑 ≥ 𝑛 − ℎ2(𝐻𝑎𝑚(𝐻) + 1).
Оскiльки для однозначного розшифрування бi-
ту 1 необхiдно виконання умови 𝑑 ≥ 𝑛− 2ℎ2, то
отримуємо спiввiдношення 𝑛−ℎ2(𝐻𝑎𝑚(𝐻)+1) ≥
𝑛 − 2ℎ2. Таким чином, однозначне розшифру-
вання бiту 1 при невiдомому особистому ключi
можливо при виконаннi умови 𝐻𝑎𝑚(𝐻) ≤ 1.

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених
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Отже, при 𝐻𝑎𝑚(𝐻) ≤ 1 можна визначити значення
бiту 𝑏 без знання особистого ключа.

Наслiдок. Для запобiгання атак, якi використову-
ють вразливiсть, що описана у твердженнi 1, потрi-
бно обирати вiдкритий ключ 𝐻 криптосистеми AJPS
так, щоб 𝐻𝑎𝑚(𝐻) ≰ 1. Очевидно, що 𝐻𝑎𝑚(𝐻) ̸= 0,
а, отже, обмеженням на значення 𝐻 є:

𝐻𝑎𝑚(𝐻) ̸= 1.

Також iснує аналогiчне обмеження на обернене
вiдносно операцiї множення за модулем числа Мер-
сенна до значення 𝐻, яке використовує вразливiсть,
описану далi.

Твердження 2. У криптосистемi AJPS при значен-
нi вiдкритого ключа 𝐻 такому, що

𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛) ≤ 1,

можна однозначно визначити повiдомлення без зна-
ння особистого ключа.

Доведення. Для доведення даного обмеження по-
трiбно виразити особистий ключ через вiдкритий.
Оскiльки 𝐻 = 𝐹

𝐺 mod 𝑀𝑛, то 𝐻 · 𝐺 = 𝐹 mod 𝑀𝑛,
тодi 𝐺 = 𝐻−1 · 𝐹 mod 𝑀𝑛. Тепер отримане спiввiд-
ношення використовуємо у рiвностi для 𝑑:

𝑑 = 𝐻𝑎𝑚(𝐶 ·𝐺 mod 𝑀𝑛) =

= 𝐻𝑎𝑚((−1)𝑏(𝐴 ·𝐻 +𝐵) ·𝐺 mod 𝑀𝑛) =

= 𝐻𝑎𝑚((−1)𝑏(𝐴 ·𝐻 +𝐵) ·𝐻−1 · 𝐹 mod 𝑀𝑛) =

= 𝐻𝑎𝑚((−1)𝑏(𝐴 ·𝐻 ·𝐻−1 +𝐵 ·𝐻−1) · 𝐹 mod 𝑀𝑛) =

= 𝐻𝑎𝑚((−1)𝑏(𝐴+𝐵 ·𝐻−1) · 𝐹 mod 𝑀𝑛).

Аналогiчно доведенню твердження 1, розглядаємо
два випадки, використовуємо лему 1 та враховуємо
те, що 𝐻𝑎𝑚(𝐴) = 𝐻𝑎𝑚(𝐵) = 𝐻𝑎𝑚(𝐹 ) = ℎ.

𝑏 = 0 : 𝑑 = 𝐻𝑎𝑚((𝐴+𝐵 ·𝐻−1) · 𝐹 mod 𝑀𝑛)
2
≤

2
≤ 𝐻𝑎𝑚(𝐴+𝐵 ·𝐻−1 mod 𝑀𝑛) ·𝐻𝑎𝑚(𝐹 )

1
≤

1
≤ (𝐻𝑎𝑚(𝐴) +𝐻𝑎𝑚(𝐵 ·𝐻−1 mod 𝑀𝑛))×

×𝐻𝑎𝑚(𝐹 )
2
≤ (𝐻𝑎𝑚(𝐴) +𝐻𝑎𝑚(𝐵)×

×𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛)) ·𝐻𝑎𝑚(𝐹 ) =

= (ℎ+ ℎ ·𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛)) · ℎ =

= ℎ2(1 +𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛)).

Таким чином, для однозначного розшифрування по-
трiбно щоб ℎ2(1 +𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛)) ≤ 2ℎ2, тобто
ℎ2(1 +𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛) − 2) ≤ 0. А, отже, отри-
муємо умову 𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛) ≤ 1.

𝑏 = 1 : 𝑑 = 𝐻𝑎𝑚(−(𝐴+𝐵 ·𝐻−1) · 𝐹 mod 𝑀𝑛)
3
=

3
= 𝑛−𝐻𝑎𝑚((𝐴+𝐵 ·𝐻−1) · 𝐹 mod 𝑀𝑛)

2
≥

2
≥ 𝑛− (𝐻𝑎𝑚(𝐴+𝐵 ·𝐻−1 mod 𝑀𝑛) ·𝐻𝑎𝑚(𝐹 ))

1
≥

1
≥ 𝑛− ((𝐻𝑎𝑚(𝐴) +𝐻𝑎𝑚(𝐵 ·𝐻−1 mod 𝑀𝑛))×

×𝐻𝑎𝑚(𝐹 ))
2
≥ 𝑛− ((𝐻𝑎𝑚(𝐴) +𝐻𝑎𝑚(𝐵)×

×𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛)) ·𝐻𝑎𝑚(𝐹 )) =

= 𝑛− ((ℎ+ ℎ ·𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛)) · ℎ) =
= 𝑛− ℎ2(1 +𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛)).

Для однозначного розшифрування потрiбно, щоб
виконувалось 𝑛− ℎ2(1 +𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛)) ≥ 𝑛−
2ℎ2, знову отримали умову 𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛) ≤ 1.

Отже, при 𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛) ≤ 1 можна одно-
значно визначити повiдомлення без знання особисто-
го ключа.

Наслiдок. Для запобiгання атак, якi використову-
ють вразливiсть, що описана у твердженнi 2, потрi-
бно обирати вiдкритий ключ 𝐻 криптосистеми AJPS,
враховуючи обмеження 𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛) ≰ 1.
Оскiльки 𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛) ̸= 0, то обмеженням
на значення вiдкритого ключа є

𝐻𝑎𝑚(𝐻−1 mod 𝑀𝑛) ̸= 1.

Висновки

У данiй роботi розглянуто запропоновану нещо-
давно асиметричну криптосистему AJPS, одного з
учасникiв конкурсу NIST для постквантових крипто-
примiтивiв. На вiдмiну вiд бiльшостi постквантових
криптографiчних алгоритмiв, система AJPS вико-
ристовує обчислення в кiльцi лишкiв. У роботi по-
будовано обмеження на значення вiдкритого ключа
криптосистеми, а саме обмеження на вагу Хеммiнга
вiдкритого ключа та на вагу Хеммiнга оберненого
вiдносно операцiї множення до вiдкритого ключа за
модулем числа Мерсенна.
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